Datensatze abfragen, um fehlende
Webressourcen zu finden

Veroffentlicht: 2023-09-14

Wenn Kunden Ihre Website besuchen, kann ein Link, der zu der Fehlermeldung ,HTTP 404 — Datei nicht
gefunden* flhrt, frustrierend sein und dazu fiihren, dass Kunden Ihre Standort verlassen, ohne das zu
finden, wonach sie gesucht haben.

Diese exemplarische Vorgehensweise fiihrt Sie durch die Schritte zum Senden von HTTP-Datensatzen an
Ihren Recordstore und anschlieBend zu den HTTP-Transaktionsmetriken, um die Quelle von 404-Fehlern zu
ermitteln und fehlende Ressourcen auf lhrem Server zu identifizieren.

Voraussetzungen

e  Machen Sie sich mit den Konzepten in dieser Komplettldosung vertraut, indem Sie die Rekorde & Thema.
e Sie miissen Zugriff auf ein ExtraHop-System haben, das mit einem Recordstore verbunden ist.
e |hr Benutzerkonto muss liber volle Schreibrechte verfligen, um einen Ausldser zu erstellen.

e |hr ExtraHop-System muss tiber Netzwerkdaten mit Webserver-Traffic und HTTP-Eintragen verfligen,
die in den Recordstore geschrieben werden. Wenn Sie keinen Zugriff auf Webserverdaten haben,
kénnen Sie diese exemplarische Vorgehensweise in der ExtraHop-Demo &.

Schreiben Sie einen Ausloser zum Generieren von HTTP-Datensatzen

Bevor Sie Datensatze abfragen kénnen, miissen Sie einen Ausl6ser schreiben, der jedes Mal einen
Datensatz generiert, wenn eine HTTP-Antwort auf bestimmten Geraten oder Netzwerken erfolgt.

E Hinweid¥/enn Sie diese exemplarische Vorgehensweise in der ExtraHop-Demo durchfiihren, wurde
der Ausloser bereits erstellt, und Sie konnen mit der Eine neue Abfrage starten Abschnitt.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken Ausléser.
Klicken Sie auf der Seite Trigger auf Neu.

4. Geben Sie einen Namen fir den Ausloser in das Name Feld. Geben Sie fiir diese exemplarische
Vorgehensweise ein HTTP- Ant wor t .

5.  Waihlen Sie den Debug-Log aktivieren Kontrollkdstchen, mit dem Sie Gberpriifen kénnen, ob das Skript
korrekt ausgefiihrt wird.

6. Klicken Sie in den Ereignisse Feld und Auswahl HTTP_RESPONSE.

7. Inder Zuweisungen Feld, geben Sie den Namen oder die IP-Adresse eines Ihrer HTTP-Server ein und
wahlen Sie den Server aus den Suchergebnissen aus.

8. Klicken Sie auf Herausgeber Registerkarte.
9. Geben Sie im Triggerskript-Editor den folgenden Code ein:

HTTP. comm t Recor d()
debug ("commtting HTTP record")

HTTP. commi t Recor d() ist die Methode zur Generierung der HTTP-Datensatze und " conmi t ti ng
HTTP record" ist die Textzeichenfolge , die in das Debug-Log geschrieben wird, wenn der Ausléser
den Datensatz erfolgreich festschreibt.

10. klicken Speichern und schlieBen.
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Eine neue Abfrage starten

Jetzt erstellen Sie eine neue Abfrage, um alle HTTP Daten, die in den letzten 24 Stunden empfangen

wurden.

1. Klicken Sie auf den Global Zeitselektor und wahlen Sie Letzter 1 Tag und dann klicken Speichern.

2. klicken Rekorde.

3. Aus dem Beliebiger Datensatztyp Drop-down-Liste, wahlen HTTP und dann klicken Speichern um
die Ergebnisse lhrer Anfrage so zu filtern, dass nur die Metriken angezeigt werden, die sich auf HTTP
Aufzeichnungen.

4. klicken Aufzeichnungen ansehen.

Ergebnisse verfeinern

Verfeinern Sie die Ergebnisse weiter, um ein klareres Bild davon zu erhalten, welcher Server die
angeforderte Ressource speichern soll, der Client das fordert die Ressource an und schlieBBlich den Pfad, wo
sich die Ressource befinden sollte.

1.
2.

3.

klicken 404 in der Statuscode Abschnitt im linken Bereich.
Aus dem Gruppieren nach Dropdownliste im linken Bereich, wahlen Sie URI.

Sie haben jetzt eine Liste von URIs, die 404-Fehler zuriickgeben. In der
Abbildung unten ist der bui | der . exanpl e. com 8080/ ver si on/ bui | d-
ver si on. ht mM URI scheint problematisch zu sein und zeichnet tiber 45.000 Fehler
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builder.example.com:8080/version/build-version.ht

auf.

Klicken Sie auf den URI mit der héchsten Anzahl an 404-Fehlern und dann auf das Gleichheitszeichen
(=), um den URI als Filter hinzuzufiigen.
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URI

builder.example.com:8080/version/build-version.html

builder.example.com:808" -ession/alert/text

paasner [ ][] [ [=] [ |

4. Finde den Client oder Clients, die die Anfrage flir diesen URI stellen.

Aus dem Gruppieren nach Drop-down-Liste, wahlen Client-IPv4-Adresse. Anhand dieses Ergebnisses
kénnen Sie erkennen, dass nur ein Client diese URI anfordert, die einen 404-Statuscode zurlickgibt.

Any Field ~

Client IPv4 Address Count §

192.0.2.0 45890

Ergebnisse interpretieren

Also, was weil3t du jetzt? Mit ein paar einfachen Klicks konnten Sie nach einem bestimmten Client das eine
bestimmte URI von einem bestimmten Server anforderte. Sie haben jetzt die Informationen, um die Fehler
bis zur Quelle zuriickzuverfolgen und den 404-Fehler zu beheben.
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