Uberwachen Sie neue Gerite in lhrem
Netzwerk

Veroffentlicht: 2023-09-14

Jedes neue Gerit, das sich mit Ihrem Netzwerk verbindet, birgt ein potenzielles Risiko. Daher ist es wichtig,
neu entdeckte Gerate schnell zu identifizieren und deren Aktivitat zu Gberwachen. Das ExtraHop-System
erstellt automatisch eine Gerategruppe fiir Gerate, die am letzten Tag und in der letzten Woche entdeckt
wurden. Diese Gerategruppe erfasst jedoch standardmaBig begrenzte Messwerte und ist in lhrem System-
Dashboard nicht sichtbar.

In dieser exemplarischen Vorgehensweise priorisieren wir zunachst die Gruppe der neu "entdeckten Geriate,
um umfassende Messwerte zu sammeln. Anschlieend erstellen wir ein Dashboard zur Uberwachung

der Gerateaktivitat und schlieBBlich erstellen wir einen taglichen Bericht, um interessante Anderungen zu
verfolgen.

Nach Abschluss dieser exemplarischen Vorgehensweise konnen Sie die folgenden Fragen beantworten:

Wie viele neue Gerate sind in der letzten Woche in meinem Netzwerk erschienen?

Wie viel eingehender und ausgehender Datenverkehr ist mit neuen Geraten verbunden?
Was sind die tiglichen Anderungen bei der Aktivitit neuer Gerat?

Wie erfahre ich mehr, wenn ich interessante Gerateaktivitaten finde?

Voraussetzungen

Machen Sie sich mit den Konzepten in dieser Komplettlosung vertraut, indem Sie die Haufig gestellte
Fragen zur Gerateerkennung @, Priorisieren Sie Gruppen fiir Erweiterte Analyse 2, der Haufig gestellte
Fragen zu Kennzahlen & und der Referenz zu Protokollmetriken @ Themen.

Sie miissen Zugang zu einem haben Konsole mit System- und Zugriffsadministrationsrechten, um einen
Bericht zu planen.

Priorisieren Sie neue Gerate fiir Erweiterte Analyse

Zunachst priorisieren wir die neu entdeckte Gerategruppe, um umfassende Messwerte zu sammeln
Erweiterte Analyse . Indem Sie lhre Gruppe fiir Erweiterte Analyse priorisieren, stellen Sie sicher, dass das
ExtraHop-System L2-L7-Metriken fiir neue Gerate sammelt.

Wenn dein Konsole ist nicht Verwaltung der Analyseprioritaten & Flr lhre Sensoren kénnen Sie diese
Komplettldsung stattdessen von einem Sensor aus durchfiihren und den letzten Abschnitt weglassen.
(Dashboard-Berichte kénnen nur aus einem erstellt werden Konsole.)

1.

Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen und dann auf Priorititen der Analyse.

In der Fur Erweiterte Analyse Abschnitt, klicken eine Gruppe hinzufiigen um eine erste Gruppe
hinzuzufiigen oder Gruppe hinzufiigen um weitere Gruppen hinzuzuftigen.

Typ new devi ces in der GRUPPE Dropdownliste, und wihlen Sie dann Neue Gerite (letzte 7 Tage).
Klicken Sie oben auf der Seite auf Speichern.

Lassen Sie uns nun ein Dashboard erstellen, um die Aktivitat neuer Gerat zu Giberwachen.
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Erstellen Sie ein Dashboard

Indem Sie ein Dashboard fiir Ihre Gruppe erstellen, konnen Sie die Gerateaktivitaten auf einen Blick
visualisieren.

1.
2.

Klicken Sie oben auf der Seite auf Dashboards.

Klicken Sie auf das Befehlsmendi £ in der oberen rechten Ecke und wihle Neues Dashboard um ein
leeres Dashboard zu erstellen.

Geben Sie einen Namen fiir Ihr Dashboard in der Titel Feld. Geben Sie fiir diese exemplarische
Vorgehensweise ein Neue Cer at e.

klicken Erstellen.

Wenn Sie ein neues Dashboard erstellen, wird ein Arbeitsbereich in einem bearbeitbaren Layoutmodus
geodffnet. Dieser Arbeitsbereich enthalt eine einzelne Region und zwei leere Widgets: ein Diagramm
und ein Textfeld.

Loschen Sie das Textfeld, indem Sie die folgenden Schritte ausfiihren:

a) Klicken Sie auf das Befehlsmeni i in der oberen rechten Ecke des Textfeld-Widgets und wéhlen
Sie Loschen.

b) klicken Widget l6schen.
Textfeld-Widgets kdnnen benutzerdefinierten erklarenden Text zu einem Dashboard oder
Diagramm enthalten. Fiir diese exemplarische Vorgehensweise werden wir jedoch keinen Text
hinzufiigen.

Als Nachstes fligen wir unserem Dashboard Diagramme hinzu, die zeigen, welche neuen Geréte in der
letzten Woche entdeckt wurden und was sie im Netzwerk getan haben.

Fligen Sie ein Diagramm hinzu, das den Verkehrsdurchsatz fiir neue Gerate zeigt

In diesem Schritt erstellen wir eine Tabelle, in der alle Gerate aufgefiihrt sind, die in den letzten sieben
Tagen entdeckt wurden. Die Menge des eingehenden und ausgehenden Datenverkehrs, die in der letzten
Woche beobachtet wurde, wird neben jedem Gerat angezeigt. In diesem Dashboard kénnen Sie erfahren,
wie viel Traffic jedes neue Gerat generiert.

1.

Klicken Sie in Threm neu erstellten Dashboard auf das leere Diagramm-Widget, um den Metric Explorer
zu 6ffnen.
klicken Quelle hinzufiigen.

Geben Sie im Feld Quellen Folgendes ein New Devi ces um die Ergebnisse zu filtern, und wahlen Sie
dann Neue Gerite (letzte 7 Tage) fiir einen angeschlossenen Sensor.

MNew Devices ‘

Any Type
Mew Devices (Last 7 Days)

Type: Cynamic
Description: Assets and endpoints that were disc...

Mew Devices (Last 24 Hours)
Type: Dynamic
Description: Assets and endpoints that were disc...

4. Geben Sie im Feld Metriken Folgendes ein net wor k byt es um Ergebnisse aus allen verfiigbaren

Metriken zu filtern, und klicken Sie dann auf Eingehende Netzwerk-Bytes .
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Metrics Analysis Options

Dev. Group Metrics

Sources

MNew Devices {Last 7 Days)

Metrics

network bytes

Any Protoco
MNetwork - Bytes In
Metric: device.net:bytes_in

By IP | DSCP Type | L7 Protocol | IP Protacal |
L7 Protocol & IP | IP Protocol & P

Metwork - Bytes Cut

Metric: device.net:bytes_out

By IP| D5 e | L7 Protocol | IP Protacol |
IP Protocol & 1P | L7 Protocol & IP

5. klicken Metrik hinzufiigen, typ net wor k byt es, und wahlen Sie dann Ausgehende Netzwerk-Bytes.
6. Klicken Sie unten im Fenster auf Tabelle.
7. Inder Einzelheiten Abschnitt, klicken Keine, und klicken Sie dann auf Mitglied der Gruppe.

Details
Drill Down by [Mone -
None
Group Member

DSCP Type
P
P Protaco

L7 Proteco

8. Optional: Klicken Sie auf Optionen Registerkarte. In der Einheiten Abschnitt, klicken Bytes nach Bits
umrechnen. Der Durchsatz wird jetzt in Bits pro Sekunde angezeigt.

9. Optional: Klicken Sie unter der Metrik auf Durchschnittliche Rate und dann klicken Zahlen.
Die Gesamtmenge des Durchsatzes wird jetzt anstelle der durchschnittlichen Durchsatzmenge pro
Sekunde angezeigt.

10. Klicken Sie im Feld Top-Ergebnisse auf 5, typ 200, und driicken Sie dann Ei ngeben.

Details

Drill Down by Group Member

Top results
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11. klicken Speichern.
12. klicken Layoutmodus verlassen.

In der Tabelle werden nun alle in der letzten Woche neu entdeckten
Gerate und deren Durchsatz angezeigt, wie in der folgenden Abbildung

® ExtraHop Dashboards Alerts Detections Metrics Records Packets
© © Last30minutes - D b MyDashboards » Mew Devices
E
Region ~

| Dashboard Inbax
| MNew Devices (Last 7 Days) Network Avg Rate -

| My Dashboards
i Mew Devices Device IP Address Bytes In Bytes Out
System Dashboards Device 192.168.0.104 1921680104 4421446  LB49.J17
| A Deviee 1921680103 1921880101 1470893 910341
Activity Device 192.168.6.12C 192 1468.6,120 1,201.18 128,689
172.21.1.245 457966 92,459
; 19215686183 20.137 7571
VMware 172.22.1.3 1722213 9573 13.667
172.24.1.3 6099 B8.216
1722123 0.57 O
Mware 1722223 1722223 0.19 0.213

|

dargestellt.

Lassen Sie uns nun einen téglichen Bericht zur Uberwachung neuer Gerite einrichten.

Planen Sie einen taglichen Bericht

Nachdem Sie lhr Dashboard ,Neue Gerate“ erstellt haben, kénnen Sie einen taglichen Bericht tiber die
Aktivitaten neuer Gerat am letzten Tag erstellen. Dieser Bericht ist eine PDF-Datei des Dashboard, die
per E-Mail an jeden Empfanger gesendet werden kann. Dashboard-Berichte kénnen nur aus einem erstellt
werden Konsole.

In den folgenden Schritten zeigen wir Ihnen, wie Sie einen taglichen Bericht planen, der um 7:00 Uhr
erscheint.

1.  Aus dem Konsole, klicken Armaturenbretter oben auf der Seite, und klicken Sie dann auf Neue Gerite
Dashboard im linken Bereich.

Hinweideder Bericht kann nur mit einem Dashboard verkniipft werden. Sie kénnen einen
Bericht fir jedes Dashboard erstellen, das Ihnen gehort oder das mit Ihnen geteilt
wurde.
2. Klicken Sie in der oberen rechten Ecke der Dashboard-Seite auf das Befehlsmendi £, und klicken Sie
dann Dashboard-Berichte.
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#  Dashboard Properties

D Export to PDF
Dashbeoard Reports

1 Copy

£ New Dashboard

Presentation Made

K

v

Widget Slideshow
Create Chart

Es wird eine Seite mit Dashboard-Berichten angezeigt, auf der alle Berichte angezeigt werden, die auf
der Konsole.

Wenn keine Berichte erstellt wurden, ist diese Seite leer.
Klicken Sie in der oberen rechten Ecke Erstellen.

In der Name des Berichts Feld, der Name des Dashboard wird angezeigt, wie in der folgenden
Abbildung dargestellt.

Create Dashboard Report

Properties

Report Mame

| Mew Devices

Description

Cwner
Default

Report Contents

Select adashboard...

Dashboard: New Devices

Scrollen Sie nach unten zum Zeitintervall Abschnitt. Belassen Sie die Standardeinstellung von Letzte 1
Tage. Der Bericht wird neuen Gerateverkehr enthalten, der im Laufe des Vortages aufgetreten ist.

E HinweidVeitere Informationen zur Konfiguration der einzelnen Feld finden Sie unter Einen
geplanten Bericht erstellen .

In der Haufigkeit melden Abschnitt, klicken Sie auf Bei Drop-down-Liste und klicken Sie auf 07:00 Uhr,
um taglich um 7:00 Uhr eine E-Mail zu senden.
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Schedule

Time Interval

Report Frequency

O Hourly @ Daily O Weekly

At ‘ 07:00 U5/Eastern

Add Schedule

E HinweiDie fir Ihre Konsole festgelegte Systemzeit bestimmt die Zeitzone, die bei der
Konfiguration lhres Berichts angezeigt wird. Weitere Informationen zur Konfiguration
der Zeitzone fiir lhre Konsole lber die ExtraHop-Administrationseinstellungen finden Sie
unter Konfigurieren Sie die Systemzeit &.

8. Geben Sie Ihre E-Mail-Adresse in das Feld Empfanger ein.
Send Email

Motification Groups

‘Selectan itemn. ..

Recipients

‘ sarah@example.com %

Hinweifas ExtraHop-System speichert keine E-Mail-Adressen fiir ExtraHop-Benutzerkonten.
Wenn lhr ExtraHop Reveal (x) Enterprise-System jedoch mit einer E-Mail-
Gruppe konfiguriert 2, Sie kénnen eine Benachrichtigungsgruppe auswahlen,
die per E-Mail gesendet werden soll. Reveal (x) 360 unterstutzt keine E-Mail-
Benachrichtigungsgruppen.

9. Optional: klicken Jetzt senden um eine Test-E-Mail an den Empfanger zu senden.

10. klicken Erledigt. Ihr geplanter Bericht wird jetzt auf der Seite Dashboard-Berichte angezeigt, wie in der
folgenden Abbildung dargestellt.

Dashboard Reports
| Repaort Mame = | - | 7 results
0 ReportID Report Mame Owner Report Contents Status Description
o 22 Active Directory Default Active Directory ® Enabled
o 21 System Usage Default System Usage ® Enabled
o 20 New Devices Default New Devices @ Enabled

11. Klicken Sie in der unteren rechten Ecke der Seite auf Erledigt erneut , um zu lhrem Dashboard
zurlickzukehren.

Wenn Sie die per E-Mail gesendete PDF-Datei erhalten haben, klicken Sie Bericht auf ExtraHop ansehen
um auf das Dashboard zuzugreifen, das den Bericht generiert hat. Fir ExtraHop-Benutzer 6ffnet der Link
die Konsole und das Dashboard ist auf das im Bericht angegebene Zeitintervall eingestellt.

Erfahren Sie, was neue Gerate in lhrem Netzwerk tun
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Im nachsten Abschnitt werden wir uns einige Moglichkeiten ansehen, wie Sie Gerate mit ungewohnlicher
Aktivitat untersuchen kdnnen.

Nachste Schritte: Untersuchen Sie ein neues Gerat

Wenn Sie feststellen, dass ein neues Gerat eine gro3e Menge an Datenverkehr (iber Ihr Netzwerk sendet,
kénnen Sie eine Protokollseite aufrufen, um zu erfahren, was das Gerat tut.

1.

Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
Klicken Sie oben auf der Seite auf Armaturenbretter.

Klicken Sie auf Neue Gerate Dashboard im linken Bereich, und klicken Sie dann auf den Geratenamen,
wie in der folgenden Abbildung dargestellt.

® ExtraHop Dashboards Alerts Detections Metrics Records Packets

Discover
€© O Last 30 minutes - 3 » MyDashboards » MNew Devices

Filter dashboards... =

Region ~
Dashboard Inbox

New Devices (Last 7 Days) Network Avg Rate ~

My Dashboards

Mew Devices Device IP Address Bytes In Bytes Out

System Dashboards Device 192.168.0.103 192.168.0.103 5%9,245.6.. 21,098.018

Network Device 1.0. 104 8,276.515 2,591.621

Activity VMware 17/2.21.1.245 172.21.1.245 457.92%9 92.752
VMware 192.168.6.183  192.148.6.183 122.743 93.274
VMware 172.22.1.3 1722213 9.107 12.995
VMware 172.24.1.3 172.24.1.3 7.866 10.571
VMware 172.22.2.3 1722223 0.38 0.427
VMware 172.21.2.3 172.21.2.3 0.38 0.427

Eine Protokollseite wird angezeigt, die zugehorige Metrikdaten fiir dieses Gerat enthalt.
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See device properties See traffic values by
connected peer

devices or L7 protocol

@ ERtraHon ODwshboarh Mot Dripcoors Weinoy  Becowh Packrh ™ -_'QQ_I‘

C QuaBemsn = T ¢ O o e

- T — - -
See which protocols . - oo T . e
this device sent or - 0% Kb/s 181 Kb/s
received traffic over Vet - i " : | _ -
when acting — = o | u 306Mb/s  1.07 Mb/s
as a server or client w2 - . .

Tog Premmmn

Tresaggns = 1 | FBratase

Visualize traffic by protocol

Auf der Protokollseite kénnen Sie die folgenden Fragen beantworten.
Was ist die primare Art der Aktivitit fir dieses Gerat?

Sehen Sie sich die Diagramme fiir den eingehenden Durchsatz nach dem L7-Protokoll und den
ausgehenden Durchsatz nach dem L7-Protokoll an. Das Verkehrsvolumen ist nach Protokollen
auf Anwendungsebene (L7) aufgeschlisselt. Im folgenden Beispiel kénnen wir sehen, dass
HTTP-Transaktionen die primare Art von Verkehr fiir dieses Gerat sind.

Top Protocols ~

Throughput In by L7 Protacol ~ Throughput Out by L7 Protocol ~
1000Kb/s u HTTP 300Kbs o HTTP
280Kb/s
00Kh mCIFs s = CIFs
micA 260Kb/s micA
800Kb/s m 55L:443 240Kb/s W SSL:443
W LDAP-55L 220Kb/s = LDAP-S5L
700Kb/s
™ tcp:80 200Kb/s ™ tcp:80
S00Kb/s tep:445 180Kb/s tep:445
tep:389 160Kbss tcp:4d3
S00Kb/s tep:443 140Kb/s NTP
400Kb/s W DNS 120Kbfs ot
NTP tcp:389
300Kb/s 100Kers
B0Kb/s
200Kb/s 60Kb/s
40Kb/s
100Kb/s
20Kbfs
0Ob/s. Ob/s

16:55 17:00 17:05 17:10 17:15 17:20 16:55 17:00 17:05 17:10 17:15 17:20

Welche Transaktionen sind mit dem hohen Verkehrsaufkommen verbunden?

Wenn Sie Uber einen verbundenen Recordstore verfligen, klicken Sie im Diagramm auf eine
Protokollbezeichnung, und klicken Sie dann auf Rekorde.

Erfahren Sie, was neue Gerate in lhrem Netzwerk tun 8



Throughput Out by L7 Protocol ~

300Kb/s
280Kb/s
260Kb/s
240Kbys
220Kby/s
200Kbys
180Kb/s
140Kb/s
140Kby/s
120Kby/s
100Kb/s
80Kb/s
S0Kb/s
40Kb/s
20Kb/s
Ob/s

17:00

17:05

17:10

Du kannst sehen Transaktionsebene & Einzelheiten.

@ BEETE o

€ Saved Record Queries

Record Type

HTTP x -
Group by
None -

Refine Results
Method
GET (61,704)
HEAD (53)
POST (43)
Status Code
200 (61,620}
500 (46)
302 (45)
304 (2)
301 (1)

k)

» Record Queries » Drill-down results from Qumranet 192.168.0.103

Chart Summary

2%

1%

[}

HTTP

Drill down by...

((;f ;ecords )

Go to device...

Eq

2 HTTP

IP

—_—

Qumranet 192.168.0.103 - Network

Create chart from...
Hold Focus

Description [

17:20 17:25

Save Query as...

17:00

Device = Device 192.168.0.103

AnyField ¥ = ¥

Packets

]

®
€]
®
®
€]
@

Time 4

2018-10-12 14:07:14.044
2018-10-12 14:06:16.408
2018-10-12 14:06:16.407
2018-10-12 14:06:16.406
2018-10-12 14:06:13.233
2018-10-12 14:04:25.480

201810112 140490 A3

17:05

Record Type ~ Client

HTTP.
HTTP
HTTP
HTTP
HTTP
HTTP

VMware 192.168.6.180
VMware 192.168.6.180
VMware 192.168.6.180
VMware 192.168.6.180
VMware 192.168.6.180

Device 192.168.0.103

17:10

272,862 records

ClientIPv4 Address  Server

192.168.6.180
192.168.6.180
192.168.6.180
192.168.6.180
192.168.6.180

192.168.0.103

Device 192.168.0.103
Device 192.168.0.103
Device 192.168.0.103
Device 192.168.0.103
Device 192.168.0.103

Chelsio 0916CD

17:15 17:20 17:25

Fields v B3
ServerIPv4Address  Method  StatusCode  URI Processing Time.
192.1680.103 POST 200 lime.fruit.i.extrahop.com:8080/scri 25711
192.1680.103 POST 200 lime.fruit.iextrahop.com:80f ipts/wpr 0336
192.168.0.103 POST 200 lime fruit.i.extrahop.com:80! i pnbrs 0491
192.1680.103 POST 200 lime.fruit.i.extrahop.com:B080/scriy 8371
192.1680.103 POST 200 lime.fruit.i.extrahop.com:B0BO/scri| 28,089
2349.139.27 GET 200 ocspithawte.com/MFEwTzBNMEswSTAJBgUrDgMCGgUABB: 5427

Welche Peer-Gerite sind mit diesem neuen Gerat verbunden?

Es gibt zwei Moglichkeiten, um zu sehen, welche Netzwerkgerate mit Ihrem Gerat verbunden

sind.

e |Inder BOHREN Abschnitt, klicken Peer-IPs um eine Liste der Verkehrswerte von

verbundenen Peer-Geriten zu sehen.

Typa
Analysis
APIID

L3 Device (Parent Qumranet 1601A0)
Advanced Analysis ©

15

Discowery Time  Oct 10 2018 05:00 AM

rd
DRILL DOWN ,\Pecr IPs | L7 Protocols

(i,

oy
— -

Total Traffic -

W Bytes In

Manags Davice

Properties

Assignments

VIEW Activity Map Detections

W Bytes Out

e Inder ANSICHT Abschnitt, klicken Karte der Aktivitaten & um Verbindungen mit Peer-
Geraten anhand von Protokollaktivitidten zu visualisieren.
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Manage Device

Properties
Assignments

el N
VIEW :j\Ac:ivi:y Map /j: Detections

Bytes Out
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