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Konfigurieren Sie einen offenen Datenstream
zum Senden von Metrikdaten an AWS
Cloudwatch
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Das ExtraHop-System bietet mehrere Tools zum Anzeigen und Uberwachen von Metriken zu lhren
Netzwerkdaten. Moglicherweise mochten Sie Metrikdaten jedoch mit einem Remote-Tool eines
Drittanbieters wie Splunk, MongoDB oder Amazon Web Services (AWS) speichern oder analysieren. Die
Datenstrom 6ffnen Mit der Funktion (ODS) kénnen Sie eine Verbindung zu einem Drittanbieter-Tool
konfigurieren, tiber das Sie bestimmte Metrikdaten senden kénnen.

In dieser exemplarischen Vorgehensweise konfigurieren Sie ein ODS-Ziel fiir Amazon CloudWatch,
s;_chreiben einen Ausloser, der festlegt , welche HTTP-Metriken gesendet werden sollen, und initiieren die
Ubertragung von Daten an das Ziel.

Voraussetzungen

e Sie bendtigen Zugriff auf ein ExtraHop-System mit einem Benutzerkonto, das tber System- und
Zugriffsadministrationsrechte verfiigt.

e |hr ExtraHop-System muss liber Netzwerkdaten mit Webserver-Traffic verfligen.

e Sie muissen Uber ein Amazon Web Services-Konto verfligen und mit dem CloudWatch-Service vertraut
sein.

e  Machen Sie sich mit den Konzepten in dieser Komplettldsung vertraut, indem Sie die Offene
Datenstrome & Abschnitt in der ExtraHop Admin-Ul-Leitfaden & und der Ausloser & Thema.

e  Machen Sie sich mit den Prozessen zur Erstellung von Triggern vertraut, indem Sie die Komplettlsung
fur Trigger @,

Ein ODS-Ziel konfigurieren

In den folgenden Schritten konfigurieren Sie den Host, den Port und die Authentifizierungsmethode fiir ein
HTTP-Open-Data-Stream-Ziel.

1. Melden Sie sich bei dem ExtraHop-System, von dem Sie Daten senden mdochten, mit einem Konto an,
das Uiber System- und Zugriffsadministrationsrechte verfiigt.

Klicken Sie auf Systemeinstellungen Symbol, und klicken Sie dann auf Die gesamte Verwaltung.

Aus dem Konfiguration des Systems Abschnitt, klicken Offene Datenstréme.

klicken Ziel hinzufiigen.

Wahlen HTTP von der Typ des Ziels Drop-down-Liste.

In der Name Feld, Typ C oudWat ch.

In der Gastgeber Feld, geben Sie die IP-Adresse oder den Hostnamen des Amazon-Webservers ein, an
den Sie Daten senden mdchten.
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8. Inder Hafen Feld, Typ 443 fiir die Portnummer, Gber die Sie Daten senden mochten.

9. Inder Typ Feld, wihlen HTTPS wie die Ubertragung Protokoll Sie méchten Daten senden.
10. In der Authentifizierung Feld, wahlen Amazon AWS.

11. In der Zugriffsschlissel-ID Feld, geben Sie den Zugriffsschllssel fiir hr AWS-Konto ein.
12. In der Geheimer Schlissel Feld, geben Sie den geheimen Schlissel fir lhr AWS-Konto ein.
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13. In der Dienst Feld, geben Sie den Einstiegspunkt fiir den CloudWatch-Dienst ein, z. B. die
Uberwachung.

14. In der Region Feld, geben Sie die Region fiir den CloudWatch-Dienst ein, z. B. us-west-2.

15. In der Methode Feld, wiahlen POSTEN als REST-Methode ruft der Ausldser beim Senden von Daten
auf.

16. klicken Speichern.

Das Ziel wird der HTTP-Tabelle auf der Seite Open Data Stream hinzugefiigt, dhnlich der folgenden
Abbildung:

Open Data Streams

Add Target

HTTP »
Mame Host & Port + Type s Pipelining$ Additional Header 3
default 0.0.0.0 &80 http - -

anit AUSs=west-
CloudWatch m NitOring.us=wes 80 http _ _
2.amazonaws.com

Testen Sie die ODS-Konfiguration

In den folgenden Schritten schreiben Sie eine HTTP-REST-Anfrage, um die Ubertragung von Daten vom
ExtraHop-System zum AWS-Konto zu testen.

Wie im vorherigen Abschnitt konfiguriert, wendet die Testanforderung die POST-Methode an.

1. Inder HTTP Tabelle, klicken Bearbeiten um das CloudWatch-Ziel zu 6ffnen.

2. In der Optionen Feld, kopieren Sie den folgenden HTTP-REST-Anforderungscode und fligen Sie ihn
ein, um eine Metrik namens ,Test" mit einem Wert von 4 Byte an den CloudWatch-Dienst zu senden:

{
“path": "/",
"payl oad":
"Act i on=Put Met ri cDat a&Ver si on=2010- 08- 01&Nanespace=t est &vetri cDat a. menmber. 1. Metri cN
"headers": {
"Content-Type": [
"appl i cati on/ x- ww f or m ur | encoded"

Hinwd&iéeitere Informationen zur Syntax fiir die HTTP-REST-Anfrage finden Sie in
Remote.HTTP & Abschnitt der ExtraHop Trigger API-Referenz 2.

3. klicken Speichern.
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In der HTTP Tabelle, bewegen Sie den Mauszeiger liber den Status des Ziels, um die
Verbindungsaktivitat anzuzeigen.

Wenn der Test erfolgreich ist, zeigt das Fenster die Anzahl der gesendeten und empfangenen
Nachrichten und Byte sowie die Anzahl der Verbindungsversuche an, dhnlich der folgenden Abbildung:

aws @ Status 200

Connection Status

HTTP/1.1 200 OK Content-Length: 212
Content-Type: text/xml Date: Wed, 07 Dec 2016
21:44:03 GMT X-Amzn-Requestid: 45bel3ad-
bcc6-11e6-83c0-2f1d173676b6

Metrics since Sat Jan 17 1970 19:25:43
GMT-0800 (PST)

Messages received by exremote

Bytes received by exremote

Messages sent to target

Bytes sent to target

Messages dropped by exremote

Connection attempts

Connection errors
IPC errors

Message send errors

Schreiben Sie den ODS-Trigger

In den folgenden Schritten schreiben Sie einen Ausldser, der angibt, welche Metriken an den CloudWatch-
Dienst gesendet werden sollen, und der den Befehl zum Senden von Metrikdaten liber den offenen
Datenstream enthélt.

No o~ Dd

Hinwéiggen Sie beim Erstellen des Ausldser in diesem Verfahren Kommentare hinzu, die den Zweck
eines Codeausschnitts, Einschrankungen oder bewahrte Methoden beschreiben.

Klicken Sie auf das ExtraHop-Logo in der oberen linken Ecke, um zum ExtraHop-System
zurtickzukehren.

Klicken Sie auf das Symbol Systemeinstellungen %, und klicken Sie dann Ausldser.
klicken Erstellen.

In der Name Feld, Typ Met ri ken fir C oudWat ch.

klicken Debug-Log aktivieren.

In der Ereignisse Feld, wahlen HTTP_RESPONSE.

Flgen Sie im rechten Bereich den folgenden Triggercode zum Editor hinzu, um ,ExtraHop"“ als
benutzerdefinierten Namespace fiir die Metrikdaten anzugeben, die vom CloudWatch-Dienst
angezeigt werden:

| et namespace = ' ExtraHop';

E Hinwei®er Namespace-Wert darf nicht ,AWS" sein.
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8. Figen Sie dem vorhandenen Skript den folgenden Triggercode hinzu, um den Namen des ODS-Ziels
anzugeben, das Sie zuvor konfiguriert haben:

let target = 'dC oudWatch';

9. Flgen Sie dem vorhandenen Skript den folgenden Triggercode hinzu, um anzugeben, welche Metriken
an den CloudWatch-Dienst ibertragen werden sollen:

let metrics = |

"MetricNane': 'processingTine',
"Unit': "MIIiseconds',
"Val ue' : HITP. processi ngTi ne
s
{ . .
"MetricNanme': 'rspSize',
"Unit': 'Bytes',
'Val ue' : HTTP.rspSize
}

l;

10. Figen Sie dem vorhandenen Skript den folgenden Triggercode hinzu, um die Struktur der Nutzlast zu
spezifizieren, die definiert ist durch Put Met ri cDat a Methode in der Amazon CloudWatch-API 2

| et payl oad = ' Action=Put Metri cDat a&Ver si on=2010- 08- 01&Nanespace=" +
namespace;
let i,
count = O;
for (i = 0; i < nmetrics.length; i++) {
let idx =i + 1,
metric = netrics[i],
val = netric. Val ue,
attr;

[l 1If the metric value is NaN, do not publish.
i f (Number.isNaN(val)) {

conti nue;
}
for (attr in metric) {
payl oad += '&MetricData. menber.' + idx + '.' +
encodeURI Conponent (attr) + '=" +
encodeURI Conponent (nmetric[attr]);
}
count ++;

}

if (count == 0) {
/1 No nmetrics to publish.
return;

}

11. Flgen Sie dem vorhandenen Skript den folgenden Triggercode hinzu, um die HTTP-REST-Anfrage zu
definieren, die den Anforderungspfad, die Header und die Nutzlast angibt:

let req = {
"path': /',
"headers': {
' Content - Type': 'application/x-wwe-fornmurl encoded'
I
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' payl oad' : payl oad

Dieser Code dhnelt der Testanforderung, die Sie im vorherigen Verfahren ausgefiihrt haben.

12. Fugen Sie dem vorhandenen Skript den folgenden Triggercode hinzu, um das ODS-Ziel anzugeben und

die Anforderung zur Ubertragung von Metrikdaten an dieses Ziel zu initiieren:

Renmot e. HTTP(t ar get) . post (req) ;

13. klicken Speichern.

Weisen Sie den ODS-Trigger einem Geriat zu

Bevor der Ausloser Metrikdaten an den CloudWatch-Dienst senden kann, miissen Sie den Ausléser
mindestens einem Gerat zuweisen. In dieser exemplarischen Vorgehensweise weisen Sie den Ausloser
einem einzelnen HTTP-Server in einem Gerategruppe.

Wenn Sie |hre eigenen Trigger erstellen, weisen Sie Trigger nur den Geraten zu, von denen Sie Messwerte
sammeln miissen, um die Leistungseinbuf3en lhrer Trigger auf das ExtraHop-System zu minimieren.

1.
2.
3.

4.
5.

klicken Vermégenswerte aus dem oberen Meni.
Klicken Sie im linken Bereich auf Gerate.

Wahlen Sie in der Tabelle das Kontrollkdstchen fir ein einzelnes Gerét aus, von dem Sie wissen, dass es
Web-Traffic hat.

Klicken Sie im Symbolmen oben auf der Seite auf das Symbol ,Ausldser zuweisen®.

Klicken Sie auf das Kastchen neben dem Metriken fiir CloudWatch Ausléser und dann klicken Trigger
zuweisen.

Nachdem der Ausléser zugewiesen wurde, fiihrt das System den Trigger kontinuierlich aus, bis der Ausldser
deaktiviert wird.

Uberpriifen Sie die Dateniibertragung zum ODS-Ziel

Uberpriifen Sie nach der Ausfiihrung des Ausloser, ob Daten vom ODS-Ziel empfangen wurden, und
deaktivieren Sie dann den Ausléser.

Ao b
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@ Wichtig: Amazon Web Services ist eine mehrstufige Losung. Fiir die erste Stufe fallen keine

Kosten an, sofern die Nutzung nicht tiberschritten wird. Fiihren Sie diesen Ausldser
flir einen kurzen Zeitraum aus , um zu verhindern, dass die zuldssige Datenmenge
Gberschritten wird. Wenn Sie den Ausloser nicht deaktivieren und die Nutzung Ihre
zugewiesenen Bedingungen Uberschreitet, kénnen Ihnen zusatzliche Kosten entstehen.

Lassen Sie den Ausloser fir 10-15 Minuten laufen.

Klicken Sie auf das Symbol Systemeinstellungen %, und klicken Sie dann auf Die gesamte Verwaltung.

Aus dem Konfiguration des Systems Abschnitt, klicken Offene Datenstrome.

In der HTTP Tabelle, bewegen Sie den Mauszeiger (iber den Status des CloudWatch-Ziels, um die
Aktivitat Gber die Verbindung anzuzeigen.

Wenn der Ausloser erfolgreich ist, zeigt das Fenster die Anzahl der gesendeten und empfangenen
Nachrichten und Byte sowie die Anzahl der Verbindungsversuche an.

SchlieBen Sie das Fenster mit den Administrationseinstellungen.

Klicken Sie auf das Symbol Systemeinstellungen %, und klicken Sie dann auf Ausléser.
In der Ausléser Tabelle, klicken Metriken fiir CloudWatch.

klicken Ausloser deaktivieren.

klicken Speichern und schlieBen.
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Ergebnisse in AWS CloudWatch anzeigen

Nachdem Sie Uiberpriift haben, dass Metrikdaten an das ODS-Ziel gesendet wurden, kénnen Sie die Daten
mit dem CloudWatch-Dienst anzeigen. In den folgenden Schritten finden Sie die Metriken in CloudWatch
und zeigen die Metrikdaten in einem Diagramm an.

1. Gehe zum Amazon Web Services & Standort.
2. klicken Melden Sie sich bei der Konsole an und geben Sie lhre AWS-Anmeldeinformationen
Anmeldedaten.
3. Klicken Sie in der Liste der AWS-Services auf CloudWatch.
4. Klicken Sie im Ment auf der linken Seite auf Vermoégenswerte.
Auf der Registerkarte Alle Metriken werden der vom Ausloser erstellte ,ExtraHop“ -Namespace und
der durch die Testanforderung erstellte , Test“ -Namespace angezeigt.
5. klicken ExtraHop, und klicken Sie dann Metriken ohne Dimensionen.
Auf der Registerkarte werden die beiden im Ausléser angegebenen Metriken ,ProcessingTime" und
,RspSize" angezeigt.
6. Aktivieren Sie das Kontrollkdastchen neben jeder Metrik, um Metrikdaten im Diagramm anzuzeigen,
ahnlich der folgenden Abbildung:
CloudWatch HTTP Res & Metrics th 3k 12h 1d 3d 1w custom -  Actions = o 7]
Dashboards
Alarms 1
Events \ _/,/
Fules e ’/.
Logs =
| Metrics ™ e
All matrics Graphad metrics (2) Graph options
Latyel Hamespaoe Dimensions Meiric Name Statistic @ Period @ Y Axis Actions B
a2 processing Time axtrahop processingTime Avarage 5 Minutes u ¥ DO
aextrahop rspSiza Avarage 5 Minutes u H] Lo
Nachste Schritte

Nachdem Sie erfolgreich Metrikdaten von Ihrem ExtraHop-System an AWS CloudWatch gesendet haben,
versuchen Sie, den Ausl6ser so zu dndern, dass zusatzliche Metriken gesendet werden, oder ein neues
ODS-Ziel zu erstellen, um Daten an andere Tools von Drittanbietern zu senden.
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