Reveal (x) 360 Einrichtungs- und
Administrationshandbuch

Veroffentlicht: 2024-02-12

Nachdem Sie |hre erste E-Mail von ExtraHop Networks erhalten haben, miissen Sie einige Verfahren
abschlie3en, bevor Sie mit der Analyse lhres Datenverkehrs beginnen kénnen. Dieses Handbuch enthalt
Verfahren fiir die grundlegende Einrichtung und Verwaltung des Reveal (x) 360-Systems.

Aktiviere dein Administratorkonto

Die System- und Zugriffsadministrationsberechtigung wird der E-Mail-Adresse gewahrt, die Sie bei der
Registrierung angegeben haben.

1. Offnen Sie lhre Welcome to ExtraHop Reveal (x) 360-E-Mail.

2. Klicken Sie auf den URL-Link zu Ihrer Reveal (x) 360-Umgebung.

3. Geben Sie auf der Anmeldeseite lhre E-Mail-Adresse und das in der E-Mail enthaltene temporare
Passwort ein.

4. klicken Einloggen.

5. Geben Sie auf dem Bildschirm ,Passwort andern“ ein neues Passwort in beide Passwortfelder ein und
klicken Sie dann auf Senden.

6. Scannen Sie auf der Einrichtungsseite fiir die Multi-Faktor-Authentifizierung den QR-Code oder geben
Sie den angezeigten Code manuell in Ihre Authenticator-App ein.

7. Geben Sie den von |hrer Authentifizierungs-App bereitgestellten Code in das Kode Feld und dann
klicken Einrichtung abschlieen.

8. Klicken Sie auf der Seite Erfolg auf Weiter.

Konfigurieren Sie lhre Firewall-Regeln

Wenn |hr ExtraHop-System in einer Umgebung mit einer Firewall eingesetzt wird, missen Sie den Zugriff
auf ExtraHop Cloud Services 6ffnen. Flir Reveal (x) 360-Systeme, die mit selbstverwalteten Systemen
verbunden sind Sensoren, miissen Sie auch den Zugang zum ExtraHop Cloud Recordstore 6ffnen.

Offener Zugang zu Cloud-Diensten

Fir den Zugriff auf ExtraHop Cloud Services benétigen Sie Sensoren muss in der Lage sein, DNS-Abfragen
fr *.extrahop.com aufzulésen und tber die IP-Adresse, die Ihrer entspricht, auf TCP 443 (HTTPS)
zuzugreifen Sensor Lizenz:

e 35.161.154.247 (Portland, Vereinigte Staaten von Amerika)

e 54.66.242.25 (Sydney, Australien)
e 5259.110.168 (Frankfurt, Deutschland)

Offener Zugang zu Cloud Recordstore

Far den Zugriff auf den ExtraHop Cloud Recordstore benotigen Sie Sensoren muss in der Lage sein, auf
ausgehendes TCP 443 (HTTPS) zu diesen vollqualifizierten Domainnamen zuzugreifen:

e bigquery. googl eapi s. com

e bigquerystorage. googl eapi s. com
e oaut h2. googl eapi s. com

e Www. googl eapi s. com
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Sie kénnen auch die 6ffentlichen Leitlinien von Google zu folgenden Themen lesen Berechnung maoglicher
IP-Adressbereiche & flir googleapis.com.

Zusatzlich zur Konfiguration des Zugriffs auf diese Domanen miissen Sie auch die globale Proxyserver-
Einstellungen 2.

Benutzer hinzufiigen und verwalten

1.

ok

Klicken Sie auf der Reveal (x) 360-Ubersichtsseite auf Systemeinstellungen ¥ und dann klicken
Gesamte Verwaltung.

klicken Benutzerzugriff.

Klicken Sie im Bereich Benutzer auf Benutzer ansehen.

klicken Erstellen.

Geben Sie die E-Mail-Adresse, den Vornamen und den Nachnamen des neuen Benutzers ein.
Wabhlen Sie im Abschnitt Systemzugriff eine der folgenden Berechtigungen aus.

Privileg Beschreibung

System- und Zugriffsverwaltung Erstellen und dndern Sie alle Objekte und

Einstellungen, einschlieBlich Verwaltungsseiten, in
Reveal (x) 360.

Verwaltung des Systems Erstellen und dndern Sie Objekte und
Einstellungen, ausgenommen Benutzerzugriff und
API-Zugriff, auf der Administrationsseite.

Volistindiger Schreibvorgang Erstellen und dndern Sie alle Objekte
und Einstellungen, mit Ausnahme der
Administrationsseiten.

Eingeschrianktes Schreiben Erstellen, andern und teilen Sie Dashboards.
Erstellen und dndern Sie Optimierungsregeln.
Erstellen und dndern Sie Benachrichtigungsregeln
flir Erkennung- und Bedrohungsinformationen.

Personliches Schreiben Erstellen Sie personliche Dashboards und andern
Sie Dashboards, die fiir den angemeldeten
Benutzer freigegeben wurden.

Vollstindig schreibgeschiitzt Objekte im ExtraHop-System anzeigen.

Eingeschrankt schreibgeschiitzt Dashboards anzeigen, die mit diesem Benutzer
geteilt wurden.

7. Wahlen Sie im Abschnitt NDR-Modulzugriff eine der folgenden Berechtigungen aus.

8.

Privileg Beschreibung
Voller Zugriff Zugriff auf Netzwerkerkennungen.
Kein Zugriff Kein Zugriff auf Netzwerkerkennungen.

Wabhlen Sie im Abschnitt NPM-Modulzugriff eine der folgenden Berechtigungen aus.

Privileg Beschreibung
Voller Zugriff Zugriff auf Leistungserkennungen.
Kein Zugriff Kein Zugriff auf Leistungserkennungen.
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9. In der Zugriff auf Pakete und Sitzungsschliissel Wihlen Sie im Abschnitt eine der folgenden
Berechtigungen aus:

Privileg Beschreibung

Pakete und Sitzungsschliissel Suchen Sie nach Paketen und zugehorigen
Sitzungsschliisseln und laden Sie sie herunter.

Nur Pakete Suchen Sie nach Paketen und laden Sie sie
herunter.

Nur Paketsegmente Suchen und laden Sie die ersten 64 Byte eines

Paket herunter.
Kein Zugriff Kein Zugriff auf Pakete.

10. klicken Speichern.
Der Benutzer erhalt eine E-Mail mit der URL der Reveal (x) 360-Umgebung und seinem temporaren
Passwort. Das temporare Passwort lduft in 7 Tagen ab.

11. klicken Erledigt.

Benutzereinstellungen andern

Sie konnen die zugewiesenen Berechtigungsstufen dndern, die Konfiguration der Multi-Faktor-

Authentifizierung zurticksetzen oder den Benutzer [6schen.

Benutzerrechte dndern

1. Klicken Sie im Abschnitt Benutzer auf den Namen des Benutzers, den Sie andern mochten.

2. Wihlen Sie im linken Bereich die neue Berechtigungsstufe fir den Benutzer aus und klicken Sie dann
auf Speichern.

Multi-Faktor-Authentifizierung zuriicksetzen

1. Klicken Sie im Abschnitt Benutzer auf den Namen des Benutzers, den Sie andern mochten.

2. Losche das MFA-Konfiguration fiir diesen Benutzer zuriicksetzen.
Der Benutzer muss die Multi-Faktor-Authentifizierung konfigurieren, wenn er sich das nachste Mal bei
Reveal (x) 360 anmeldet.

Einen Benutzer l6schen

1. Klicken Sie im Abschnitt Benutzer auf den Namen des Benutzers, den Sie andern mochten.

2. klicken Léschen.

3. Waihlen Sie eine der folgenden Optionen aus:

e Ubertragen Sie Dashboards, Sammlungen und Aktivitatskarten, die Eigentum von <username>
an den folgenden Benutzer: und wahlen Sie dann einen neuen Benutzer aus der Drop-down-Liste
aus.

e Loschen Sie alle Dashboards, Sammlungen und Aktivititskarten von <username>

4. klicken Léschen.

Globale Richtlinien verwalten

Administratoren kénnen globale Richtlinien konfigurieren, die fiir alle Benutzer gelten, die auf das System
zugreifen.

1. Klicken Sie auf der Ubersichtsseite auf Systemeinstellungen, und klicken Sie dann auf Zugriff fiir
Benutzer.

2. Geben Sie im Abschnitt Globale Richtlinien eine oder mehrere der folgenden Optionen an.
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Option Description

Steuerung zur Bearbeitung von Gerategruppen Wihlen Sie diese Option, um zu steuern, ob alle
Benutzer mit eingeschrankten Schreibrechten
Gerategruppen erstellen und bearbeiten kénnen.
Wenn diese Richtlinie ausgewahlt ist, kdnnen
alle Benutzer mit eingeschrianktem Schreibzugriff
Gerategruppen erstellen und andere Benutzer mit
eingeschranktem Schreibzugriff als Editoren zu
ihren Gerategruppen hinzufligen.

Standard-Dashboard Geben Sie das Dashboard an, das Benutzern
angezeigt wird, wenn sie sich am System
anmelden. Nur Dashboards, die mit allen
Benutzern geteilt werden, kénnen als globaler
Standard festgelegt werden. Benutzer konnen
diese Standardeinstellung tiberschreiben iz aus
dem Befehlsmenli eines beliebigen Dashboard.

3. klicken Anderungen speichern.

Eine Zulassungsliste konfigurieren
Konfigurieren Sie eine Liste von IPv4-Adressen und CIDR-Bl6cken, die auf Reveal (x) 360 zugreifen diirfen.

1. Klicken Sie auf der Ubersichtsseite auf Systemeinstellungen und dann auf Benutzerzugriff.
2. Klicken Sie im Abschnitt Zulassungsliste auf Zulassungsliste aktivieren.

3. Geben Sie eine durch Kommas getrennte Liste der IPv4-Adressen oder CIDR-Bl6cke ein, die auf das
System zugreifen diirfen. IPv6-Adressen werden nicht unterstiitzt.

4. klicken Speichern. Es kann mehrere Minuten dauern, bis die Zulassungsliste aktiv wird.

Systemzeit konfigurieren

Auf der Seite Systemzeit werden die Standardeinstellungen fiir die Systemzeit und die fiir Ihr ExtraHop-
System konfigurierte Standardanzeigezeit angezeigt.

Hier sind einige Uberlegungen zu den Systemzeiteinstellungen in Reveal (x) 360:

e Sie miissen {iber Systemadministratorrechte oder besser verfiigen, um Anderungen vornehmen zu
kénnen.

e Die Standardsystemzeit ist eine globale Zeitzone, die auf Ihr ExtraHop-System angewendet wird.
e Die Standardanzeigezeit fiir Benutzer ist die Zeitzone, die allen Benutzern im ExtraHop-System

angezeigt wird, es sei denn, ein Benutzer andert ihre angezeigte Zeitzone .

1. Klicken Sie auf der Ubersichtsseite auf Systemeinstellungen und dann klicken Systemzeit.

2. Aus dem Standard-Systemzeit Drop-down-Liste, wahlen Sie die gewlinschte Zeitzone aus.

3. Aus dem Standardanzeigezeit fiir Benutzer Abschnitt, wahlen Sie eine der folgenden Optionen aus:
e  Browserzeit

e Systemzeit
e UTC

4. klicken Anderungen speichern.
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Vorrang des Geratenamens

Entdeckte Gerate werden automatisch auf der Grundlage mehrerer Netzwerkdatenquellen benannt. Wenn
mehrere Namen fiir ein Gerat gefunden werden, wird eine Standardprioritdt angewendet. Sie kénnen die
Rangfolge andern.

1.

2.
3.
4

Klicken Sie auf das Symbol Systemeinstellungen % und dann klicken Die gesamte Verwaltung.
Klicken Sie im Abschnitt Konsoleneinstellungen auf Rangfolge des Geratenamens.

Klicken und ziehen Sie Geratenamen, um eine neue Rangfolge zu erstellen.

klicken Speichern.

klicken Auf Standard zuriicksetzen um Ihre Anderungen riickgéngig zu machen.

Endpunkt-Lookup-Links konfigurieren

Mit der Endpunktsuche kénnen Sie Tools fiir externe IP-Adressen angeben, die zum Abrufen von
Informationen (iber Endpunkte innerhalb des ExtraHop-Systems verfiigbar sind. Wenn Sie beispielsweise
auf eine IP-Adresse klicken oder den Mauszeiger dartiber bewegen, werden Links zum Suchtool angezeigt,
sodass Sie leicht Informationen zu diesem Endpunkt finden kénnen.

Die folgenden Suchlinks sind standardmaRig konfiguriert und kénnen geidndert oder geléscht werden:

ARIN Whois-Suche
VirusTotal-Suche

workstation-08
192.168.2.2
Site: seattle-branch

# Apple MacBook Pro (13-inch, 2017)
m] PC

Software

M Macos

First Seen 6 months ago

LastSeen just now

Melden Sie sich auf der Administrationsseite von Reveal (x) 360 an.

Klicken Sie auf der Ubersichtsseite auf Systemeinstellungen und dann klicken Die gesamte
Verwaltung.

Klicken Sie im Bereich Konsoleneinstellungen auf Endpunktsuche.
In der URL-Vorlage Feld, geben Sie die URL des Suchtools ein.
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Die URL muss enthalten $i p Variable, die bei der Suche durch die IP-Adresse des Endpunkt ersetzt
wird. Zum Beispiel ht t ps: // sear ch. ari n. net/rdap/ ?quer y=$i p

5. In der Name anzeigen Feld, geben Sie den Namen Link so ein, wie er angezeigt werden soll.
6. Wahlen Sie eine der folgenden Optionen Optionen anzeigen:

e Diesen Link auf allen Endpunkten anzeigen

e Diesen Link auf externen Endpunkten anzeigen
e Diesen Link auf internen Endpunkten anzeigen
e Diesen Link nicht anzeigen

7. klicken Speichern.

Sensoren anschlieRen

Hinzufligen Sensoren zu Reveal (x) 360, um Ihren Netzwerkverkehr zu Giberwachen.

Von ExtraHop verwaltete Enthiillung (x) Sensoren for AWS kann von der Reveal (x) 360-Konsole aus
ausgewahlt und bereitgestellt werden.

e Stellen Sie Reveal (x) 360-Sensoren fliir AWS bereit 2

Selbstverwaltet Sensoren und Packetstores konnen auch von der Reveal (x) 360-Konsole aus verbunden
werden. Beachten Sie, dass Sie, wenn Sie lber eine bestehende Konsole verfligen, die Konsole trennen
mussen, bevor Sie eine Verbindung zu |hrer selbstverwalteten Konsole herstellen Sensoren zu Reveal (x)
360.

e Stellen Sie Gber selbstverwaltete Sensoren eine Verbindung zu Reveal (x) 360 her &

Multi-Faktor-Authentifizierung

Die Multi-Faktor-Authentifizierung (MFA) ist eine Sicherheitsverbesserung, bei der Sie zwei Arten von
Anmeldedaten angeben missen, wenn Sie sich bei Ihrem Konto anmelden. Zusatzlich zu lhren ExtraHop-
Anmeldeinformationen missen Sie Anmeldedaten aus einer Authentifikator-App eines Drittanbieters
angeben.

Wihlen Sie eine Authentifizierungsanwendung aus, laden Sie sie auf Ihr Gerat herunter und generieren Sie
sichere, sechsstellige Codes, wenn Sie sich bei Ihrem Reveal (x) 360-System anmelden.

Es stehen viele Authenticator-Apps zur Auswahl. Die folgenden Schritte sind eine allgemeine Richtlinie, Sie
sollten jedoch auch die Hilfedokumentation fiir die von Ihnen ausgewahlte App lesen.

1. Wahlen Sie ein Gerat, z. B. einen Computer oder ein mobiles Gerat (Telefon oder Tablet), auf dem Sie
Apps installieren kénnen.

2. Laden Sie eine Authentifizierungs-App herunter und installieren Sie sie auf dem Gerat. Hier sind einige
beliebte Optionen:
e Android und iOS: Google Authenticator, Authy
e  Windows und macOS: 1Password, OTP Manager
e  Chrome-Erweiterungen: Authenticator

3. Offnen Sie einen neuen Browser und melden Sie sich bei Ihrem ExtraHop Reveal (x) 360-System an.

4. Folgen Sie den Anweisungen, um den Code zu scannen oder einzugeben, der auf dem
Einrichtungsbildschirm fir die Multi-Faktor-Authentifizierung von ExtraHop angezeigt wird, und geben
Sie dann die von lhrer Authenticator-App bereitgestellten Anmeldedaten ein.
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Riisten Sie angeschlossene Sensoren in Reveal (x) 360 auf

Administratoren kénnen ein Upgrade durchfiihren Sensoren die mit Reveal (x) 360 verbunden sind.

Bevor Sie beginnen

e |hr Benutzerkonto muss tiber Rechte auf Reveal (x) 360 fiir System- und Zugriffsadministration oder
Systemadministration verfiigen.

Hier sind einige Uberlegungen zur Aufriistung von Sensoren:

e Die Sensoren miissen mit den ExtraHop Cloud Services verbunden sein

e Benachrichtigungen werden angezeigt, wenn eine neue Firmware-Version verfligbar ist
e Sie kdnnen mehrere aktualisieren Sensoren zur gleichen Zeit

1. Loggen Sie sich bei Reveal (x) 360 ein.

2. Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken Sensorik.
Sensoren, die fir ein Upgrade in Frage kommen, zeigen einen Aufwartspfeil in der Sensorversion Feld.

Reveal(x) 360 Sensors

MName » =+ 7 results I New firmware is available.

0O  Mame Sensor Model| Status License Sensor Version Date Added

sensor-1 EDAL100V Oniline Walid 1 88.01362 2022-03-16 10:15:53

sensor-2 EDA1100V Online Walid 1 8801414 2022-03-1108:43:58

3.  Wahlen Sie das Kontrollkdstchen neben jedem Sensor die Sie aktualisieren mochten.
In der Einzelheiten zum Sensor Bereich, wahlen Sie die Firmware-Version aus dem Verfiigbare
Firmware Drop-down-Liste.

In der Dropdownliste werden nur Versionen angezeigt, die mit den ausgewahlten Versionen
kompatibel sind Sensoren.

Nur die ausgewahlten Sensoren fir die ein Firmware-Upgrade verfligbar ist, erscheinen im Fiihler
Bereich ,Details".
5. klicken Firmware installieren.

Wenn das Upgrade abgeschlossen ist, Sensorversion Feld wurde mit der neuen Firmware-Version
aktualisiert.

Aufnahme und Kapazitat aufzeichnen

Mit dem Diagramm Aufnahme und Kapazitat von Datensatz auf der Hauptverwaltungsseite konnen Sie die
Aufnahme und Kapazitat von Datensatzen liberwachen und sicherstellen, dass das Kapazitatslimit fur Ihre
Umgebung optimal ist.

Die gestrichelte rote Linie in der Tabelle steht fiir die Rekordkapazitat Ihres Abonnements, und die blauen
Balken stehen fiir die Menge der taglich aufgenommenen Daten bis zu den letzten 60 Tagen.

Du kannst eine Regel fiir Systembenachrichtigungen erstellen @ um Sie zu warnen, wenn die Recordstore-
Aufnahmekapazitat in der Nahe (iber 80%) oder lber (iber 100%) lhrer téglichen Aufnahmekapazitit liegt.

Wenn Sie feststellen, dass Sie lhre zugewiesene Kapazitat standig liberschreiten, wenden Sie sich an Ihren
ExtraHop-Vertriebsmitarbeiter.
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Recordstore Ingest and Capacity Dy

20GB

Recordstore bngest Recordstore Capacity

224GB

112%
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