Laden Sie STIX-Dateien tiber die REST-API
hoch
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Bedrohungssammlungen ermoglichen es lhrem ExtraHop-System, verdachtige IP-Adressen, Hostnamen und
URIs zu identifizieren, die in Ihren Netzwerkaktivitaten gefunden wurden. Die von ExtraHop kuratierten
Bedrohungssammlungen sind zwar standardmagig aktiviert, Sie kénnen jedoch auch eine benutzerdefinierte
Bedrohungssammlung aus kostenlosen oder kommerziellen Quellen hochladen.

Bevor Sie beginnen

e Fiir Sensoren und ECA-VMs benétigen Sie einen giiltigen API-Schliissel, um Anderungen iber die
REST-API vornehmen und die folgenden Verfahren ausfiihren zu kénnen. (siehe Generieren Sie einen
API-Schlissel 2.)

e  Fiir Reveal (x) 360 bendtigen Sie giiltige REST-API-Anmeldeinformationen, um Anderungen tiber
die REST-API vornehmen und die folgenden Verfahren ausfiihren zu kénnen. (siehe REST-API-
Anmeldeinformationen erstellen r2.)

e  Machen Sie sich vertraut mit Bedrohungsinformationen c2.

Bedrohungssammlungen miissen fiir alle verbundenen Benutzer hinzugefiigt und aktualisiert werden
Sensoren und Konsolen. Und da diese Quellen haufig haufig aktualisiert werden, bietet die REST-API die
Moglichkeit, Updates fiir Bedrohungssammlungen fiir alle zu automatisieren Sensoren und Konsolen.

Benutzerdefinierte Bedrohungssammlungen miissen in Structured Threat Information Expression (STIX) als
TAR-Dateien formatiert werden. ExtraHop-Systeme unterstiitzen derzeit die STIX-Versionen 1.0 — 1.2.

Rufen Sie das Python-Beispielskript ab und fiihren Sie es aus

Das ExtraHop GitHub-Repository enthilt ein Python-Beispielskript, das alle STIX-Dateien in einem
bestimmten Verzeichnis in eine Liste von hochladt Sensoren und Konsolen. Zunachst liest das Skript eine
CSV-Datei, die die URLs und API-Schliissel fiir jedes System enthalt. Fir jedes System ruft das Skript eine
Liste aller Bedrohungssammlungen ab, die sich bereits auf dem System befinden. Das Skript verarbeitet
dann jede STIX im Verzeichnis fiir jedes System.

Wenn der Name der Datei mit dem Namen einer Bedrohungssammlung auf dem System Ubereinstimmt,
Uberschreibt das Skript die Bedrohungssammlung mit dem Dateiinhalt. Wenn es keine Namen fiir die
Sammlung von Bedrohungen gibt, die dem Dateinamen entsprechen, ladt das Skript die Datei hoch, um eine
neue Bedrohungssammlung zu erstellen.

E Hinweifas folgende Verfahren ist nicht mit der Reveal (x) 360 REST-API kompatibel. Informationen

zum Hochladen von STIX-Dateien auf Reveal (x) 360 finden Sie unter Rufen Sie das Python-
Beispielskript fir Reveal (x) 360 ab und fuhren Sie es aus.

1. Gehe zum GitHub-Repository mit ExtraHop-Codebeispielen & und laden Sie die upl oad_sti x/
upl oad_st i x. py Datei auf lhrem lokalen Computer.

2. Erstellen Sie eine CSV-Datei mit Zeilen, die die folgenden Spalten in der angegebenen Reihenfolge
enthalten:

Hostname des Systems API-Schlissel

Hinwése upl oad_st i x Verzeichnis enthélt eine CSV-Beispieldatei mit dem Namen
systens. csv.

3. Offnen Sie in einem Texteditor den upl oad_st i x. py archivieren und ersetzen Sie die folgenden
Konfigurationsvariablen durch Informationen aus Ihrer Umgebung:
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o SYSTEM_LIST: Der Pfad der CSV-Datei mit den HTTPS-URLs und API-Schliisseln der Systeme

e STIX_DIR: Der Pfad des Verzeichnisses, das die STIX-Dateien enthalt
4. Fuhren Sie den folgenden Befehl aus:

pyt hon3 upl oad_sti x. py

E HinweidVenn das Skript eine Fehlermeldung zuriickgibt, dass die Uberpriifung des SSL-
Zertifikats fehlgeschlagen ist, stellen Sie sicher, dass lhrem Sensor oder Ihrer Konsole
wurde ein vertrauenswiirdiges Zertifikat hinzugefiigt . Alternativ kénnen Sie das
hinzufligen ver i f y=Fal se Option zur Umgehung der Zertifikatsiiberprifung. Diese
Methode ist jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet
eine HTTP GET-Anfrage ohne Zertifikatstiberprifung:

requests. get (url, headers=headers, verify=Fal se)

Rufen Sie das Python-Beispielskript fiir Reveal (x) 360 ab und fiihren Sie es aus

Das ExtraHop GitHub-Repository enthilt ein Python-Beispielskript, das alle STIX-Dateien in einem
bestimmten Verzeichnis auf Reveal (x) 360 hochladt.

Wenn der Name der Datei mit dem Namen einer Bedrohungssammlung auf Reveal (x) 360 ibereinstimmt,
Uberschreibt das Skript die Bedrohungssammlung mit dem Dateiinhalt. Wenn es keine Namen der
Bedrohungssammlung gibt, die dem Dateinamen entsprechen, l1adt das Skript die Datei hoch, um eine neue
Bedrohungssammlung zu erstellen.

E Hinweifas folgende Verfahren ist nur mit der Reveal (x) 360-REST-API kompatibel. Informationen
zum Hochladen von STIX-Dateien auf Sensoren und ECA-VMs finden Sie unter Rufen Sie
das Python-Beispielskript ab und fiihren Sie es aus.

1. Gehe zum ExtraHop Codebeispiele GitHub-Repository & und laden Sie das herunter upl oad_st i x/
upl oad_sti x_rx360. py Datei auf lhrem lokalen Computer.

2. Offnen Sie in einem Texteditor den cr eat e_devi ce_gr oups. py archivieren und ersetzen Sie die
folgenden Konfigurationsvariablen durch Informationen aus lhrer Umgebung:

e GASTGEBER: Der Hostname der Reveal (x) 360-API. Dieser Hostname wird auf der Reveal (x) 360
API Access-Seite unter API-Endpunkt angezeigt. Der Hostname beinhaltet nicht / oaut h2/ t oken.

e ID: Die ID der Reveal (x) 360-REST-API-Anmeldeinformationen.
e GEHEIM: Das Geheimnis der Reveal (x) 360 REST-API-Anmeldeinformationen.

e STIX_DIR: Der Pfad des Verzeichnisses, das die STIX-Dateien enthalt
3. Fihren Sie den folgenden Befehl aus:

pyt hon3 upl oad_sti x_rx360. py
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