=xtraHop 9.4
xtraHop REST-API-Leitfaden



© 2024ExtraHop Networks, Inc. Alle Rechte vorbehalten.

Dieses Handbuch darf ohne vorherige schriftliche Genehmigung von ExtraHop Networks, Inc. weder ganz
noch auszugsweise vervielféltigt, Ubersetzt oder in eine maschinenlesbare Form gebracht werden.

Weitere Informationen finden Sie unter https://docs.extrahop.com.
Veroffentlicht: 2024-02-12

ExtraHop Networks

Seattle, WA 98101
877-333-9872 (US)

+44 (0)203 7016850 (EMEA)
+65-31585513 (APAC)
www.extrahop.com


www.extrahop.com

Inhaltstibersicht

Einfihrung in die ExtraHop REST API 6
ExtraHop API-Anforderungen 6
Greifen Sie auf die ExtraHop REST API zu und
authentifizieren Sie sich bei ihr 7
Privilegienstufen 7
API-Schlisselzugriff verwalten 10
Generieren Sie einen API-Schlissel 10
Konfiguration von Cross-Origin Resource Sharing (CORS) 11
Richten Sie ein SSL-Zertifikat ein 11
Erfahren Sie mehr tiber den REST API
Explorer 13
Offnen Sie den REST API Explorer 13
Betriebsinformationen anzeigen 13
Identifizieren Sie Objekte auf dem ExtraHop-System 13
ExtraHop API-Ressourcen 16
Karte der Aktivitaten 16
Einzelheiten der Operation 17
Warnung 24
Einzelheiten der Operation 25
Schweregrad Warnung 35
Prioritat der Analyse 36
Einzelheiten der Operation 36
API-Schlissel 38
Einzelheiten der Operation 38
Gerat 39
Einzelheiten zur Operation 40
Bewerbung 45
Einzelheiten der Operation 45
Audit-Protokoll 49
Einzelheiten der Operation 49
Auth 50
Einzelheiten der Operation 50
Biindel 53
Einzelheiten der Operation 53
Wolke 55
Einzelheiten der Operation 55
Benutzerdefiniertes Gerat 55
Einzelheiten zur Operation 56
Personalisierung 58
Einzelheiten der Operation 59
Armaturenbretter 60
Einzelheiten der Operation 61
Gerat 63
Einzelheiten der Operation 64
Operandenwerte fir die Geratesuche 75

ExtraHop 9.4 ExtraHop REST-API-Leitfaden 3



Unterstiitzte Zeiteinheiten
Gerategruppe

Einzelheiten der Operation

Unterstiitzte Zeiteinheiten

Operandenwerte fiir Gerategruppen
Erkennungen

Einzelheiten der Operation

81
82
83
91
92
97
98

Operandenwerte fir Regeln zur Abstimmung von Erkennungseigenschaften 111

E-Mail-Gruppe
Einzelheiten der Operation
Ausschlussintervalle
Einzelheiten der Operation
ExtraHop
Einzelheiten der Operation
Jobs
Einzelheiten der Operation
Arten von Auftragen
Lizenz
Einzelheiten der Operation
Metriken
Einzelheiten der Operation
Unterstiitzte Zeiteinheiten
Netzwerk
Einzelheiten der Operation
Eingabe der Netzwerklokalitat
Einzelheiten der Operation
Knoten
Einzelheiten der Operation
Beobachtungen
Einzelheiten der Operation
Datenstrom 6ffnen
Einzelheiten der Operation
Erfassung von Paketen
Einzelheiten der Operation
Paketsuche
Einzelheiten der Operation
Pakete mit der Berkeley-Paketfilter-Syntax filtern
Figen Sie einen Filter mit BPF-Syntax hinzu
Unterstlitzte BPF-Syntax
Paarung
Einzelheiten der Operation
Protokoll aufzeichnen
Einzelheiten der Operation
Operandenwerte in Datensatzabfragen
Datensatze mit einem Gerategruppenfilter abfragen
Datensatze mit einem Netzwerk-Lokalitatsfilter abfragen
Unterstiitzte Zeiteinheiten
Bericht
Einzelheiten der Operation
Konfiguration ausfiihren
Einzelheiten der Operation
Software
Einzelheiten der Operation
SSL-Entschlisselungsschliissel
Einzelheiten der Operation
Unterstiitzungspaket

113
113
115
115
117
119
127
127
128
128
128
129
131
136
137
138
140
140
142
142
143
144
144
145
155
155
156
157
160
160
160
162
162
162
163
166
167
168
168
169
170
177
178
178
178
179
180
182

ExtraHop 9.4 ExtraHop REST-API-Leitfaden 4



Einzelheiten der Operation
Tag

Einzelheiten der Operation
Erfassung von Bedrohungen

Einzelheiten der Operation
Ausloser

Einzelheiten der Operation

Erweiterte Trigger-Optionen
Nutzer

Einzelheiten der Operation
Benutzergruppe

Einzelheiten der Operation
VLAN

Einzelheiten der Operation
Beobachtungsliste

Einzelheiten der Operation

ExtraHop REST-API-Beispiele

Aktualisieren Sie die ExtraHop-Firmware (iber die REST-API
Aktualisieren Sie die ExtraHop-Firmware iber den REST API Explorer
Laden Sie die Firmware herunter und aktualisieren Sie die Appliance
Uberwachen Sie den Fortschritt des Upgrade-Jobs
Aktualisieren Sie die ExtraHop-Firmware mit cURL
Rufen Sie das Python-Beispielskript ab und fiihren Sie es aus
ExtraHop-Plattenspeicher aktualisieren
Andern Sie einen Dashboard-Besitzer iiber die REST-API
Rufen Sie die Dashboard-IDs ab
Den Besitzer des Dashboard dndern
Python-Skriptbeispiel
Extrahieren Sie die Gerateliste iber die REST-API
Rufen Sie die Gerateliste mit dem cURL-Befehl ab
Rufen Sie die Gerateliste von Reveal (x) 360 mit dem Befehl cURL ab
Rufen Sie das Python-Beispielskript ab und fiihren Sie es aus
Erstellen Sie ein vertrauenswiirdiges SSL-Zertifikat Gber die REST-API
Erstellen Sie eine SSL-Zertifikatsignieranforderung
Flgen Sie Ihrem Sensor oder lhrer Konsole ein vertrauenswiirdiges SSL-
Zertifikat hinzu
Erstellen Sie benutzerdefinierte Gerate tiber die REST-API
Erstellen Sie ein benutzerdefiniertes Gerat iber den REST API Explorer
Rufen Sie das Python-Beispielskript ab und fiihren Sie es aus
Erstellen und Zuweisen eines Gerate-Tags liber die REST-API
Abfragen von Metriken zu einem bestimmten Gerat tiber die REST-API
Ein Objekt tiber die REST-API erstellen, abrufen und [6schen
Das Datensatzprotokoll abfragen

ExtraHop 9.4 ExtraHop REST-API-Leitfaden 5

182
183
184
186
186
187
188
192
195
195
198
198
201
201
202
202

204

204
205
205
205
205
206
207
207
207
208
209
210
210
212
213
214
214

216
217
217
217
218
220
221
222



Einflihrung in die ExtraHop REST API

Die ExtraHop REST API ermdoglicht es Ihnen, Administrations- und Konfigurationsaufgaben auf Ihrem
ExtraHop-System zu automatisieren. Sie konnen Anfragen an die ExtraHop-API (iber eine REST-
Schnittstelle (Representational State Transfer) senden, auf die (iber Ressourcen-URIs und Standard
zugegriffen wird HTTP Methoden.

Wenn eine REST-API-Anfrage Giber HTTPS an ein ExtraHop-System gesendet wird, wird diese Anfrage
authentifiziert und dann Gber einen API-Schliissel autorisiert. Nach der Authentifizierung wird die Anfrage
an das ExtraHop-System gesendet und der Vorgang abgeschlossen.

Jedes ExtraHop-System bietet Zugriff auf den integrierten ExtraHop REST API Explorer, mit dem Sie alle
verfligbaren Systemressourcen, Methoden, Eigenschaften und Parameter anzeigen kénnen. Mit dem REST
API Explorer konnen Sie auch API-Aufrufe direkt an lhr ExtraHop-System senden.

HinweiDieser Leitfaden richtet sich an ein Publikum, das Giber Grundkenntnisse in der
Softwareentwicklung und dem ExtraHop-System verfligt.

ExtraHop API-Anforderungen

Bevor Sie mit dem Schreiben von Skripten fiir die ExtraHop REST API oder dem Ausfiihren von Vorgangen
Giber den REST API Explorer beginnen kdnnen, miissen Sie die folgenden Anforderungen erfiillen:

e |hr ExtraHop-System muss konfiguriert, um die Generierung von API-Schlisseln zu ermdglichen fir den
Benutzertyp, der Sie sind (remote oder lokal).

e Du musst Generieren Sie einen gtiltigen API-Schliissel.

e Sie bendtigen ein Benutzerkonto auf dem ExtraHop-System mit entsprechendem Privilegien fir die Art
der Aufgaben festlegen, die Sie ausfiihren méchten.
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Greifen Sie auf die ExtraHop REST API zu und authentifizieren
Sie sich bei ihr

Setup-Benutzer und Benutzer mit System- und Zugriffsadministrationsrechten steuern, ob Benutzer
API-Schlissel generieren kdnnen. Sie kdnnen beispielsweise verhindern, dass Remotebenutzer Schlissel
generieren, oder Sie kénnen die API-Schliisselgenerierung vollstiandig deaktivieren. Wenn diese Funktion
aktiviert ist, werden API-Schlissel von Benutzern generiert und kénnen nur von dem Benutzer eingesehen
werden, der den Schliissel generiert hat.

E HinweifAdministratoren richten Benutzerkonten ein und weisen Berechtigungen zu, aber dann
generieren Benutzer ihre eigenen API-Schliissel. Benutzer konnen API-Schliissel fiir ihr
eigenes Konto l6schen, und Benutzer mit System- und Zugriffsadministrationsrechten
kénnen API-Schlissel fir jeden Benutzer [6schen. Weitere Informationen finden Sie unter
Benutzer und Benutzergruppen .

Nachdem Sie einen API-Schliissel generiert haben, missen Sie den Schliissel an Ihre Anforderungsheader
anhangen. Das folgende Beispiel zeigt eine Anfrage, die Metadaten iber die Firmware abruft, die auf dem
ExtraHop-System lauft:

curl -i -X GET --header "Accept: application/json" \
--header "Authorization: ExtraHop api key=2bc07e55971d4c9a88d0bb4d29ecbb29" \
"https://<host nanme- or - | P- of - your - Ext r aHop- syst en®/ api / v1/ ext r ahop"

Privilegienstufen

Benutzerberechtigungen bestimmen, welche ExtraHop-System- und Verwaltungsaufgaben der Benutzer
Uber die ExtraHop-REST-API ausfihren kann.

Sie kénnen die Berechtigungsstufen fiir Benutzer iber die gr ant ed_r ol es und ef f ecti ve_rol es
Eigenschaften. Die gr ant ed_r ol es Die Eigenschaft zeigt Ihnen, welche Berechtigungsstufen

dem Benutzer explizit gewahrt wurden. Die ef f ecti ve_r ol es Die Eigenschaft zeigt lhnen alle
Berechtigungsstufen fir einen Benutzer, einschlie3lich derer, die Sie aul3erhalb der zugewiesenen Rolle
erhalten haben, z. B. Gber eine Benutzergruppe.

Diegrant ed_rol es und ef f ecti ve_r ol es Eigenschaften werden durch die folgenden Operationen
zuriickgegeben:

e GET /users

e  GET /users/ {Nutzername}

Diegranted_rol es und ef f ecti ve_r ol es Eigenschaften unterstltzen die folgenden
Berechtigungsstufen. Beachten Sie, dass die Art der Aufgaben fir jedes ExtraHop-System je nach

verfligbarem Ressourcen sind im REST API Explorer aufgefiihrt und hangen von den fiir das System
aktivierten Modulen und den Zugriffsberechtigungen fiir Benutzermodule ab.

Privilegienstufe Zulassige Aktionen

»system: ,voll* e Aktivieren oder deaktivieren Sie die API-Schliisselgenerierung fiir
das ExtraHop-System.

e  Generieren Sie einen API-Schlissel.

e Sehen Sie sich die letzten vier Ziffern und die Beschreibung fiir
jeden API-Schlissel auf dem System an.

e Loschen Sie API-Schlissel fiir jeden Benutzer.

e CORS anzeigen und bearbeiten.
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Privilegienstufe Zulassige Aktionen

e  Flhren Sie alle Verwaltungsaufgaben aus, die (iber die REST-API
verfligbar sind.

e Flhren Sie alle ExtraHop-Systemaufgaben aus, die tber die REST-
API verfligbar sind.

»write®: ,voll* e Generieren Sie lhren eigenen API-Schlissel.
e  Zeigen Sie Ihren eigenen API-Schliissel an oder I6schen Sie ihn.
e Andern Sie lhr eigenes Passwort, aber Sie kdnnen keine anderen
Verwaltungsaufgaben tber die REST-API ausfiihren.
e  Flhren Sie alle ExtraHop-Systemaufgaben aus, die tber die REST-
API verfligbar sind.

»write®: ,begrenzt” e  Generieren Sie einen API-Schlussel.
e  Zeigen Sie ihren eigenen API-Schliissel an oder |6schen Sie ihn.

e Andern Sie lhr eigenes Passwort, aber Sie kdnnen keine anderen
Verwaltungsaufgaben tber die REST-API ausfiihren.

e  Flhren Sie alle GET-Operationen liber die REST-API aus.
e  Flihren Sie Metrik- und Datensatzabfragen durch.

»write®: ,persénlich® e  Generieren Sie einen API-Schliissel.
e  Zeigen Sie Ihren eigenen API-Schliissel an oder I6schen Sie ihn.

e Andern Sie lhr eigenes Passwort, aber Sie kdnnen keine anderen
Verwaltungsaufgaben lber die REST-API ausfiihren.

e  Fiihren Sie alle GET-Operationen liber die REST-API aus.
e  Flihren Sie Metrik- und Datensatzabfragen durch.

»metrics®: ,vollstandig"” e  Generieren Sie einen API-Schliissel.
e Zeigen Sie lhren eigenen API-Schliissel an oder I6schen Sie ihn.

e Andern Sie Ihr eigenes Passwort, aber Sie kénnen keine anderen
Verwaltungsaufgaben lber die REST-API ausfiihren.

e  Flihren Sie Metrik- und Datensatzabfragen durch.

»metrics®: ,eingeschrankt® e  Generieren Sie einen API-Schliissel.
e Zeigen Sie lhren eigenen API-Schliissel an oder I6schen Sie ihn.

e Andern Sie lhr eigenes Passwort, aber Sie kdnnen keine anderen
Verwaltungsaufgaben Uiber die REST-API ausfiihren.

«“, [(§ . . .
»ndr®: ,voll e  Sicherheitserkennungen anzeigen
e Untersuchungen anzeigen und erstellen

Dies ist eine Modulzugriffsberechtigung, die einem Benutzer
zusatzlich zu einer der folgenden Systemzugriffsberechtigungsstufen
gewahrt werden kann:

e  write": voll*

e , write": begrenzt”

e, write": ,personlich”

e schreiben®: null

e  metrics“: ,vollstandig”

e  metrics": ,eingeschrankt”

,ndr”: keine“

Kein Zugriff auf Inhalte des NDR-Moduls
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Privilegienstufe Zulassige Aktionen

Dies ist eine Modulzugriffsberechtigung, die einem Benutzer
zusatzlich zu einer der folgenden Systemzugriffsberechtigungsstufen
gewahrt werden kann:

e  write“: voll*

e  write": ,begrenzt”

e write“: ,personlich®

e  schreiben®: null

e metrics“: ,vollstandig"

e  metrics“: ,eingeschrankt”

»npm*: ,voll* e Leistungserkennungen anzeigen
e Dashboards anzeigen und erstellen
e  Benachrichtigungen anzeigen und erstellen
Dies ist eine Modulzugriffsberechtigung, die einem Benutzer
zusatzlich zu einer der folgenden Systemzugriffsberechtigungsstufen
gewahrt werden kann:
e  write: voll*
e  write": ,begrenzt”
e  write“: ,personlich®
e  schreiben®: null
e metrics“: ,vollstindig"
e  metrics“: ,eingeschrankt”
»npm: keine" e Kein Zugriff auf den Inhalt des NPM-Moduls
Dies ist eine Modulzugriffsberechtigung, die einem Benutzer
zusatzlich zu einer der folgenden Systemzugriffsberechtigungsstufen
gewdahrt werden kann:
e  write“: ,voll*
e  write: begrenzt”
e, write“: ,personlich”
e schreiben“: null
e  metrics“: ,vollstandig”
e  metrics": ,eingeschrankt”
»Pakete”: ,voll” e Pakete anzeigen und herunterladen iber GET/
packet capt ures/ {i d} Betrieb.
Dies ist eine Zusatzberechtigung, die einem Benutzer mit einer der
folgenden Berechtigungsstufen gewahrt werden kann:
e  write: voll*
e  write": ,begrenzt"
e  write“: ,personlich®
e  schreiben®: null
e  metrics": ,vollstandig"
e metrics“: ,eingeschrankt”
»Pakete”: ,full_with_keys" e Pakete anzeigen und herunterladen tiber GET/

packet capt ures/ {i d} Betrieb.
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Privilegienstufe Zulassige Aktionen

Dies ist eine Zusatzberechtigung, die einem Benutzer mit einer der
folgenden Berechtigungsstufen gewahrt werden kann:

e  write“: voll*

e  write": ,begrenzt”

e write“: ,personlich®

e  schreiben®: null

e metrics“: ,vollstandig"

e  metrics“: ,eingeschrankt”

»packages”: ,slices_only* e Sehen Sie sich die ersten 64 Byte von Paketen an und laden Sie
sie herunter Giber GET/ packet capt ur es/ {i d} Betrieb.

Dies ist eine Zusatzberechtigung, die einem Benutzer mit einer der
folgenden Berechtigungsstufen gewahrt werden kann:

e  write": voll*

e, write": begrenzt”

e, write“: ,personlich”

e schreiben“: null

e  metrics“: ,vollstandig"

e  metrics": ,eingeschrankt”

API-Schlisselzugriff verwalten

Benutzer mit System- und Zugriffsadministrationsrechten kdnnen konfigurieren, ob Benutzer API-Schliissel
fur das ExtraHop-System generieren konnen. Sie konnen nur lokalen Benutzern erlauben, Schlissel zu
generieren, oder Sie kénnen die API-Schliisselgenerierung auch vollstandig deaktivieren.

Benutzer miissen einen API-Schliissel generieren, bevor sie Operationen tber die ExtraHop REST API
ausfiihren kénnen. Schlissel konnen nur von dem Benutzer, der den Schliissel generiert hat, oder von
Systemadministratoren mit unbegrenzten Rechten eingesehen werden. Nachdem ein Benutzer einen API-
Schliissel generiert hat, muss er den Schliissel an seine Anforderungsheader anhangen.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Inder Auf Einstellungen zugreifen Abschnitt, klicken API-Zugriff.
3. Inder API-Zugriff verwalten Abschnitt, wahlen Sie eine der folgenden Optionen aus:

e Allen Benutzern erlauben, einen API-Schliissel zu generieren: Lokale und entfernte Benutzer
kénnen API-Schliissel generieren.

e Nur lokale Benutzer kdnnen einen API-Schliissel generieren: Remote-Benutzer konnen keine API-
Schliissel generieren.

e Kein Benutzer kann einen API-Schliissel generieren: Es konnen keine API-Schliissel von jedem
Benutzer generiert werden.

4. klicken Einstellungen speichern.

Generieren Sie einen API-Schliissel

Sie muissen einen API-Schliissel generieren, bevor Sie Operationen liber die ExtraHop REST API ausfiihren
kénnen. Schliissel kdnnen nur von dem Benutzer eingesehen werden, der den Schliissel generiert hat, oder
von Benutzern mit System - und Zugriffsadministrationsrechten. Nachdem Sie einen API-Schliissel generiert
haben, fligen Sie den Schliissel zu Ihren Anforderungsheadern oder dem ExtraHop REST API Explorer hinzu.
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Bevor Sie beginnen
Stellen Sie sicher, dass das ExtraHop-System konfiguriert, um die Generierung von API-Schliisseln zu
ermoglichen.

1. Inder Zugriffs-Einstellungen Abschnitt, klicken API-Zugriff.

2. Inder Generieren Sie einen API-Schliissel Abschnitt, geben Sie eine Beschreibung fiir den neuen
Schlissel ein, und klicken Sie dann auf Generieren.

3. Scrollen Sie nach unten zum Abschnitt API-Schliissel und kopieren Sie den API-Schlissel, der lhrer
Beschreibung entspricht.

Sie konnen den Schliissel in den REST API Explorer einfligen oder den Schliissel an einen
Anforderungsheader anhangen.

Konfiguration von Cross-Origin Resource Sharing (CORS)

Quellenlibergreifende gemeinsame Nutzung von Ressourcen (CORS) erméglicht Ihnen den Zugriff auf die
ExtraHop REST API (iber Domanengrenzen hinweg und von bestimmten Webseiten aus, ohne dass die
Anfrage Uber einen Proxyserver Ubertragen werden muss.

Sie kénnen einen oder mehrere zulassige Urspriinge konfigurieren oder den Zugriff auf die
ExtraHop REST API von einem beliebigen Ursprung aus zulassen. Nur Benutzer mit System- und
Zugriffsadministrationsrechten konnen CORS-Einstellungen anzeigen und bearbeiten.

1. In der Auf Einstellungen zugreifen Abschnitt, klicken API-Zugriff.
2. In der CORS-Einstellungen Abschnitt, geben Sie eine der folgenden Zugriffskonfigurationen an.

e  Um eine bestimmte URL hinzuzufiigen, geben Sie eine Quell-URL in das Textfeld ein und klicken
Sie dann auf das Pluszeichen (+) oder driicken Sie die EENGABETASTE.

Die URL muss ein Schema enthalten, z. B. HTTP oder HTTPSund den genauen Domanenname. Sie
kénnen keinen Pfad anhangen, Sie kdnnen jedoch eine Portnummer angeben.
e Um den Zugriff von einer beliebigen URL aus zu ermdglichen, wahlen Sie API-Anfragen von
beliebigem Ursprung zulassen Checkbox.
g Hinweifas Zulassen des REST-API-Zugriffs von einem beliebigen Ursprung aus ist weniger
sicher als die Bereitstellung einer Liste mit expliziten Urspriingen.
3. klicken Einstellungen speichern und dann klicken Erledigt.

Richten Sie ein SSL-Zertifikat ein

Bevor Sie Anfragen an ein ExtraHop-System mit einem selbstsignierten Zertifikat stellen, miissen Sie ein
SSL-Zertifikat fur jeden Benutzer einrichten, der von einem bestimmten Computer aus auf das ExtraHop-
System zugreift.

Ersetzen Sie in jedem der folgenden Beispiele {HOST} durch den Hostnamen lhres ExtraHop-Systems .

E Hinweifas SSL-Zertifikat gilt nur fiir den Benutzer, der den Befehl ausfiihrt. Jeder Benutzer muss
den Befehl mit seinen Anmeldedaten ausfiihren, um das SSL-Zertifikat einzurichten.

SSL tiber Windows PowerShell einrichten
| nvoke- WebRequest "http://{HOST}/public.cer" -QutFile ($env: USERPROFI LE +

"\'ex.cer"); Inport-Certificate ($env: USERPROFI LE + "\ex.cer")
-Cert StorelLocati on Cert:\Current User\ Root
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SSL (iber OS X einrichten

curl -O http://{HOST}/public.cer; security add-trusted-cert -r trustRoot -k
~/ Li brary/ Keychai ns/ | ogi n. keychai n public. cer
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Erfahren Sie mehr Giber den REST API Explorer

Der REST API Explorer ist ein webbasiertes Tool, mit dem Sie detaillierte Informationen zu den ExtraHop
REST API-Ressourcen, Methoden, Parametern, Eigenschaften und Fehlercodes anzeigen kénnen.
Codebeispiele sind in Python, cURL und Ruby fiir jede Ressource verfiigbar. Sie konnen Operationen auch
direkt Gber das Tool ausfiihren.

Offnen Sie den REST API Explorer

Sie konnen den REST API Explorer in den Administrationseinstellungen oder (iber die folgende URL 6ffnen:

htt ps:// <extrahop- host name- or - i p- addr ess>/ api / v1/ expl or e/

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admni n.

2. Klicken Sie im Bereich Zugriffseinstellungen auf API-Zugriff.
3. Auf dem API-Zugriff Seite, klick REST-API-Explorer.
Der REST API Explorer wird in Ihrem Browser gedffnet.

Betriebsinformationen anzeigen

Im REST API Explorer kénnen Sie auf einen beliebigen Vorgang klicken, um die
Konfigurationsinformationen fiir die Ressource anzuzeigen.

Die folgende Tabelle enthalt Informationen zu den Abschnitten, die fiir Ressourcen im REST API Explorer
verfligbar sind. Die Verfligharkeit von Abschnitten variiert je nach HTTP-Methode. Nicht bei allen
Methoden sind alle Abschnitte in der Tabelle aufgefiihrt.

Abschnitt Beschreibung

Korperparameter Stellt alle Felder fiir den Anforderungstext und
unterstiitzte Werte fir jedes Feld bereit.

Parameter Stellt Informationen zu den verfligbaren
Abfrageparametern bereit.

Antworten Informiert lGiber die moglichen HTTP Statuscodes
fiir die Ressource. Wenn du klickst Anfrage
senden, dieser Abschnitt enthalt auch die Antwort
des Server und die cURL-, Python- und Ruby-
Syntax, die zum Senden der angegebenen Anfrage
erforderlich ist.

Hinwé&iscken Modell um Beschreibungen der
Felder anzuzeigen, die in einer Antwort
zurlickgegeben wurden.

Identifizieren Sie Objekte auf dem ExtraHop-System

Objekte auf dem ExtraHop-System kdonnen durch jeden eindeutigen Wert identifiziert werden, z. B.
durch die IP-Adresse , die MAC-Adresse, den Namen oder die System-ID. Um API-Operationen fiir ein
bestimmtes Objekt auszufiihren, missen Sie jedoch die Objekt-ID suchen. Sie kénnen die Objekt-ID mit
den folgenden Methoden im REST API Explorer leicht finden.
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Die Objekt-ID wird in den Headern bereitgestellt, die von einer POST-Anforderung zuriickgegeben
werden. Wenn Sie beispielsweise eine POST-Anfrage senden, um eine Seite zu erstellen, zeigen die
Antwortheader eine Standort-URL an.

Die folgende Anfrage gab den Speicherort fiir das neu erstellte Tag als zurtick / api / v1/ t ags/ 1 und
die ID fiir das Tag als 1.

{
"date": "Tue, 09 Nov 2021 18:21:00 GVI ",
"via": "1.1 local host",
"server": "Apache",
"content-type": "text/plain; charset=utf-8",
"l ocation": "/api/vl/tags/1",
"cache-control": "private, max-age=0",
"connection": "Keep-Alive",
"keep-alive": "tineout=90, max=100",
"content-length": "O"

}

Die Objekt-1D wird fiir alle Objekte bereitgestellt, die von einer GET-Anfrage zurlickgegeben werden.
Wenn Sie beispielsweise eine GET-Anfrage auf allen Geraten ausfiihren, enthilt der Antworttext
Informationen fir jedes Gerat, einschlieRlich der ID.

Der folgende Antworttext zeigt einen Eintrag fiir ein einzelnes Gerat mit der ID 10212 an:

"mod_tine": 1448474346504,
"node_id": null

"id": 10212,

"extrahop_id": "test0001",
"description": null
"user _nmod tinme": 1448474253809,
"di scover _time": 1448474250000,
"vl ani d": O,

"parent id": 9352,

"macaddr": "00: 05: G3: FF: FC: 28",
"vendor": "Cisco",

"is 13": true,

"i paddr4": "10.10.10.5",

"i paddr6": null

"devi ce_cl ass": "node",
"default_name": "Ciscob5",
"custom nane": null,
"“cdp_nane": "",

"dhcp_nane": ""

"net bi os_nane": "",

"dns_nane": "",

"custom type": "",

"anal ysis_ level": 1

H

Die Objekt-ID ist in der URL fiir die meisten Objekte angegeben. Klicken Sie beispielsweise im
ExtraHop-System auf Vermogenswerte, und dann Gerate. Wahlen Sie ein beliebiges Gerat aus und
sehen Sie sich die URL an. Im folgenden Beispiel zeigt die URL fiir die Gerateseite Oid=10180.

https://10.10. 10. 205/ ext r ahop/ #/ Devi ces?det ai | s=t rue&devi ce
O d=10180&f r om=6&i nt erval _t ype=HR&unt i | =0&vi ew=l 2st at s

Um spezifische Anfragen fiir dieses Gerat auszufiihren, fiigen Sie 10180 zur id Feld im REST API
Explorer oder fiir den Body-Parameter in lhrer Anfrage.
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Die URL fiir Dashboards zeigt einen Short_Code an, der hinter /Dashboard erscheint. Wenn Sie den
short_code zum REST API Explorer oder zu lhrer Anfrage hinzufligen, miissen Sie dem Shortcode eine
Tilde voranstellen.

Im folgenden Beispiel ist kmc9Y der short_code. Um Anfragen fiir dieses Dashboard auszufiihren,
fligen Sie ~knC9Y als Wert fiir das Feld short_code.

https://10. 10. 10. 205/ ext r ahop/ #/ Dashboar d/ kmC9Y/ ?f r om=6&i nt er val _
t ype=HR&unt i | =0

Sie finden den short_code und die Dashboard-ID auch in den Dashboard-Eigenschaften fir jedes

Dashboard, auf das Sie liber das Befehlsmen zugreifen kénnen i. Fir einige API-Operationen, wie
DELETE, ist die Dashboard-ID erforderlich.
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ExtraHop API-Ressourcen

Sie konnen Uber die ExtraHop REST API Operationen fiir die folgenden Ressourcen ausfiihren. Sie konnen
auch detailliertere Informationen zu diesen Ressourcen einsehen, z. B. verfligbare HTTP Methoden,
Abfrageparameter und Objekteigenschaften im REST API Explorer.

Karte der Aktivitaten

Eine Aktivitatsdiagramm ist eine dynamische visuelle Darstellung der L4-L7-Protokollaktivitat zwischen
Geraten in Ihrem Netzwerk. Erstellen Sie in Echtzeit ein 2D- oder 3D-Layout von Gerateverbindungen, um
mehr Uber den Verkehrsfluss und die Beziehungen zwischen Geraten zu erfahren.

Hier sind einige wichtige Uberlegungen zu Activity Maps:

e In Standard Analysis und Erweiterte Analyse Analysis kénnen Sie nur Aktivitatskarten fiir Gerate
erstellen. Gerate im Entdeckungsmodus sind nicht in Activity Maps enthalten. Weitere Informationen

finden Sie unter Analysestufen .

e  Wenn Sie eine Aktivitatsdiagramm fiir ein Gerat, eine Aktivitatsgruppe oder eine Gerétegruppe_ohne
Protokollaktivitat im ausgewahlten Zeitintervall erstellen, wird die Map ohne Daten angezeigt. Andern
Sie das Zeitintervall oder Ihre Herkunftsauswahl und versuchen Sie es erneut.

e Sie kdnnen eine Aktivitatsdiagramm in einem erstellen Konsole um die Gerateverbindungen all Ihrer

Sensoren zu sehen.

Weitere Informationen zum Konfigurieren und Navigieren in Activity Maps finden Sie unter Karten mit

Aktivititen 2.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung
GET /activitymaps Ruft alle Aktivitatskarten ab.
POST /activitymaps Erstellen Sie eine neue Aktivitatsdiagramm.

POST /activitymaps/query

Flhren Sie eine Netzwerktopologieabfrage durch,
die Aktivitatsdiagramm Map-Daten als Flatfile-
Inhalt zuriickgibt.

/activitymaps/ {id} LOSCHEN

Loscht eine bestimmte Aktivitatsdiagramm.

GET /activitymaps/ {id}

Rufen Sie eine bestimmte Aktivitatsdiagramm ab.

PATCH /activitymaps/ {id}

Aktualisieren Sie eine bestimmte
Aktivitatsdiagramm.

POST /activitymaps/ {id} /query

Fihren Sie eine Topologieabfrage fiir eine
bestimmte Aktivitatsdiagramm durch, die
Aktivitatsdiagramm Map-Daten als Flatfile-Inhalt
zuriickgibt.

GET /activitymaps/ {id} /sharing

Rufen Sie die Benutzer und ihre
Freigabeberechtigungen flr eine bestimmte
Aktivitatsdiagramm ab.

PATCH /activitymaps/ {id} /sharing

Aktualisieren Sie die Benutzer und ihre
Freigabeberechtigungen flir eine bestimmte
Aktivitatsdiagramm.
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Betrieb Beschreibung

PUT /activitymaps/ {id} /sharing Ersetzen Sie die Benutzer und ihre
Freigabeberechtigungen flir eine bestimmte
Aktivitatsdiagramm.

Einzelheiten der Operation

POST /activitymaps

Geben Sie die folgenden Parameter an.

body: Objekt
Die Eigenschaften der Aktivitatsdiagramm.
nane: Schnur
Der freundliche Name fiir die Aktivitatsdiagramm.
short _code: Schnur
(Optional) Der eindeutige Kurzcode, der global fir alle Activity Maps gilt.
description: Schnur
Die Beschreibung fir die Aktivitatsdiagramm.
wei ghting: Schnur
(Optional) Der Metrikwert, der bestimmt, wie Aktivitaten zwischen Geraten gewichtet
werden. Unterstitzte Elementwerte sind ,Bytes", ,Verbindungen“ und , Turns”.

node: Schnur

(Optional) Das Layout der Aktivitdtsdiagramm. Unterstitzte Werte sind ,2dforce” und
,3dforce".

show al ert _status: Boolescher Wert

(Optional) Gibt an, ob der Alarmstatus fir Gerate auf der Aktivitatsdiagramm werden
soll. Wenn diese Option aktiviert ist, steht die Farbe jedes Gerats auf der Karte fir die
schwerwiegendste Warnstufe, die dem Gerat zugeordnet ist.

wal ks: Reihe von Objekten

Die Liste von einem oder mehreren Wanderobjekten. Ein Spaziergang ist ein Verkehrsweg,
der aus einer oder mehreren Stufen besteht. Jeder Walk beginnt mit einem oder mehreren
Ursprungsgeraten und erweitert sich auf Verbindungen zu Peer-Geraten, die auf
Protokollaktivitaten basieren. Jede Erweiterung vom Ursprung aus ist ein Schritt. Der Inhalt
des Objekts wird im Abschnitt ,Gehen” unten definiert.

ori gi ns: Reihe von Objekten

Die Liste eines oder mehrerer Ursprungsgerate des ersten Schritts innerhalb des
Spaziergangs. Der Objektinhalt wird im Abschnitt ,source_object” unten definiert.

obj ect _type: Schnur
Der Quelltyp der Metrik.
Die folgenden Werte sind giiltig:
e device
e device_group
obj ect _id: Zahl
Der eindeutige Bezeichner fiir das Quellobjekt.
steps: Reihe von Objekten

Die Liste von einem oder mehreren Schritten innerhalb des Spaziergangs. Jeder Schritt
wird durch die Protokollaktivitdt zwischen Geraten des vorherigen Schritts und einer
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neuen Gruppe von Peer-Geraten definiert. Der Objektinhalt wird im Abschnitt ,Schritt"
unten definiert.

rel ati onshi ps: Reihe von Objekten

(Optional) Die Liste mit einem oder mehreren Filtern, die die Beziehung
zwischen zwei Geraten definieren. Die Filter geben an, nach welchen Rollen und
Protokollen gesucht werden soll, wenn Peer-Gerate in diesem Schritt gefunden
werden. Beziehungen werden in der Aktivitatsdiagramm als Rand dargestellt.
Objektinhalte werden im Abschnitt ,Beziehung” weiter unten definiert. Wenn
kein Wert angegeben ist, sucht der Vorgang nach allen Peers.

protocol : Schnur

(Optional) Das mit der Beziehung verknipfte Metrikprotokoll, z. B.
LHTTP“ oder ,DNS". Der Vorgang sucht nur nach Verbindungen zwischen
Geraten Uber das angegebene Protokoll.

rol e: Schnur

(Optional) Die Geraterolle, die dem Metrik Protokoll der Beziehung
zugeordnet ist. Der Vorgang sucht nur nach Verbindungen zwischen
Geraten Uber das zugehorige Protokoll in der angegebenen Rolle.
Unterstitzte Rollenwerte sind ,Client”, ,Server” oder ,Any“. Auf ,any“
setzen, um alle Client-, Server- und Peer-Geratebeziehungen zu finden,
die dem angegebenen Protokoll zugeordnet sind.

peer i n: Reihe von Objekten

(Optional) Die Liste von einem oder mehreren Peer-Gerateobjekten, die in
die Activity Map aufgenommen werden sollen. Nur Beziehungen zu Peers des
angegebenen Quellobjekts sind enthalten. Der Objektinhalt wird im Abschnitt
,source_object” unten definiert.

obj ect _type: Schnur
Der Quelltyp der Metrik.

Die folgenden Werte sind giiltig:

e device
e device_group
obj ect _id: Zahl
Der eindeutige Bezeichner fiir das Quellobjekt.

peer _not _in: Reihevon Objekten

(Optional) Die Liste von einem oder mehreren Peer-Gerateobjekten, die von
der Aktivitatsdiagramm ausgeschlossen werden sollen. Beziehungen zu Peers
des angegebenen Quellobjekts sind ausgeschlossen. Der Objektinhalt wird im
Abschnitt ,source_object” unten definiert.

obj ect _type: Schnur
Der Quelltyp der Metrik.

Die folgenden Werte sind giiltig:

e device
e device_group
obj ect _id: Zahl
Der eindeutige Bezeichner fiir das Quellobjekt.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

"description": "string",
"mode": "string",
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"name": "string",

"short code": "string",
"show al ert _status": true,
"wal ks": {

"origins": {
"obj ect _type": "string",
"object _id"': O

[E
"steps": {
"relationships": {
"protocol": "string",
"role": "string"
[E
“peer _in": {
"obj ect _type": "string",
"object_id": O
IE
"peer _not _in": {
"obj ect _type": "string",
"object _id": O
}
}

\/ve| ghting": "string"

POST /activitymaps/ query

Geben Sie die folgenden Parameter an.

body: Objekt
Die Eigenschaften der Topologieabfrage.
from Zahl

Der Anfangszeitstempel des Zeitbereichs, den die Abfrage durchsucht, ausgedriickt in
Millisekunden seit der Epoche.

until: Zahl

(Optional) Der letzte Zeitstempel des Zeitbereichs, den die Abfrage durchsucht, ausgedriickt
in Millisekunden seit der Epoche. Wenn kein Wert gesetzt ist, wird das Abfrageende
standardmaBig auf ,now" gesetzt.

wei ghti ng: Schnur

(Optional) Der Metrikwert, der bestimmt, wie Aktivitaten zwischen Geraten gewichtet
werden.

Die folgenden Werte sind giiltig:

e Dbytes
e connections
e turns

edge_annot ati ons: Reihe von Zeichenketten

(Optional) Die Liste mit einer oder mehreren Kantenanmerkungen, die in die Topologieabfrage
aufgenommen werden sollen.

Die folgenden Werte sind giiltig:

e protocols
e appearances
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wal ks: Reihe von Objekten

Die Liste von einem oder mehreren Walk-Objekten, die in die Topologieabfrage
aufgenommen werden sollen. Ein Spaziergang ist ein Verkehrsweg, der aus einer oder
mehreren Stufen besteht. Jeder Walk beginnt mit einem oder mehreren Ursprungsgeraten
und erweitert sich auf Verbindungen zu Peer-Geraten, die auf Protokollaktivitdten basieren.
Jede Erweiterung vom Ursprung aus ist ein Schritt. Der Objektinhalt wird im Abschnitt
ytopology_walk" unten definiert.
ori gi ns: Reihe von Objekten

Die Liste eines oder mehrerer Ursprungsgerate des ersten Schritts innerhalb des

Spaziergangs. Der Objektinhalt wird im Abschnitt ,topology_source” unten definiert.

obj ect _type: Schnur

Der Typ des Quellobjekts.
Die folgenden Werte sind giiltig:

e all _devices
e device_group
e device
obj ect id: Zahl
Der eindeutige Bezeichner fiir das Quellobjekt. Auf O setzen, wenn der Wert des
Parameter ,object_type" ,all_devices” ist.
st eps: Reihe von Objekten
Die Liste von einem oder mehreren Schritten innerhalb des Spaziergangs. Jeder
Schritt wird durch die Protokollaktivitat zwischen Geraten des vorherigen Schritts und
einer neuen Gruppe von Peer-Geraten definiert. Objektinhalte werden im Abschnitt
ytopology_step“ unten definiert.
rel ati onshi ps: Reihe von Objekten
(Optional) Die Liste mit einem oder mehreren Filtern, die die Beziehung
zwischen zwei Geraten definieren. Die Filter geben an, nach welchen Rollen
und Protokollen gesucht werden soll, wenn Peer-Geréte in diesem Schritt
gefunden werden. Beziehungen werden in der Aktivitatsdiagramm als Rand
dargestellt. Wenn kein Wert festgelegt ist, umfasst die Operation alle Peers. Der
Objektinhalt wird im Abschnitt ,topology_relationship“ weiter unten definiert.

rol e: Schnur
(Optional) Die Rolle des Peer-Gerits im Verhaltnis zum Ursprungsgerét.

Die folgenden Werte sind giiltig:

e client
e server
e any

protocol : Schnur

(Optional) Das Protokoll, Gber das das Ursprungsgerat kommuniziert, z. B.
LHTTP“. Wenn kein Wert festgelegt ist, enthilt das Objekt ein beliebiges
Protokoll.

peer i n: Reihe von Objekten

(Optional) Die Liste von einem oder mehreren Peer-Geraten, die in das
Topologiediagramm aufgenommen werden sollen. Nur Beziehungen zu Peers
des angegebenen Quellobjekts sind enthalten. Der Objektinhalt wird im
Abschnitt ,topology_source” unten definiert.

obj ect type: Schnur
Der Typ des Quellobjekts.
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Die folgenden Werte sind giiltig:

e all _devices
e device_group
e device
obj ect _id: Zahl
Der eindeutige Bezeichner fiir das Quellobjekt. Auf O setzen, wenn der
Wert des Parameter ,object_type“ ,all_devices" ist.
peer _not _in: Reihevon Objekten

(Optional) Die Liste von einem oder mehreren Peer-Geraten, die aus dem
Topologiediagramm ausgeschlossen werden sollen. Beziehungen zu Peer-
Geraten des angegebenen Quellobjekts sind ausgeschlossen. Der Objektinhalt
wird im Abschnitt ,topology_source” unten definiert.

obj ect _type: Schnur
Der Typ des Quellobjekts.

Die folgenden Werte sind giiltig:

e all _devices
e device_group
e device
obj ect id: Zahl
Der eindeutige Bezeichner fiir das Quellobjekt. Auf O setzen, wenn der
Wert des Parameter ,object_type“ ,all_devices" ist.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"edge_annotations": [],
"fron': O,
"until": O,
"wal ks": {
"origins": {
"obj ect _type": "string",
"object _id": O
)
"steps": {
"rel ationshi ps": {
"role": "string",
“protocol": "string"
[E
“peer _in": {
"obj ect _type": "string",
"object _id": O
I
“peer _not _in": {
"obj ect _type": "string",
"object _id": O
}
}
T |
“wei ghting": "string"
}

GET /activitymaps

Fir diesen Vorgang gibt es keine Parameter.
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Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"description": "string",
"id": 0,
"nmod_tinme": O,
"node": "string",
"nane": "string",
"owner": "string",
"rights": [

"string"

|,
"short_code": "string",
"show al ert _status": true,
"wal ks": [],
"wei ghting": "string"

}

GET /activitymaps/{id}
Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fir die Aktivitatsdiagramm.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"description": "string",
"id": O,
"nmod_tinme": O,
"node": "string",
"nane": "string",
"owner": "string",
"rights": [

"string"

],
"short _code": "string",
"show al ert _status": true,
"wal ks": [],
"wei ghting": "string"

}

POST /activitymaps/{id}/query
Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fir die Aktivitatsdiagramm.

body: Objekt

Die Eigenschaften der Topologieabfrage.

from Zahl

Der Anfangszeitstempel des Zeitbereichs, den die Abfrage durchsucht, ausgedriickt in

Millisekunden seit der Epoche.
until: Zahl

(Optional) Der letzte Zeitstempel des Zeitbereichs, den die Abfrage durchsucht, ausgedriickt
in Millisekunden seit der Epoche. Wenn kein Wert gesetzt ist, wird das Abfrageende

standardmaRig auf ,now" gesetzt.
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edge_annot ati ons: Reihe von Zeichenketten

(Optional) Die Liste mit einer oder mehreren Kantenanmerkungen, die in die Topologieabfrage

aufgenommen werden sollen.
Die folgenden Werte sind giiltig:

e protocols
e appearances

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"edge_annotations": [],
"from': O,
"until": O

}

DELETE /activitymaps/{id}
Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir die Aktivitatsdiagramm.

PATCH / activi tymaps/ {i d}
Geben Sie die folgenden Parameter an.
id: Zahl

Die eindeutige Kennung fir die Aktivitatsdiagramm.
body: Objekt

Die Eigenschaften der Aktivitatsdiagramm, die aktualisiert werden sollen.

GET /activitymaps/{id}/sharing
Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir die Aktivitatsdiagramm.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"anyone": "string",
"groups": {},
"users": {}

}

PUT /activitymaps/{id}/sharing
Geben Sie die folgenden Parameter an.
body: Objekt
Die Benutzer und ihre Berechtigungsstufen.
id: Zahl
Die eindeutige Kennung fir die Aktivitatsdiagramm.
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PATCH /activitymaps/{id}/sharing

Geben Sie die folgenden Parameter an.

body: Objekt
Die Benutzer und ihre Berechtigungsstufen.

id: Zahl

Die eindeutige Kennung fir die Aktivitatsdiagramm.

Warnung

Alerts sind Systembenachrichtigungen, die nach bestimmten Warnungskriterien generiert werden.
Standardwarnungen sind im System verfiligbar, oder Sie konnen eine benutzerdefinierte Alarm erstellen.

Erkennungen und Schwellenwertwarnungen kénnen so eingestellt werden, dass Sie Alarm werden, wenn
eine Metrik den in der Warnungskonfiguration definierten Wert tGiberschreitet. Trendwarnungen kénnen
nicht Gber die REST-API konfiguriert werden. Weitere Informationen finden Sie unter Alerts .

E Hinwei€rkennungen durch maschinelles Lernen erfordern eine Verbindung zu ExtraHop Cloud

Services 2.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb

Beschreibung

GET /alerts

Rufen Sie alle Benachrichtigungen ab.

POST/Benachrichtigungen

Erstellen Sie eine neue Alarm mit bestimmten
Werten.

/alerts/ {id} LOSCHEN

Léschen Sie eine bestimmte Alarm.

GET /alerts/ {id}

Rufen Sie eine bestimmte Alarm ab.

PATCH /alerts/ {id}

Wenden Sie Aktualisierungen auf eine bestimmte
Alarm an.

GET /alerts/ {id} /applications

Rufen Sie alle Anwendungen ab, denen eine
bestimmte Alarm zugewiesen wurde.

POST /alerts/ {id} /Anwendungen

Weisen Sie Anwendungen eine bestimmte Alarm zu
und heben Sie deren Zuweisung auf.

LOSCHEN Sie /alerts/ {id} /applications/ {child-id}

Heben Sie die Zuweisung einer Anwendung zu einer
bestimmten Alarm auf.

POST /alerts/ {id} /Anwendungen/ {Child-1D}

Weisen Sie eine Anwendung einer bestimmten
Alarm zu.

GET /alerts/ {id} /devicegroups

Alles abrufen Gerategruppen denen eine bestimmte
Alarm zugewiesen wurde.

POST /alerts/ {id} /devicegroups

Weisen Sie Gerategruppen eine bestimmte Alarm zu
und heben Sie deren Zuweisung auf.

LOSCHEN Sie /alerts/ {id} /devicegroups/ {child-id}

Heben Sie die Zuweisung einer Gerategruppe zu
einer bestimmten Alarm auf.

POST /alerts/ {id} /devicegroups/ {child-id}

Weisen Sie einer bestimmten Alarm eine
Gerategruppe zu.
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Betrieb

Beschreibung

GET /alerts/ {id} /devices

Ruft alle Gerate ab, denen eine bestimmte Alarm
zugewiesen wurde.

POST /alerts/ {id} /Gerate

Weisen Sie Geraten eine bestimmte Alarm zu und
heben Sie deren Zuweisung auf.

LOSCHEN /alerts/ {id} /devices/ {child-id}

Heben Sie die Zuweisung eines Gerét zu einer
bestimmten Alarm auf.

POST /alerts/ {id} /devices/ {child-id}

Weisen Sie einem bestimmten Alarm ein Geréit zu.

GET /alerts/ {id} /emailgroups

Ruft alle E-Mail-Gruppen ab, denen eine bestimmte
Alarm zugewiesen wurde.

POST /alerts/ {id} /emailgroups

Weisen Sie E-Mail-Gruppen eine bestimmte Alarm
zu und heben Sie deren Zuweisung auf.

LOSCHEN Sie /alerts/ {id} /emailgroups/ {child-id}

Heben Sie die Zuweisung einer E-Mail-Gruppe zu
einer bestimmten Alarm auf.

POST /alerts/ {id} /emailgroups/ {child-id}

Weisen Sie einer bestimmten Alarm eine E-Mail-
Gruppe zu.

GET /alerts/ {id} /exclusionintervals

Ruft alle Ausschlussintervalle ab, denen eine
bestimmte Alarm zugewiesen wurde.

POST /alerts/ {id} /exclusionintervals

Weisen Sie Ausschlussintervallen eine bestimmte
Alarm zu und heben Sie deren Zuweisung auf.

LOSCHEN /alerts/ {id} /exclusionintervals/ {child-
id}

Heben Sie die Zuweisung eines Ausschlussintervalls
zu einer bestimmten Alarm auf.

POST /alerts/ {id} /exclusionintervals/ {child-id}

Weisen Sie einer bestimmten Alarm ein
Ausschlussintervall zu.

GET /alerts/ {id} /networks

Ruft alle Netzwerke ab, denen eine bestimmte
Alarm zugewiesen wurde.

POST /alerts/ {id} /Netzwerke

Weisen Sie Netzwerken eine bestimmte Alarm zu
und heben Sie deren Zuweisung auf.

LOSCHEN /alerts/ {id} /networks/ {child-id}

Heben Sie die Zuweisung eines Netzwerk zu einer
bestimmten Alarm auf.

POST /alerts/ {id} /networks/ {child-id}

Weisen Sie einer bestimmten Alarm ein Netzwerk
zu.

GET /alerts/ {id} /stats

Rufen Sie alle zusatzlichen Statistiken fir eine
bestimmte Alarm ab.

Einzelheiten der Operation

CET /alerts

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"apply_all": true,
"author": "string",
"categories": [
"string"
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"ec: [],
"description":
"di sabl ed": tr
"field _name":
"field nanme2":

"string",
ue,
"string",

"string",

"field op": "string",

"id": 0,

“interval _|ength": O,

"nmod_tinme": O,

"nane": "string",
"notify_snmp": true,
"obj ect _type": "string",
"operand": "string",
"operator": "string",
"parant: {},
"paranmk": {},
"protocol s": |
"string"
I
"refire_interval": O,

"severity": O,

"stat_nane": "string",
"type": "string",

"units": "stri

POST /alerts

ng"

Geben Sie die folgenden Parameter an.

body: Objekt

Wendet die angegebenen Eigenschaftswerte auf die neue Alarm an.
description: Schnur

Eine optionale Beschreibung fiir die Alarm.

notify_snnp: Boolescher Wert

(Optional) Gibt an, ob ein SNMP-Trap gesendet werden soll, wenn eine Alarm generiert wird.

field_op: Schnur

Die Art des Vergleichs zwischen den Feldern field_name und field_name2 bei der Anwendung
eines Verhaltnisses. Gilt nur flr Schwellenwertwarnungen.

Die folgenden Werte sind giiltig:

o |/
e null
stat _nane: Schnur

Der Statistikname fiir die Alarm. Gilt nur fiir Schwellenwertwarnungen.
di sabl ed: Boolescher Wert

(Optional) Gibt an, ob die Alarm deaktiviert ist.

operator: Schnur

Der logische Operator, der angewendet wird, wenn der Wert des Operandenfeldes mit
Alarmbedingungen verglichen wird. Gilt nur fiir Schwellenwertwarnungen.

Die folgenden Werte sind giiltig:

° >
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operand: Schnur

Der Wert, der mit den Alarmbedingungen verglichen werden soll. Die Vergleichsmethode
wird durch den Wert des Operatorfeldes angegeben. Gilt nur fiir Schwellenwertwarnungen.

field name: Schnur

Der Name der tiberwachten Metrik. Gilt nur fiir Schwellenwertwarnungen.
nane: Schnur

Der eindeutige, freundliche Name fiir die Alarm.
cc: Reihe von Zeichenketten

Die Liste der E-Mail-Adressen, die nicht in einer E-Mail-Gruppe enthalten sind, um
Benachrichtigungen zu erhalten.

apply_all: Boolescher Wert
Gibt an, ob die Alarm allen verfligbaren Datenquellen zugewiesen ist.
severity: Zahl

(Optional) Der Schweregrad der Alarm, der im Warnungsverlauf, in E-Mail-
Benachrichtigungen und SNMP-Traps angezeigt wird. Schweregrade 0-2 erfordern sofortige
Aufmerksamkeit. Die Schweregrade sind beschrieben in der REST-API-Leitfaden .

aut hor: Schnur
Der Name des Benutzers, der die Alarm erstellt hat.
param Objekt

Der erste Warnungsparameter, der entweder ein Schliisselmuster oder ein Datenpunkt ist.
Gilt nur fur Schwellenwertwarnungen.

interval |ength: Zahl
Die Lange des Warnintervalls, ausgedriickt in Sekunden. Gilt nur flr
Schwellenwertwarnungen.

Die folgenden Werte sind giiltig:

e 30

e 60

e 120
e 300
e 600
e 900
e 1200
e 1800

par an®: Objekt

Der zweite Warnungsparameter, der entweder ein Schliisselmuster oder ein Datenpunkt ist.
Gilt nur fur Schwellenwertwarnungen.

uni ts: Schnur

Das Intervall, in dem der Warnzustand ausgewertet werden soll. Gilt nur fiir
Schwellenwertwarnungen.

Die folgenden Werte sind giiltig:

e none
e period
° 1 sec
e 1 mn
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e 1 hr

field_nanme2: Schnur

Die zweite Uiberwachte Metrik bei der Anwendung eines Verhiltnisses. Gilt nur fir
Schwellenwertwarnungen.

refire_interval: Zahl

(Optional) Das Zeitintervall, in dem Warnbedingungen iberwacht werden, ausgedriickt in
Sekunden.

Die folgenden Werte sind giiltig:

e 300
e 600
e 900
e 1800
e 3600
e 7200
e 14400
type: Schnur
Die Art der Alarm.

Die folgenden Werte sind giiltig:

e threshold
obj ect _type: Schnur
Der Typ der Metrikquelle, die von der Warnungskonfiguration tGiberwacht wird. Gilt nur fir
Erkennungswarnungen.
Die folgenden Werte sind giiltig:
e application
e device
protocol s: Reihe von Zeichenketten
(Optional) Die Liste der Gberwachten Protokolle. Gilt nur flr Erkennungswarnungen.
cat egori es: Reihe von Zeichenketten

(Optional) Die Liste mit einer oder mehreren Erkennungskategorien. Eine Alarm wird nur
generiert, wenn eine Erkennung in den angegebenen Kategorien identifiziert wird. Gilt nur fiir
Erkennungswarnungen.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"apply_all": true,
"aut hor": "string",
“categories": |
“string"
] y
! C": [] 1
“description": "string",
"di sabl ed": true,
“field nane": "string",
“"field nane2": "string",

"field op": "string",
"interval length": O,
“name": "string",

"notify snmp": true,

"obj ect _type": "string",
"operand": "string",
"operator": "string",
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"param': {},
“param2": {}
“protocol s":

"string"

"refire_inte
"severity":

"stat_nane":
"type": "str
"units": "st

GET /alerts/{id}

[
rval": O,
0,
"string",
ing",
ring"

Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fiir die Alarm.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zurtick.

{

"apply_all": true,

"author™: "stri
"categories": |
"string"

) ’C:C" : [ ] )
"description":

ng",

"string",

"di sabl ed": true,

"field name":
"field nanme2":
"field_op": "st
"id": 0,
"interval _| engt
"nmod_tinme": O,

string",
"string",
ring",

h": 0,

"nane": "string",

"notify_ snmp":
"obj ect _type":

true,
"string",

"operand": "string",

"operator": "st

"parant: {},

"paranmk": {},

"protocol s": |
"string"

]

"severity": O,

ring",

efire_interval": O,

"stat _nanme": "string",
"type": "string",
"units": "string"

DELETE /al erts/{i d}

Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fir die Alarm.
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PATCH /al erts/{i d}

Geben Sie die folgenden Parameter an.

body: Objekt

Wendet die angegebenen Eigenschaftswertaktualisierungen auf die Alarm an.
id:  Zahl

Die eindeutige Kennung fir die Alarm.

GET /alerts/{id}/stats
Geben Sie die folgenden Parameter an.
id:  Zahl

Die eindeutige Kennung fiir die Alarm.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"alert _id": O,

"field nane": "string",
"id": 0,

"param: "string",
"stat_name": "string"

GET /alerts/{id}/devi cegroups
Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir die Alarm.

POST /al erts/ {id}/devicegroups
Geben Sie die folgenden Parameter an.
body: Objekt

Die Liste der eindeutigen Kennungen fiir Gerategruppen, die der Alarm zugewiesen und nicht
zugewiesen ist.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{ "assign": [],
“unassign": []

}

id: Zahl
Die eindeutige Kennung fiir die Alarm.

POST /al erts/{id}/devicegroups/{child-id}

Geben Sie die folgenden Parameter an.

ExtraHop 9.4 ExtraHop REST-API-Leitfaden 30



child-id: Zahl

Die eindeutige Kennung fiir die Gerategruppe.
id:  Zahl

Die eindeutige Kennung fir die Alarm.

DELETE /al erts/{id}/devi cegroups/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir die Gerategruppe.
id:  Zahl
Die eindeutige Kennung fiir die Alarm.

GET /alerts/{id}/emil groups
Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fir die Alarm.

POST /alerts/{id}/email groups
Geben Sie die folgenden Parameter an.

body: Objekt

Die Liste der eindeutigen Kennungen fiir E-Mail-Gruppen, die der Alarm zugewiesen und nicht
zugewiesen ist.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"assign": [],
"unassign": []

}

id:  Zahl
Die eindeutige Kennung fiir die Alarm.

POST /al erts/{id}/email groups/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl

Die eindeutige Kennung fiir die E-Mail-Gruppe.

id: Zahl
Die eindeutige Kennung fiir die Alarm.

DELETE /al erts/{id}/enmail groups/{child-id}

Geben Sie die folgenden Parameter an.
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child-id: Zahl

Die eindeutige Kennung fiir die E-Mail-Gruppe.
id:  Zahl

Die eindeutige Kennung fir die Alarm.

GET /alerts/{id}/exclusionintervals
Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir die Alarm.

POST /al erts/{id}/exclusionintervals
Geben Sie die folgenden Parameter an.
body: Objekt

Die Liste der eindeutigen Kennungen fiir Ausschlussintervalle, die der Alarm zugewiesen und nicht
zugewiesen ist.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{ "assign": [],
"unassign": []

}

id: Zahl
Die eindeutige Kennung fiir die Alarm.

POST /al erts/{id}/exclusionintervals/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir das Ausschlussintervall.
id:  Zahl
Die eindeutige Kennung fiir die Alarm.

DELETE /al erts/{id}/excl usioninterval s/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir das Ausschlussintervall.
id: Zahl
Die eindeutige Kennung fiir die Alarm.

GET /alerts/{id}/devices

Geben Sie die folgenden Parameter an.
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id:  Zahl
Die eindeutige Kennung fir die Alarm.

POST /al erts/{id}/devices
Geben Sie die folgenden Parameter an.
body: Objekt

Die Liste der eindeutigen Kennungen fiir Gerate, die der Alarm zugewiesen und nicht zugewiesen
sind.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"assign": [],
"unassign": []

}

id:  Zahl
Die eindeutige Kennung fiir die Alarm.

POST /al erts/{id}/devices/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl

Die eindeutige Kennung fiir das Gerat.
id: Zahl

Die eindeutige Kennung fiir die Alarm.

DELETE /al erts/{id}/devices/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir das Gerat.
id:  Zahl
Die eindeutige Kennung fiir die Alarm.

GET /alerts/{id}/ networks

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir die Alarm.

POST /al erts/{id}/ networks

Geben Sie die folgenden Parameter an.

ExtraHop 9.4 ExtraHop REST-API-Leitfaden 33



body: Objekt
Die Liste der eindeutigen Kennungen fiir Netzwerke, die der Alarm zugewiesen und nicht
zugewiesen ist.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.
{ .
"assign": [],
"unassign": []

}

id: Zahl
Die eindeutige Kennung fiir die Alarm.

POST /al erts/{id}/ networks/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl

Die eindeutige Kennung fiir das Netzwerk.
id:  Zahl

Die eindeutige Kennung fiir die Alarm.

DELETE /al erts/{id}/ networks/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir das Netzwerk.
id: Zahl
Die eindeutige Kennung fiir die Alarm.

GET /alerts/{id}/applications
Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir die Alarm.

POST /alerts/{id}/applications

Geben Sie die folgenden Parameter an.

body: Objekt

Die Liste der eindeutigen Kennungen fiir Anwendungen, die der Alarm zugewiesen und nicht
zugewiesen sind.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll
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Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

}

id: Zahl

"assign": [],
"unassign": []

Die eindeutige Kennung fiir die Alarm.

POST /al erts/{id}/applications/{child-id}

Geben Sie die folgenden Parameter an.

child-id: Zahl
Die eindeutige Kennung fiir die Anwendung.

id: Zahl

Die eindeutige Kennung fiir die Alarm.

DELETE /al erts/{id}/applications/{child-id}

Geben Sie die folgenden Parameter an.

child-id: Zahl
Die eindeutige Kennung fiir die Anwendung.

id: Zahl

Die eindeutige Kennung fiir die Alarm.

Schweregrad Warnung

Der Schweregrad, den Sie fir eine Alarm angeben, wird auf der Seite Benachrichtigungen, E-Mail-
Benachrichtigungen und SNMP-Traps angezeigt.

Die folgenden Schweregrad werden unterstiitzt. Schweregrade 0-2 erfordern sofortige Aufmerksamkeit.

Wert Name Beschreibung

0 Notfall Die Systemfunktionalitat ist nicht
verflgbar.

1 Warnung Sofortiges Handeln ist
erforderlich.

2 Kritisch Es treten kritische Bedingungen
auf.

3 Fehler Es treten Fehlerbedingungen auf.

4 Warnung Es treten Warnbedingungen auf.

5 Hinweis Normaler Betrieb findet unter
erheblichen Bedingungen statt, z.
B. bei einem Neustart.

6 Informationen Bei Prozessaktualisierungen
laufen normale Ablaufe ab.

7 Debuggen Meldungen auf Debug-Ebene sind

verflgbar.
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Prioritat der Analyse

Das ExtraHop-System analysiert und klassifiziert den Traffic flr jedes Gerat, das es entdeckt. lhre Lizenz
reserviert Kapazitat fir das ExtraHop-System, um Metriken fiir hoher Wert Gerate zu sammeln. Diese
Kapazitat ist mit zwei Analyseebenen verknlipft: Fortgeschrittene Analyse und Standardanalyse.

Sie konnen angeben, welche Geréate die Stufen Erweiterte Analyse und Standard Analysis erhalten,

indem Sie Folgendes konfigurieren Regeln fiir die Analyseprioritat 2. Analyseprioritaten helfen dabei,

das ExtraHop-System dariiber zu informieren, welche Gerate in lhrer Umgebung wichtig sind. Eine dritte
Analyseebene, der Entdeckungsmodus, ist flir Gerate verfligbar, die sich nicht in Advanced oder Standard
Analysis befinden.

E HinweistandardmaBig verwaltet jeder Sensor seine eigenen Analyseprioritaten. Wenn der Sensor
an eine Konsole angeschlossen ist, konnen Sie diese zentral verwalten gemeinsame
Systemeinstellungen & von der Konsole aus.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Bedienung Beschreibung

HOLEN SIE SICH /analysispriority/config/ Rufen Sie die Analyseprioritatsregeln fiir eine

{sensor_id} bestimmte Sensor.

PUT /analysispriority/config/ {sensor_id} Ersetzen Sie die Analyseprioritatsregeln fiir eine
bestimmte Sensor.

GET /analysispriority/ {sensor_id} /manager Rufen Sie das System ab, das fiir die Verwaltung
der Analyseprioritatsregeln fiir das konfiguriert ist
Sensor.

PATCH /analysispriority/ {sensor_id} /manager Aktualisieren Sie das System, das die

Analyseprioritatsregeln fir eine bestimmte Gruppe
verwaltet Sensor.

Einzelheiten der Operation

GET /anal ysispriority/{appliance_id}/ manager

Geben Sie die folgenden Parameter an.

appl i ance_i d: Zahl
Die Kennung fiir den lokalen Sensor. Dieser Wert muss auf O gesetzt werden.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
}

"manager": {}

GET /anal ysispriority/config/{appliance_id}

Geben Sie die folgenden Parameter an.

appl i ance_id: Zahl
Die Kennung fiir einen Sensor. Setzen Sie diesen Wert auf O, wenn Sie einen Sensor aufrufen.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"advanced_rul es": [],
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"autofi || _advanced": true,
"autofill _standard": true,
"is in_effect": true,
"standard_rules": []

PUT /anal ysi spriority/config/{appliance_id}
Geben Sie die folgenden Parameter an.

body: Objekt
Die Eigenschaften der Regeln fir die Priorititsanalyse.
autof i || _advanced: Boolescher Wert

Gibt an, ob Gerate automatisch in Erweiterte Analyse platziert werden sollen, bis die Kapazitat
erreicht ist. Gerate in der Liste advanced_rules werden priorisiert, gefolgt von Geraten in

der Liste standard_rules und dann nach der Erkennungszeit fiir das Gerat. Die Kapazitat fur
Erweiterte Analyse wird durch die ExtraHop-Systemlizenz bestimmt.

advanced_rul es: Reihe von Objekten
(Optional) Die Erweiterte Analyse Analysis-Prioritatsregeln fir eine Gerategruppe.
type: Schnur
Der Gruppentyp, flir den die Prioritatsregeln fir die Analyse gelten.

Die folgenden Werte sind giiltig:

e device_group
obj ect _id: Zahl
Die eindeutige Kennung fiir die Gruppe.
description: Schnur
(Optional) Die Beschreibung der Prioritatsregeln fiir Analysen.
autofill _standard: Boolescher Wert

Gibt an, ob Gerate automatisch in die Standardanalyse aufgenommen werden sollen, bis die
Gesamtkapazitat erreicht ist. Gerate in der Liste standard_rules werden priorisiert, gefolgt von
der Erkennungszeit fir das Gerat. Die Gesamtkapazitat wird durch die ExtraHop-Systemlizenz
bestimmt.

standard_rul es: Reihe von Objekten
(Optional) Die Standardanalyse-Prioritatsregeln fir eine Gerategruppe.
type: Schnur
Der Gruppentyp, flir den die Prioritatsregeln fir die Analyse gelten.

Die folgenden Werte sind giiltig:

e device_group
obj ect _id: Zahl
Die eindeutige Kennung fiir die Gruppe.
description: Schnur
(Optional) Die Beschreibung der Prioritatsregeln fiir Analysen.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

"advanced_rul es": {
"type": "string",
"object _id": O,
“description": "string"

},
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"autofill _advanced": true,
"autofill _standard": true,
"standard_rul es": {
"type": "string",
"object_id": O,
“description": "string"

}

appl i ance_id: Zahl
Die Kennung fiir einen Sensor. Setzen Sie diesen Wert auf O, wenn Sie einen Sensor aufrufen.

PATCH / anal ysi spriority/{appliance_id}/ manager
Geben Sie die folgenden Parameter an.
body: Objekt

Die ID des Sensor oder der Konsole, die die Prioritatsregeln fir die Analyse des lokalen Sensor
verwaltet. Setzen Sie diesen Wert auf O, um die Verwaltung des lokalen Sensor wiederherzustellen.

manager: Zahl
Die eindeutige Kennung fir den verwaltenden Sensor oder die verwaltende Konsole.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

}

appl i ance_id: Zahl
Die Kennung fiir den lokalen Sensor. Dieser Wert muss auf O gesetzt werden.

"manager": O

API-Schliissel

Ein API-Schliissel ermdglicht es einem Benutzer, Operationen Uber die ExtraHop REST API durchzufihren.

Sie konnen den ersten API-Schlissel fiir das Setup-Benutzerkonto tiber die REST-API generieren. Alle
anderen API-Schliissel werden liber die API-Zugriffsseite in den Administrationseinstellungen generiert.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

HOLEN SIE SICH /apikeys Ruft alle API-Schliissel ab.

POST /apikeys Erstellen Sie den ersten API-Schlissel fiir das Setup-
Benutzerkonto.

GET /apikeys/ {keyid} Rufen Sie Informationen zu einem bestimmten API-
Schliissel ab.

Einzelheiten der Operation

GET / api keys
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.
{

"description": "string",
"id": 0,
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"key": "string",
"time_added": O,
"user _id": O,
"username": "string"

GET / api keys/ { keyi d}
Geben Sie die folgenden Parameter an.
keyi d: Zahl
Die eindeutige Kennung fiir den API-Schlissel.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"description": "string",
"id": 0,
"key": "string",
"time_added": O,
"user _id": O,
"username": "string"

}

POST / api keys
Geben Sie die folgenden Parameter an.
body: Objekt

Das Passwort des Setup-Benutzers.

passwor d: Schnur
Das Passwort fiir den Setup-Benutzer.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
}

"password": "string"

Gerat

Das ExtraHop-System besteht aus einem Netzwerk verbundener Extralj!op—Geréte, wie Sensoren,
Konsolen, Datensatzspeicher und Paketspeicher, die Aufgaben wie die Uberwachung des Datenverkehrs,
die Analyse von Daten, die Speicherung von Daten und die Identifizierung von Erkennungen ausfihren.

Sie kénnen Informationen abrufen und Verbindungen fir lokale und entfernte ExtraHop-Appliances
herstellen.

E Hinweisie konnen nur eine Verbindung zwischen dhnlichen ExtraHop-Appliances wie Reveal (x)
Enterprise oder Performance herstellen.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /gerate Rufen Sie alle Remote-ExtraHop-Gerate ab, die mit
der lokalen Appliance verbunden sind.
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Betrieb

Beschreibung

POST /Geriate

Stellen Sie eine neue Verbindung zu einer externen
ExtraHop-Appliance her.

/appliances/ {id} LOSCHEN

Trennen Sie eine bestimmte ExtraHop-Appliance
von dieser Konsole.

GET /appliances/ {id}

Rufen Sie eine bestimmte Remote-ExtraHop-
Appliance ab, die mit der lokalen Appliance
verbunden ist (nur auf Konsolen giiltig).

GET /appliances/ {id} /cloudservices

Rufen Sie den Status der ExtraHop Cloud Services
auf dieser Appliance ab (nur giltig auf Konsolen).

GET /appliances/ {id} /productkey

Rufen Sie den Produktschliissel fiir eine
angegebene Appliance ab (nur auf Konsolen gliltig).

GET /appliances/ {ids_id} /association

Ruft die ID des Paketsensor ab, mit dem der IDS-
Sensor verbunden ist.

POST /appliances/ {ids_id} /association

Verbinden Sie einen IDS-Sensor mit einem
Paketsensor.

GET /appliances/firmware/next

Rufen Sie Firmware-Versionen ab, auf die externe
ExtraHop-Systeme aktualisiert werden kénnen (nur
auf Konsolen giiltig).

POST /Gerate/Firmware/Upgrade

Aktualisieren Sie die Firmware auf externen
ExtraHop-Systemen, die mit dem lokalen System
verbunden sind. Firmware-Images werden von
ExtraHop Cloud Services heruntergeladen (nur auf
Konsolen giiltig).

CET /appliances/{ids_id}/association

Ruft die ID des Paketsensor ab, mit dem der IDS-
Sensor verbunden ist (nur auf Konsolen giiltig).

POST /appliances/{ids_id}/association

Verbindet einen IDS-Sensor mit einem Paketsensor
(nur auf Konsolen giiltig).

Einzelheiten zur Operation

GET /appliances

Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"add_tinme": O,
"advanced_anal ysis_capacity": O,

"anal ysi s_| evel s _nanaged": true,
"connection_type": "string",
"data_access": true,

"di splay_nanme": "string",
"fingerprint": "string",
"firnmnvare_version": "string",
"host name": "string",

"id"': 0,

"license_platfornm: "string",

"license_status": "string",
"lI'icensed _features": {},
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"l'i censed_nodul es": [

"string"
] il
"managed_by | ocal ": true,
"manages_| ocal ": true,
"ni cknanme": "string",
"platform': "string",
"status_nessage": "string",

"sync_tinme": O,
"total capacity": O,
"uuid"*: "string"

GET /appliances/{id}

Geben Sie die folgenden Parameter an.

id: Zahl

Geben Sie die eindeutige Kennung fiir die Remote-Appliance an.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"add_tinme": O,
"advanced_anal ysis_capacity": 0,
"anal ysi s_| evel s_nanaged": true,
"connection_type": "string",
"data_access": true,
"di spl ay_nane": "string",
"fingerprint": "string",
"firmvare_ version": "string",
"host nane": "string",
"id": 0,
"license_platfornm: "string",
"license_status": "string",
"l'icensed _features": {},
"I'i censed _nodul es": [
"string"
I
"managed_by_| ocal ": true,
"manages_| ocal ": true,
"ni cknanme": "string",
"platformi': "string",
"status_nmessage": "string",
"sync_time": O,
"total capacity": O,
"uuid": "string"

DELETE / appl i ances/ {i d}

Geben Sie die folgenden Parameter an.

id: Zahl

Geben Sie die eindeutige Kennung fiir die Remote-Appliance an.

POST / appl i ances

Geben Sie die folgenden Parameter an.
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body: Objekt
Geben Sie die Eigenschaften der neuen Verbindung an.
host: Schnur

Der Hostname der Remote-Appliance.
renot e _setup_password: Schnur

(Optional) Das Passwort fur das Setup-Benutzerkonto im Ziel-EXA- oder ExtraHop-
Paketstore. Dieser Parameter ist nicht erforderlich, wenn es sich bei der Remote-Appliance
um einen Knoten in einem Explore-Cluster handelt, der bereits mit der Konsole verbunden
ist. Dieser Parameter ist nicht gliltig, wenn es sich bei der Remote-Einheit um einen Sensor
handelt.

renot e pairing_token: Schnur

(Optional) Das auf dem Zielsensor generierte Token. Sie miissen diesen Parameter angeben,
um sich beim Zielsensor zu authentifizieren. Dieser Parameter ist nicht giiltig, wenn Sie eine
Verbindung zu einem EXA- oder ExtraHop-Packetstore herstellen.

fingerprint: Schnur

(Optional) Der Fingerabdruck der Remote-Appliance. Wenn Sie eine Konsole mit einem EXA-
oder ExtraHop-Packetstore verbinden, ist dieses Feld erforderlich. Andernfalls geben Sie
'insecure_skip_verification' an, um die Uberpriifung des Fingerabdruck zu umgehen. Beachten
Sie, dass das Umgehen der Uberpriifung Man-in-the-Middle-Angriffe ermdglichen kann.

reset _configuration: Boolesch
(Optional) Gibt an, ob die Konfiguration der Remote-Appliance zurtickgesetzt werden soll.
renot e_ni cknanme_for | ocal: Schnur

(Optional) Der Spitzname fir die Remote-Appliance, auf den die lokale Appliance verweist.
Wenn Sie einen Sensor an ein anderes Gerat anschlie3en, ist dieses Feld erforderlich.

| ocal nicknane for _renote: Schnur

(Optional) Der Spitzname fir die lokale Appliance, auf den die Remote-Appliance verweist.
renot e_appl i ance_type: Schnur

Der Typ der Appliance fir die neue Verbindung.

Die folgenden Werte sind giiltig:

e comand

e explore

e discover

e trace
manages_| ocal : Boolesch

(Optional) Gibt an, ob die Remote-Appliance die lokale Appliance verwaltet.
managed_by_| ocal : Boolesch

Gibt an, ob die Remote-Appliance von der lokalen Appliance verwaltet wird. Wenn Sie eine
Konsole mit einem Sensor verbinden, ist dieses Feld nicht erforderlich, da die Konsole immer
die angeschlossenen Sensoren verwaltet.

data_access: Boolesch

Gibt an, ob Daten zwischen den lokalen und den Remote-Appliances gemeinsam genutzt
werden kdnnen.

product _key: Schnur

(Optional) Der Produktschliissel fiir die Ziel-Appliance. Wenn dieser Parameter angegeben
ist, wird die Ziel-Appliance mit dem Produktschliissel lizenziert. Dieser Parameter ist ungiiltig,
wenn der Parameter remote_pairing_token angegeben ist.
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Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

"data_access": true,

“fingerprint": "string",

"host": "string",

"l ocal _nickname_for_renote": "string",
"managed_by | ocal ": true,

“manages_| ocal ": true,

“product _key": "string",
“renote_appliance_type": "string",
"renot e_ni cknane_for_local": "string",
"renote_pairing_token": "string",
"renote_setup password": "string",
"reset _configuration": true

CGET /appliances/{ids_id}/association

Geben Sie die folgenden Parameter an.
ids_id: Zahl
Geben Sie die ID des IDS-Sensors an.
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
}

"associ ated _sensor_id": O

POST /appliances/{ids_id}/associ ation
Geben Sie die folgenden Parameter an.
ids_id: Zahl
Geben Sie die ID des IDS-Sensors an.
body: Objekt
Geben Sie die ID des Paketsensor an.

associ at ed_sensor _id: Zahl
Die ID des Paketsensor.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
}

"associ ated _sensor_id": O

CGET /appliances/{i d}/ product key
Geben Sie die folgenden Parameter an.
id: Zahl
Geben Sie die eindeutige Kennung fiir die Remote-Appliance an.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"product _key": "string"
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GET /appliances/firmvare/ next

Geben Sie die folgenden Parameter an.

i ds: Schnur

(Optional) Eine CSV-Liste mit eindeutigen Identifikatoren fir die Remote-Appliances. Wenn

dieser Parameter angegeben ist, gibt der Vorgang Firmware-Versionen zurlick, auf die jedes der
angegebenen Remote-Gerate aktualisiert werden kann. Wenn dieser Parameter nicht angegeben ist,
gibt der Vorgang Firmware-Versionen zuriick, auf die jedes Remote-Gerat aktualisiert werden kann.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"rel ease": "string",
"versions": []

GET /appliances/{id}/cl oudservices
Geben Sie die folgenden Parameter an.
id: Zahl

Geben Sie die eindeutige Kennung fiir die Appliance an. Dieser Wert muss auf O gesetzt werden,
wodurch die lokale Appliance ausgewahlt wird.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"connection_status": "string",
"connection_status color": "string",
"enabl ed_services": [],
"l ast _active_tinme": O,
"l ast _anal yzed tinme": O

}

PCST / appl i ances/firmnare/ upgrade

Geben Sie die folgenden Parameter an.

body: Objekt
Die Firmware-Upgrade-Optionen.
ver sion: Schnur

Die Firmware-Version, auf die Appliances aktualisiert werden sollen. Mit der Operation GET /
api/v1/appliances/firmware/next kénnen Sie eine Liste der giiltigen Versionen abrufen.

system i ds: Reihe von Zahlen

Eine Liste eindeutiger Identifikatoren fiir die Remote-Appliances. Sie kénnen Gerate-IDs mit
der Operation GET /api/v1/appliances abrufen; Gerate-1Ds werden in den ID-Feldern der
Antwort zurlickgegeben.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"systemids": [],
"version": "string"
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Bewerbung

Anwendungen sind benutzerdefinierte Gruppen, die Metriken sammeln, die durch Trigger fiir verschiedene
Arten von Traffic identifiziert wurden. Die Standardanwendung All Activity enthalt alle gesammelten

Metriken.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit der Anwendungsressource ausfiihren

kénnen:

Betrieb

Beschreibung

GET /anwendungen

Rufen Sie alle Anwendungen ab, die innerhalb eines
bestimmten Zeitraums aktiv waren.

POST /Anwendungen

Erstellen Sie eine neue Anwendung.

GET /Anwendungen/ {id}

Rufen Sie eine bestimmte Anwendung ab.

PATCH /Anwendungen/ {id}

Aktualisieren Sie eine bestimmte Anwendung.

GET /Anwendungen/ {id} /Aktivitat

Ruft alle Aktivitaten fiir eine bestimmte Anwendung
ab.

GET /applications/ {id} /alerts

Alles abrufen Warnungen die einer bestimmten
Anwendung zugewiesen sind.

POST /Anwendungen/ {id} /Benachrichtigungen

Weisen Sie einer bestimmten Anwendung
Warnmeldungen zu und heben Sie deren Zuweisung
auf.

LOSCHEN Sie /applications/ {id} /alerts/ {child-id}

Heben Sie die Zuweisung einer Alarm zu einer
bestimmten Anwendung auf.

POST /Anwendungen/ {id} /alerts/ {Child-ID}

Weisen Sie einer bestimmten Anwendung eine
Alarm zu.

GET /Anwendungen/ {id} /dashboards

Rufen Sie alle Dashboards ab, die sich auf eine
bestimmte Anwendung beziehen.

Einzelheiten der Operation

GET /applications/{id}
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung fiir die Anwendung.

include criteria: Boolescher Wert

(Optional) Gibt an, ob die mit der Anwendung verkniipften Kriterien in die Antwort aufgenommen

werden sollen.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
“criteria": [],
"description": "string",
"di scovery_id": "string",
"di spl ay_nanme": "string",
"extrahop_id": "string",

"id": 0,
"nmod_time": O,
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"node id": O,
"user _nod_tine": 0

POST /applications

Geben Sie die folgenden Parameter an.

body: Objekt
Die Eigenschaften der Anwendung.
node i d: Zahl

(Optional) Die eindeutige Kennung fir den Sensor, dem diese Anwendung zugeordnet ist. Der
Bezeichner kann Gber den Vorgang GET /appliances abgerufen werden. Dieses Feld ist nur
auf einer Konsole giiltig.

di scovery_id: Schnur

Die eindeutige Kennung fir die Anwendung, die auf der Anwendungsseite im ExtraHop-
System angezeigt wird.

di spl ay_nane: Schnur

Der benutzerfreundliche Name fiir die Anwendung.
description: Schnur

(Optional) Eine optionale Beschreibung der Anwendung.
criteria: Reihevon Objekten

(Optional) Eine Reihe von Protokoll- und Quellkriterien, die mit der Anwendung verknUpft
sind. Der Inhalt dieses Arrays wird im Abschnitt ,Kriterien“ unten definiert.

protocol defaul t: Schnur

Die von der Anwendung Gberwachten Standardprotokolle. Unterstiitzte Werte sind
»=any“und ,none".

sour ces: Reihe von Objekten

Ein Array, das eine oder mehrere der Anwendung zugeordnete Metrik Quellen enthalt.
Die Anwendung sammelt nur Metriken aus den angegebenen Quellen. Der Inhalt
dieses Arrays ist im Abschnitt ,Quelle” unten definiert.

type: Schnur

Der Typ der Metrikquelle, die der Anwendung zugeordnet ist. Unterstiitzte
Quelltypwerte sind 'Gerat' und 'device_group'.

id:  Zahl
Die eindeutige Kennung fir das Gerat oder die Gerategruppe, die der
Anwendung zugeordnet ist.

protocol s: Objekt

(Optional) Die Liste mit einer oder mehreren Protokoll- und Rollenzuordnungen, die
der Anwendung zugeordnet sind. Die Anwendung sammelt nur Metriken aus den
angegebenen Protokollen. Das Format jedes Protokoll ist {'Protokoll": 'role'}. Beispiel:
{'http": 'server'}. Unterstitzte Rollenwerte sind ,Client”, ,Server*, ,any“ oder ,none".

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
“criteria": {
"“protocol default": "string",
"sources": {
"type": "string",
“id': 0
}

'rotocol s": {}
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}

“description": "string",
“di scovery id": "string",
"di spl ay_name": "string",
"node_id": O

PATCH / appl i cations/{id}

Geben Sie die folgenden Parameter an.

body: Objekt

Wendet die angegebenen Eigenschaftenupdates auf die Anwendung an.
id: Zahl

Die eindeutige Kennung fiir die Anwendung.

GET /applications

Geben Sie die folgenden Parameter an.

active from Zahl

(Optional) Gibt nur Anwendungen zuriick, die nach der angegebenen Zeit aktiv sind. Positive Werte
geben die Zeit in Millisekunden seit der Epoche an. Negative Werte geben die Zeit in Millisekunden
vor der aktuellen Uhrzeit an.

active_until: Zahl

(Optional) Gibt nur Anwendungen zurlick, die vor dem angegebenen Zeitpunkt aktiv waren. Positive
Werte geben die Zeit in Millisekunden seit der Epoche an. Negative Werte geben die Zeit in
Millisekunden vor der aktuellen Uhrzeit an.

limt: Zahl
(Optional) Beschranken Sie die Anzahl der Anwendungen, die zurlickgegeben werden, auf die
angegebene Hochstzahl.

of fset: Zahl

(Optional) Uberspringen Sie die ersten n Anwendungsergebnisse. Dieser Parameter wird hiufig mit
dem Grenzparameter kombiniert.

search_type: Schnur
Der Objekttyp, nach dem gesucht werden soll.

Die folgenden Werte sind giiltig:

e any
e nane
e node

e discovery_ id
e extrahop-id
val ue: Schnur
(Optional) Die Suchkriterien. Fligen Sie vor und nach den Kriterien einen Schragstrich hinzu, um den
RegEx-Abgleich anzuwenden.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"criteria": [],

"description": "string",
"di scovery_id": "string",
"di splay_nanme": "string",
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"extrahop_id": "string",

"id": 0,
"nmod_tinme": O,
"node_id": O,

"user_nod tine": 0O

GET /applications/{id}/activity
Geben Sie die folgenden Parameter an.
id: Zahl

Die eindeutige Kennung fiir die Anwendung.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"application_id": O,
"fromtinme": O,

"id": O,
"mod_time": O,
"stat _nanme": "string",

"until _time": O

CGET /applications/{id}/alerts

Geben Sie die folgenden Parameter an.

id: Zahl
Rufen Sie den eindeutigen Bezeichner fiir die Anwendung ab.
direct _assignnents_only: Boolescher Wert

(Optional) Gibt an, ob die Ergebnisse auf Warnungen beschrankt sind, die der Anwendung direkt
zugewiesen sind.

POST /applications/{id}/alerts

Geben Sie die folgenden Parameter an.

body: Objekt

Weist die angegebene Liste eindeutiger Kennungen fiir Warnmeldungen zu oder hebt deren
Zuweisung auf.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"assign": [],
"unassign": []
}
id: Zahl
Geben Sie eine eindeutige Kennung fiir die Anwendung ein.
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POST /applications/{id}/alerts/{child-id}

Geben Sie die folgenden Parameter an.

child-id: Zahl
Die eindeutige Kennung fir die Alarm.
id:  Zahl
Die eindeutige Kennung fiir die Anwendung.

DELETE /applications/{id}/alerts/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir die Alarm.
id:  Zahl
Die eindeutige Kennung fiir die Anwendung.

GET /applications/{id}/dashboards
Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir die Anwendung.

Audit-Protokoll

Das Audit-Log zeigt eine Datensatz aller aufgezeichneten Systemadministrations- und
Konfigurationsaktivitaten an, z. B. die Uhrzeit der Aktivitat, den Benutzer, der die Aktivitat ausgefihrt hat,
den Vorgang, die Betriebsdetails und die Systemkomponente.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /auditlog Ruft alle Audit-Log-Meldungen ab.

Einzelheiten der Operation

GET /auditlog
Geben Sie die folgenden Parameter an.
[imt: Zahl
(Optional) Die maximale Anzahl von Protokollnachrichten, die zurlickgegeben werden sollen.

of fset: Zahl

(Optional) Die Anzahl der Protokollnachrichten, die in den Ergebnissen tibersprungen werden sollen.
Gibt Logmeldungen ab dem Offset-Wert zuriick.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"body": {},
"id": O,
"occur _tine": O,
"time": O
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Auth

Sie kénnen eine sichere SSO-Authentifizierung (Single Sign-On) fur das ExtraHop-System Uber einen oder
mehrere SAML-Identitdtsanbieter (Security Assertion Markup Language) konfigurieren.

Wenn sich ein Benutzer bei einem ExtraHop-System anmeldet, das als Service Provider (SP) fur die SAML-
SSO-Authentifizierung konfiguriert ist, fordert das ExtraHop-System die Autorisierung vom entsprechenden
Identity Provider ( IdP) an. Der Identitatsanbieter authentifiziert die Anmeldedaten des Benutzers und gibt
dann die Autorisierung fur den Benutzer an das ExtraHop-System zuriick. Der Benutzer kann dann auf das

ExtraHop-System zugreifen.

Betrieb

Beschreibung

GET /auth/identityproviders

Rufen Sie alle Identitatsanbieter ab.

POST /auth/identityproviders

Flgen Sie einen ldentitatsanbieter fir die
Remoteauthentifizierung hinzu.

LOSCHEN Sie /auth/identityproviders/ {id}

Léschen Sie einen bestimmten ldentitatsanbieter.

GET /auth/identityproviders/ {id}

Rufen Sie einen bestimmten ldentitatsanbieter ab.

PATCH /auth/identityproviders/ {id}

Aktualisieren Sie einen vorhandenen
Identitatsanbieter.

GET /auth/identityproviders/ {id} /privileges

Rufen Sie die Berechtigungseinstellungen fiir einen
bestimmten ldentitatsanbieter ab.

PATCH /auth/identityproviders/ {id} /privileges

Aktualisieren Sie die Berechtigungseinstellungen fiir
einen bestimmten Identitatsanbieter.

GET /auth/samlsp

Rufen Sie die Metadaten des SAML-
Sicherheitsanbieters (SP) fiir dieses ExtraHop-
System ab.

Einzelheiten der Operation

POST /auth/identityproviders

Geben Sie die folgenden Parameter an.

body: Objekt
Parameter fir den Identitdtsanbieter.
nanme: Schnur
Der Name des Identitatsanbieters.
enabl ed: Boolescher Wert

Gibt an, ob die Authentifizierung tiber den Identity Provider auf dem ExtraHop-System

aktiviert ist.
entity_id: Schnur

(Optional) Die SAML 2.0-EntityID.
sso_url: Schnur

(Optional) Die SAML 2.0-Single-Sign-On-URL (SSO).

signing_certificate: Schnur

(Optional) Das SAML 2.0-X.509-Signaturzertifikat im PEM-Format.
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type: Schnur
Der Typ des Identitatsanbieters.

Die folgenden Werte sind giiltig:

e sani
auto_provision_users: Boolescher Wert

Gibt an, ob ein Benutzer Gber den Identity Provider auf dem ExtraHop-System erstellt werden
kann.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

"aut o_provi sion_users": true,
“enabl ed": true,
"entity id": "string",

"name": "string",
"signing certificate": "string",
“sso_url": "string",

“type": "string"

GET /auth/identityproviders
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"aut o_provi sion_users": true,
"enabl ed": true,
"entity id": "string",

"id": 0,

"nane": "string",

"signing certificate": "string",
"sso_url": "string",

"type": "string"

GET /auth/identityproviders/{id}
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung fiir den Identititsanbieter.
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.
{

"auto_provi sion_users": true,
"enabl ed": true,
"entity id": "string",

"id": 0,

"name": "string",
"signing_certificate": "string",
"sso url": "string",

"type": "string"

PATCH /aut h/identityproviders/{id}

Geben Sie die folgenden Parameter an.
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id:  Zahl

Die eindeutige Kennung fiir den Identitatsanbieter.
body: Objekt

Die Parameter fiir den Identitatsanbieter.

DELETE /auth/identityproviders/{id}

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir den Identitatsanbieter.

GET /auth/identityproviders/{id}/privileges
Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir den Identitatsanbieter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"det ecti onsaccessl evel ": {},
"ndrlevel": {},
"npm evel ": {},
"packet sl evel ": {},
"witelevel": {}

}

PATCH /auth/identityproviders/{id}/privileges
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung fiir den Identitatsanbieter.
body: Objekt
Ein Objekt, das die Berechtigungseinstellungen enthalt.

GET /auth/ sam sp

Geben Sie die folgenden Parameter an.

xm :  Boolescher Wert

(Optional) Gibt an, ob die SAML 2.0-XML-Metadaten abgerufen werden sollen.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"acs_url": "string",
"entity id": "string",
"xm": "string"

}
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Biindel

Bundles sind Dokumente im JSON-Format, die Informationen zur ausgewahlten Systemkonfiguration
enthalten, z. B. Trigger, Dashboards, Anwendungen oder Warnungen.

Sie konnen ein Paket erstellen und diese Konfigurationen dann auf ein anderes ExtraHop-System
Uibertragen oder das Paket als Backup speichern. Bundles kdnnen auch heruntergeladen werden von
ExtraHop Losungspakete & und tber die REST-API angewendet. Weitere Informationen finden Sie unter
Biindel &.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

HOLEN SIE SICH /bundles Rufen Sie Metadaten zu allen Bundles auf dem
ExtraHop-System ab.

POST /Bundles Laden Sie ein neues Paket in das ExtraHop-System
hoch.

/bundles/ {id} LOSCHEN Loscht ein bestimmtes Paket.

ERHALTE /bundles/ {id} Rufen Sie einen bestimmten Bundle-Export ab.

POST /bundles/ {id} /apply Wenden Sie ein gespeichertes Paket auf das

ExtraHop-System an.

Einzelheiten der Operation

GET / bundl es
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"built_in": true,
"created tinme": O,
"description": "string",
"id": 0,
"mod_time": O,
"name": "string"

}

POST / bundl es

Geben Sie die folgenden Parameter an.

body: Schnur
Ein JSON-formatierter Bundle-Export.
name: Schnur
Der freundliche Name fiir das Paket.
descri ption: Schnur
(Optional) Eine optionale Beschreibung fiir das Paket.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

“description": "string",
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"nanme": "string"

GET / bundl es/ {i d}

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir das Paket.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"built _in": true,
"created tinme": O,
"description": "string",
"“id": 0,

"nmod_tinme": O,

"nanme": "string"

DELETE / bundl es/ {i d}

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir das Paket.

POST / bundl es/{i d}/ apply

Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir das Paket.
body: Objekt
Die Konfigurationsoptionen fiir die Anwendung des Paket.
pol icy: Schnur
Gibt an, ob widerspriichliche Objekte tiberschrieben oder libersprungen werden sollen.
Die folgenden Werte sind giiltig:
e overwite
e skip
i ncl ude_assi gnnents: Boolescher Wert
Gibt an, ob Objektzuweisungen mit dem Paket wiederhergestellt werden sollen.
node i ds: Reihe von Zahlen
Eine Liste mit eindeutigen Kennungen fiir die Sensoren, auf die das Paket angewendet werden
soll. Dieses Feld ist nur auf einer Konsole giiltig.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"include_assi gnnments”: true,
"node_ids": [],
“policy": "string"

}
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Wolke

Mit dieser Ressource kénnen Sie lhre lokalen Gerate verbinden Sensoren to Reveal (x) 360 Weitere
Informationen finden Sie unter Stellen Sie Uber selbstverwaltete Sensoren eine Verbindung zu Reveal (x)
360 her .

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung
POST /cloud/connect Verbinden Sie das ExtraHop-System mit Reveal (x)
360.

Einzelheiten der Operation

PCST /cl oud/ connect
Geben Sie die folgenden Parameter an.
body: Objekt
Das Token, das Sie mit Reveal (x) 360 generiert haben.
cl oud_t oken: Schnur
Das Token, das Sie mit Reveal (x) 360 generiert haben.

ni cknane: Schnur
Ein Spitzname zur einfachen ldentifizierung des Sensor.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

“cl oud_t oken": "string",
“ni cknane": "string"

Benutzerdefiniertes Gerat
Sie kénnen ein benutzerdefiniertes Gerat erstellen, indem Sie eine Reihe von Regeln definieren.

Sie kdonnen beispielsweise ein benutzerdefiniertes Gerat mit einer IP-Adresse in einem bestimmten VLAN
erstellen. StandardmaRig werden alle IP-Adressen auBerhalb der lokal tiberwachten Broadcast-Domanen
hinter einem Router zusammengefasst. Um Gerate zu identifizieren, die sich hinter diesem Router befinden,
kénnen Sie ein benutzerdefiniertes Gerat erstellen und dann Messwerte von dem Gerat sammeln. Weitere
Informationen finden Sie unter Erstellen Sie benutzerdefinierte Gerate tiber die REST-API.

E HinweiDie benutzerdefinierte Gerateressource ist auf Konsolen nicht verfiigbar.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /customdevices Rufen Sie alle benutzerdefinierten Gerate ab.

POST /customdevices Erstellen Sie ein benutzerdefiniertes Gerat.

/customdevices/ {id} LOSCHEN Loscht ein bestimmtes benutzerdefiniertes Gerat.

GET /customdevices/ {id} Rufen Sie ein bestimmtes benutzerdefiniertes Gerat
ab.
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Betrieb Beschreibung

PATCH /customdevices/ {id} Aktualisieren Sie ein bestimmtes
benutzerdefiniertes Gerat.

Einzelheiten zur Operation

GET / cust ondevi ces
Geben Sie die folgenden Parameter an.
include criteria: Boolesch
(Optional) Gibt an, ob die Kriterien fiir benutzerdefinierte Gerat berlicksichtigt werden sollen.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"aut hor": "string",
“criteria": [],
"description": "string",
"di sabl ed": true,
"extrahop_id": "string",
"id": 0,
"nod tinme": O,
"name": "string"

}

GET / cust ondevi ces/ {i d}
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung fiir das benutzerdefinierte Gerat.

include_criteria: Boolesch
(Optional) Gibt an, ob die Kriterien fiir benutzerdefinierte Gerat berlicksichtigt werden sollen.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"author": "string",
“criteria": [],
"description": "string",
"di sabl ed": true,
"extrahop_id": "string",
"id": O,
"mod_time": O,
"nanme": "string"

}

DELETE / cust ondevi ces/ {i d}

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir das benutzerdefinierte Gerat.
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POST / cust ondevi ces

Geben Sie die folgenden Parameter an.

body: Objekt

Wenden Sie die angegebenen Eigenschaftswerte auf das neue benutzerdefinierte Gerat an.
aut hor:  Schnur

Der Name des Erstellers des benutzerdefinierten Gerit.
extrahop_id: Schnur

(Optional) Eine eindeutige Kennung fir das benutzerdefinierte Gerat. Wenn dieses Feld nicht
angegeben ist, wird eine ID aus dem benutzerdefinierten Gerdtenamen generiert. Die ID darf
keine Leerzeichen enthalten und kann nach dem Speichern des benutzerdefinierten Gerat
nicht geandert werden.

nane: Schnur

Der benutzerfreundliche Name fiir das benutzerdefinierte Gerat.
description: Schnur

(Optional) Eine optionale Beschreibung des benutzerdefinierten Gerit.
di sabl ed: Boolesch

Gibt an, ob das benutzerdefinierte Gerat inaktiv ist.
criteria: Reihevon Objekten

(Optional) Eine Reihe von benutzerdefinierten Geratekriterien fiir dieses Gerat. Wenn dieses
Feld mit der PATCH-Methode angegeben wird, werden alle zuvor angegebenen Kriterien
gel6scht.

i paddr: Schnur
Die IP-Adresse, der das benutzerdefinierte Gerat zugeordnet werden soll.
i paddr _di rection: Schnur

Die Richtung des Datenverkehrs, mit der die IPADDR-Adresse abgeglichen werden
soll. Die Kriterien bestimmen, welche Richtung des Datenverkehrs zur oder von der
IPADDR-Adresse abgeglichen wird.

Die folgenden Werte sind giiltig:

e any
e (st
e src

i paddr _peer: Schnur

Die IP-Adresse, mit der die Ipadder-Adresse kommuniziert, um das benutzerdefinierte
Gerat zuzuordnen. Falls angegeben, begrenzt dieser Parameter den Datenverkehr,

der vom benutzerdefinierten Gerat abgeglichen wird. Wenn ipaddr_direction
beispielsweise ,src” ist, gleicht das benutzerdefinierte Gerat nur den Datenverkehr der
ipaddr_peer-Adresse von der ipaddr-Adresse ab. Dieser Parameter ist nur glltig, wenn
ipaddr angegeben ist und ipaddr_direction nicht ,any*“ ist.

src_port_mn: Zahl

Die untere Quellportgrenze, an die das benutzerdefinierte Gerat angepasst werden soll.
Unterstiitzte Werte: 1-65535.

src_port_mex: Zahl

Die maximale Quellportgrenze, an die das benutzerdefinierte Gerat angepasst werden
soll. Unterstiitzte Werte: 1-65535.

dst _port_mn: Zahl

Die untere Zielportgrenze, an die das benutzerdefinierte Gerat angepasst werden soll.
Unterstiitzte Werte: 1-65535.
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dst _port _mex: Zahl

Die maximale Zielportgrenze, an die das benutzerdefinierte Gerat angepasst werden
soll. Unterstiitzte Werte: 1-65535.

vlan_mn: Zahl
Die untere VLAN-Grenze, der das benutzerdefinierte Gerat zugeordnet werden soll.
vl an_nax: Zahl
Die maximale VLAN-Grenze, an die das benutzerdefinierte Gerat angepasst werden
soll.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"author": "string",
“criteria": {
"i paddr®: "string",
"i paddr _direction": "string",
"i paddr _peer": "string",
“src_port _mn": O,
"src_port_max": 0,
"dst_port min": O,
"dst_port_max": 0,
"vlan_mn": O,
"vlan_max": 0
[E
“description": "string",
“di sabl ed": true,
"extrahop_id": "string",
"nane": "string"
}

PATCH / cust ondevi ces/ {i d}
Geben Sie die folgenden Parameter an.
body: Objekt
Wenden Sie die angegebenen Eigenschaftswertaktualisierungen auf das benutzerdefinierte Gerat an.
id: Zahl
Die eindeutige Kennung fiir das benutzerdefinierte Gerat.

Personalisierung

Mit der Anpassungsressource kénnen Sie Backup-Dateien auf dem ExtraHop-System verwalten. Sie miissen
Uber System- und Zugriffsadministrationsrechte verfiigen, um Operationen mit dieser Ressource ausfiihren
zu kénnen.

Backup-Dateien enthalten sowohl Anpassungen als auch Systemressourcen. Anpassungen sind
benutzerdefinierte Objekte wie Benachrichtigungen, Dashboards, Ausloser und benutzerdefinierte
Metriken. Systemressourcen sind Elemente wie Bundles, lokale Benutzer und Gruppen sowie das
SSL-Zertifikat. Weitere Informationen finden Sie unter Einen Sensor oder eine Konsole sichern und
wiederherstellen .

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /Anpassungen Rufen Sie alle Sicherungsdateien ab.
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Betrieb Beschreibung

POST /Anpassungen Erstellen Sie eine Sicherungsdatei.

GET /customizations/status Rufen Sie die Statusdetails fiir den letzten Backup-
Versuch ab.

LOSCHEN /customizations/ {id} Loscht eine bestimmte Backup-Datei.

GET /customizations/ {id} Rufen Sie eine bestimmte Sicherungsdatei ab.

POST /customizations/ {id} /apply Stellen Sie nur Anpassungen aus einer bestimmten

Sicherungsdatei wieder her.

POST /customizations/ {id} /herunterladen Laden Sie eine bestimmte Sicherungsdatei herunter.

Einzelheiten der Operation

GET /custom zati ons
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"auto": true,
"create tinme": O,
"id": O,
"nanme": "string",
"recovered": true
}

POST / cust omni zati ons
Geben Sie die folgenden Parameter an.
body: Objekt
Ein eindeutiger Name fiir die Backup-Datei.

nanme: Schnur
Ein eindeutiger Name fiir die Backup-Datei.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
}

"nane": "string"

GET /custoni zations/{i d}
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung fiir die Sicherungsdatei.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"auto": true,
"create_tine": O,
"id": 0,
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"name": "string",
"recovered": true

DELETE / custom zati ons/ {i d}

Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fiir die Sicherungsdatei.

POST /customni zations/{id}/apply

Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fiir die Sicherungsdatei.

POST /custom zati ons/{i d}/downl oad

Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fiir die Sicherungsdatei.

CET /custoni zati ons/ st atus

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"did_| ast_succeed": true,
"l ast _attenpt _time": O,
"l ast _success tine": 0

Armaturenbretter

Dashboards sind integrierte oder benutzerdefinierte Ansichten Ihrer ExtraHop-Metrikinformationen.
Weitere Informationen finden Sie unter Armaturenbretter .

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb

Beschreibung

HOLEN SIE SICH /dashboards

Rufen Sie alle Dashboards ab.

/dashboards/ {id} LOSCHEN

Léschen Sie ein bestimmtes Dashboard.

GET /dashboards/ {id}

Rufen Sie ein bestimmtes Dashboard ab.

PATCH /dashboards/ {id}

Aktualisieren Sie den Besitz eines bestimmten
Dashboard.

GET /dashboards/ {id} /reports

Rufen Sie Dashboard-Berichte ab, die ein
bestimmtes Dashboard enthalten.

E Hinwei®ieser Vorgang ist nur von einer Konsole
aus verfligbar.
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Betrieb

Beschreibung

GET /dashboards/ {id} /sharing

Rufen Sie die Benutzer und ihre
Freigabeberechtigungen fir ein bestimmtes
Dashboard ab.

PATCH /dashboards/ {id} /sharing

Aktualisieren Sie die Benutzer und ihre
Freigabeberechtigungen fir ein bestimmtes
Dashboard.

PUT /dashboards/ {id} /sharing

Ersetzen Sie die Benutzer und ihre
Freigabeberechtigungen fiir ein bestimmtes
Dashboard.

Einzelheiten der Operation

GET / dashboar ds

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"author": "string",
"comment": "string",
"id": 0,
"nmod_tinme": O,
"name": "string",
"owner": "string",
"rights": [

"string"
] ]
"short _code": "string",
"type": "string"

GET / dashboards/{i d}

Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fiir das Dashboard.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"aut hor": "string",
"coment": "string",
"“id": 0,
"nmod_tinme": O,
"nane": "string",
"owner": "string",
"rights": [

"string"
] il
"short_code": "string",
"type": "string"

DELETE / dashboards/ {i d}

Geben Sie die folgenden Parameter an.
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id:  Zahl
Die eindeutige Kennung fiir das Dashboard.

PATCH / dashboar ds/{i d}

Geben Sie die folgenden Parameter an.

body: Objekt

Der Benutzername des Dashboard-Besitzers.

id: Zahl
Die eindeutige Kennung fiir das Dashboard.

GET /dashboards/{i d}/sharing

Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir das Dashboard.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"anyone": "string",
"groups": {},
"users": {}

}

PUT /dashboards/ {id}/sharing
Geben Sie die folgenden Parameter an.
body: Objekt
Die Benutzer und ihre Berechtigungsstufen.
id: Zahl
Die eindeutige Kennung fiir das Dashboard.

PATCH / dashboar ds/ {i d}/ shari ng
Geben Sie die folgenden Parameter an.
body: Objekt

Die Benutzer und ihre Berechtigungsstufen.
id: Zahl

Die eindeutige Kennung fiir das Dashboard.

GET /dashboards/{id}/reports

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir das Dashboard.
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Gerat

Geréte sind Objekte in Ihrem Netzwerk, die von IThrem ExtraHop-System identifiziert und klassifiziert
wurden. Weitere Informationen finden Sie unter Geréte .

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung
GET /Gerate Rufen Sie alle Gerate ab, die innerhalb eines
bestimmten Zeitraums aktiv waren. Weitere
Informationen finden Sie unter Extrahieren Sie die
Gerateliste Uiber die REST-API.
E Hinwei€in Gerat gilt als inaktiv, wenn es flnf
Minuten lang keine Pakete gesendet oder
empfangen hat. Wenn ein Geréat jedoch
nach einer Zeit der Inaktivitat von weniger
als finf Tagen wieder Pakete sendet oder
empfangt, wird davon ausgegangen, dass
das Gerat kontinuierlich aktiv war, auch
wahrend des Zeitraums der Inaktivitat.
POST /Gerate/Suche Rufen Sie alle Gerate ab, die bestimmten Kriterien
entsprechen. Weitere Informationen finden Sie
unter Suchen Sie tiber die REST-API nach einem
Gerat@.
g Hinweig€in Gerat gilt als inaktiv, wenn es flnf
Minuten lang keine Pakete gesendet oder
empfangen hat. Wenn ein Geréat jedoch
nach einer Zeit der Inaktivitat von weniger
als fiinf Tagen wieder Pakete sendet oder
empfangt, wird davon ausgegangen, dass
das Gerat kontinuierlich aktiv war, auch
wahrend des Zeitraums der Inaktivitat.
GET /devices/ {id Rufen Sie ein bestimmtes Gerét ab.

PATCH /Gerate/ {id}

Aktualisieren Sie ein bestimmtes Gerat.

GET /devices/ {id} /activity

Ruft alle Aktivitaten fur ein Gerat ab.

}
{
}
}

GET /devices/ {id} /alerts

Alles abrufen Warnungen die einem bestimmten
Gerat zugewiesen sind.

POST /devices/ {id} /alerts

Weisen Sie Warnmeldungen ein bestimmtes Gerat
zu und heben Sie die Zuweisung auf.

LOSCHEN Sie /devices/ {id} /alerts/ {child-id}

Heben Sie die Zuweisung einer Alarm zu einem
bestimmten Gerat auf.

POST /devices/ {id} /alerts/ {child-id}

Weisen Sie einem bestimmten Gerat eine Alarm zu.

GET /devices/ {id} /dashboards

Rufen Sie alle Dashboards ab, die sich auf ein
bestimmtes Gerat beziehen.

GET /devices/ {id} /devicegroups

Alles abrufen Gerategruppen die einem bestimmten
Gerat zugewiesen sind.
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Betrieb

Beschreibung

POST /devices/ {id} /devicegroups

Weisen Sie Gerategruppen ein bestimmtes Gerat zu
und heben Sie die Zuweisung auf.

LOSCHEN Sie /devices/ {id} /devicegroups/ {child-
id}

Heben Sie die Zuweisung einer Gerategruppe zu
einem bestimmten Gerat auf.

POST /devices/ {id} /devicegroups/ {child-id}

Weisen Sie einem bestimmten Gerat eine
Gerategruppe zu.

GET /devices/ {id} /dnsnames

Ruft alle DNS-Namen ab, die einem bestimmten
Gerat zugeordnet sind.

GET /devices/ {id} /ipaddrs

Ruft alle IP-Adressen ab, die innerhalb eines
bestimmten Zeitraums mit einem bestimmten Gerat
verknUpft waren.

GET /devices/ {id} /software

Ruft eine Liste der Software ab, die auf dem
angegebenen Gerat ausgefiihrt wird.

GET /devices/ {id} /tags Ruft alle Tags ab, die einem bestimmten Gerat
zugewiesen sind.
POST /Geréate/ {id} /tags Weisen Sie Tags ein bestimmtes Gerat zu und

heben Sie die Zuweisung auf.

LOSCHEN Sie /devices/ {id} /tags/ {child-id}

Heben Sie die Zuweisung eines Tags zu einem
bestimmten Gerat auf.

POST /Gerate/ {id} /tags/ {Kinder-1D}

Weisen Sie einem bestimmten Gerat ein Tag zu.

GET /devices/ {id} /triggers

Ruft alle Trigger ab, die einem bestimmten Gerat
zugewiesen sind.

POST /Gerate/ {id} /Trigger

Weisen Sie Triggern ein bestimmtes Gerat zu und
heben Sie die Zuweisung auf.

LOSCHEN /devices/ {id} /triggers/ {child-id}

Heben Sie die Zuweisung eines Ausloser zu einem
bestimmten Gerat auf.

POST /Gerate/ {id} /triggers/ {Kinder-ID}

Weisen Sie einem bestimmten Gerat einen Ausloser
Zu.

Einzelheiten der Operation

GET / devi ces

Geben Sie die folgenden Parameter an.

active from Zahl

(Optional) Der Anfangszeitstempel fiir die Anfrage. Gibt nur Geréate zuriick, die nach dieser Zeit
aktiv sind. Die Zeit seit der Epoche wird in Millisekunden ausgedriickt. O gibt die Uhrzeit der
Anfrage an. Ein negativer Wert wird relativ zur aktuellen Zeit ausgewertet. Die Standardeinheit fiir
einen negativen Wert ist Millisekunden, aber andere Einheiten kénnen mit einem Einheitensuffix
angegeben werden. Sehen Sie die REST-API-Leitfaden & flir unterstiitzte Zeiteinheiten und Suffixe.

active_until: Zahl

(Optional) Der Endzeitstempel fiir die Anfrage. Gibt nur das Gerat zuriick, das vor diesem Zeitpunkt
aktiv war. Folgt den gleichen Zeitwertrichtlinien wie der Parameter active_from.
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limt:

of f set:

search_type:

Zahl
(Optional) Beschranken Sie die Anzahl der zurlickgegebenen Gerate auf die angegebene Hochstzahl.

Zahl

(Optional) Uberspringen Sie die ersten n Gerateergebnisse. Dieser Parameter wird haufig mit dem
Grenzparameter kombiniert.

Schnur
Zeigt das zu durchsuchende Feld an.

Die folgenden Werte sind giiltig:

e any
e nane

e discovery id
e |p address

e mac address

e vendor

e type

e tag

e activity

e node

e vlan

e discover tine
val ue: Schnur

(Optional) Gibt die Suchkriterien an.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"activity": [],

"anal ysi s": "string",
"anal ysis_l evel ": 0,

"auto role": "string",
"cdp_nanme": "string",
"cloud_account": "string",

"cl oud_i nstance_description":

"string",

"cloud_instance id": "string",
"cl oud_i nstance_nanme": "string",
"cl oud_instance_type": "string",
"critical": true,
"customecriticality": "string",
"cust om make": "string",

"cust om nodel ": "string",

"cust om nanme": "string",
"custom type": "string",
"default_name": "string",
"description": "string",
"device_class": "string",
"dhcp_name": "string",

"di scover _tine": O,

"di scovery_id": "string",

"di splay_nanme": "string",
"dns_nane": "string",
"extrahop_id": "string",

"id": 0,

"i paddr4": "string",

"i paddr6": "string",

"is_ 13" true,

"l ast _seen_tinme": O,
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"macaddr": "string",
"mod_time": O,

"nodel ": "string",

"nodel _override": "string",
"net bi os_nane": "string",
"node_id": O,

"on_watchlist": true,
"parent _id": O,

"role": "string",
"subnet _id": "string",
"user_nod_tinme": O,
"vendor": "string",

"vlani d": O,
"vpc_id": "string"

POST / devi ces/ search

Geben Sie die folgenden Parameter an.

body: Objekt

Die Geratekriterien.

active from Zahl
(Optional) Der Anfangszeitstempel fiir die Anfrage. Gibt nur Gerate zurtick, die nach dieser
Zeit aktiv sind. Die Zeit seit der Epoche wird in Millisekunden ausgedriickt. O gibt die
Uhrzeit der Anfrage an. Ein negativer Wert wird relativ zur aktuellen Zeit ausgewertet. Die
Standardeinheit fur einen negativen Wert ist Millisekunden, aber andere Einheiten konnen
mit einem Einheitensuffix angegeben werden. Sehen Sie die REST-API-Leitfaden & fiir
unterstiitzte Zeiteinheiten und Suffixe.

active_ until: Zahl
(Optional) Der Endzeitstempel fiir die Anfrage. Gibt nur Gerate zurtick, die vor diesem
Zeitpunkt aktiv waren. Folgt den gleichen Zeitwertrichtlinien wie der Parameter active_from.

[imt: Zahl
(Optional) Beschranken Sie die Anzahl der zurlickgegebenen Gerate auf die angegebene
Hochstzahl.

of fset: Zahl
(Optional) Uberspringen Sie die angegebene Anzahl von Geraten. Dieser Parameter wird
haufig mit dem Grenzparameter kombiniert, um Ergebnismengen zu paginieren.

filter: Objekt
(Optional) Geben Sie die Filterkriterien fir Suchergebnisse an.
field: Schnur

Der Name des Feld, nach dem Ergebnisse gefiltert werden sollen. Bei der Suche wird
der Inhalt des Feldparameters mit dem Wert des Operandenparameters verglichen.

Die folgenden Werte sind giiltig:

e nane
e discovery_id
e ipaddr

e nmcaddr

e vendor

e tag

e activity

e node

e vlan
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di scover _tinme
rol e

dns_nane
dhcp_nane

net bi os_nane
cdp_nane
cust om nane
sof tware

node

is critica

i nstance_id

i nstance_nane
i nstance_type
cl oud_account
vpc_id

subnet _id
is_active
anal ysi s
network locality type
network locality id
id

operator: Schnur

Die Vergleichsmethode, die angewendet wird, wenn der Operandenwert mit dem
Feldinhalt verglichen wird. Alle Filterobjekte bendtigen einen Operator.

Die folgenden Werte sind giiltig:

startswith
and

or

not

exi sts

not _exi sts

| ~
in
not _in

oper and: Zeichenfolge oder Zahl oder Objekt oder Array

Der Wert, mit dem die Abfrage zu vergleichen versucht. Die Abfrage vergleicht den
Wert des Operanden mit dem Inhalt des Feldparameters und wendet die durch den
Operatorparameter angegebene Vergleichsmethode an. Sie kénnen den Operanden als
Zeichenfolge, Ganzzahl oder Objekt angeben. Informationen zu Objektwerten finden
Sie in der REST-API-Leitfaden .
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rul es: Reihe von Objekten

Ein Array von einem oder mehreren Filterobjekten, die rekursiv eingebettet werden
koénnen. Flr diesen Parameter sind nur die Operatoren ,und, ,Oder” und ,Nicht"
zulassig.
result fields: Reihevon Zeichenketten
(Optional) Gibt die angegebenen Felder und die Gerate-ID zurtick. Wenn diese Option nicht
angegeben ist, werden alle Felder zuriickgegeben.

Die folgenden Werte sind giiltig:

e nod tine

e node id

e id

e extrahop_ id

e discovery id
e display_nane
e description

e user_nod_tinme
e discover_tine
e vlianid

e parent_id

e nmcaddr

e vendor
e is |3
e |paddr4
e |paddr6

e device_class

e default name

e custom nane

e cdp_nane

e dhcp_nane

e netbios_nane

e dns_nane

e customtype

e auto role

e analysis_|leve

e analysis

e role

e on_watchlist

e |ast seen_tine

e activity

e nodel

e nodel override

e custom nake

e custom nodel

e critical

e customcriticality
e cloud instance_ id

e cloud_ instance_type
e cloud_instance_description
e cloud_instance_nane
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e cloud_account
e vpc_id
e subnet _id

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

"active front: O,

"active_ until": 0,

“filter": {
“field": "string",
"operator": "string",
"operand": "string",
"rules": []

Yoo
"limt": O,
"of fset": O,
"result_fields": []

GET /devi ces/ {id}
Geben Sie die folgenden Parameter an.
i d:  Zahl

Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zurtick.

{
"activity": [],
"anal ysi s": "string",
"anal ysis_| evel ": 0,
"auto_role": "string",
"cdp_nane": "string",
"cl oud_account": "string",
"cl oud_i nstance_description": "string",
"cloud_instance_id": "string",
"cloud_i nstance_nane": "string",
"cloud_instance_type": "string",
"critical": true,
"customecriticality": "string",
"cust om nake": "string",
"custom nodel ": "string",
"custom nane": "string",
"customtype": "string",
"default _name": "string",
"description": "string",
"device _class": "string",
"dhcp_nane": "string",
"di scover _tinme": O,
"di scovery id": "string",
"di splay_nanme": "string",
"dns_name": "string",
"extrahop_id": "string",
"“id": 0,

"i paddr4": "string",
"i paddr6": "string",
"is 13": true,

"l ast _seen_tinme": O,
"macaddr": "string",
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"nmod_tinme": O,

"nodel ": "string",

"nodel _override": "string",
"net bi os_nanme": "string",
"node_id": O,

"on_watchlist": true,
"parent _id": O,

"role": "string",
"subnet id": "string",
"user_nod_tinme": O,
"vendor": "string",

"vlanid": O,
"vpc_id": "string"

PATCH / devi ces/{i d}
Geben Sie die folgenden Parameter an.
body: Objekt
Wendet die angegebenen Eigenschaftswertaktualisierungen auf das Gerat an.

id: Zahl

Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

GET /devices/{id}/activity
Geben Sie die folgenden Parameter an.
id: Zahl

Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.
{

"device_id": O,
"fromtinme": O,

"id": O,
"nmod_tinme": O,
"stat _nanme": "string",

"until _tinme": O

GET /devices/{id}/ipaddrs

Geben Sie die folgenden Parameter an.

i d:  Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

from Zahl

(Optional) Ruft IP-Adressen ab, die dem Gerat nach dem angegebenen Datum zugeordnet wurden,
ausgedriickt in Millisekunden seit der Epoche.

until: Zahl

(Optional) Ruft IP-Adressen ab, die dem Gerat vor dem angegebenen Datum zugeordnet waren,
ausgedriickt in Millisekunden seit der Epoche.
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GET /devi ces/ {id}/ dnsnanes

Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

from Zahl

(Optional) Ruft DNS-Namen ab, die dem Gerat nach dem angegebenen Datum zugeordnet wurden,
ausgedriickt in Millisekunden seit der Epoche.

until: Zahl

(Optional) Ruft DNS-Namen ab, die dem Gerat vor dem angegebenen Datum zugeordnet waren,
ausgedriickt in Millisekunden seit der Epoche.

GET /devices/{id}/triggers

Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

direct _assignnents_only: Boolescher Wert
(Optional) Beschranken Sie die Ergebnisse auf Ausldser, die dem Gerit direkt zugewiesen sind.

POST /devices/{id}/triggers
Geben Sie die folgenden Parameter an.
body: Objekt

Eine Liste mit eindeutigen Kennungen fiir Ausldser, die dem Gerat zugewiesen und nicht zugewiesen
sind.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{ "assign": [],
"unassign": []

}
id: Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.
POST /devices/{id}/triggers/{child-id}
Geben Sie die folgenden Parameter an.

child-id: Zahl
Die eindeutige Kennung fiir den Ausloser.
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id: Zahl

Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

DELETE /devices/{id}/triggers/{child-id}

Geben Sie die folgenden Parameter an.

child-id: Zahl
Die eindeutige Kennung fiir den Ausldser.
id: Zahl

Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

GET /devi ces/ {i d}/ dashboards

Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

GET /devi ces/{id}/ devi cegroups

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fir das Gerat.
active from Zahl

(Optional) Der Anfangszeitstempel fur die Anfrage. Gibt nur dynamische Gerategruppen zurtick,

zu denen das Gerat nach dieser Zeit gehorte. Die Zeit seit der Epoche wird in Millisekunden
ausgedriickt. O gibt die Uhrzeit der Anfrage an. Ein negativer Wert wird relativ zur aktuellen Zeit
ausgewertet. Die Standardeinheit flr einen negativen Wert ist Millisekunden, aber andere Einheiten
kénnen mit einem Einheitensuffix angegeben werden. Sehen Sie die REST-API-Leitfaden & flr
unterstiitzte Zeiteinheiten und Suffixe.

active until: Zahl

(Optional) Der Endzeitstempel fiir die Anfrage. Gibt nur dynamische Gerategruppen zuriick, zu denen
das Gerat vor diesem Zeitpunkt gehorte. Folgt den gleichen Zeitwertrichtlinien wie der Parameter
active_from.

POST / devi ces/{i d}/ devi cegroups
Geben Sie die folgenden Parameter an.

body: Objekt

Die Liste der eindeutigen Kennungen fiir Gerategruppen, die dem Gerat zugewiesen und nicht
zugewiesen sind.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
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"assign": [],
"unassign": []

}

id: Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

POST /devices/{id}/devi cegroups/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir die Gerategruppe.
id: Zahl

Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

DELETE / devi ces/ {i d}/ devi cegroups/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir die Gerategruppe.
id: Zahl

Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

GET /devices/{id}/tags
Geben Sie die folgenden Parameter an.
id: Zahl

Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

POST /devices/{id}/tags

Geben Sie die folgenden Parameter an.

body: Objekt
Eine Liste mit eindeutigen Kennungen fiir Tags, die dem Gerat zugewiesen und nicht zugewiesen
sind.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"assign": [],
"unassign": []

ExtraHop 9.4 ExtraHop REST-API-Leitfaden 73



id: Zahl

Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

PCST /devices/{id}/tags/{child-id}
Geben Sie die folgenden Parameter an.

child-id: Zahl
Die eindeutige Kennung fiir das Tag.

id:  Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

DELETE / devi ces/{id}/tags/{child-id}

Geben Sie die folgenden Parameter an.

child-id: Zahl
Die eindeutige Kennung fiir das Tag.

id:  Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

GET /devices/{id}/alerts

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

direct _assignnents_only: Boolescher Wert

(Optional) Beschranken Sie die Ergebnisse auf Warnmeldungen, die dem Gerat direkt zugewiesen
sind.

POST /devices/{id}/alerts

Geben Sie die folgenden Parameter an.

body: Objekt
Die Liste der eindeutigen Kennungen fiir Alarme, die dem Gerat zugewiesen und nicht zugewiesen
sind.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{ "assign": [],
"unassign": []
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id: Zahl

Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

PCST /devices/{id}/alerts/{child-id}

Geben Sie die folgenden Parameter an.

child-id: Zahl
Die eindeutige Kennung fiir die Alarm.

id:  Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

DELETE /devices/{id}/alerts/{child-id}

Geben Sie die folgenden Parameter an.

child-id: Zahl
Die eindeutige Kennung fir die Alarm.

id:  Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

GET /devices/{id}/software

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir das Gerat, die als API-ID auf der Gerateseite im ExtraHop-System
angezeigt wird.

from Zahl

(Optional) Gibt Software zurlick, die nach dem angegebenen Datum auf dem Gerit beobachtet
wurde, ausgedriickt in Millisekunden seit der Epoche.

until: Zahl

(Optional) Gibt Software zurlick, die vor dem angegebenen Datum auf dem Gerit beobachtet wurde,
ausgedriickt in Millisekunden seit der Epoche.

Operandenwerte fiir die Geratesuche

Mit der Operation POST /devices/search kénnen Sie anhand der in Filterobjekten angegebenen Kriterien
nach Geraten suchen. Jedes Objekt sollte einen eindeutigen Wert fiir die enthalten oper and Feld, das fiir
das angegebene Feld giiltigist f i el d Wert.

activity

Um nach Metrik Aktivitat zu suchen, geben Sie den fi el d Wert als acti vi ty und der oper and Wert als
nmet ri c_cat egory. Du kannst finden net ri c_cat egor y Werte im Abschnitt REST-API-Parameter des
Metrikkatalogs.
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REST API Parameters

"metric_category”: "dhop client”,
"object type": "device”,
"metric_specs": [

{

"name": "reg”

Das folgende Beispiel gibt Ergebnisse flr Gerate zurtick, die allen fiir einen DHCP-Client klassifizierten
Metrik Aktivitaten entsprechen, z. B. der Anzahl der gesendeten DHCP-Anfragen .

"filter": {
"field": "activity",
"operand": "dhcp_client",
"operator": "="

}

Hinw&sfen Sie programmgesteuert eine Liste aller Metrik Aktivitaten flr ein Gerat ab Uiber
CGET /devi ces/{id}/activity Betrieb. Die st at _nanme Wert entspricht dem
netric_category Wertindernetri c_cat al og, nach dem letzten Punkt.

In der folgenden Beispielantwort ist der st at _nane Wert ist ext r ahop. devi ce. dhcp_client.
Entfernen Sie den Text vor dem letzten Punkt, um das zu identifizieren met ri ¢_cat al og Wert von
dhcp_client.

{
"id": 198606,
"fromtinme": 1581537120000,
"until _tinme": 1581542520000,
"mod_tinme": 1581542533963,
"device_id": 30096,
"stat _nane": "extrahop. device.dhcp_client”
}
Analyse

Um nach Gerateanalyseebene zu suchen, geben Sie die fi el d Wert als anal ysi s und der oper and Wert
als eine der folgenden Zeichenketten:

Standard

Gerate in Standardanalyse.
fortgeschrittene

Gerate in Erweiterte Analyse.
Entdeckung

Gerate in Entdeckungsmodus.
12_ausgenommen

Gerate in L2 Parent Analysis.
Flow_Log

Gerate in der Stromungsanalyse.
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di scover _tinme

Um nach einem Zeitraum zu suchen, geben Sie denf i el d Wert als di scover _ti ne und ein oper and
Wert mit f r omund unt i | Parameter, wobei die Werte Daten sind, ausgedriickt in Millisekunden seit der
Epoche.

Das folgende Beispiel gibt Ergebnisse fiir alle Gerateaktivitaten zuriick, die am 21. August 2019 zwischen
13:00 Uhr und 15:00 Uhr stattfanden.

"filter":
"field": "discover tine",
"operand”: {
"from': "1566392400000",
"until": "1566399600000"

}

perator™: "="

di scovery_id

Um nach der eindeutigen ID fiir das Gerat zu suchen, geben Sie die f i el d Wert als di scovery_i d und
der oper and Wert als Discovery-ID.

"filter": {
"field": "discovery_ id",
"operand": "cl12vf90gpg290000",
"operator": "="
}
}
id

Um mehrere Gerate abzurufen, geben Sie den Feldwert als ani d, der oper at or Wert alsi n, und die
oper and Wert als Array von IDs.

"filter": {
"field": "id",
"operand": [5388, 5387],
"operator": "in"

}
}

Um Geréte aus den Suchergebnissen auszuschliel3en, geben Sie einen Filter mit mehreren Regeln an und
geben Sie eine Regel mit dem Feldwert als i d, der oper at or Wert als not _i n, und die oper and Wert als
Array von IDs.

"filter": {
"operator": "and",
"rules": [
"field": "id",
"operand": [5388, 5387],
"operator": "not_in"
}1
L, _ _
"field": "discover_tinme",
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"operand":
"fronm': "1692984750000",
“until": "1693416750000"

}

perator": "=

ist_aktiv

Um nach Geraten zu suchen, die in den letzten 30 Minuten aktiv waren, geben Sie den Feldwert als
i s_active undderoper and Wert als boolescher Wert.

"filter": {
"field": "is_active",
"operand": true,
"operator": "="
}
}
i paddr

Um nach IP-Adresse zu suchen, geben Sie die f i el d Wert alsi paddr und der oper and Wert als IP-
Adresse oder CIDR-Block.

"filter": {
"field": "ipaddr",
"operand": "192.168.12.0/28",
"operator": "="
}
}
node

Um nach der eindeutigen ID eines zu suchen Sensor, spezifizieren Sie f i el d Wert als node und der
oper and Wert als Sensor UUID.

"filter": {
"field": "node",
"operand": "qqgvspl fa-zxsk-32l 0-19gl1-076vfr42pw3l"
"operator": "="
}
}
macaddr

Um nach der MAC-Adresse eines Gerat zu suchen, geben Sie den Feldwert als macaddr und der
Operandenwert als MAC-Adresse des Gerat. Das folgende Beispiel gibt Ergebnisse fiir Gerdte mit einer
MAC-Adresse von C1: 1C. N2: 0Q PJ: 10 oder C1: 1C: N2: 0Q PJ: 11.

"filter": {
"operator": "or",
"rules": [
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"field"': "nmcaddr",
"operand": "Cl:1C N2:0Q PJ: 10",

"operator": "="
¥
L,
"field": "macaddr",
"operand": "Cl:1C N2:0Q PJ: 11",
"operator": "="
}
]
}
}
name

Um nach dem Anzeigenamen des Gerat zu suchen, geben Sie den f i el d Wert als Name und die oper and
Wert als Geratename oder als Regex-Zeichenfolge.

"filter": {
"field"': "nanme",
"operand": "VMware B2CEB6",
"operator": "="

}
}

Netzwerk-Lokalitats-ID

Um nach Netzwerklokalitat zu suchen, geben Sie den fi el d Wert als network [ ocal ity _idundder
Operandenwert als Netzwerk-Lokalitats-I1D.

"filter": {
"field': "network locality id",
"operand": 123,
"operator": "="
}
}
role

Um nach der Geraterolle zu suchen, geben Sie den f i el d Wert als r ol e und der oper and Wert als

Geraterolle.
"filter":
"field": "role",
"operand": "voi p_phone",
"operator": "="
}
}
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sof t war e

Um nach der Software zu suchen, die auf dem Gerat ausgefiihrt wird, geben Sie den f i el d Wert als
sof t war e und der oper and Wert als ID, die dieser Software auf dem ExtraHop-System zugeordnet ist,
oder als Regex-Zeichenfolge.

"filter": {
"field": "software",
"operand”: "w ndows_10",
"operator": "="
}
}
Hinwé&sfen Sie programmgesteuert eine Liste aller Software-IDs ab, die einem Gerat zugeordnet
sind, Uber den GET / devi ces/ {i d}/ sof t war e Betrieb.
In der folgenden Beispielantwort ist der i d Wert fur die Software ist wi ndows _10.
[
"software_type": "OS",
"nane": "W ndows",
"“version": "10",
“description": null,
"id": "wi ndows_ 10"
}
]
tag

Um nach einem Gerate-Tag zu suchen, geben Sie den fi el d Wert alst ag und der oper and Wert als
Tagname oder als Regex-Zeichenfolge.

"filter": {
"field": "tag",
"operand": "Custom Tag",
"operator": "="
}
}

Hinw&sfen Sie programmgesteuert eine Liste aller Gerate-Tags ab tiber GET / devi ces/{i d}/
t ags Betrieb.

In der folgenden Beispielantwort ist der nanme Wert fiir das Tag ist Cust om Tag.

[

{
"nmod_tinme": 1521577040934,

"id": 19,
"nanme": "Custom Tag"

}
]

vlan

Um nach der ID eines VLAN zu suchen, geben Sie den f i el d Wert als vl an und der oper and Wert als ID
des VLAN.

{

ExtraHop 9.4 ExtraHop REST-API-Leitfaden 80



"filter": {

"field"': "vlan",
"operand": "0",
"operator": "="

}
}

Suche mit reguldren Ausdriicken (Regex)

Mit Sicherheit f i el d Werte, die Zeichenfolge kann in Regex-Syntax sein. Spezifizieren Sie die oper and
Wert als Objekt, das eine hat val ue Parameter mit der Regex-Syntax, die Sie abgleichen méchten, und
einemi s_regex Parameter, der auf gesetzt ist t r ue. Das folgende Beispiel gibt Ergebnisse fiir alle DNS-
Namen zuriick, die mit enden com

"filter": {
"field": "dns_nane",
"operand": {
"val ue": ".*?cont,

"is_regex": true

}

perator": "=

}

Ein oper and Feld mit Regex-Syntax ist gliltig fur Folgendes f i el d Werte:

e cdp_name

e Benutzerdefinierter_Name
e dns_name

e DHCP-Name

e Modell

e Name

e netbios_name

e Software

e Tag

e Lieferant

Unterstilitzte Zeiteinheiten

Fir die meisten Parameter ist die Standardeinheit fiir die Zeitmessung Millisekunden. Die folgenden
Parameter geben jedoch alternative Zeiteinheiten wie Minuten und Stunden zuriick oder akzeptieren diese:

o Gerat

e aktive_von
e  aktiv_bis
o  Gerategruppe

e aktive_von

e  aktiv_bis
e Metriken
e von
e bis
e Protokoll aufzeichnen
e von
e Dbis
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e kontext_ttl

Die folgende Tabelle zeigt die unterstiitzten Zeiteinheiten:

Zeiteinheit Einheitensuffix
Jahr y

Monat M

Woche w

Tag d

Stunde h

Minute m

Zweiter s

Millisekunde ns

Um fiir einen Parameter eine andere Zeiteinheit als Millisekunden anzugeben, hiangen Sie das
Einheitensuffix an den Wert an. Um beispielsweise Gerate anzufordern, die in den letzten 30 Minuten aktiv
waren, geben Sie den folgenden Parameterwert an:

GET / api/vl/ devi ces?active_from=-30m

Das folgende Beispiel spezifiziert eine Suche nach HTTP Datensatze, die vor 1 bis 2 Stunden erstellt
wurden:

ufromn: "'2h",
"until": "-1h",
lltypesll: [ll ~httpll]

Gerategruppe

Gerategruppen kann entweder statisch oder dynamisch sein.

Eine statische Gerategruppe ist benutzerdefiniert. Sie erstellen eine Gerategruppe und identifizieren dann
jedes Gerat manuell und weisen es dieser Gruppe zu. Eine dynamische Gerategruppe wird durch eine Reihe
von konfigurierten Regeln definiert und automatisch verwaltet.

Sie kdnnen beispielsweise eine Gerategruppe erstellen und dann eine Regel festlegen, um alle Gerate
innerhalb eines bestimmten IP-Adressbereichs zu klassifizieren, sodass sie dieser Gruppe automatisch
hinzugefligt werden. Weitere Informationen finden Sie unter Gerategruppen .

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /devicegroups Ruft alle Gerategruppen ab, die innerhalb eines
bestimmten Zeitraums aktiv waren.

POST /Gerategruppen Erstellen Sie eine neue Gerategruppe.

/devicegroups/ {id} LOSCHEN Loscht eine Gerategruppe.

GET /devicegroups/ {id} Rufen Sie eine bestimmte Gerategruppe ab.
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Betrieb

Beschreibung

PATCH /Gerategruppen/ {id}

Aktualisieren Sie eine bestimmte Gerategruppe.

GET /devicegroups/ {id} /alerts

Alles abrufen Warnungen die einer bestimmten
Gerategruppe zugewiesen sind.

POST /devicegroups/ {id} /alerts

Weisen Sie Benachrichtigungen eine bestimmte
Gerategruppe zu und heben Sie deren Zuweisung
auf.

LOSCHEN Sie /devicegroups/ {id} /alerts/ {child-id}

Heben Sie die Zuweisung einer Alarm zu einer
bestimmten Gerategruppe auf.

POST /devicegroups/ {id} /alerts/ {child-id}

Weisen Sie einer bestimmten Gerategruppe eine
Alarm zu.

GET /devicegroups/ {id} /dashboards

Rufen Sie alle Dashboards ab, die sich auf eine
bestimmte Gerategruppe beziehen.

GET /devicegroups/ {id} /devices

Ruft alle Gerate in der Gerategruppe ab, die
innerhalb eines bestimmten Zeitfensters aktiv sind.

E Hinwei€in Gerat gilt als inaktiv, wenn es flnf
Minuten lang keine Pakete gesendet oder
empfangen hat. Wenn ein Geréat jedoch
nach einer Zeit der Inaktivitat von weniger
als finf Tagen wieder Pakete sendet oder
empfangt, wird davon ausgegangen, dass
das Gerat kontinuierlich aktiv war, auch
wahrend des Zeitraums der Inaktivitat.

POST /devicegroups/ {id} /devices

Weisen Sie Gerate einer bestimmten statischen
Gerategruppe zu und heben Sie deren Zuweisung
auf.

LOSCHEN /devicegroups/ {id} /devices/ {child-id}

Heben Sie die Zuweisung eines Gerat zu einer
bestimmten statischen Gerategruppe auf.

POST /devicegroups/ {id} /devices/ {child-id}

Weisen Sie ein Gerat einer bestimmten statischen
Gerategruppe zu.

GET /devicegroups/ {id} /triggers

Ruft alle Trigger ab, die einer bestimmten
Gerategruppe zugewiesen sind.

POST /devicegroups/ {id} /triggers

Weisen Sie Triggern eine bestimmte Gerategruppe
zu und heben Sie deren Zuweisung auf.

LOSCHEN /devicegroups/ {id} /triggers/ {child-id}

Heben Sie die Zuweisung eines Ausl6ser zu einer
bestimmten Gerategruppe auf.

POST /devicegroups/ {id} /triggers/ {Child-ID}

Weisen Sie einer bestimmten Gerategruppe einen
Ausldser zu.

Einzelheiten der Operation

GET / devi cegroups

Geben Sie die folgenden Parameter an.
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si nce: Zahl

(Optional) Gibt nur Gerategruppen zuriick, die nach dieser Zeit gedndert wurden, ausgedriickt in
Millisekunden seit der Epoche.

al | :

(Optional) Veraltet. Ersetzt durch den Typparameter.

namne:

Boolescher Wert

Schnur

(Optional) Der Regex-Suchwert zum Filtern der Gerategruppen nach Namen.

type:

Schnur

(Optional) Gibt nur Gerategruppen des angegebenen Typs zurlick.

Die folgenden Werte sind giiltig:

user created
built in
al |

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

GeT /

"built_in": true,
"description": "string",
"dynam c": true,
"editors": [],

"field": "string",
"filter": {},

“id': 0

"include_custom devi ces": true,

"nmod_tinme": O,
"name": "string",
"val ue": "string"

devi cegroups/ {i d}

Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fiir die Gerategruppe.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"built _in": true,
"description": "string",
"dynam c": true,
"editors": [],

"field": "string",
"filter": {},

"id": 0,

"include_custom devi ces":

"nmod_tinme": O,
"nane": "string",
"val ue": "string"

POST / devi cegroups

Geben Sie die folgenden Parameter an.

true,

ExtraHop 9.4 ExtraHop REST-API-Leitfaden 84



body: Objekt
Wendet die angegebenen Eigenschaftswerte auf die neue Gerategruppe an.
description: Schnur

Eine optionale Beschreibung der Gerategruppe.
nane: Schnur
Der benutzerfreundliche Name fir die Gerategruppe.
i ncl ude_custom devi ces: Boolescher Wert
(Optional) Veraltet. Ersetzt durch den Filterparameter.
dynami c: Boolescher Wert
(Optional) Gibt an, ob die Gerategruppe dynamisch ist.
field: Schnur
Veraltet. Ersetzt durch den Filterparameter.

Die folgenden Werte sind giiltig:

e any
e nane

e ip address
e mac address

e vendor

e type

e tag

e vlan

e activity
e node

e discover tine
val ue: Objekt
(Optional) Veraltet. Ersetzt durch den Filterparameter.
filter: Objekt
(Optional) Geben Sie die Filterkriterien flr Suchergebnisse an.
field: Schnur
Der Name des Feld, nach dem Ergebnisse gefiltert werden sollen. Bei der Suche wird
der Inhalt des Feldparameters mit dem Wert des Operandenparameters verglichen.

Die folgenden Werte sind giiltig:

e nane

e | paddr

e macaddr

e vendor

e tag

e activity

e node

e vlan

e discover _tine
e role

e dns_nane

e dhcp_nane

e netbios_nane
e cdp_nane

e customnane
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e software
e node
e s _critica
e instance_id
e instance_nane
e instance_type
e cloud_account
e vpc id
e subnet _id
e s active
e network locality type
e network locality_id
o id
operator: Schnur

Die Vergleichsmethode, die angewendet wird, wenn der Operandenwert mit dem
Feldinhalt verglichen wird. Alle Filterobjekte bendtigen einen Operator.

Die folgenden Werte sind giiltig:

° >
° <
° <=
° >=

e startswith

e and

e oOr

e not

e exists

e not_exists
o ~
° | ~
oper and: Zeichenfolge oder Zahl oder Objekt

Der Wert, mit dem die Abfrage zu vergleichen versucht. Die Abfrage vergleicht den
Wert des Operanden mit dem Inhalt des Feldparameters und wendet die durch den
Operatorparameter angegebene Vergleichsmethode an. Sie kénnen den Operanden als
Zeichenfolge, Ganzzahl oder Objekt angeben. Informationen zu Objektwerten finden
Sie in der REST-API-Leitfaden .

rul es: Reihe von Objekten

Ein Array von einem oder mehreren Filterobjekten, die rekursiv eingebettet werden
kénnen. Fir diesen Parameter sind nur die Operatoren ,und", ,Oder“ und ,Nicht"
zulassig.
edi tors: Reihe von Zeichenketten
(Optional) Die Liste der Benutzer, die die Gerategruppe bearbeiten kénnen.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"description": "string",
"dynam c": true,
"editors": [],
“field": "string",
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“filter": {
“field": "string",
"operator": "string",
"operand": "string",
"rules": []

},

"include_custom devi ces": true,
"nanme": "string",
"val ue": "string"

DELETE / devi cegroups/{i d}

Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir die Gerategruppe.

PATCH / devi cegroups/ {i d}

Geben Sie die folgenden Parameter an.

body: Objekt

Wenden Sie die angegebenen Eigenschaftswertaktualisierungen auf eine bestimmte Gerategruppe
an.

description: Schnur
Eine optionale Beschreibung der Gerategruppe.
nane: Schnur
Der benutzerfreundliche Name fiir die Gerategruppe.
i ncl ude _cust om devi ces: Boolescher Wert
(Optional) Veraltet. Ersetzt durch den Filterparameter.
field: Schnur
Veraltet. Ersetzt durch den Filterparameter.

Die folgenden Werte sind giiltig:

e any
e nane

e ip address
e nac address

e vendor

e type

e tag

e vlan

e activity
e node

e discover tine
val ue: Objekt
(Optional) Veraltet. Ersetzt durch den Filterparameter.
filter: Objekt
(Optional) Geben Sie die Filterkriterien fir Suchergebnisse an.
edi tors: Reihe von Zeichenketten
(Optional) Die Liste der Benutzer, die die Gerategruppe bearbeiten kénnen.
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Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
“description": "string",
"editors": [],
"field": "string",
"filter": {},
"include_cust om devi ces": true,
“name": "string",
"val ue": "string"

}

id: Zahl

Die eindeutige Kennung fiir die Gerategruppe.

GET /devi cegroups/{id}/alerts
Geben Sie die folgenden Parameter an.
id:  Zahl
Die eindeutige Kennung fiir die Gerategruppe.

direct _assignnments_only: Boolescher Wert

(Optional) Beschranken Sie die Ergebnisse auf Warnmeldungen, die der Gerategruppe direkt
zugewiesen sind.

PCST /devi cegroups/{id}/alerts/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir die Alarm.
id: Zahl
Die eindeutige Kennung fiir die Gerategruppe.

DELETE / devi cegroups/{id}/alerts/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fir die Alarm.
id:  Zahl
Die eindeutige Kennung fiir die Gerategruppe.

POST /devi cegroups/{id}/alerts

Geben Sie die folgenden Parameter an.

body: Objekt
Die Liste der eindeutigen Kennungen fiir Warnmeldungen, die der Gerategruppe zugewiesen und
nicht zugewiesen ist.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll
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Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

"assign": [],
"unassign": []

}

id: Zahl
Die eindeutige Kennung fiir die Gerategruppe.

GET /devi cegroups/{id}/triggers
Geben Sie die folgenden Parameter an.
i d:  Zahl
Die eindeutige Kennung fiir die Gerategruppe.

di rect _assignments_only: Boolescher Wert

(Optional) Beschranken Sie die Ergebnisse auf Ausldser, die der Gerategruppe direkt zugewiesen
sind.

POST /devi cegroups/{id}/triggers/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir den Ausloser.
id: Zahl
Die eindeutige Kennung fiir die Gerategruppe.

DELETE / devi cegroups/{id}/triggers/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir den Ausloser.
i d:  Zahl
Die eindeutige Kennung fiir die Gerategruppe.

POST /devicegroups/{id}/triggers

Geben Sie die folgenden Parameter an.

body: Objekt
Die Liste der eindeutigen Identifikatoren fiir Ausléser, die der Gerategruppe zugewiesen und nicht
zugewiesen ist.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{ "assign": [],
“unassign": []
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}

i d:  Zahl
Die eindeutige Kennung fiir die Gerategruppe.

POST / devi cegroups/{id}/devices/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir ein Gerat.
id: Zahl
Die eindeutige Kennung fiir die Gerategruppe.

DELETE / devi cegroups/ {i d}/ devi ces/{chil d-id}

Geben Sie die folgenden Parameter an.

child-id: Zahl
Die eindeutige Kennung fir ein Gerat.
id:  Zahl
Die eindeutige Kennung fiir die Gerategruppe.

POST / devi cegroups/{id}/devi ces

Geben Sie die folgenden Parameter an.

body: Objekt

Die Liste der eindeutigen Kennungen fiir Geréate, die der Gerategruppe zugewiesen und nicht
zugewiesen ist.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"assign": [],
“unassign": []
}
id: Zahl
Die eindeutige Kennung fiir die Gerategruppe.

CGET /devi cegroups/{id}/devices

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir die Gerategruppe.
active from Zahl

(Optional) Der Anfangszeitstempel fiir die Anfrage. Gibt nur Gerate zuriick, die nach dieser Zeit
aktiv sind. Die Zeit seit der Epoche wird in Millisekunden ausgedriickt. O gibt die Uhrzeit der
Anfrage an. Ein negativer Wert wird relativ zur aktuellen Zeit ausgewertet. Die Standardeinheit fiir
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einen negativen Wert ist Millisekunden, aber andere Einheiten kdnnen mit einem Einheitensuffix
angegeben werden. Sehen Sie die REST-API-Leitfaden 2 flr unterstiitzte Zeiteinheiten und Suffixe.

active_until: Zahl

(Optional) Der Endzeitstempel fir die Anfrage. Gibt nur das Gerat zurtick, das vor diesem Zeitpunkt
aktiv war. Folgt den gleichen Zeitwertrichtlinien wie der Parameter active_from.

limt: Zahl
(Optional) Beschranken Sie die Anzahl der zurlickgegebenen Gerite.
of fset: Zahl
(Optional) Uberspringen Sie die ersten n Gerateergebnisse. Dieser Parameter wird haufig mit dem

Grenzparameter kombiniert.
GET /devi cegroups/{id}/ dashboards
Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir die Gerategruppe.

Unterstilitzte Zeiteinheiten

Fir die meisten Parameter ist die Standardeinheit fiir die Zeitmessung Millisekunden. Die folgenden
Parameter geben jedoch alternative Zeiteinheiten wie Minuten und Stunden zuriick oder akzeptieren diese:

o Gerat

e aktive_von
e  aktiv_bis
o Gerategruppe

e aktive_von

e  aktiv_bis
e  Metriken
e von
e Dbis
e Protokoll aufzeichnen
e von
e Dbis

e kontext_ttl

Die folgende Tabelle zeigt die unterstiitzten Zeiteinheiten:

Zeiteinheit Einheitensuffix
Jahr y

Monat M

Woche w

Tag d

Stunde h

Minute m

Zweiter S

Millisekunde ne
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Um fiir einen Parameter eine andere Zeiteinheit als Millisekunden anzugeben, hiangen Sie das
Einheitensuffix an den Wert an. Um beispielsweise Gerate anzufordern, die in den letzten 30 Minuten aktiv
waren, geben Sie den folgenden Parameterwert an:

GET /api/vl/ devices?active_ from=-30m

Das folgende Beispiel spezifiziert eine Suche nach HTTP Datensatze, die vor 1 bis 2 Stunden erstellt
wurden:

ufromn: "'2h",
uuntl I u: L 1h",
utypesu: [u "'http"]

Operandenwerte fiir Gerategruppen

Der Vorgang POST /devicegroups ermdéglicht es Ihnen, Gerategruppen gemafd den in Filterobjekten
angegebenen Kriterien zu erstellen. Jedes Objekt sollte einen eindeutigen Wert fiir die enthalten oper and
Feld, das fiir das angegebene Feld giiltig ist f i el d Wert.

activity

Um Gerate nach Metrik Aktivitat auszuwahlen, geben Sie die fi el d Wert alsacti vi t y und der oper and
Wert alsnetri ¢_cat egory. Du kannst finden net ri c_cat egor y Werte im Abschnitt REST-API-
Parameter des Metrikkatalogs.

REST API Parameters

"metric_category”: "dhop client”,
"object type": "device”,
"metric_specs": [

{

"name": "reg”

Im folgenden Beispiel werden Gerate ausgewahlt, deren Metrik Aktivitat fiir einen DHCP-Client klassifiziert
ist, z. B. die Anzahl der gesendeten DHCP-Anfragen .

"filter": {
"field": "activity",
"operand": "dhcp_client",
"operator": "="

}

Hinw&sfen Sie programmgesteuert eine Liste aller Metrik Aktivitaten fir ein Gerat ab liber
CGET /devi ces/{id}/activity Betrieb. Die st at _nanme Wert entspricht dem
netric_category Wertindernetri c_cat al og, nach dem letzten Punkt.
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In der folgenden Beispielantwort ist der st at _nane Wert ist ext r ahop. devi ce. dhcp_client.
Entfernen Sie den Text vor dem letzten Punkt, um das zu identifizieren met ri ¢c_cat al og Wert von
dhcp_client.

{

"id": 198606,

"fromtime": 1581537120000,

"until _time": 1581542520000,

"nmod_tinme": 1581542533963,

"device_ id": 30096,

"stat _nane": "extrahop. device.dhcp client"
}

di scover _tine

Um Gerate nach einem Zeitraum auszuwahlen, geben Sie den f i el d Wert als di scover _ti ne und ein

oper and Wert mit f romund unt i | Parameter, wobei die Werte Datumsangaben sind, ausgedrtickt in
Millisekunden seit der Epoche.

Im folgenden Beispiel werden Gerate ausgewahlt, deren Aktivitat am 21. August 2019 zwischen 13:00 Uhr
und 15:00 Uhr stattfand.

"filter": {
"field": "discover tine",
"operand":
"from': "1566392400000",
"until": "1566399600000"
li s
"operator": "="
}

di scovery_id

Um Geréate nach eindeutiger Gerate-ID auszuwahlen, geben Sie die f i el d Wert als di scovery i d und
der oper and Wert als Discovery-ID.

"filter": {
"field": "discovery id",
"operand”: "cl12vf90qpg290000"
"operator": "="
}
}
i paddr

Um Geréate nach IP-Adresse auszuwahlen, geben Sie die f i el d Wert als i paddr und der oper and Wert
als IP-Adresse oder CIDR-Block.

"filter": {
"field": "ipaddr",
"operand": "192.168.12.0/28",
"operator": "="

}
}
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node

Um Geréate anhand der eindeutigen ID eines auszuwihlen Sensor, spezifizieren Sie die f i el d Wert als
node und der oper and Wert als Appliance-UUID.

"filter":
"field': "node",
"operand”: "qqvsplfa-zxsk-32l 0-19g1-076vfr42pw3dl”,
"operator": "="
}
}
macaddr

Um Gerate nach MAC-Adresse auszuwahlen, geben Sie den Feldwert als macaddr und der Operandenwert
als MAC-Adresse des Gerat. Das folgende Beispiel gibt Ergebnisse fiir Gerate mit einer MAC-Adresse von
Cl: 1C. N2: 0Q PJ: 10 oder C1: 1C. N2: 0Q PJ: 11.

"filter": {
"operator": "or",
"rules": [
t,.
"field": "macaddr"”,
"operand”: "Cl:1C N2: 0Q PJ: 10",
"operator": "="
},
t,.
"field": "nacaddr",
"operand”: "Cl:1C N2:0Q PJ: 11",
"operator": "="
}
]
}
}
nane

Um Gerate nach Anzeigenamen auszuwahlen, geben Sie den f i el d Wert als Name und oper and Wert als
Geratename oder als Regex-Zeichenfolge.

"filter": {
"field": "nanme",
"operand”: "VMware B2CEB6",
"operator": "="

}

}

Netzwerk-Lokalitats-1D

Um Gerate nach Netzwerkstandort auszuwahlen, geben Sie denfi el d Wert alsnetwork_| ocality_id
und der Operandenwert als Netzwerk-Lokalitats-ID.

"filter": {
"field": "network locality id",
"operand": 123,
"operator": "="
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rol e

Um Gerate nach Rolle auszuwahlen, geben Sie die f i el d Wert als r ol e und der oper and Wert als

Geraterolle.
"filter": {
"field": "role",
"operand": "voi p_phone",
"operator": "="
}
}
sof tware

Um Geréate anhand der auf dem Gerat ausgefiihrten Software auszuwahlen, geben Sie die f i el d Wert als
sof t war e und der oper and Wert als ID, die dieser Software auf dem ExtraHop-System zugeordnet ist,
oder als Regex-Zeichenfolge.

"filter": {
"field": "software",
"operand": "w ndows_10",
"operator": "="
}
}
Hinw&sfen Sie programmgesteuert eine Liste aller Software-IDs ab, die einem Gerat zugeordnet
sind, Uber GET / devi ces/ {i d}/ sof t war e Betrieb.
In der folgenden Beispielantwort ist der i d Wert fiir die Software ist wi ndows_10.
[
{
"software_type": "OS',
"nane": "W ndows",
“version": "10",
"description": null,
"id": "wi ndows_10"
}
]
tag

Um Gerate nach Tag auszuwahlen, geben Sie den f i el d Wert als t ag und der oper and Wert als Tagname
oder als Regex-Zeichenfolge.

"filter": {
uflel d": "tag",
"operand": "Custom Tag",
"operator": "="

}

}

Hinw&sfen Sie programmgesteuert eine Liste aller Gerate-Tags ab tiber GET / devi ces/{i d}/
t ags Betrieb.
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In der folgenden Beispielantwort ist der nane Wert fiir das Tag ist Cust om Tag.

[

“mod_tine": 1521577040934,
"id": 19,
"nane": "Custom Tag"

}
]

vian

Um Gerate anhand der ID eines VLAN auszuwahlen, geben Sie die fi el d Wert als vl an und der oper and
Wert als ID des VLAN.

"filter": {
"field"': "vlan",
"operand": "0",
"operator": "="

}
}

Suche mit reguldren Ausdriicken (Regex)

Mit Sicherheit f i el d Werte, die Zeichenfolge kann in Regex-Syntax sein. Spezifizieren Sie die oper and
Wert als Objekt mit einem val ue Parameter mit der Regex-Syntax, die Sie abgleichen méchten, und einem
i s_regex Parameter, der auf gesetzt ist t r ue. Im folgenden Beispiel werden Gerate mit DNS-Namen
ausgewahlt, die auf enden com

"filter™:
"field": "dns_nane",
"operand": {
"val ue": ".*?cont,
"is_regex": true
I
"operator": "="
}

}

Ein oper and Feld mit Regex-Syntax ist giiltig fur Folgendes f i el d Werte:

e cdp_name
e Benutzerdefinierter_Name

e DNS-Name
e DHCP-Name
e Modell

e Name

e netbios_name
e Software

e Tag

e Lieferant
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Geben Sie mehrere Kriterien an

Sie kdonnen mehrere Kriterien angeben mit dem r ul es Feld. Das folgende Beispiel gibt Ergebnisse fiir
Gerate mit einer IP-Adresse von 192. 168. 12. 0 oder 192. 168. 12. 1.

E Hinweis$ie kénnen nicht mehr als 1000 Regeln fiir eine Gerategruppe angeben.

"filter": {
"operator": "or",
"rules": [
i, :
"field": "ipaddr",
"operand": "192.168.12.0",
"operator": "="
1
i, _
"field": "ipaddr",
"operand”: "192.168.12.1",
"operator": "="
}
]
}
}
Erkennungen

Mit der Klasse Detections kénnen Sie Erkennungen abrufen, die vom ExtraHop-System identifiziert

wurden.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb

Beschreibung

GET /Erkennungen

Ruft alle Erkennungen ab.

GET /Erkennungen/Formate

Ruft alle Erkennungstypen ab.

POST /Erkennungen/Formate

Erstellen Sie einen neuen benutzerdefinierten
Erkennungstyp.

LOSCHEN /detections/formats/ {id}

L6scht einen bestimmten benutzerdefinierten
Erkennungstyp.

PATCH /detections/formats/ {id}

Aktualisieren Sie einen bestimmten
benutzerdefinierten Erkennungstyp.

GET /detections/rules/hiding

Ruft alle Tuning-Regeln ab.

POST /entdeckungen/regeln/verstecken

Erstellen Sie eine Optimierungsregel.

LOSCHE /detections/rules/hiding/ {id}

Loschen Sie eine Optimierungsregel.

PATCH /Erkennungen/Regeln/Ausblenden/ {id}

Aktualisieren Sie eine Optimierungsregel.

POST /Erkennungen/Suche

Ruft Erkennungen ab, die den angegebenen
Suchkriterien entsprechen.

PATCH /Erkennungen/Tickets

Aktualisieren Sie ein Ticket, das mit Erkennungen
verknipft ist.

GET /detections/ {id}

Rufen Sie eine bestimmte Erkennung ab.
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Betrieb

Beschreibung

PATCH /Erkennungen/ {id}

Aktualisieren Sie eine Erkennung.

/detections/ {id} /notes LOSCHEN

Loscht die Notizen fir eine bestimmte Erkennung.

GET /detections/ {id} /notes

Ruft die Notizen fir eine bestimmte Erkennung ab.

PUT /detections/ {id} /notes

Erzeugt oder ersetzt Notizen fir eine bestimmte
Erkennung.

GET /detections/ {id} /related

Ruft alle Erkennungen ab, die sich auf eine

bestimmte Erkennung beziehen.

Einzelheiten der Operation

GET /detections/{id}
Geben Sie die folgenden Parameter an.
i d: Zahl
Die eindeutige Kennung fiir die Erkennung.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"appliance_id": 0,
"assignee": "string",
"categories": [

"string"

1,
"description": "string",
"end_tinme": O,
"id": 0,
"is _user _created": true,
"mtre_tactics": [],
"mtre_techniques": [],
"nmod_tinme": O,
"participants": [],
"properties": {},
"recommended": true,
"recommended_factors": [],
"resolution": "string",
"risk_score": O,
"start _tinme": O,
"status": "string",
"ticket _id": "string",
"ticket _url": "string",
"title": "string",
"type": "string",
"update tinme": O

}

GET /detections
Geben Sie die folgenden Parameter an.
[imt: Zahl

(Optional) Beschranken Sie die Anzahl der zuriickgegebenen Erkennungen auf die angegebene
Hochstzahl. Es wird eine zufallige Auswahl von Erkennungen zuriickgegeben.
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Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"appliance_id": O,

"assi gnee": "string",
"categories": [

"string"
[
"description": "string",
"end_time": O,
"id": 0,

"is_user_created": true,
"mtre tactics": [],
"mtre_techniques": [],
"nmod _tinme": O,
"participants": [],
"properties": {},
"recommended": true
"recommended_factors": [],
"resolution": "string",
"risk score": O,

"start _tine": O,

"status": "string",
"ticket _id": "string",
"ticket _url": "string",

"title": "string",
"type": "string",
"update_tinme": O

POST / detecti ons/ search

Geben Sie die folgenden Parameter an.

Objekt

Die Suchparameter fiir die Erkennung.
filter: Objekt

Erkennungsspezifische Filter.
cat egory: Schnur
Veraltet. Ersetzt durch das Kategorienfeld.
cat egori es: Reihe von Zeichenketten
Gibt Erkennungen aus den angegebenen Kategorien zurlick.
assi gnee: Reihe von Zeichenketten

Gibt Erkennungen zurtick, die dem angegebenen Benutzer zugewiesen sind. Geben Sie
,-hone“ an, um nach nicht zugewiesenen Erkennungen zu suchen, oder geben Sie ,,.me"
an, um nach Erkennungen zu suchen, die dem authentifizierten Benutzer zugewiesen
sind.

ticket id: Reihevon Zeichenketten

Gibt Erkennungen zurtick, die mit den angegebenen Tickets verknlpft sind. Geben Sie
»-hone“ an, um nach Erkennungen zu suchen, die nicht mit Tickets verknipft sind.

status: Reihe von Zeichenketten

Gibt Erkennungen fir Tickets mit dem angegebenen Status zurlick. Geben Sie ,.none"
an, um nach Erkennungen ohne Ticketstatus zu suchen.

Die folgenden Werte sind giiltig:

° new
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e in_progress
e closed
e acknow edged

resol uti on: Reihe von Zeichenketten

Gibt Erkennungen fiir Tickets mit der angegebenen Auflésung zuriick. Geben Sie
»-none“ an, um nach Erkennungen ohne Auflésung zu suchen.

Die folgenden Werte sind gliltig:

e action_taken

e no_action_taken
types: Reihe von Zeichenketten

Gibt Erkennungen mit den angegebenen Typen zuriick.
risk _score_mn: Zahl

Gibt Erkennungen mit Risikowerten zuriick, die groBer oder gleich dem angegebenen
Wert sind.

recommended: Boolescher Wert

Gibt fiir die Triage empfohlene Erkennungen zuriick. Dieses Feld ist nur auf einer
Konsole giiltig.

from Zahl

Gibt Erkennungen zuriick, die nach dem angegebenen Datum aufgetreten sind, ausgedriickt
in Millisekunden seit der Epoche. Erkennungen, die vor dem angegebenen Datum gestartet
wurden, werden zurlickgegeben, wenn die Erkennung zu diesem Zeitpunkt noch nicht
abgeschlossen war.

[imt: Zahl

Gibt nicht mehr als die angegebene Anzahl von Erkennungen zurlick.
of fset: Zahl

Die Anzahl der Erkennungen, die bei der Paginierung Gibersprungen werden sollen.
sort: Reihe von Objekten

Sortiert die zurtickgegebenen Erkennungen nach den angegebenen Feldern. StandardmaRig
werden Erkennungen nach dem Zeitpunkt der letzten Aktualisierung und dann nach der ID in
aufsteigender Reihenfolge sortiert.

direction: Schnur
Die Reihenfolge, in der zurlickgegebene Erkennungen sortiert werden.

Die folgenden Werte sind giiltig:

e asc
e desc
field: Schnur
Das Feld, nach dem Erkennungen sortiert werden sollen.
until: Zahl
Gibt Erkennungen zuriick, die vor dem angegebenen Datum beendet wurden, ausgedriickt in
Millisekunden seit der Epoche.
update tine: Zahl
Gibt Erkennungen zuriick, die sich auf Ereignisse beziehen, die nach dem angegebenen
Datum aufgetreten sind, ausgedriickt in Millisekunden seit der Epoche. Beachten Sie, dass
ExtraHop Machine Learning Services historische Daten analysieren, um Erkennungen zu
generieren. Daher besteht eine Zeitverzogerung zwischen dem Eintreten der Ereignisse,

die diese Erkennungen verursachen, und dem Zeitpunkt, zu dem die Erkennungen generiert
werden. Wenn Sie mehrmals im selben update_time-Fenster nach Entdeckungen suchen,
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gibt die spatere Suche moglicherweise Erkennungen zuriick, die bei der fritheren Suche nicht
zurlickgegeben wurden.

nod_tinme: Zahl

Gibt Erkennungen zuriick, die nach dem angegebenen Datum aktualisiert wurden,

ausgedriickt in Millisekunden seit der Epoche.
id_only:
(Optional) Gibt nur die IDs der Erkennungen zurtick.

Boolescher Wert

Geben Sie den Body-Parameter im folgenden JSON-Format an.

PATCH / det ecti ons/{i d}

“filter": {

"cat egory"”

"categories":

"assi gnee"

=[]

"ticket id":

"status":

[,

"resol ution":
"types": [1, _
"risk_score_mn": O,
"recomrended": true

},
"from': O,

"“id_only": true,

"Timt": O,
"nmod_tine": O,
"of fset": O,
"sort": {

"direction":
“field": "string"

b
"until": O,
"update_tinme":

0

string",
[1.
[]

[1,

“string"

Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fiir die Erkennung.

body:

Die zu aktualisierenden Erkennungsparameter.

Objekt

ticket id: Schnur

Die ID des Tickets, das mit der Erkennung verkn(ipft ist.

assi

gnee: Schnur

Der Verantwortliche fiir die Erkennung oder das mit der Erkennung verkntipfte Ticket.

status: Schnur

Der Status der Erkennung oder des mit der Erkennung verkniipften Tickets.

Die folgenden Werte sind giiltig:

new
i n_progress
cl osed
acknow edged

ExtraHop 9.4 ExtraHop REST-API-Leitfaden 101



resol uti on: Schnur

Die Auflosung der Erkennung oder des mit der Erkennung verbundenen Tickets.
Die folgenden Werte sind giiltig:
e action_taken
e no_action_taken
partici pants: Reihe von Objekten

Eine Liste der Gerate und Anwendungen, die mit der Erkennung verknipft sind. Sie konnen
bestimmte Felder fiir einen Teilnehmer dndern, aber Sie kdnnen einer Erkennung keine neuen
Teilnehmer hinzufiigen.

i d:  Zahl

Die ID des Teilnehmer, der mit der Erkennung verknlipft ist.
user nanes: Reihe von Zeichenketten

Die Benutzernamen, die dem Teilnehmer tiber die REST-API zugeordnet sind.
ori gi ns: Reihe von Zeichenketten

Die mit dem Teilnehmer Uiber die REST-API verkniipften Quell-IP-Adressen.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

"assi gnee": "string",
"participants": {
“id": 0,

"usernanes": [],
"origins": []
I
“resolution": "string",
"status": "string",
"ticket _id": "string"
}

PATCH / detections/tickets

Geben Sie die folgenden Parameter an.

body: Objekt
Die zu aktualisierenden Erkennungsticketwerte.
ticket id: Schnur
Die ID des Tickets, das mit der Erkennung verkn(ipft ist.
assi gnee: Schnur
Der Bevollmachtigte des Tickets, das mit der Erkennung verkniipft ist.
status: Schnur
Der Status des Tickets, das mit der Erkennung verkniipft ist.

Die folgenden Werte sind giiltig:

e new
e in_progress
e closed

e acknow edged
resol ution: Schnur
Die Auflosung des Tickets, das mit der Erkennung verkn(ipft ist.

Die folgenden Werte sind giiltig:
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e action_taken
e no_action_taken

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"assi gnee": "string",
"resolution": "string",
"status": "string",
“ticket _id": "string"

}

CGET /detections/{id}/rel ated

Geben Sie die folgenden Parameter an.

id: Zahl
Die ID der Erkennung, fiir die zugehorige Erkennungen abgerufen werden sollen.
from Zahl
Gibt Erkennungen zurtick, die nach dem angegebenen Datum aufgetreten sind, ausgedriickt in
Millisekunden seit der Epoche. Erkennungen, die vor dem angegebenen Datum gestartet wurden,
werden zurlickgegeben, wenn die Erkennung zu diesem Zeitpunkt noch nicht abgeschlossen war.
until: Zahl
Gibt Erkennungen zurtick, die vor dem angegebenen Datum beendet wurden, ausgedriickt in
Millisekunden seit der Epoche.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"appliance_id": O,
"assignee": "string",
"categories": [

"string"

|
"description": "string",
"end tinme": O,
"id": 0,
"is user_created": true,
"mtre_tactics": [],
"mtre_techniques": [],
"nmod_tinme": O,
"participants": [],
"properties": {},
"recommended": true,
"recommended_factors": [],
"resolution": "string",
"risk_score": 0,
"start _tinme": O,
"status": "string",
"ticket id": "string",
"ticket _url": "string",
"title": "string",
"type": "string",
"update_tinme": O

}

CGET /detections/formats

Fir diesen Vorgang gibt es keine Parameter.
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Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"author": "string",
"categories": [],

"di splay_nanme": "string",
"is_user_created": true,
"mtre_categories": [],
"properties": {},

"type": "string"

POST /detections/formats

Geben Sie die folgenden Parameter an.

body: Objekt
Die Parameter des Erkennungsformats.
type: Schnur

Ein Zeichenkettenbezeichner fiir den Erkennungstyp. Die Zeichenfolge darf nur Buchstaben,
Zahlen und Unterstriche enthalten. Obwohl Erkennungstypen fiir alle integrierten Formate
und Erkennungstypen fiir benutzerdefinierte Formate einzigartig sind, kénnen ein integriertes
und ein benutzerdefiniertes Format denselben Erkennungstyp haben.

di spl ay_nane: Schnur

Der Anzeigename des Erkennungstyps, der auf der Seite Erkennungen im ExtraHop-System
angezeigt wird.

mtre_categories: Reihevon Zeichenketten

(Optional) Die IDs der MITRE-Techniken, die mit der Erkennung verknipft sind.
aut hor:  Schnur

(Optional) Der Autor des Erkennungsformats.
cat egori es: Reihe von Zeichenketten

(Optional) Die Liste der Kategorien, zu denen die Erkennung gehort. Geben Sie fiir POST- und
PATCH-Operationen eine Liste mit einer einzigen Zeichenfolge an. Sie konnen nicht mehr als
eine Kategorie fur benutzerdefinierte Erkennungsformate angeben. Die Kategorie ,Perf“ oder
,Sec” wird automatisch zu allen Erkennungsformaten hinzugefigt.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"author": "string",
“categories": [],
"di spl ay_name": "string",
"mtre_categories": [],
"type": "string"

}

DELETE / det ecti ons/formats/{id}

Geben Sie die folgenden Parameter an.

i d:  Schnur
Der Zeichenkettenbezeichner des Erkennungsformats.

PATCH / det ecti ons/fornmats/{id}

Geben Sie die folgenden Parameter an.
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id:

Schnur

Der Zeichenkettenbezeichner des Erkennungsformats.
body:
Die Parameter des Erkennungsformats.

Objekt

GET /detections/rul es/hiding

Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"aut hor": "string",

"create tine": O,
"description": "string",
"detection_type": "string",

"det ecti ons_hi dden": O,
"enabl ed": true,
"expiration": O,

"hi de_past detections": true,

"id": 0,

"of fender": {},
"participants_hi dden": O,
"properties": [],
"victinm: {}

POST /detections/rul es/hiding

Geben Sie die folgenden Parameter an.

body:
Die Parameter der Optimierungsregel.
of f ender: Objekt

Objekt

Der Tater, flir den diese Tuning-Regel gilt. Geben Sie ein detection_hiding_participant-Objekt
an, um die Regel auf ein bestimmtes Opfer anzuwenden, oder geben Sie ,Any“ an, um die

Regel auf einen beliebigen Tater anzuwenden.

obj ect _type: Schnur
Die Art des Teilnehmer.

Die folgenden Werte sind giiltig:

e device
e device_group
e | paddr

e |ocality type

e network locality

e scanner_service
obj ect _id: Zahl

Die ID fir das Gerat, die Gerategruppe oder die Netzwerklokalitat. Diese Option ist nur
glltig, wenn der Objekttyp ,Gerat", ,device_group"“ oder ,network_locality“ ist.

obj ect _val ue: Array oder Zeichenfolge

Die IP-Adresse oder der CIDR-Block des Teilnehmer. Sie kénnen eine einzelne Adresse
oder einen Block in einer Zeichenfolge oder mehrere Adressen oder Blocke in einem
Array angeben. Diese Option ist nur gultig, wenn der Objekttyp ,ipaddr” ist.
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obj ect locality: Schnur

Der Netzwerk-Lokalitatstyp des Teilnehmer. Geben Sie entweder ,extern oder
Jintern“ an. Diese Option ist nur gtiltig, wenn der Objekttyp ,locality_type“ ist.

Die folgenden Werte sind giiltig:

e internal
e external
obj ect _scanner: Array oder Zeichenfolge
Der Name eines externen Scandienstes. Sie kdnnen einen einzelnen Dienst in einer
Zeichenfolge oder mehrere Werte in einem Array angeben. Sie kénnen auch ,Beliebig"

angeben, um einen beliebigen Scandienst auszuwahlen. Diese Option ist nur giiltig,
wenn der Objekttyp ,scanner_service" ist.

victim Objekt

Das Opfer, fiir das diese Tuning-Regel gilt. Geben Sie ein detection_hiding_participant-Objekt
an, um die Regel auf ein bestimmtes Opfer anzuwenden, oder geben Sie ,Any“ an, um die
Regel auf ein beliebiges Opfer anzuwenden.

obj ect _type: Schnur
Die Art des Teilnehmer.

Die folgenden Werte sind giiltig:

e device
e device_group
e | paddr

e |ocality type
e network locality
e scanner_service
obj ect _id: Zahl
Die ID fir das Gerat, die Gerategruppe oder die Netzwerklokalitat. Diese Option ist nur
gliltig, wenn der Objekttyp ,Gerat", ,device_group“ oder ,network_locality ist.
obj ect _val ue: Array oder Zeichenfolge

Die IP-Adresse oder der CIDR-Block des Teilnehmer. Sie kénnen eine einzelne Adresse
oder einen Block in einer Zeichenfolge oder mehrere Adressen oder Blocke in einem
Array angeben. Diese Option ist nur glltig, wenn der Objekttyp ,ipaddr” ist.

object locality: Schnur
Der Netzwerk-Lokalitatstyp des Teilnehmer. Geben Sie entweder ,extern“ oder
»intern“ an. Diese Option ist nur giiltig, wenn der Objekttyp ,locality_type“ ist.
Die folgenden Werte sind giiltig:
e internal
e external

obj ect _scanner: Array oder Zeichenfolge

Der Name eines externen Scandienstes. Sie kdnnen einen einzelnen Dienst in einer
Zeichenfolge oder mehrere Werte in einem Array angeben. Sie kénnen auch ,Beliebig”
angeben, um einen beliebigen Scandienst auszuwahlen. Diese Option ist nur gliltig,
wenn der Objekttyp ,scanner_service" ist.

expiration: Zahl

Die Zeit, in der die Tuning-Regel ablauft, ausgedriickt in Millisekunden seit der Epoche. Ein
Wert von Null oder 0O gibt an, dass die Regel nicht ablauft.

description: Schnur

(Optional) Die Beschreibung der Optimierungsregel.
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detection_type: Schnur

Die Art der Erkennung, firr die diese Optimierungsregel gilt. Zeigen Sie eine Liste der
glltigen Felder fur ,type“ an, indem Sie den Vorgang GET /detections/formats ausfihren.
Geben Sie ,all_performance” oder ,all_security” an, um die Regel auf alle Leistungs- oder
Sicherheitserkennungen anzuwenden.

properties: Reihevon Objekten
(Optional) Die Filterkriterien fur Erkennungseigenschaften.
property: Schnur
Der Name der zu filternden Eigenschaft.
operator: Schnur
Die Vergleichsmethode, die angewendet wird, wenn der Operandenwert mit dem Wert
der Erkennungseigenschaft verglichen wird.

Die folgenden Werte sind giiltig:

o ~
° | ~
e in

oper and: Zeichenfolge oder Zahl oder Objekt
Der Wert, den der Filter zu finden versucht. Der Filter vergleicht den Wert des
Operanden mit dem Wert der Erkennungseigenschaft und wendet die durch den
Operatorparameter angegebene Vergleichsmethode an. Sie konnen den Operanden als

Zeichenfolge, Ganzzahl oder Objekt angeben. Weitere Informationen finden Sie in der
REST-API-Leitfaden .

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

“description": "string",

"detection_type": "string",

"expiration": O,

"of fender": {
"obj ect _type": "string",
"“object _id": O,
"obj ect _value": "array",
"object _locality": "string",
"obj ect _scanner™": "array"

s

"properties": {
“property": "string",
"operator": "string",
"operand": "string"

e

"victim: {
"obj ect _type": "string",
"“object _id": O,
"obj ect _value": "array",
"object _locality": "string",
"obj ect _scanner": "array"

}

}

PATCH / det ecti ons/ rul es/ hi di ng/{i d}

Geben Sie die folgenden Parameter an.
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id:  Zahl
Die eindeutige Kennung fiir die Optimierungsregel.
body: Objekt
Die zu aktualisierenden Tuning-Regelfelder.
enabl ed: Boolescher Wert
Zeigt an, ob die Optimierungsregel aktiviert ist.
expi ration: Zahl

Die Zeit, in der die Tuning-Regel ablauft, ausgedriickt in Millisekunden seit der Epoche. Ein
Wert von Null oder 0O gibt an, dass die Regel nicht ablauft.

description: Schnur
Die Beschreibung der Tuning-Regel.
of fender: Objekt

Der Téater, fiir den diese Tuning-Regel gilt. Geben Sie ein detection_hiding_participant-Objekt
an, um die Regel auf ein bestimmtes Opfer anzuwenden, oder geben Sie ,Any“ an, um die
Regel auf einen beliebigen Tater anzuwenden.

obj ect _type: Schnur
Die Art des Teilnehmer.

Die folgenden Werte sind giiltig:

e device
e device_group
e ipaddr

e Jocality_ type
e network locality
e scanner_service
obj ect _id: Zahl
Die ID fir das Gerat, die Gerategruppe oder die Netzwerklokalitat. Diese Option ist nur
glltig, wenn der Objekttyp ,Gerat", ,device_group“ oder ,network_locality“ ist.
obj ect _val ue: Array oder Zeichenfolge

Die IP-Adresse oder der CIDR-Block des Teilnehmer. Sie kénnen eine einzelne Adresse
oder einen Block in einer Zeichenfolge oder mehrere Adressen oder Blocke in einem
Array angeben. Diese Option ist nur giltig, wenn der Objekttyp ,ipaddr” ist.

obj ect locality: Schnur
Der Netzwerk-Lokalitatstyp des Teilnehmer. Geben Sie entweder ,extern“ oder
»intern“ an. Diese Option ist nur giiltig, wenn der Objekttyp ,locality_type“ ist.
Die folgenden Werte sind giiltig:

e internal
e external
obj ect _scanner: Array oder Zeichenfolge
Der Name eines externen Scandienstes. Sie kdnnen einen einzelnen Dienst in einer
Zeichenfolge oder mehrere Werte in einem Array angeben. Sie kénnen auch ,Beliebig"
angeben, um einen beliebigen Scandienst auszuwahlen. Diese Option ist nur giiltig,
wenn der Objekttyp ,scanner_service" ist.
victim Objekt
Das Opfer, fiir das diese Tuning-Regel gilt. Geben Sie ein detection_hiding_participant-Objekt
an, um die Regel auf ein bestimmtes Opfer anzuwenden, oder geben Sie ,Any“ an, um die
Regel auf ein beliebiges Opfer anzuwenden.
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obj ect _type: Schnur
Die Art des Teilnehmer.

Die folgenden Werte sind giiltig:

e device
e device_group
e ipaddr

e Jocality_ type
e network locality
e scanner_service
obj ect _id: Zahl
Die ID fir das Gerat, die Gerategruppe oder die Netzwerklokalitat. Diese Option ist nur
gliltig, wenn der Objekttyp ,Gerat", ,device_group“ oder ,network_locality“ ist.
obj ect _val ue: Array oder Zeichenfolge

Die IP-Adresse oder der CIDR-Block des Teilnehmer. Sie kénnen eine einzelne Adresse
oder einen Block in einer Zeichenfolge oder mehrere Adressen oder Blocke in einem
Array angeben. Diese Option ist nur giltig, wenn der Objekttyp ,ipaddr” ist.

obj ect locality: Schnur
Der Netzwerk-Lokalitatstyp des Teilnehmer. Geben Sie entweder ,extern“ oder
»intern“ an. Diese Option ist nur giiltig, wenn der Objekttyp ,locality_type“ ist.

Die folgenden Werte sind giiltig:
e internal
e external
obj ect _scanner: Array oder Zeichenfolge

Der Name eines externen Scandienstes. Sie kdnnen einen einzelnen Dienst in einer
Zeichenfolge oder mehrere Werte in einem Array angeben. Sie kénnen auch ,Beliebig"
angeben, um einen beliebigen Scandienst auszuwahlen. Diese Option ist nur giiltig,
wenn der Objekttyp ,scanner_service" ist.

properties: Reihe von Objekten

Die Filterkriterien flr Erkennungseigenschaften.

property: Schnur
Der Name der zu filternden Eigenschaft.

operator: Schnur
Die Vergleichsmethode, die angewendet wird, wenn der Operandenwert mit dem Wert
der Erkennungseigenschaft verglichen wird.

Die folgenden Werte sind giiltig:

o ~
° I ~
e in

oper and: Zeichenfolge oder Zahl oder Objekt
Der Wert, den der Filter zu finden versucht. Der Filter vergleicht den Wert des
Operanden mit dem Wert der Erkennungseigenschaft und wendet die durch den
Operatorparameter angegebene Vergleichsmethode an. Sie kénnen den Operanden als

Zeichenfolge, Ganzzahl oder Objekt angeben. Weitere Informationen finden Sie in der
REST-API-Leitfaden .
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Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

“description": "string",
“enabl ed": true,
"expiration": O,
"of fender": {
"obj ect _type": "string",
"“object _id": O,
"obj ect _value": "array",

"object locality": "string",
"obj ect _scanner™": "array"

}

roperties": {
“property": "string",
"operator": "string",
"operand": "string"

}7

"victim: {
"obj ect _type": "string",
"“object _id": O,
"obj ect _value": "array",

"object _locality": "string",
"obj ect _scanner™": "array"

DELETE / detections/rul es/ hiding/{id}

Geben Sie die folgenden Parameter an.

id: Zahl

Die eindeutige Kennung fiir die Optimierungsregel.

GET /detections/{id}/notes

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir die Erkennung.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"aut hor": "string",
"note": "string",
"update_tinme": O

DELETE /detections/{id}/notes
Geben Sie die folgenden Parameter an.
id: Zahl

Die eindeutige Kennung fiir die Erkennung.

PUT /detections/{id}/notes

Geben Sie die folgenden Parameter an.
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id:  Zahl

Die eindeutige Kennung fiir die Erkennung.
body: Objekt

Die Parameter der Erkennungsnotiz.

Operandenwerte fiir Regeln zur Abstimmung von Erkennungseigenschaften

Die POGST / det ecti ons/ rul es/ hi di ng Mithilfe dieses Vorgangs konnen Sie Optimierungsregeln
erstellen, die Erkennungen auf der Grundlage von Erkennungseigenschaften filtern. Sie kénnen
Filterkriterien fir Erkennungseigenschaften in Objekten angeben. Jedes Objekt sollte einen eindeutigen
Wert fiir die enthalten oper and Feld, das fiir das angegebene Feld giiltig ist pr operty Wert.

Hinwéig kénnen giiltige Eigenschaftswerte abrufen Giber GET / det ecti ons/ f or mat s Betrieb.
Sehen Sie die Schliissel des pr opert i es Objekt in der Antwort. Im folgenden Beispiel ist der
property Wertist s3_bucket :

“properties": {

"s3 _bucket": {
"is_optional ": true,
"status": "active",
"is_tunable": true,
"data_type": "string"

}

}

Diei s_t unabl e Feld gibt an, ob Sie eine Optimierungsregel auf der Grundlage der
Eigenschaft erstellen kénnen.

regi st ered_domai n_nane

Um Regeln fiir einen registrierten Domanenname auszublenden, geben Sie den pr operty Wert als
regi st ered_domai n_nane und der oper and Wert als Domanenname.

Die folgende Beispielregel verbirgt DNS-Tunnelerkennungen fiir exanpl e. com

{

"detection_type": "dns_tunnel",
"expiration”: null,
"of fender": "Any",
"victin: "Any",
"properties": [
"operand": "exanple.cont,

"operator": "=",
"property": "registered_donmai n_nane"

uris

Um Regeln anhand eines URI auszublenden, geben Sie den pr operty Wert als uri s und der oper and
Wert als URI.

Die folgende Beispielregel verbirgt Erkennungen von SQL-Injection-Angriffen (SQLi) fir ht t p: / /
exanpl e. com test.

{

"detection_type": "sqli_attack",
"expiration": null,
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"of fender": "Any",
"victinl: "Any",
"properties": |

{
"operand”: "http://exanple.comtest",
"operator": "=",
"property": "uris"

top_Il evel _donai n

Um Regeln fiir einen Top-Level-Domainnamen auszublenden, geben Sie den pr operty Wert als
top_I evel _domai n und der oper and Wert als Top-Level-Domainname.

Die folgende Beispielregel verbirgt Erkennungen verdachtiger Top-Level-Domains fiir or g Top-Level-
Domain.

{
"detection_type": "suspicious tld",
"expiration": null,
"of fender": "Any",
"victim': "Any",
"properties": |

"operand": "org",
"operator": "=",
"property": "top_l evel domain"

Suche mit reguldren Ausdriicken (Regex)

Mit Sicherheit pr oper t y Werte, die Zeichenfolge kann in Regex-Syntax sein. Spezifizieren Sie die
oper and Wert als Objekt, das eine val ue Parameter mit der Regex-Syntax, die Sie abgleichen
mochten, und einem i s_r egex Parameter, der auf gesetzt ist t r ue. Die folgende Regel filtert DNS-
Tunnelerkennungen mit Domainnamen, die mit enden exanpl e. com

{
"detection_type": "dns_tunnel",
"expiration": null,
"of fender": "Any",
"victinl: "Any",
"properties": |
"operand": {
"val ue": ".*?exanpl e. cont',
"is_regex": true
} il
"operator”: "=",
"property": "registered_donai n_nane"
]
}
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Grof3- und Kleinschreibung deaktivieren

Sucht standardmaBig nach einer Zeichenfolge pr oper t y Bei Werten wird zwischen Gro3- und
Kleinschreibung unterschieden. Sie konnen jedoch die Berticksichtigung von GroR3- und Kleinschreibung
deaktivieren, indem Sie den Operandenwert als Objekt angeben, das eine case_sensi t i ve Parameter,
der auf gesetztist f al se.

Die folgende Regel verbirgt Erkennungen von Hacking-Tool-Domanenzugriffen mit dem ArchStrike-
Hacking-Tool.

{

"detection_type": "hacking_ tool s",
"expiration": null,

"of fender": "Any",

"victinl: "Any",

"properties": [

"operand": {
"val ue": "archstrike",
"case_sensitive": fal se

}

,perator": ="
"property": "hacking_tool"

E-Mail-Gruppe

Sie kdnnen einzelne oder Gruppen-E-Mail-Adressen zu einer E-Mail-Gruppe hinzufiigen und sie einem
System zuweisen. Alarm. Wenn diese Alarm ausgel6st wird, sendet das System eine E-Mail an alle Adressen
in der E-Mail-Gruppe.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /emailgroups Rufen Sie alle E-Mail-Gruppen ab.

POST /emailgroups Erstellen Sie eine neue E-Mail-Gruppe.

/emailgroups/ {id} LOSCHEN Loschen Sie eine E-Mail-Gruppe mit einer
eindeutigen Kennung.

GET /emailgroups/ {id} Rufen Sie eine bestimmte E-Mail-Gruppe anhand
einer eindeutigen Kennung ab.

PATCH /emailgroups/ {id} Wenden Sie Updates auf eine bestimmte E-Mail-
Gruppe an.

Einzelheiten der Operation

GET /enmui | groups
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"emai | _addresses": [],
"group_nane": "string",
"id": 0,

"systemnotifications": true
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POST /enmai | gr oups

Geben Sie die folgenden Parameter an.

body: Objekt
Wendet die angegebenen Eigenschaftswerte auf die neue E-Mail-Gruppe an.
group_nane: Schnur
Der freundliche Name fiir die E-Mail-Gruppe.
emai | _addresses: Reihe von Zeichenketten
Die Liste der E-Mail-Adressen in der E-Mail-Gruppe.
systemnnotifications: Boolescher Wert
Gibt an, ob die Gruppe Systembenachrichtigungen erhalten soll.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"emai | _addresses": [],
“group_nane": "string",
"systemnotifications": true
}

GET /emmui |l groups/{id}
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung der E-Mail-Gruppe.
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"emai | _addresses": [],
"group_nanme": "string",
"id": 0,
"systemnotifications": true
}

DELETE / emai | groups/ {i d}
Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir die E-Mail-Gruppe.

PATCH / emai | groups/ {i d}
Geben Sie die folgenden Parameter an.
body: Objekt
Wendet die angegebenen Eigenschaftswertaktualisierungen auf die E-Mail-Gruppe an.
id:  Zahl
Die eindeutige Kennung fiir die E-Mail-Gruppe.
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Ausschlussintervalle

Ein Ausschlussintervall kann erstellt werden, um einen Zeitraum fiir die Unterdriickung eines Alarm.

Wenn Sie beispielsweise auBerhalb der Geschaftszeiten oder am Wochenende nicht tGber
Benachrichtigungen informiert werden moéchten, kann ein Ausschlussintervall eine Regel erstellen, um die
Alarm wahrend dieses Zeitraums zu unterdriicken. Weitere Informationen finden Sie unter Alerts .

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /exclusioninterval Ruft alle Ausschlussintervalle ab.
POST/Ausschlussintervalle Erstellen Sie ein neues Ausschlussintervall.
LOSCHEN /exclusionintervals/ {id} Loscht ein bestimmtes Ausschlussintervall.

GET /exclusionintervals/ {id} Rufen Sie ein bestimmtes Ausschlussintervall ab.
PATCH /exclusionintervals/ {id} Wenden Sie Updates fiir ein bestimmtes

Ausschlussintervall an.

Einzelheiten der Operation

GET / excl usioni nterval s

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"alert _apply_all": true,
"aut hor": "string",
"description": "string",
"end": O,
"id": 0,
“interval _type": "string",
"nmod_tinme": O,
"nane": "string",
"start": O,
"trend_apply_all": true
}

POST /exclusioninterval s

Geben Sie die folgenden Parameter an.

body: Objekt
Legt die angegebenen Eigenschaftswerte fiir das neue Ausschlussintervall fest.
nane: Schnur
Der freundliche Name fiir das Ausschlussintervall.
aut hor:  Schnur
(Optional) Der Name des Erstellers des Ausschlussintervalls.
description: Schnur
(Optional) Eine optionale Beschreibung des Ausschlussintervalls.
interval _type: Schnur
Das Zeitfenster, in dem das Ausschlussintervall ausgewertet wurde.

Die folgenden Werte sind giiltig:
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e onetine

e weekly
e daily
start: Zahl

Der Beginn des Zeitbereichs fiir das Ausschlussintervall, ausgedriickt in Sekunden. Dieser
Wert bezieht sich bei einmaligen Ausschliissen auf die Epoche, bei taglichen Ausschliissen auf
Mitternacht und bei wéchentlichen Ausschliissen auf Montag um Mitternacht.

end: Zahl

Das Ende des Zeitbereichs fur das Ausschlussintervall, ausgedriickt in Sekunden. Dieser Wert
bezieht sich bei einmaligen Ausschliissen auf die Epoche, bei taglichen Ausschliissen auf
Mitternacht und bei wéchentlichen Ausschliissen auf Montag um Mitternacht.

alert _apply_all: Boolescher Wert

Gibt an, ob dieses Ausschlussintervall auf alle Warnungen angewendet werden soll.
trend _apply_all: Boolescher Wert

Gibt an, ob dieses Ausschlussintervall auf alle Trends angewendet werden soll.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"alert _apply_all": true,
"author": "string",
“description": "string",
"end": O,
“interval _type": "string",
"nane": "string",
“start": O,
“"trend_apply_all": true

}

GET /exclusioninterval s/{i d}
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung des Ausschlussintervalls.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"alert_apply_all": true,
"author": "string",
"description": "string",
"end": O,

"id": 0,

"interval type": "string",
"nmod_tinme": O,

"name": "string",

"start": O,
"trend_apply_all": true

DELETE / excl usi oni nterval s/ {i d}

Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung des Ausschlussintervalls.
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PATCH / excl usi oni nterval s/ {i d}

Geben Sie die folgenden Parameter an.

body: Objekt

Wendet die angegebenen Eigenschaftswertaktualisierungen auf das Ausschlussintervall an.

id: Zahl

Die eindeutige Kennung fiir das Ausschlussintervall.

ExtraHop

Diese Ressource enthalt Metadaten liber das ExtraHop-System.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Bedienung

Beschreibung

HOLEN SIE SICH /extrahop

Ruft Metadaten tiber die Firmware ab, die auf dem
ExtraHop-System lauft.

POST /extrahop/cloudressourcen

Aktualisieren Sie die Ressourcen auf dem ExtraHop-
System manuell. Diese Ressourcen werden
automatisch aktualisiert, wenn das System mit
ExtraHop Cloud Services verbunden wird.

GET /extrahop/cluster

Rufen Sie die Cluster-Konfigurationseinstellungen
von Explore ab.

PATCH /extrahop/cluster

Aktualisieren Sie die Cluster-
Konfigurationseinstellungen von Explore.

GET /extrahop/detections/access

Rufen Sie die Einstellungen fir die Zugriffskontrolle
fir Erkennungen ab.

PUT /extrahop/Erkennungen/Zugriff

Aktualisieren Sie die Einstellungen fir die
Zugriffskontrolle bei Erkennungen.

GET /extrahop/edition

Rufen Sie die Ausgabe des ExtraHop-Systems ab.

E Hinweis:lr diesen Vorgang ist kein API-Schlissel
erforderlich.

POST/extrahop/firmware

Laden Sie ein neues Firmware-Image auf das
ExtraHop-System hoch. Weitere Informationen
finden Sie unter Aktualisieren Sie die ExtraHop-
Firmware Gber die REST-API.

POST /extrahop/firmware/download/url

Laden Sie ein neues Firmware-Image von einer URL
auf das ExtraHop-System herunter.

POST /extrahop/firmware/herunterladen/version

Laden Sie ein neues Firmware-Image von ExtraHop
Cloud Services auf das ExtraHop-System herunter.

POST /extrahop/firmware/neuest/upgrade

Aktualisieren Sie das ExtraHop-System auf das
zuletzt hochgeladene Firmware-Image.

GET /extrahop/firmware/next

Aktualisieren Sie das ExtraHop-System auf das
zuletzt hochgeladene Firmware-Image.
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Bedienung

Beschreibung

GET /extrahop/firmware/previous

Ruft Informationen Uiber eine Firmware-Version
ab, auf die Sie das ExtraHop-System zuriicksetzen
kénnen.

POST /extrahop/firmware/vorherig/rollback

Setzen Sie das ExtraHop-System auf die vorherige
Firmware-Version zuriick.

HOLEN SIE SICH /extrahop/flowlogs/secret

Rufen Sie das Flow-Log-Geheimnis ab.

POST /extrahop/flowlogs/secret

Generieren Sie ein neues Flow-Log-Geheimnis.

HOLEN SIE SICH /extrahop/idrac

Rufen Sie die iDRAC-IP-Adresse des ExtraHop-
Systems ab.

GET /extrahop/platform

Ruft den Plattformnamen des ExtraHop-Systems
ab.

E Hinweis:lr diesen Vorgang ist kein API-Schliissel
erforderlich.

GET /extrahop/prozesse

Ruft eine Liste der Prozesse ab, die auf dem
ExtraHop-System ausgefiihrt werden.

POST /extrahop/processes/ {process} /restart

Starten Sie einen Prozess neu, der auf dem
ExtraHop-System lauft.

GET /extrahop/services

Rufen Sie die Einstellungen fiir alle Dienste ab.

PATCH /extrahop/services

Aktualisieren Sie die Einstellungen fir Dienste.

POST /extrahop/restart

Starten Sie das ExtraHop-System neu.

POST /extrahop/shutdown

Fahren Sie das ExtraHop-System herunter.

POST /extrahop/sslcert

Generieren Sie das SSL-Zertifikat auf

dem ExtraHop-System neu. Weitere
Informationen finden Sie unter Erstellen Sie ein
vertrauenswiirdiges SSL-Zertifikat iber die REST-
API

AUS /extrahop/sslcert

Ersetzen Sie das SSL-Zertifikat auf dem ExtraHop-
System.

POST /extrahop/sslcert/signingrequest

Erstellen Sie eine Anfrage zur Signierung eines SSL-
Zertifikats. Weitere Informationen finden Sie unter
Erstellen Sie ein vertrauenswiirdiges SSL-Zertifikat
Uber die REST-API.

HOLEN SIE SICH /extrahop/ticketing

Rufen Sie den Integrationsstatus des Ticketings ab.

PATCH /Extrahop/Ticketverkauf

Aktivieren oder deaktivieren Sie die Ticketing-
Integration.

HOLEN SIE SICH /extrahop/version

Rufen Sie die Version der Firmware ab, die auf dem
ExtraHop-System lauft.

g Hinweis:(ir diesen Vorgang ist kein API-Schlissel
erforderlich.
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Einzelheiten der Operation

GET / extrahop/ version

Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.
{
}

"version": "string"

GET / extrahop/ pl atform
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"platformi: "string"

GET /extrahop/ edition
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"edition": "string"

GET / extrahop
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"di splay_host": "string",
"external _hostnanme": "string",
"host nane": "string",

"mgmt _i paddr": "string",
"platforn: "string",
"version": "string"

GET /extrahop/idrac
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"i paddr": "string"

POST / extrahop/ ssl cert

Fir diesen Vorgang gibt es keine Parameter.
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PUT /extrahop/sslcert

Geben Sie die folgenden Parameter an.

body:
Das SSL-Zertifikat und optional der private Schliissel. Geben Sie den Text als Klartext ein, getrennt

Schnur

durch einen Zeilenumbruch.

POST

/ extrahop/ ssl cert/ si gni ngrequest

Geben Sie die folgenden Parameter an.

body:

Objekt

Parameter fiir die SSL-Zertifikatsignieranforderung.

subj ect _alternative nanes: Reihevon Objekten

Eine Liste von Namen, fiir die das Zertifikat gilt, z. B. {"type"“: ,dns“, ,name":

,Www.example.com"}.
type: Schnur
Art des Betreffs Alternativer Name.
Die folgenden Werte sind giiltig:
e dns
° i p
nane: Schnur
Name des Betreffs Alternativer Name.

subj ect: Objekt

Der Betreff des SSL-Zertifikats. Eine Liste der Felder fiir den Betreff des Zertifikats finden Sie

unten.
common_nane: Schnur

Der allgemeine Name des Subjekts (CN).
country_code: Schnur

(Fakultativ) Das betreffende Land (C).
state_or_province_nane: Schnur

(Optional) Das betreffende Bundesland oder die Provinz (ST).
l ocality_nane: Schnur

(Optional) Die Lokalitat des Subjekts (L).
organi zati on_nane: Schnur

(Optional) Die Subjektorganisation (O).
organi zational _unit_nane: Schnur

(Optional) Die betreffende Organisationseinheit (OU).
enmmi | _address: Schnur

(Optional) Die Betreff-E-Mail-Adresse (EmailAddress).

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

"subject": {

“conmon_nane": "string",

“country code": "string",

"state_ or_province_nane": "string",
"locality name": "string",

"organi zati on_nane": "string",

“organi zati onal _unit_nanme": "string",
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"emai | _address": "string"

}!

"subj ect _alternative_nanes": {
"type": nstrl ng",
"name": "string"

}

GET /extrahop/ticketing
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"enabl ed": true,
"url _tenplate": "string"

PATCH / extrahop/ticketing

Geben Sie die folgenden Parameter an.

body: Objekt
Einstellungen fir die Ticketverfolgung.
enabl ed: Boolescher Wert

(Optional) Gibt an, wie Erkennungsermittlungen verfolgt werden. Wenn der Wert auf ,true”
gesetzt ist, werden Ermittlungen von einem externen Ticketsystem aus verfolgt. Wenn die
Einstellung auf ,Falsch” gesetzt ist, werden Untersuchungen innerhalb der Appliance verfolgt.

url _tenpl ate: Schnur

(Optional) Die URL-Vorlage, die Erkennungen mit externen Tickets verknlpft. Die Vorlage
muss die Variable $ticket_id enthalten. Dieses Feld gilt nur, wenn Ermittlungsermittlungen
von einem externen Ticketsystem aus verfolgt werden.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

"enabl ed": true,
“url _tenplate": "string"

PUT / extrahop/ detections/access
Geben Sie die folgenden Parameter an.
body: Objekt
Die Erkennungszugriffseinstellungen fiir die Appliance.

enabl ed: Boolescher Wert

Zeigt an, ob Erkennungszugriffseinstellungen aktiviert sind. Wenn diese Option aktiviert
ist, kbnnen Administratoren den Erkennungszugriff fir bestimmte Benutzer einschrinken.
Sie konnen die Einstellungen fir den Erkennungszugriff nicht deaktivieren, nachdem die
Einstellungen aktiviert wurden.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

"enabl ed": true
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CGET /extrahop/ detecti ons/ access

Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"enabl ed": true

POST / extrahop/firnware

Geben Sie die folgenden Parameter an.

firmvare: Dateiname

Die.tar-Datei, die das Firmware-Image enthalt. Hinweis: Sie kbnnen kein Firmware-Image liber den
REST-API-Explorer hochladen. Weitere Informationen zum Hochladen eines Bilds (iber cURL oder
ein Python-Skript finden Sie unter Aktualisieren Sie die ExtraHop-Firmware tiber die REST-API 2.

POST / extrahop/firnmware/l atest/ upgrade

Geben Sie die folgenden Parameter an.

body: Objekt
(Optional) Die Installationsoptionen fir das Upgrade der Appliance.
restart _after: Boolescher Wert
(Optional) Gibt an, ob die Appliance nach Abschluss des Upgrades neu gestartet werden soll.
sil ent: Boolescher Wert

(Optional) Gibt an, ob die ExtraHop-Webbenutzeroberfliche wihrend des Upgrade-Vorgangs
deaktiviert werden soll. Wenn ein Upgrade fehlschlagt, kehrt die Appliance automatisch zur
vorherigen Firmware-Version zurtick.

force: Boolescher Wert

('thional) Gibt an, ob.Qie Kompatibilitatsiiberpriifung tibersprungen werden soll.
Uberspringen Sie die Uberpriifung nur, wenn der ExtraHop-Support das Upgrade gepriift und
genehmigt hat.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
“"force": true,
"restart_after”: true,
"silent": true

}

PCST / ext rahop/ firnmwar e/ downl oad/ ur |
Geben Sie die folgenden Parameter an.
body: Objekt

Die Download-Optionen.

firmvare_ url: Schnur

Die URL der Firmware, die heruntergeladen werden soll. HTTPS-, HTTP- und FTP-Schemas
werden unterstitzt.
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upgr ade: Boolescher Wert

(Optional) Gibt an, ob die Appliance aktualisiert werden soll, nachdem der Firmware-
Download abgeschlossen ist.

force: Boolescher Wert

(“Optional) Gibt an, ob.g:Iie Kompatibilitatstiberpriifung tibersprungen werden soll.
Uberspringen Sie die Uberprifung nur, wenn der ExtraHop-Support das Upgrade gepriift und
genehmigt hat.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
“firmmare url": "string",
“"force": true,
"upgrade": true

POST / extrahop/restart

Fir diesen Vorgang gibt es keine Parameter.

POST / ext rahop/ shut down

Fir diesen Vorgang gibt es keine Parameter.

GET / extrahop/ services
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"adm n": {
"enabl ed": true
b,
"keyreceiver": {
"enabl ed": true
}1
"snnp”: {
"enabl ed": true
b
"ssh": {
"enabl ed": true
}
}

PATCH / ext rahop/ servi ces

Geben Sie die folgenden Parameter an.

body: Objekt
Die Einstellungen fir Dienste.
adm n: Objekt

(Optional) Die Einstellungen des Management GUI-Dienstes, der den browserbasierten
Zugriff auf die Appliance ermoglicht.

enabl ed: Boolescher Wert
Zeigt an, ob der Dienst aktiviert ist.
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snnp: Objekt

(Optional) Die Einstellungen des SNMP-Dienstes, der es lhrer
Netzwerkgerateliberwachungssoftware ermoglicht, Informationen vom ExtraHop-System zu
sammeln.

enabl ed: Boolescher Wert
Zeigt an, ob der Dienst aktiviert ist.
ssh: Objekt

(Optional) Die Einstellungen des SSH-Dienstes, mit dem sich Benutzer sicher bei der
ExtraHop-Befehlszeilenschnittstelle (CLI) anmelden kénnen.

enabl ed: Boolescher Wert
Zeigt an, ob der Dienst aktiviert ist.
keyrecei ver: Objekt

(Optional) Die Einstellungen des SSL-Sitzungsschlisselempfangers, der es der Appliance
ermoglicht, Sitzungsschliissel vom Sitzungsschliisselweiterleiter zu empfangen und zu
entschlisseln.

enabl ed: Boolescher Wert
Zeigt an, ob der Dienst aktiviert ist.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"adm n": {
"enabl ed": true
}1
"keyreceiver": {
"enabl ed": true
s
“snmp*: {
"enabl ed": true
"ésh": {
"enabl ed": true
}
}

CGET / extrahop/ processes
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"can_restart": true,
"cpu": 0.0,
"cpu_time": O,

"mem percent": 0.0,
"memres": 0,
"memyvirt": O,
"process": "string",
"start _tine": O

POST / extrahop/ processes/ {process}/restart

Geben Sie die folgenden Parameter an.
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process: Schnur

Der Name des Prozesses.
Die folgenden Werte sind giiltig:

e exadm n
e exalerts

e exanf
e exapi
e exbridge
e excap

e exconfig
e exflow ogs

e exsnnpq
e exnotify

e exportal

e exrenote

e exsearch

e extrend

e webserver

e hopcl oud- api

GET /extrahop/ cl uster
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"ingest _enabl ed": true,
"replication_policy": 0

PATCH / ext rahop/ cl ust er
Geben Sie die folgenden Parameter an.
body: Objekt
Die EXA-Cluster-Konfigurationseinstellungen.
i ngest _enabl ed: Boolescher Wert
(Optional) Gibt an, ob die Datensatzaufnahme fuir den Explore-Cluster aktiviert ist.
replication_policy: Zahl

(Optional) Die Replikationsebene, die bestimmt, wie viele Kopien jedes Datensatz gespeichert
werden.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

"i ngest _enabl ed": true,
"replication_policy": O

CGET /extrahop/ firmnare/ previous

Fir diesen Vorgang gibt es keine Parameter.
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Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"backup_time": O,
"version": "string"

POST / extrahop/ firnmware/ previous/roll back

Fir diesen Vorgang gibt es keine Parameter.

POST / extrahop/ cl oudr esour ces
Geben Sie die folgenden Parameter an.
cl oudr esour ces: Dateiname

Die Ressourcenpaket-Datei.

GET /extrahop/ fl ow ogs/ secr et
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
}

"secret": "string"

POST / extrahop/ fl owl ogs/ secr et

Fir diesen Vorgang gibt es keine Parameter.

GET / extrahop/ firmvare/ next
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"current _rel ease": true,
"rel ease": "string",
"versions": []

POST / extrahop/ firmvar e/ downl oad/ ver si on

Geben Sie die folgenden Parameter an.

body: Objekt
(Optional) Die Download-Optionen.
versi on: Schnur
Die Version der Firmware, die heruntergeladen werden soll.
upgr ade: Boolescher Wert

(Optional) Gibt an, ob die Appliance aktualisiert werden soll, nachdem der Firmware-
Download abgeschlossen ist.
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Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

“upgrade": true,
"“version": "string"

Jobs

Sie kénnen den Fortschritt einiger Verwaltungsaufgaben tiberwachen, die Gber die REST-API gestartet
wurden. Wenn eine REST-Anfrage einen Job erstellt, wird die Job-ID zurilickgegeben in | ocat i on Header
der Antwort. Die folgenden Operationen schaffen Arbeitsplatze:

e POST /extrahop/firmaare/l atest/ upgrade
e POST /extrahop/sslcert

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung
GET /jobs Ruft den Status aller Jobs ab.
GET /jobs/ {id} Rufen Sie den Status eines bestimmten Jobs ab.

Einzelheiten der Operation

GET /jobs/{i d}
Geben Sie die folgenden Parameter an.
i d:  Schnur
Die eindeutige Kennung fiir den Job.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"details": "string",
"id": "string",
"renote jobs": [],
"status": "string",
"step_description": "string",
"step_nunber": O,
"total steps": O,
"type": "string"

}

GET /j obs

Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"details": "string",
"id": "string",
"renote_jobs": [],
"status": "string",
"step_description": "string",
"step_nunber": 0,
"total steps": O,
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"type": "string"

Arten von Auftragen
Die GET /] obs Operation gibt die folgenden Werte zuriick in t ype Feld der Antwort.

extrahop_firmware_herunterladen

Das ExtraHop-System ladt ein neues Firmware-Image entweder von einer URL oder von ExtraHop
Cloud Services herunter.

extrahop_firmware_upgrade
Das ExtraHop-System wird auf eine neue Firmware-Version aktualisiert.
extrahop_firmware_download_upgrade

Das ExtraHop-System ladt ein Firmware-Image herunter und aktualisiert auf eine neue Firmware-
Version. Das Bild wird entweder von einer URL oder von ExtraHop Cloud Services abgerufen.

E Hinwei®ie t ype Das Feld ist fiir einige Jobs leer.

Lizenz

Diese Ressource ermdoglicht es Ihnen, Produktschliissel abzurufen und festzulegen oder eine Lizenz
abzurufen und festzulegen.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /license Rufen Sie die Lizenz ab, die auf dieses ExtraHop-
System angewendet wurde.

PUT /Lizenz Beantragen und registrieren Sie eine neue Lizenz fir
das ExtraHop-System.

HOLEN SIE SICH /license/productkey Rufen Sie den Produktschliissel fir dieses
ExtraHop-System ab.

PUT /license/productkey Wenden Sie den angegebenen Produktschliissel auf
das ExtraHop-System an und registrieren Sie die
Lizenz.

Einzelheiten der Operation

PUT /Ilicense

Geben Sie die folgenden Parameter an.

body: Schnur

(Optional) Der Lizenztext, der Ihnen vom ExtraHop Support zur Verfligung gestellt wurde,
einschlielich der BEGIN- und END-Zeilen.

GET /license
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
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"dossier": "string",
"edition": "string",
"expires_at": O,
"expires_in": O,
"nmodul es”: {},
"options": {},
"platform': "string",

"product _key": "string",

"serial": "string"

PUT /1i cense/ product key

Geben Sie die folgenden Parameter an.

body: Objekt

(Optional) Wenden Sie den angegebenen Produktschlissel auf die Appliance an.

GET /license/ product key

Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
}

"product _key": "string"

Metriken

Zu jedem Obijekt, das vom ExtraHop-System identifiziert wurde, werden Metrikinformationen gesammelt.

Beachten Sie, dass Metriken tber die POST-Methode abgerufen werden, die eine Abfrage erstellt, um die
angeforderten Informationen tiber die APl zu sammeln. Weitere Informationen finden Sie unter Extrahieren

Sie Metriken Uber die REST-API 2.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung
POST /Metriken Flhren Sie eine Metrik Abfrage durch.
GET /metrics/next/ {xid} Wenn eine vorherige Metrikabfrage

Aktivitatsgruppenmetriken von einem angefordert
hat Konsole, ruft die Operation GET /metrics/next/
{xid} Metriken fur die Aktivitatsgruppe auf einem
verbundenen Sensor ab. Jedes Mal, wenn eine
Anfrage an GET /metrics/next/ {xid} gesendet wird,
gibt die Operation Metriken von einem anderen
Sensor zuriick . Nachdem alle Metriken abgerufen
wurden, gibt der Vorgang Null zuriick.

POST /Metriken/insgesamt

Fahren Sie eine Metrik Abfrage fiir Gesamtwerte
durch.

POST /metrics/totalbyobyobject

Fihren Sie eine Metrikabfrage fiir Gesamtwerte
durch, die nach Objekt gruppiert sind.
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Wenn Sie beispielsweise alle HTTP-Antworten sehen moéchten, die in den letzten 30 Minuten im Netzwerk
aufgetreten sind, geben Sie das folgende Anforderungsschema in das POST / net ri cs Betrieb:

{
"cycle": "auto",
"froni: -1800000,
"metric_category": "http",
"metric_specs": |
{
"nane": "rsp"
}
1., _
"object _ids": |
0
I —
"obj ect _type": "application",
"until": O
}

Der Antworttext gibt eine Liste von HTTP-Antworten und die Uhrzeit jedes Ereignis zuriick, dhnlich der
folgenden Ausgabe:

{
"stats": [
U,
"oid": O,
"time": 1494539640000,
"duration": 30000,
"val ues": |
354
]
i
U,
"oid": O,
"tinme": 1494539640000,
"duration": 30000,
"val ues": |
354
]
e
L,
"oid": O,
"time": 1494539640000,
"duration": 30000,
"val ues": |
354
]
fi -
[
"cycle": "30sec",
"node_id": O,
"cl ock": 1494541440000,
"fronm': 1494539640000,
"until": 1494541440000
}

Geben Sie dasselbe Anforderungsschema in das POST / netri cs/t ot al Vorgang zum Abrufen der
Anzahl aller HTTP-Antworten, die in den letzten 30 Sekunden im Netzwerk aufgetreten sind. Der
Antworttext dhnelt der folgenden Ausgabe:

{
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"stats": [

{

]

"oid": -1,
"time": 1494541380000,
"duration": 1800000,
"val ues": [

33357

]
}

,ycle": "30sec”,

"node_id": O,

"cl ock": 1494541440000,
"from': 1494539640000,

"until": 1494541440000

Einzelheiten der Operation

PCST

/metrics

Geben Sie die folgenden Parameter an.

body:

Obijekt

Die Beschreibung der Metrikanforderung.
from Zahl

Der Anfangszeitstempel fiir die Anfrage. Gibt nur Messwerte zuriick, die nach dieser Zeit
gesammelt wurden. Die Zeit seit der Epoche wird in Millisekunden ausgedriickt. O gibt die
Uhrzeit der Anfrage an. Ein negativer Wert wird relativ zur aktuellen Zeit ausgewertet. Die
Standardeinheit fiir einen negativen Wert ist Millisekunden, aber andere Einheiten kénnen
mit einem Einheitensuffix angegeben werden. Sehen Sie die REST-API-Leitfaden i fir
unterstiitzte Zeiteinheiten und Suffixe.

until: Zahl

Der Endzeitstempel fir die Anfrage. Gibt nur Metriken zuriick, die vor diesem Zeitpunkt
gesammelt wurden. Folgt den gleichen Zeitwertrichtlinien wie der Parameter from.

cycl e: Schnur

Der Aggregationszeitraum fir Metriken.

Die folgenden Werte sind giiltig:

e auto
e Ilsec
e 30sec
e b5mn
e lhr

e 24hr

obj ect _type: Schnur

Gibt den Objekttyp der eindeutigen Bezeichner an, die in der Eigenschaft object_ids
angegeben sind.

Die folgenden Werte sind giiltig:

e network

e device
e application
e vlan
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e device_group
e system

obj ect i ds: Reihevon Zahlen

Die Liste der numerischen Werte, die eindeutige Bezeichner darstellen. Eindeutige
Kennungen kdnnen Uber die Ressourcen /networks, /devices, /applications, /vlans, /
devicegroups, /activitygroups und /appliances abgerufen werden. Geben Sie fiir
Systemintegritatsmetriken die ID des Sensor oder der Konsole an und setzen Sie den
Parameter object_type auf ,system".

netric_category: Schnur

Die Gruppe von Metriken, die im Metrikkatalog durchsucht werden kénnen.
netric_specs: Reihe von Objekten

Eine Reihe von Objekten mit Metrik Spezifikationen.

nane: Schnur

Der Feldname fiir die Metrik. Wenn Sie im Metrikkatalog nach einer metric_category
filtern, ist jedes Ergebnis ein potenzieller metric_spec-Name. Wenn ein Ergebnis aus
dem Katalog ausgewahlt wird, ist der Feldwert ,Metrisch” eine giiltige Option fiir
dieses Feld.

keyl: Schnur

(Optional) Filtern Sie Detailmetriken. Detailmetriken gliedern Daten anhand

von Schlisseln, bei denen es sich um Zeichenketten oder IP-Adressen handelt.
Beispielsweise akzeptiert die Metrik ,HTTP Requests by Method" den Schliissel1-Wert
,GET". Schlussel kénnen auch regulire Ausdriicke sein, die durch Schragstriche (,,/
GET/") getrennt sind.

key2: Schnur

(Optional) Aktivieren Sie zusatzliche Filterung von Detailmetriken.
cal c_type: Schnur

(Optional) Die Art der auszufiihrenden Berechnung.

Die folgenden Werte sind giiltig:
e nean
e percentiles

percentil es: Reihevon Zahlen

(Optional) Die Liste der Perzentile, sortiert in aufsteigender Reihenfolge, die
zurtlickgegeben werden sollen. Dieser Parameter ist nur erforderlich, wenn der
Parameter calc_type auf ,Perzentile” gesetzt ist. Wenn der Parameter calc_type auf
mean gesetzt ist, kann die Perzentile-Eigenschaft nicht festgelegt werden.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"cycle": "string",
“fronm: O,
“metric_category": "string",
"metric_specs": {
“nanme": "string",
"keyl": "string",
"key2": "string",
“calc_type": "string",
“percentiles": []
}1
"object _ids": [],
"obj ect _type": "string",
"until": O
}
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POST /netrics/total

Geben Sie die folgenden Parameter an.

body: Objekt
Die Beschreibung der Metrikanforderung.
from Zahl

Der Anfangszeitstempel fiir die Anfrage. Gibt nur Messwerte zuriick, die nach dieser Zeit
gesammelt wurden. Die Zeit seit der Epoche wird in Millisekunden ausgedriickt. O gibt die
Uhrzeit der Anfrage an. Ein negativer Wert wird relativ zur aktuellen Zeit ausgewertet. Die
Standardeinheit fur einen negativen Wert ist Millisekunden, aber andere Einheiten konnen
mit einem Einheitensuffix angegeben werden. Sehen Sie die REST-API-Leitfaden & fiir
unterstiitzte Zeiteinheiten und Suffixe.

until: Zahl

Der Endzeitstempel fir die Anfrage. Gibt nur Metriken zurtick, die vor diesem Zeitpunkt
gesammelt wurden. Folgt den gleichen Zeitwertrichtlinien wie der Parameter from.

cycl e: Schnur
Der Aggregationszeitraum fir Metriken.

Die folgenden Werte sind giiltig:

e auto
e Isec
e 30sec
e 5nmin
e lhr

e 24hr

obj ect _type: Schnur

Gibt den Objekttyp der eindeutigen Bezeichner an, die in der Eigenschaft object_ids
angegeben sind.

Die folgenden Werte sind giiltig:

e network

e device
e application
e vlan

e device_group
e system
obj ect i ds: Reihevon Zahlen

Die Liste der numerischen Werte, die eindeutige Bezeichner darstellen. Eindeutige
Kennungen kénnen Uber die Ressourcen /networks, /devices, /applications, /vlans, /
devicegroups, /activitygroups und /appliances abgerufen werden. Geben Sie fiir
Systemintegritatsmetriken die ID des Sensor oder der Konsole an und setzen Sie den
Parameter object_type auf ,system".

netric_category: Schnur

Die Gruppe von Metriken, die im Metrikkatalog durchsucht werden kénnen.
netric_specs: Reihe von Objekten

Eine Reihe von Objekten mit Metrik Spezifikationen.

name: Schnur

Der Feldname fiir die Metrik. Wenn Sie im Metrikkatalog nach einer metric_category
filtern, ist jedes Ergebnis ein potenzieller metric_spec-Name. Wenn ein Ergebnis aus
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dem Katalog ausgewahlt wird, ist der Feldwert ,Metrisch” eine giiltige Option fiir
dieses Feld.

keyl: Schnur

(Optional) Filtern Sie Detailmetriken. Detailmetriken gliedern Daten anhand

von Schlisseln, bei denen es sich um Zeichenketten oder IP-Adressen handelt.
Beispielsweise akzeptiert die Metrik ,HTTP Requests by Method" den Schltssel1-Wert
,GET". Schlussel konnen auch regulire Ausdriicke sein, die durch Schragstriche (,,/
GET/“) getrennt sind.

key2: Schnur

(Optional) Aktivieren Sie zuséatzliche Filterung von Detailmetriken.
cal c_type: Schnur

(Optional) Die Art der auszufiihrenden Berechnung.

Die folgenden Werte sind giiltig:

e nean

e percentiles
percentil es: Reihevon Zahlen

(Optional) Die Liste der Perzentile, sortiert in aufsteigender Reihenfolge, die
zuriickgegeben werden sollen. Dieser Parameter ist nur erforderlich, wenn der
Parameter calc_type auf ,Perzentile“ gesetzt ist. Wenn der Parameter calc_type auf
mean gesetzt ist, kann die Perzentile-Eigenschaft nicht festgelegt werden.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"cycle": "string",
"fronf: O,
"metric_category": "string",
"metric_specs": {
“nanme": "string",
"keyl": "string",
"key2": "string",
"calc_type": "string",
"percentiles": []
¥
"object_ids": [],
"obj ect _type": "string",
"until": O
}

POST /metrics/total byobj ect

Geben Sie die folgenden Parameter an.

body: Objekt
Die Beschreibung der Metrikanforderung.
from Zahl

Der Anfangszeitstempel fiir die Anfrage. Gibt nur Messwerte zurlick, die nach dieser Zeit
gesammelt wurden. Die Zeit seit der Epoche wird in Millisekunden ausgedriickt. O gibt die
Uhrzeit der Anfrage an. Ein negativer Wert wird relativ zur aktuellen Zeit ausgewertet. Die
Standardeinheit fiir einen negativen Wert ist Millisekunden, aber andere Einheiten kdnnen
mit einem Einheitensuffix angegeben werden. Sehen Sie die REST-API-Leitfaden & fiir
unterstiitzte Zeiteinheiten und Suffixe.
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until: Zahl

Der Endzeitstempel fir die Anfrage. Gibt nur Metriken zurtick, die vor diesem Zeitpunkt
gesammelt wurden. Folgt den gleichen Zeitwertrichtlinien wie der Parameter from.

cycl e: Schnur

Der Aggregationszeitraum fir Metriken.

Die folgenden Werte sind giiltig:

e auto
e Isec
e 30sec
e b5mn
e lhr

o 24hr

obj ect _type: Schnur

Gibt den Objekttyp der eindeutigen Bezeichner an, die in der Eigenschaft object_ids
angegeben sind.

Die folgenden Werte sind giiltig:

e network

e device
e application
e vlan

e device_group
e system

obj ect i ds: Reihevon Zahlen

Die Liste der numerischen Werte, die eindeutige Bezeichner darstellen. Eindeutige
Kennungen kénnen tber die Ressourcen /networks, /devices, /applications, /vlans, /
devicegroups, /activitygroups und /appliances abgerufen werden. Geben Sie fiir
Systemintegritatsmetriken die ID des Sensor oder der Konsole an und setzen Sie den
Parameter object_type auf ,system".

netric_category: Schnur

Die Gruppe von Metriken, die im Metrikkatalog durchsucht werden kénnen.

netric_specs: Reihe von Objekten

Eine Reihe von Objekten mit Metrik Spezifikationen.
name: Schnur

Der Feldname fiir die Metrik. Wenn Sie im Metrikkatalog nach einer metric_category
filtern, ist jedes Ergebnis ein potenzieller metric_spec-Name. Wenn ein Ergebnis aus
dem Katalog ausgewahlt wird, ist der Feldwert ,Metrisch” eine giiltige Option fiir
dieses Feld.

keyl: Schnur

(Optional) Filtern Sie Detailmetriken. Detailmetriken gliedern Daten anhand

von Schlisseln, bei denen es sich um Zeichenketten oder IP-Adressen handelt.
Beispielsweise akzeptiert die Metrik ,HTTP Requests by Method" den Schliissel1-Wert
,GET". Schlussel kénnen auch regulire Ausdriicke sein, die durch Schragstriche (,,/
GET/“) getrennt sind.

key2: Schnur

(Optional) Aktivieren Sie zusatzliche Filterung von Detailmetriken.
cal c_type: Schnur

(Optional) Die Art der auszufiihrenden Berechnung.
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Die folgenden Werte sind giiltig:

e nean
e percentiles
percentil es: Reihevon Zahlen

(Optional) Die Liste der Perzentile, sortiert in aufsteigender Reihenfolge, die
zurtickgegeben werden sollen. Dieser Parameter ist nur erforderlich, wenn der
Parameter calc_type auf ,Perzentile“ gesetzt ist. Wenn der Parameter calc_type auf
mean gesetzt ist, kann die Perzentile-Eigenschaft nicht festgelegt werden.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"cycle": "string",
"fronf: O,
"metric_category": "string",
"metric_specs": {
“nanme": "string",
"keyl": "string",
"key2": "string",
"calc_type": "string",
"percentiles": []
¥
"object_ids": [],
"obj ect type": "string",
"until": O
}

GET /netrics/ next/{xid}
Geben Sie die folgenden Parameter an.

xi d: Zahl
Der eindeutige Bezeichner, der von einer Metrikabfrage zuriickgegeben wurde.

Unterstiitzte Zeiteinheiten

Fir die meisten Parameter ist die Standardeinheit fiir die Zeitmessung Millisekunden. Die folgenden
Parameter geben jedoch alternative Zeiteinheiten wie Minuten und Stunden zuriick oder akzeptieren diese:

e Gerat

e aktive_von
e  aktiv_bis
e  Gerategruppe

e aktive_von

e aktiv_bis
e  Metriken

e von

e bis

e Protokoll aufzeichnen

e von
e Dbis
e kontext_ttl

Die folgende Tabelle zeigt die unterstiitzten Zeiteinheiten:
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Zeiteinheit

Einheitensuffix

Jahr y
Monat M
Woche w
Tag d
Stunde h
Minute m
Zweiter s
Millisekunde ns

Um fiir einen Parameter eine andere Zeiteinheit als Millisekunden anzugeben, hiangen Sie das
Einheitensuffix an den Wert an. Um beispielsweise Gerate anzufordern, die in den letzten 30 Minuten aktiv

waren, geben Sie den folgenden Parameterwert an:

GET / api/vl/ devi ces?active_from=-30m

Das folgende Beispiel spezifiziert eine Suche nach HTTP Datensatze, die vor 1 bis 2 Stunden erstellt

wurden:

ufromn: "'2h",
"Untl I u: "o 1h",
utypesu: [u ""http"]

Netzwerk

Netzwerke sind mit der Netzwerkschnittstellenkarte korreliert, die Eingaben von allen vom ExtraHop-

System identifizierten Objekten empfangt.

Auf einem Konsole, jeder angeschlossene Sensor wird als Netzwerkaufnahme identifiziert. Weitere

Informationen finden Sie unter Netzwerke .

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung
GET /netzwerke Ruft alle Netzwerke ab.
GET /networks/ {id} Ruft ein bestimmtes Netzwerk anhand der ID ab.

PATCH /Netzwerke/ {id}

Aktualisieren Sie ein bestimmtes Netzwerk anhand
der ID.

GET /networks/ {id} /alerts

Alles abrufen Warnungen die einem bestimmten
Netzwerk zugewiesen sind.

POST /networks/ {id} /alerts

Weisen Sie Alerts einem bestimmten Netzwerk zu
und heben Sie die Zuweisung auf.

LOSCHEN Sie /networks/ {id} /alerts/ {child-id}

Heben Sie die Zuweisung einer Alarm zu einem
bestimmten Netzwerk auf.
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Betrieb Beschreibung

POST /networks/ {id} /alerts/ {child-id} Weisen Sie einem bestimmten Netzwerk eine Alarm
Zu.
GET /networks/ {id} /vlans Ruft alle VLANS ab, die einem bestimmten

Netzwerk zugewiesen sind.

Einzelheiten der Operation

GET / net wor ks
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"appliance uuid": "string",
"description": "string",
"id": O,
"idle": true,
"nmod_tinme": O,
"nanme": "string",
"node_id": O

}

PATCH / net wor ks/ {i d}
Geben Sie die folgenden Parameter an.
body: Objekt
Eigenschaftswertaktualisierungen, die auf das Netzwerk angewendet werden sollen.
id: Zahl
Eindeutige Kennung des Netzwerk.

GET / networ ks/ {i d}
Geben Sie die folgenden Parameter an.
id:  Zahl

Eindeutige Kennung des Netzwerk.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"appliance_uuid": "string",
"description": "string",
"id": 0,
“idle": true,
"nmod_tinme": O,
"nane": "string",
"node_id": O

}

GET /networks/{id}/alerts

Geben Sie die folgenden Parameter an.
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id: Zahl

Eindeutige Kennung des Netzwerk.
di rect assignnments_only: Boolescher Wert

(Optional) Beschranken Sie die Ergebnisse auf Warnmeldungen, die dem Netzwerk direkt
zugewiesen sind.

PCST /networks/{id}/alerts
Geben Sie die folgenden Parameter an.
body: Objekt
Listen von Alert-IDs, die zugewiesen und/oder aufgehoben werden sollen.
assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen

unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"assign": [],
"unassign": []

}

id:  Zahl
Eindeutige Kennung des Netzwerk.

POST /networks/{id}/alerts/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl

Eindeutige Kennung der Alarm.
id: Zahl

Eindeutige Kennung des Netzwerk.

DELETE / networks/{id}/alerts/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Eindeutige Kennung der Alarm.
i d:  Zahl
Eindeutige Kennung des Netzwerk.

GET /networ ks/{id}/vl ans

Geben Sie die folgenden Parameter an.

id: Zahl
Eindeutige Kennung des Netzwerk.
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Eingabe der Netzwerklokalitat

Sie kdnnen eine Liste verwalten, die die Netzwerklokalitat von IP-Adressen angibt.

Sie kdnnen beispielsweise einen Eintrag in der Netzwerklokalisierungsliste erstellen, der angibt, dass eine
IP-Adresse oder ein CIDR-Block intern oder extern ist.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /networkalities Ruft alle Netzwerk-Lokalitatseintrage ab.

POST /Netzwerklocations Erstellen Sie einen Eintrag fir die Netzwerklokalitat.
/networklocalities/ {id} LOSCHEN Loscht einen Eintrag fir die Netzwerklokalitat.

E HinweiDieser Vorgang ist bei Sensoren, die an
Reveal (x) 360 angeschlossen sind, nicht
verfligbar. Diese Operation ist jedoch
verfligbar in Reveal (x) 360 REST-API 2.

GET /networklocalities/ {id} Ruft einen bestimmten Eintrag fiir die
Netzwerklokalitat ab.

PATCH /networklocalities/ {id} Wenden Sie Aktualisierungen auf einen bestimmten
Netzwerklokalitatseintrag an.

E HinweiDieser Vorgang ist bei Sensoren, die an
Reveal (x) 360 angeschlossen sind, nicht
verfligbar. Diese Operation ist jedoch
verfligbar in Reveal (x) 360 REST-API 2.

Einzelheiten der Operation

GET /networklocalities

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"description": "string",
"external": true,
"id": O,
"nod tinme": O,
"nanme": "string",
"network": "string",
"networks": []

}

POST / networ kl ocalities

Geben Sie die folgenden Parameter an.

body: Objekt
Wendet die angegebenen Eigenschaftswerte auf den neuen Eintrag fiir die Netzwerklokalitat an.
nanme: Schnur

(Optional) Der Name der Netzwerklokalitit. Wenn dieses Feld nicht angegeben ist, wird
die Netzwerklokalitdt im folgenden Format benannt: ,Locality_ID“, wobei ID die eindeutige
Kennung der Netzwerklokalitat ist.
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net wor k:  Schnur

(Optional) Veraltet. Geben Sie CIDR-Blocke oder IP-Adressen im Feld Netzwerke an.
net wor ks: Reihe von Zeichenketten

(Optional) Eine Reihe von CIDR-Blocken oder IP-Adressen, die die Netzwerklokalitat
definieren.

external : Boolescher Wert
Gibt an, ob das Netzwerk intern oder extern ist.
description: Schnur
(Optional) Eine optionale Beschreibung des Eintrags zur Netzwerklokalitat.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
“description": "string",
"external ": true,
"nane": "string",
"network": "string",
"networks": []

}

GET /networkl ocalities/{id}
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung fiir den Eintrag zur Netzwerklokalitat.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"description": "string",
"external ": true,

"id": 0,

"nmod_tinme": O,

"nanme": "string",
"network": "string",

"networks": []

DELETE / networkl ocal ities/{id}
Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir den Eintrag zur Netzwerklokalitat.

PATCH / networ kl ocal i ties/{id}
Geben Sie die folgenden Parameter an.
body: Objekt

Wendet die angegebenen Eigenschaftswertaktualisierungen auf den Eintrag fiir die
Netzwerklokalitat an.

net wor k:  Schnur
(Optional) Veraltet. Geben Sie CIDR-Blocke oder IP-Adressen im Feld Netzwerke an.
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net wor ks: Reihe von Zeichenketten

(Optional) Eine Reihe von CIDR-Blocken oder IP-Adressen, die die Netzwerklokalitat
definieren.

nane: Schnur
(Optional) Der Name der Netzwerklokalitat.
external : Boolescher Wert
(Optional) Gibt an, ob das Netzwerk intern oder extern ist.
description: Schnur
(Optional) Eine optionale Beschreibung des Eintrags zur Netzwerklokalitat.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
“description": "string",
"external ": true,
"nane": "string",
"network": "string",
"networks": []

}

id: Zahl

Die eindeutige Kennung fiir den Eintrag zur Netzwerklokalitat.

Knoten

Ein Knoten ist ein Sensor das ist verbunden mit einem Konsole.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung
GET /nodes Alles abrufen Sensoren verbunden damit Konsole.
GET /nodes/ {id} Rufen Sie ein bestimmtes ab Sensor das ist damit

verbunden Konsole.

PATCH /nodes/ {id} Aktualisieren Sie ein bestimmtes Sensor das ist
damit verbunden Konsole.

Einzelheiten der Operation

GET / nodes
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"add_time": O,

"di splay_nanme": "string",
"enabl ed": true,
"firnmnare_version": "string",
"host name": "string",

"id": 0,

"l'i cense_status": "string",
"ni cknanme": "string",

"ntp_sync": true,
"product _key": "string",
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"status_code": "string",
"status_nessage": "string",
"time_added": O,
"time_offset”: O,

"uuid"*: "string"

GET / nodes/ {i d}

Geben Sie die folgenden Parameter an.

id: Zahl
Die ID des Sensor.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"add_tinme": O,
"di spl ay_nanme": "string",
"enabl ed": true,
"firmmvare_version": "string",
"host nane": "string",
"“id": 0,
"license_status": "string",
"ni cknanme": "string",
"ntp_sync": true,
"product _key": "string",
"status_code": "string",
"status_nessage": "string",
"tinme_added": O,
"time_offset": O,
"uuid": "string"

}

PATCH / nodes/ {i d}
Geben Sie die folgenden Parameter an.
body: Objekt
Wenden Sie die angegebenen Updates auf den Discover-Knoten an.
id: Zahl
Der eindeutige Bezeichner fiir den Discover-Knoten.

Beobachtungen

Eine Beobachtung verkniipft die IP-Adresse eines Gerat auf dem ExtraHop-System mit einer IP-Adresse
auBBerhalb Ihres Netzwerk. Sie kdnnen beispielsweise die Aktivitat eines VPN-Benutzers verfolgen, indem
Sie die IP-Adresse des VPN-Clients in lhrem internen Netzwerk mit der externen IP-Adresse verkniipfen,
die dem Benutzer im 6ffentlichen Internet zugewiesen wurde.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

BEITRAG /observations/associatedipaddrs Fligen Sie eine Beobachtung hinzu, um eine
Zuordnung zwischen Gerate-IP-Adressen

herzustellen.
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Einzelheiten der Operation

PCOST / observati ons/ associ at edi paddr s

Geben Sie die folgenden Parameter an.

body: Objekt
Die Beobachtungsparameter.
observations: Reihe von Objekten
Eine Reihe von Beobachtungen.
i paddr: Schnur
Die vom Sensor oder der Konsole beobachtete Gerate-IP-Adresse.
associ at ed_i paddr: Schnur
Die zugehdorige IP-Adresse.
timestanp: Zahl

Die Zeit, in der die Beobachtung von der Quelle erstellt wurde, ausgedriickt in
Millisekunden seit der Epoche.

sour ce: Schnur
Die Quelle der Beobachtungen.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"observations": {
“ipaddr": "string",
"associ ated_ipaddr": "string",
“timestamp": O
}1
"source": "string"
}

Datenstrom o6ffnen

Ein offener Datenstrom (ODS) ist ein Kanal, tGiber den Sie bestimmte Metrik Daten von einem senden
kénnen Sensor an ein externes System eines Drittanbieters. Moglicherweise méchten Sie Metrikdaten mit
einem Remote-Tool wie Splunk, MongoDB oder Amazon Web Services (AWS) speichern oder analysieren.

Das Senden von Daten (iber einen offenen Datenstrom ist ein zweistufiges Verfahren. Zunachst
konfigurieren Sie eine Verbindung zum Zielsystem, das die Daten empfangt. Zweitens schreiben Sie einen
Ausloéser, der festlegt, welche Daten an das Zielsystem gesendet werden sollen und wann sie gesendet
werden sollen. Weitere Informationen finden Sie unter Offene Datenstrome 2.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /odstargets Ruft alle Open Data Stream-Ziele ab.

GET /odstargets/http Ruft alle HTTP Open Data Stream-Ziele ab.

BEITRAG /odstargets/http Erstellen Sie ein neues HTTP Open Data Stream-
Ziel.

LOSCHEN Sie /odstargets/http/ {name} Loschen Sie ein HTTP Open Data Stream-Ziel.

GET /odstargets/http/ {name} Rufleanie ein bestimmtes HTTP Open Data Stream-
Ziel ab.
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Betrieb

Beschreibung

GET /odstargets/kafka

Ruft alle Kafka Open Data Stream-Ziele ab.

BEITRAG /odstargets/kafka

Erstellen Sie ein neues Kafka Open Data Stream-
Ziel.

LOSCHE /odstargets/kafka/ {name}

Loschen Sie ein Kafka Open Data Stream-Ziel.

GET /odstargets/kafka/ {name}

Rufen Sie ein bestimmtes Kafka Open Data Stream-
Ziel ab.

GET /odstargets/mongodb

Ruft alle MongoDB Open Data Stream-Ziele ab.

BEITRAG /odstargets/mongodb

Erstellen Sie ein neues MongoDB Open Data
Stream-Ziel.

LOSCHEN Sie /odstargets/mongodb/ {name}

Loschen Sie ein MongoDB Open Data Stream-Ziel.

GET /odstargets/mongodb/ {name}

Rufen Sie ein bestimmtes MongoDB Open Data
Stream-Ziel ab.

GET /odstargets/raw

Ruft alle Raw Open Data Stream-Ziele ab.

BEITRAG /odstargets/raw

Erstellen Sie ein neues Raw Open Data Stream-Ziel.

LOSCHE /odstargets/raw/ {name}

Loscht ein Raw Open Data Stream-Ziel.

GET /odstargets/raw/ {name}

Rufen Sie ein bestimmtes Raw Open Data Stream-
Ziel ab.

GET /odstargets/syslog

Ruft alle Syslog Open Data Stream-Ziele ab.

POST /odstargets/syslog

Erstellen Sie ein neues Syslog Open Data Stream-
Ziel.

LOSCHEN Sie /odstargets/syslog/ {name}

Loschen Sie ein Syslog Open Data Stream-Ziel.

GET /odstargets/syslog/ {name}

Rufen Sie ein bestimmtes Syslog Open Data
Stream-Ziel ab.

Einzelheiten der Operation

GET /odstargets

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zurick.

{}

GET /odstargets/http

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{}

CGET / odst arget s/ http/{nane}

Geben Sie die folgenden Parameter an.

nane: Schnur
Der Name des Ziels.
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Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{}

CGET / odst ar get s/ kaf ka
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"brokers": [],
"conpression": "string",
"name": "string",
"partition_strategy": "string",
"protocol ": "string",
"skip_cert_verification": true,
"tls ca_certs": "string",
"tls_client _cert": "string",
"tls_client_key": "string"

}

CGET / odst ar get s/ kaf ka/ { nane}
Geben Sie die folgenden Parameter an.
nane: Schnur

Der Name des Ziels.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"brokers": [],

"conpression": "string",
"nanme": "string",
"partition_strategy": "string",
"protocol ": "string",
"skip_cert_verification": true,
"tls _ca_certs": "string",

"tls client _cert": "string",
"tls_client_key": "string"

GET / odst ar get s/ nongodb
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{}

GET / odst ar get s/ nongodb/ { nane}

Geben Sie die folgenden Parameter an.

nane: Schnur
Der Name des Ziels.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{}
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CGET /odstargets/raw

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{}

CGET / odst ar get s/ raw { nane}

Geben Sie die folgenden Parameter an.

nane: Schnur
Der Name des Ziels.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{}

GET / odst ar get s/ sysl og
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"batch_m n_bytes": O,
"concurrent _connections": 0,
"host": "string",
"l ocaltinme": true,
"name": "string",
"port": O,
"protocol ": "string",
"skip_cert_verification": true,
"tcp_length prefix fram ng": true,

"tls_ca_certs": "string",
"tls client _cert": "string",
"tls_client_key": "string"

GET / odst ar get s/ sysl og/ { nane}

Geben Sie die folgenden Parameter an.

nane: Schnur
Der Name des Ziels.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"batch_m n_bytes": 0,
"concurrent _connections": 0,
"host": "string",
"l ocaltinme": true,
"name": "string",
"port": O,
"protocol": "string",
"skip_cert_verification": true,
"tcp_length _prefix fram ng": true,

"tls ca_certs": "string",
"tls_client _cert": "string",
"tls_client_key": "string"
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POST /odstargets/http

Geben Sie die folgenden Parameter an.

body: Objekt
nanme: Schnur
Der Name fir das Ziel.
host: Schnur
Der Hostname oder die IP-Adresse des Remote-HTTP-Servers.
port: Zahl
Die TCP-Portnummer des HTTP-Servers.
protocol : Schnur
Das Protokoll, Gber das Daten (ibertragen werden.
Die folgenden Werte sind giiltig:
e http
e https
skip_cert_verification: Boolescher Wert

(Optional) Gibt an, ob die TLS-Zertifikatstiberpriifung flr verschliisselte Daten umgangen
werden soll. Dieser Parameter ist nur glltig, wenn “protocol” auf "https™ gesetzt ist.

pi pel i ne: Boolescher Wert

Gibt an, ob mehrere gleichzeitige HTTP-Verbindungen aktiviert sind, was die
Durchsatzgeschwindigkeit verbessern kann.

addi ti onal _header: Schnur

(Optional) Gibt einen zusatzlichen HTTP-Header an, der in jede Anfrage aufgenommen
werden soll. Header miissen im folgenden Format angegeben werden: "<key>:<value>“. Zum
Beispiel: ,additional_header”: ,Accept: text/html“.

aut henti cati on: Objekt
Ein Objekt, das HTTP-Authentifizierungsdaten enthalt.
aut h_type: Schnur
Die Art der HTTP-Authentifizierung.

Die folgenden Werte sind giiltig:

e none
e Dbasic
e aws

e azure_storage

e azure_ad

e crowdstrike
user nane: Schnur

(Optional) Der Name des Benutzers. Diese Option ist erforderlich, wenn
“auth_type’ auf “basic™ oder wenn “auth_type™ auf “azure_ad™ und “grant_type’ auf
‘resource_owner” gesetzt ist.

password: Schnur

(Optional) Das Passwort des Benutzers. Diese Option ist erforderlich, wenn
“auth_type’ auf “basic™ oder wenn “auth_type™ auf “azure_ad™ und “grant_type’ auf
‘resource_owner” gesetzt ist.

access_key: Schnur

(Optional) Die Zugriffsschliissel-1D. Diese Option ist fiir die AWS- und Azure Storage-
Authentifizierung erforderlich.
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secret _key: Schnur

(Optional) Der geheime Zugriffsschliissel. Diese Option ist fiir die AWS-
Authentifizierung erforderlich.

servi ce: Schnur

(Optional) Der Servicecode des AWS-Service, z. B. ,AmazonEC2". Diese Option ist fiir
die AWS-Authentifizierung erforderlich.

regi on: Schnur

(Optional) Der Name der AWS-Region, z. B. ,us-west-1". Diese Option ist fiir die AWS-
Authentifizierung erforderlich.

grant _type: Schnur
(Optional) Der OAuth 2.0-Grant-Typ. Diese Option ist fiir die Azure AD-
Authentifizierung erforderlich.
Die folgenden Werte sind giiltig:

e client
e resource_owner
client_id: Schnur

(Optional) Die Client-ID. Diese Option ist fiir die Azure AD- und Crowdstrike-
Authentifizierung erforderlich.

client_secret: Schnur
(Optional) Der geheime Schliissel des Client. Diese Option ist fiir die Azure AD- und
Crowdstrike-Authentifizierung erforderlich.

resource: Schnur
(Optional) Der Azure AD-Ressourcen-URI. Diese Option ist fiir die Azure AD-
Authentifizierung erforderlich.

t oken_endpoi nt: Schnur
(Optional) Der Azure AD /Token-Endpunkt. Zum Beispiel: "https://

login.microsoftonline.com/ <tenant_id>/oauth2/token®. Diese Option ist fiir die Azure
AD-Authentifizierung erforderlich.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

"addi tional header": "string",
"aut hentication": {
"auth_type": "string",

"usernane": "string",
"password": "string",
"access_key": "string",
"secret _key": "string",
"service": "string",
"region": "string",
“grant _type": "string",
"“client_id": "string",
“client _secret": "string",
“resource": "string",
"token_endpoint™: "string"

}1

“host": "string",

“nanme": "string",

“pi peline": true,

"port": O,

"protocol": "string",

"skip_cert _verification": true
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POST / odst ar get s/ kaf ka

Geben Sie die folgenden Parameter an.
body: Objekt
nane: Schnur
Der Name fiir das Ziel.

br okers: Reihe von Objekten

Eine Reihe von einem oder mehreren Objekten, die Informationen iber Kafka Brokers
enthalten.

host: Schnur
Der Hostname oder die IP-Adresse des Remote-Kafka-Brokers.
port: Zahl
Die TCP-Portnummer des Kafka-Brokers.
conpressi on: Schnur
(Optional) Die Komprimierungsmethode, die auf (ibertragene Daten angewendet werden soll.

Die folgenden Werte sind giiltig:

o none
e 0zip
(] snappy

partition_strategy: Schnur
(Optional) Die Partitionierungsmethode, die auf tGibertragene Daten angewendet werden soll.
Die folgenden Werte sind giiltig:

e hash_key

e nanual

e random

e round_robin
prot ocol : Schnur

Das Protokoll, Giber das Daten tibertragen werden.
Die folgenden Werte sind giiltig:
e tcp
e tls
tls client _cert: Schnur

(Optional) Das TLS-Client-Zertifikat, das wahrend des TLS-Handshakes an den Kafka-Server
gesendet wird. Geben Sie diese Option an, wenn die Client-Authentifizierung auf dem Kafka-
Server aktiviert ist.

tls client _key: Schnur

(Optional) Der private Schliissel des TLS-Client-Zertifikats, das durch den Parameter
tls_client_cert angegeben wird. Geben Sie diese Option an, wenn die Client-Authentifizierung
auf dem Kafka-Server aktiviert ist.

skip_cert _verification: Boolescher Wert

(Optional) Gibt an, ob die TLS-Zertifikatstiberpriifung fir verschlisselte Daten umgangen
werden soll. Dieser Parameter ist nur gliltig, wenn das Protokoll auf tls gesetzt ist.

tls ca certs: Schnur

(Optional) Die vertrauenswiirdigen Zertifikate, mit denen das Kafka-Serverzertifikat validiert
werden soll, im PEM-Format. Geben Sie diese Option an, wenn lhr Kafka-Serverzertifikat
nicht von einer gtiltigen Zertifizierungsstelle (CA) signiert wurde. Wenn diese Option nicht
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angegeben ist, wird das Serverzertifikat anhand der integrierten Liste gliltiger CA-Zertifikate
validiert. Diese Option ist nur gliltig, wenn das Protokoll TLS ist.

aut henti cati on: Objekt
(Optional) Ein Objekt, das Kafka-Authentifizierungsdaten enthilt.
aut h_type: Schnur
Die Art der SASL-Authentifizierung.

Die folgenden Werte sind giiltig:

e scram
user nanme: Schnur
Der Benutzername des SASL-Benutzers.
password: Schnur
Das Passwort des SASL-Benutzers.
al gorithm Schnur
Der Hash-Algorithmus fir die SASL-Authentifizierung.

Die folgenden Werte sind giiltig:

e sha256
e shabl2

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

"aut hentication": {
"auth_type": "string",
"usernane": "string",
"password": "string",
"al gorithm: "string"

}1

“brokers": {

"host": "string",
"port": O

b . .

"conpression": "string",

“nanme": "string",

"partition_strategy": "string",

"protocol": "string",

"skip_cert_verification": true,

“tls_ca_certs": "string",

“tls_client _cert": "string",

"tls_client_key": "string"

POST / odst ar get s/ nongodb

Geben Sie die folgenden Parameter an.

body: Objekt
nanme: Schnur
Der Name fiir das Ziel.
host: Schnur
Der Hostname oder die IP-Adresse des Remote-MongoDB-Servers.
port: Zahl
Die TCP-Portnummer des MongoDB-Servers.
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encrypt: Boolescher Wert
(Optional) Gibt an, ob Daten mit TLS verschlisselt sind.

skip_cert_verification: Boolescher Wert

(Optional) Gibt an, ob die TLS-Zertifikatstiberprifung fiir verschliisselte Daten umgangen
werden soll. Dieser Parameter ist nur giiltig, wenn “encrypt’ auf “true” gesetzt ist.

aut henti cati on: Reihe von Objekten
(Optional) Eine Reihe von Objekten, die MongoDB-Authentifizierungsdaten enthalten.
dat abase: Schnur
Der Name der MongoDB-Datenbank.
user: Schnur
Der Name des Benutzers, der berechtigt ist, die angegebene Datenbank zu dndern.
password: Schnur
Das Passwort des Benutzers.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"aut hentication": {
"dat abase": "string",
"user": "string",
"password": "string"
},
“encrypt": true,
“host": "string",
“nanme": "string",
"port": O,
"skip_cert_verification": true
}

POST /odstargets/raw

Geben Sie die folgenden Parameter an.
body: Objekt
nane: Schnur
Der Name flir das Ziel.
host: Schnur
Der Hostname oder die IP-Adresse des Remoteservers.
port: Zahl
Die TCP- oder UDP-Portnummer des Remoteservers.
prot ocol : Schnur
Das Protokoll, Gber das Daten Uibertragen werden.
Die folgenden Werte sind giiltig:
e tcp
e udp
conpr essi on: Boolescher Wert
(Optional) Gibt an, ob die Gzip-Komprimierung auf ibertragene Daten angewendet wird.
gzi p_threshol d_bytes: Zahl

(Optional) Die Anzahl der Byte, die den Schwellenwert fir die Erstellung einer neuen
Nachricht angibt. Alle 30 Sekunden sendet der Sensor oder die Konsole Nachrichten, die die
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angegebene Grofe liberschreiten, um zu verhindern, dass Nachrichten zu groR werden. Diese
Option ist nur gliltig, wenn “compression™ auf “true” gesetzt ist.

gzi p_threshol d_seconds: Zahl

(Optional) Die Anzahl der Sekunden, die den Schwellenwert fiir die Erstellung einer neuen
Nachricht angibt. Alle 30 Sekunden sendet der Sensor oder die Konsole Nachrichten,

die langer als den angegebenen Zeitraum geschrieben wurden, um zu verhindern, dass
Nachrichten zu umfangreich werden. Diese Option ist nur gtiltig, wenn “compression™ auf
“true” gesetzt ist.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
“conpression": true,
"gzi p_threshol d bytes": O,
"gzi p_threshol d_seconds”: 0,
"host": "string",
"name": "string",
"port": O,
“protocol": "string"
}

POST / odst ar get s/ sysl og

Geben Sie die folgenden Parameter an.

body: Objekt
nane: Schnur
Der Name fiir das Ziel.
host: Schnur
Der Hostname oder die IP-Adresse des Remote-Syslog-Servers.
port: Zahl
Die TCP- oder UDP-Portnummer des Remote-Syslog-Servers.
tcp_length_prefix_fram ng: Boolescher Wert

(Optional) Gibt an, ob die Anzahl der Byte in einer Nachricht dem Anfang der Nachricht
vorangestellt werden soll. Wenn dieser Parameter auf false gesetzt ist, wird das Ende jeder
Nachricht durch einen abschlieBenden Zeilenumbruch begrenzt.

batch_m n_bytes: Zahl

(Optional) Die Mindestanzahl von Byte, die gleichzeitig an den Syslog-Server gesendet
werden sollen.

concurrent _connections: Zahl

(Optional) Die Anzahl der gleichzeitigen Verbindungen, Gber die Nachrichten gesendet
werden sollen.

| ocal ti ne: Boolescher Wert

(Optional) Gibt an, ob Zeitstempel auf die lokale Zeitzone des Sensor oder der Konsole
verweisen. Wenn dieser Parameter auf False gesetzt ist, verweisen Zeitstempel auf GMT.

protocol : Schnur
Das Protokoll, Gber das Daten (ibertragen werden.

Die folgenden Werte sind giiltig:

e tcp
e udp
o tls
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tls client_cert: Schnur

(Optional) Das TLS-Client-Zertifikat, das wahrend des TLS-Handshakes an den Syslog-Server
gesendet wird. Geben Sie diese Option an, wenn die Client-Authentifizierung auf dem Syslog-

Server aktiviert ist.

tls client_key: Schnur

(Optional) Der private Schliissel des TLS-Client-Zertifikats, das durch den Parameter
tls_client_cert angegeben wird. Geben Sie diese Option an, wenn die Client-Authentifizierung

auf dem Syslog-Server aktiviert ist.
skip_cert_verification: Boolescher Wert

(Optional) Gibt an, ob die TLS-Zertifikatstiberprifung fiir verschliisselte Daten umgangen
werden soll. Dieser Parameter ist nur giiltig, wenn das Protokoll auf tls gesetzt ist.

tls _ca_certs: Schnur

(Optional) Die vertrauenswiirdigen Zertifikate, mit denen das Syslog-Serverzertifikat validiert
werden soll, im PEM-Format. Geben Sie diese Option an, wenn |hr Syslog-Serverzertifikat
nicht von einer gliltigen Zertifizierungsstelle (CA) signiert wurde. Wenn diese Option nicht
angegeben ist, wird das Serverzertifikat anhand der integrierten Liste gliltiger CA-Zertifikate
validiert. Diese Option ist nur giiltig, wenn das Protokoll TLS ist und skip_cert_verification

falsch ist.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
“"batch_min_bytes": O,
“concurrent _connections": O,
"host": "string",
“local time": true,
"name": "string",
"port": O,
“protocol": "string",
"skip_cert_verification": true,
"tcp_length_prefix fram ng": true,
"tls _ca_certs": "string",
"tls_client _cert": "string",
“tls_client_key": "string"

DELETE / odst arget s/ htt p/ { nane}
Geben Sie die folgenden Parameter an.
nane: Schnur

Der Name des Ziels.

DELETE / odst ar get s/ kaf ka/ { nane}
Geben Sie die folgenden Parameter an.
name: Schnur

Der Name des Ziels.

DELETE / odst ar get s/ nongodb/ { nane}

Geben Sie die folgenden Parameter an.

nane: Schnur
Der Name des Ziels.
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DELETE / odst ar get s/ raw { nane}

Geben Sie die folgenden Parameter an.

nane: Schnur
Der Name des Ziels.

DELETE / odst ar get s/ sysl og/ { nane}
Geben Sie die folgenden Parameter an.

nane: Schnur
Der Name des Ziels.

Erfassung von Paketen
Sie kénnen auf dem ExtraHop-System gespeicherte Pakete abrufen und I6schen.

Hinweis:ir ExtraHop Reveal (x) wird diese Ressource nicht unterstiitzt und wurde durch die Packet
Search-Ressource ersetzt.

Sie miissen einen Ausldser schreiben, um die Informationen zu identifizieren, die Sie generieren mdchten.
Sie kdonnen beispielsweise einen Ausldser schreiben, um alle Pakete zu sammeln, die an ein bestimmtes
Gerat gesendet werden, das eine grof3e Anzahl von Fehlern generiert. AnschlieBend kénnen Sie diese
Informationen herunterladen oder I6schen. Weitere Informationen finden Sie unter Pakete 2.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /packetcapture Ruft Metadaten zu allen Paketerfassungen ab, die
auf diesem ExtraHop-System gespeichert sind.

/packetcaptures/ {id} LOSCHEN Eine bestimmte PCAP dauerhaft aus dem ExtraHop-
System entfernen.

GET /packetcaptures/ {id} Laden Sie eine bestimmte PCAP im PCAP-Format
herunter.

Einzelheiten der Operation

GET / packet capt ures
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"bytes": O,
"device_idl": "string",
"device_id2": "string",
"id": "string",

"i paddr1": "string",
"i paddr2": "string",

"i pproto": O,

"l 7proto": "string",
"name": "string",
"pkts": O,

"portl": O,

"port2": O,

"snapl en": O,
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"tend _usec": O,
"tstart_usec": O,
"vlanid": O

GET / packet captures/{id}

Geben Sie die folgenden Parameter an.

i d:  Zahl
Die eindeutige Kennung fiir die PCAP.
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"bytes": O,
"device_idl": "string",
"device_id2": "string",
"id": "string",
"ipaddr1": "string",
"i paddr2": "string",
"i pproto": O,
"| 7proto”: "string",
"nane": "string",
"pkts": O,
"portl": O,
"port2": O,
"snapl en": O,
"tend_usec": O,
"tstart _usec": O,
"vlanid": O

DELETE / packet capt ures/ {i d}
Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir die PCAP.

Paketsuche

Sie kdnnen nach Paketen suchen und diese herunterladen, die auf dem ExtraHop-System gespeichert sind.
Das heruntergeladene Pakete kénnen dann mit einem Drittanbieter-Tool wie Wireshark analysiert werden.

Weitere Informationen zu Paketen finden Sie unter Pakete .

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Bedienung Beschreibung

GET /Pakete/Suche Suchen Sie nach Paketen, indem Sie Parameter in
einer URL angeben.

POST /Pakete/Suche Suchen Sie nach Paketen, indem Sie Parameter in
einer JSON-Zeichenfolge angeben.
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Einzelheiten der Operation

GET / packet s/ search

Geben Sie die folgenden Parameter an.

out put: Schnur
(Optional) Das Ausgabeformat. * “pcap’ - Eine PCAP-Datei, die Pakete enthilt. * “keylog_txt" — Eine
Keylog-Textdatei, die Geheimnisse fir die Entschliisselung enthalt. * “pcapng’ — Eine PCAPNG-
Datei, die sowohl Pakete als auch Geheimnisse fiir die Entschliisselung enthalten kann. * “zip" - Eine
ZIP-Datei, die sowohl eine PCAP- als auch eine Keylog-Textdatei enthalt.

Die folgenden Werte sind giiltig:

® pcap

o keylog txt
® pcapng

e Zip

i nclude_secrets: Boolescher Wert

(Optional) Gibt an, ob Geheimnisse in die PCAPNG-Datei aufgenommen werden sollen. Diese Option
ist nur gliltig, wenn “output™ auf “pcapng” gesetzt ist.

[imt_bytes: Schnur
(Optional) Die ungefihre maximale Anzahl von Byte, die zuriickgegeben werden sollen. Nachdem
das ExtraHop-System Pakete gefunden hat, die der in den Suchkriterien angegebenen Grol3e
entsprechen, beendet das System die Suche nach weiteren Paketen. Da das System jedoch mehrere
Pakete gleichzeitig analysiert, kann die Gesamtgrofe der zurlickgegebenen Pakete grof3er als die
angegebene Grof3e sein. Die Standardeinheit ist Byte, aber Sie kénnen auch andere Einheiten mit
einem Einheitensuffix angeben. Der Standardwert ist ,100 MB*.

limt_search_duration: Schnur

(Optional) Die ungefihre maximale Zeit fiir die Durchfiihrung der Paketsuche. Nach Ablauf der
angegebenen Zeit beendet das ExtraHop-System die Suche nach zusatzlichen Paketen. Das System
verlangert sich jedoch lber die angegebene Zeit hinaus, um die Analyse von Paketen abzuschlieBen,
die vor Ablauf der Zeit durchsucht wurden, und das System analysiert mehrere Pakete gleichzeitig.
Daher kann die Suche langer als die angegebene Zeit dauern. Die Standardeinheit ist Millisekunden,
aber andere Einheiten kénnen mit einem Einheitensuffix angegeben werden. Sehen Sie die REST-
API-Leitfaden & fur unterstitzte Zeiteinheiten und Suffixe. Der Standardwert ist ,5m*“.

al ways_return_body: Boolescher Wert

(Optional) Wenn Sie diesen Parameter auf true setzen und bei der Suche keine Pakete gefunden
werden, gibt das System eine leere Paketerfassungsdatei und den HTTP-Status 200 zuriick. Wenn
Sie diesen Parameter auf false setzen und die Suche keine Pakete findet, gibt das System keine
Paketerfassungsdatei und den HTTP-Status 204 zuriick.

from Schnur

Der Anfangszeitstempel des Zeitbereichs, den die Suche umfassen wird, ausgedriickt in
Millisekunden seit der Epoche. Ein negativer Wert gibt an, dass die Suche mit Paketen beginnt, die
zu einem Zeitpunkt in der Vergangenheit erfasst wurden. Geben Sie beispielsweise -10m an, um
die Suche mit Paketen zu beginnen, die 10 Minuten vor dem Zeitpunkt der Anfrage erfasst wurden.
Negative Werte kdnnen mit einer anderen Zeiteinheit als Millisekunden angegeben werden, z. B.
Sekunden oder Stunden. Sehen Sie die REST-API-Leitfaden & flr unterstiitzte Zeiteinheiten und
Suffixe.

until: Schnur

(Optional) Der Endzeitstempel des Zeitbereichs, den die Suche einschlieBen wird, ausgedriickt in
Millisekunden seit der Epoche. Ein Wert von O gibt an, dass die Suche mit Paketen endet, die zum
Zeitpunkt der Suche erfasst wurden. Ein negativer Wert gibt an, dass die Suche mit Paketen endet,
die zu einem Zeitpunkt in der Vergangenheit erfasst wurden. Geben Sie beispielsweise -5m an, um
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die Suche mit Paketen zu beenden, die 5 Minuten vor dem Zeitpunkt der Anfrage erfasst wurden.
Negative Werte konnen mit einer anderen Zeiteinheit als Millisekunden angegeben werden, z. B.
Sekunden oder Stunden. Sehen Sie die REST-API-Leitfaden & fir unterstitzte Zeiteinheiten und
Suffixe.

bpf: Schnur

(Optional) Die Berkeley Paket Filter (BPF) -Syntax fiir die Paketsuche. Weitere Informationen zur
BPF-Syntax finden Sie in der REST-API-Leitfaden .

i p1: Schnur

(Optional) Gibt Pakete zurtick, die an die angegebene IP-Adresse gesendet oder von dieser
empfangen wurden.

port1l: Schnur

(Optional) Gibt Pakete zurtick, die vom angegebenen Port gesendet oder dort empfangen wurden.

i p2:  Schnur

(Optional) Gibt Pakete zurtick, die an die angegebene IP-Adresse gesendet oder von dieser
empfangen wurden.

port2: Schnur

(Optional) Gibt Pakete zurtick, die vom angegebenen Port gesendet oder dort empfangen wurden.

PCOST / packet s/ search
Geben Sie die folgenden Parameter an.
body: Objekt

Die Parameter der Paketsuche.

out put: Schnur
(Optional) Das Ausgabeformat.

Die folgenden Werte sind giiltig:

°® pcap

e keylog txt
* pcapng

e Zip

i nclude_secrets: Boolescher Wert

(Optional) Ob TLS-Geheimnisse zusammen mit Paketdaten in .pcapng-Dateien aufgenommen
werden sollen oder nicht. Nur giiltig, wenn ,output” ,pcapng” ist.

[imt_bytes: Schnur

(Optional) Die ungefiahre maximale Anzahl von Byte, die zuriickgegeben werden sollen.
Nachdem das ExtraHop-System Pakete gefunden hat, die der in den Suchkriterien
angegebenen Grofl3e entsprechen, beendet das System die Suche nach weiteren Paketen.

Da das System jedoch mehrere Pakete gleichzeitig analysiert, kann die GesamtgréRe der
zurlickgegebenen Pakete grof3er als die angegebene GroR3e sein. Die Standardeinheit ist Byte,
aber Sie konnen auch andere Einheiten mit einem Einheitensuffix angeben. Der Standardwert
ist ,100 MB*.

limt_search _duration: Schnur

(Optional) Die ungefiahre maximale Zeit fiir die Durchfiihrung der Paketsuche. Nach Ablauf
der angegebenen Zeit beendet das ExtraHop-System die Suche nach zusatzlichen Paketen.
Das System verlangert sich jedoch (iber die angegebene Zeit hinaus, um die Analyse von
Paketen abzuschlieBen, die vor Ablauf der Zeit durchsucht wurden, und das System analysiert
mehrere Pakete gleichzeitig. Daher kann die Suche langer als die angegebene Zeit dauern. Die
Standardeinheit ist Millisekunden, aber andere Einheiten kbnnen mit einem Einheitensuffix
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angegeben werden. Sehen Sie die REST-API-Leitfaden & flr unterstiitzte Zeiteinheiten und
Suffixe. Der Standardwert ist ,5m"“.

al ways_return_body: Boolescher Wert
(Optional) Wenn Sie diesen Parameter auf true setzen und bei der Suche keine Pakete
gefunden werden, gibt das System eine leere Paketerfassungsdatei und den HTTP-Status 200
zurlick. Wenn Sie diesen Parameter auf false setzen und die Suche keine Pakete findet, gibt
das System keine Paketerfassungsdatei und den HTTP-Status 204 zuriick.

from Schnur

Der Anfangszeitstempel des Zeitbereichs, den die Suche umfassen wird, ausgedriickt in
Millisekunden seit der Epoche. Ein negativer Wert gibt an, dass die Suche mit Paketen
beginnt, die zu einem Zeitpunkt in der Vergangenheit erfasst wurden. Geben Sie
beispielsweise -10m an, um die Suche mit Paketen zu beginnen, die 10 Minuten vor dem
Zeitpunkt der Anfrage erfasst wurden. Negative Werte kdnnen mit einer anderen Zeiteinheit
als Millisekunden angegeben werden, z. B. Sekunden oder Stunden. Sehen Sie die REST-API-
Leitfaden & fir unterstiitzte Zeiteinheiten und Suffixe.

until: Schnur
(Optional) Der Endzeitstempel des Zeitbereichs, den die Suche einschlieRen wird, ausgedriickt
in Millisekunden seit der Epoche. Ein Wert von O gibt an, dass die Suche mit Paketen endet,
die zum Zeitpunkt der Suche erfasst wurden. Ein negativer Wert gibt an, dass die Suche
mit Paketen endet, die zu einem Zeitpunkt in der Vergangenheit erfasst wurden. Geben
Sie beispielsweise -5m an, um die Suche mit Paketen zu beenden, die 5 Minuten vor dem
Zeitpunkt der Anfrage erfasst wurden. Negative Werte kdnnen mit einer anderen Zeiteinheit
als Millisekunden angegeben werden, z. B. Sekunden oder Stunden. Sehen Sie die REST-API-
Leitfaden & fir unterstiitzte Zeiteinheiten und Suffixe.

bpf: Schnur
(Optional) Die Berkeley Paket Filter (BPF) -Syntax fiir die Paketsuche. Weitere Hinweise zur
BPF-Syntax finden Sie unter Pakete mit der Berkeley-Paketfilter-Syntax filtern &.

i pl:  Schnur
(Optional) Gibt Pakete zuriick, die an die angegebene IP-Adresse gesendet oder von dieser
empfangen wurden.

port1l: Schnur
(Optional) Gibt Pakete zuriick, die vom angegebenen Port gesendet oder dort empfangen
wurden.

i p2:  Schnur
(Optional) Gibt Pakete zuriick, die an die angegebene IP-Adresse gesendet oder von dieser
empfangen wurden.

port2: Schnur

(Optional) Gibt Pakete zuriick, die vom angegebenen Port gesendet oder dort empfangen
wurden.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

"al ways_return_body": true,
"bpf": "string",

"from': "string",
"include_secrets": true,
"ipl": "string",

“ip2": "string",
“limt_bytes": "string",
“limt_search duration": "string",
"output": "string",
"portl": "string",

"port2": "string",
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“until": "string"

Pakete mit der Berkeley-Paketfilter-Syntax filtern

Suchen Sie nach Paketen mit der Berkeley Packet Filter (BPF) -Syntax allein oder in Kombination mit den
integrierten Filtern.

Berkeley-Paketfilter sind eine einfache Schnittstelle zu Datenverbindungsebenen und ein leistungsstarkes
Tool fiir die Analyse der Erkennung von Eindringlingen. Die BPF-Syntax ermdglicht es Benutzern, Filter zu
schreiben, die schnell nach bestimmten Paketen suchen, um die wichtigsten Informationen zu sehen.

Das ExtraHop-System erstellt einen synthetischen Paket-Header aus den Paketindexdaten und fiihrt dann

die BPF-Syntaxabfragen flir den Paket-Header aus, um sicherzustellen, dass Abfragen viel schneller sind als
das Scannen der gesamten Paketnutzlast. Beachten Sie, dass ExtraHop nur eine Teilmenge der BPF-Syntax
unterstiitzt. siehe Unterstlitzte BPF-Syntax.

Die BPF-Syntax besteht aus einem oder mehreren Primitiven, denen ein oder mehrere Qualifikatoren
vorangestellt sind. Primitive bestehen normalerweise aus einer ID (Name oder Nummer), der ein oder
mehrere Qualifikatoren vorangestellt sind. Es gibt drei verschiedene Arten von Qualifikationsspielen:

Art

Qualifikatoren, die angeben, auf welchen Typ sich der ID-Name oder die ID-Nummer bezieht. Zum
Beispiel host , net, port, und portrange. Wenn es kein Qualifikationsmerkmal gibt, host wird
angenommen.

dir
Qualifier, die eine bestimmte Ubertragungsrichtung zu und/oder von einer ID angeben. Mégliche
Richtungen sind src, dst,src and dst,undsrc or dst.Zum Beispiel dst net 128. 3.
Proto

Qualifikatoren, die die Ubereinstimmung auf das jeweilige Protokoll beschrinken. Mégliche
Protokolle sind et her, i p,i p6,t cp, und udp.

Fiigen Sie einen Filter mit BPF-Syntax hinzu

1. Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host namne- or - | P-
addr ess>.

2. Klicken Sie im oberen MenU auf Pakete.

3.  Wahlen Sie im Bereich Dreifeld-Filter BPF, und geben Sie dann lhre Filtersyntax ein. Geben Sie
beispielsweise src portrange 80-443 and net 10. 10.

4. klicken PCAP herunterladen um die PCAP mit Ihren gefilterten Ergebnissen zu speichern.

=@ ExtraHop Dashboards  Alerts  Ancmalies  Metrics  Records  Packefs S o G &

£ | o S min » T b PadetGuetes + New Padet Quny

Pkt Query A5.L8Y gt (4T IR

Dowmicad PCAP

F ot 4, Fele 1 4 pe

BPF = ST peie b 440 e it 3050

BRF v - o 45, A8 paciarty

Prrviewing 20 pachets sl Febs 143 1035 714 g

Tee = -1 Bhets  Sefor DutPert Mag Bytei S MAC it MAL [ -
20180014 153054 1010001 249 1010.9.59 e 443 aadF_ ACH A SLABATBLLA 00505494 T2 et I
IR0 1A 15T 05 indi e 1030955 b= d 443 AR A 4 ALARARILE O 3055 T P

20080314 1520054 pLER R 1010252 ki< 483 4TS PBHA M SRS O008 DOOBOC OAL et

M pacet preview M4

Unterstiitzte BPF-Syntax
Das ExtraHop-System unterstitzt die folgende Teilmenge der BPF-Syntax zum Filtern von Paketen.

E Hinwei® ExtraHop unterstiitzt nur numerische IP-Adresssuchen. Hostnamen sind nicht erlaubt.
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e Indizierung in Header, [ ..] , wird nur unterstitzt fiir t cpf | ags und i p_of f set. Zum

Beispiel

tcp[tcpflags] & (tcp-syn|tcp-fin)

=0

e  ExtraHop unterstiitzt sowohl numerische als auch hexadezimale Werte fiir VLAN-ID-,
EtherType- und IP-Protokollfelder. Stellen Sie Hexadezimalwerten Ox voran, z. B. Ox11.

Primitiv

Beispiele

Beschreibung

[src|dst] host <host ip>

host 203.0.113.50
dst host 198.51.100. 200

Entspricht einem Host als IP-
Quelle, Ziel oder einer der beiden.
Diese Host-Ausdriicke kénnen

in Verbindung mit anderen
Protokollen wie ip, arp, rarp oder
ip6 angegeben werden.

ether [src|dst] host et her host Entspricht einem Host als
<NVAC> 00: 00: 5E: 00: 53: 00 Ethernet-Quelle, Ziel oder einer
et her dst host der beiden.
00: 00: 5E: 00: 53: 00
vl an <I D> vl an 100 Entspricht einem VLAN. Gliltige

ID-Nummern sind 0- 4095. Die
VLAN-Prioritatsbits sind Null.

Wenn das urspriingliche Paket
mehr als ein VLAN-Tag hatte, hat
das synthetische Paket, mit dem
der BPF Ubereinstimmt, nur das
innerste VLAN-Tag.

[src|dst] portrange <pl>-
<p2>

src portrange 80-88
tcp dst portrange

Ordnet Pakete zu oder von einem
Port im angegebenen Bereich
zu. Protokolle kénnen auf einen

oder 1501-1549 Portbereich angewendet werden,
[tcp|udp] [src|dst] um bestimmte Pakete innerhalb
portrange <pl>-<p2> des Bereichs zu filtern.
[iplip6][src|dst] proto proto 1 Entspricht anderen IPv4- oder

<pr ot ocol >

src 10.4.9.40 and proto
| C\WP

i p6 and src
fe80: : aebc: 32f f: fe84: 70b7
and proto 47

ip and src 10.4.9.40 and
prot o 0x0006

IPv6-Protokollen als TCP und
UDP. Das Protokoll kann eine
Zahl oder ein Name sein.

[iplip6][tcp|udp] [src]

dst] port <port>

udp and src port 2005

i p6 and tcp and src port

80

Entspricht IPv4- oder IPvé6-
Paketen an einem bestimmten
Port.

[src|dst] net <network>

net 192.168.1.0
net 10
192.168. 1.0/ 24

dst
src

net

ExtraHop 9.4 ExtraHop REST-API-Leitfaden

Ordnet Pakete zu oder von einer
Quelle oder einem Ziel oder
beidem zu, die sich in einem
Netzwerk befinden. Eine IPv4-
Netzwerknummer kann als einer
der folgenden Werte angegeben
werden:
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Primitiv Beispiele Beschreibung

e  Gepunktetes Viereck (x.x.x.x)
Dreifach gepunktet (x.x.x)
Gepunktetes Paar (x.x)

e Einzelne Zahl (x)

[ip|ip6] tcp tcpflags & tcp[tcpflags] & (tcp- Entspricht allen Paketen mit dem
(tcp-[ack|fin|syn|rst] ack) '=0 angegebenen TCP-Flag
push|urgl)

tcp[13] & 16 !=0

i p6 and (i p6[40+13] &
(tcp-syn) !'=0)

Fragmentierte IPv4-Pakete ip[6:2] & Ox3fff != Stimmt mit allen Paketen mit
(ip_offset! = 0) 0x0000 Fragmenten Gberein.
Paarung

Mit dieser Ressource kénnen Sie ein Token generieren, das fiir die Verbindung mit einem erforderlich ist
Sensor zu einem Konsole.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

POST /pairing/token Generieren Sie ein Token, das fir die Verbindung
mit dem erforderlich ist Sensor zu einem Konsole.

Einzelheiten der Operation

PCST / pairing/token

Fir diesen Vorgang gibt es keine Parameter.

Protokoll aufzeichnen

Aufzeichnungen sind strukturierte Fluss- und Transaktionsinformationen (iber Ereignisse in Ihrem
Netzwerk.

Nachdem Sie das ExtraHop-System mit einem Plattenspeicher verbunden haben, kénnen Sie
Datensatzinformationen generieren und an den Recordstore senden, und Sie kénnen Datensatze abfragen,
um Informationen Uber jedes Objekt in lhrem Netzwerk abzurufen. Weitere Informationen finden Sie unter
Abfragen von Datensatzen Uiber die REST-API .

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /records/cursor/ {cursor} Veraltet. Ersetzt durch POST /records/ cursor.
POST /Datensatze/Cursor Ruft Datensatze ab einem bestimmten Cursor ab.
POST /records/search Flhren Sie eine Protokollabfrage durch.
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Einzelheiten der Operation

POST /records/ search

Geben Sie die folgenden Parameter an.

Objekt

Die Datensatzprotokollabfrage.
from Zahl

Der Anfangszeitstempel des Zeitbereichs, den die Abfrage durchsucht, ausgedriickt in
Millisekunden seit der Epoche. Ein negativer Wert gibt an, dass die Suche mit Datensatzen
beginnt, die zu einem Zeitpunkt in der Vergangenheit erstellt wurden. Geben Sie
beispielsweise -600000 ms an, um die Suche mit Datensatzen zu beginnen, die 10 Minuten
vor dem Zeitpunkt der Anfrage erstellt wurden. Negative Werte kdnnen mit einer anderen
Zeiteinheit als Millisekunden angegeben werden, z. B. Sekunden oder Stunden. Sehen Sie die
REST-API-Leitfaden & fiir unterstiitzte Zeiteinheiten und Suffixe.

until: Zahl

Der letzte Zeitstempel des Zeitbereichs, den die Abfrage durchsucht, ausgedriickt in
Millisekunden seit der Epoche. Ein Wert von O gibt an, dass die Suche mit Datensatzen endet,
die zum Zeitpunkt der Anfrage erstellt wurden. Ein negativer Wert gibt an, dass die Suche
mit Datensatzen endet, die zu einem Zeitpunkt in der Vergangenheit erstellt wurden. Geben
Sie beispielsweise -300000 ms an, um die Suche mit Datensatzen zu beenden, die 5 Minuten
vor dem Zeitpunkt der Anfrage erstellt wurden. Negative Werte kdnnen mit einer anderen
Zeiteinheit als Millisekunden angegeben werden, z. B. Sekunden oder Stunden. Sehen Sie die
REST-API-Leitfaden & fiir unterstiitzte Zeiteinheiten und Suffixe.

types: Reihe von Zeichenketten

(Optional) Eine Reihe von einem oder mehreren Datensatzformaten. Die Abfrage gibt nur
Datensatze zuriick, die den angegebenen Formaten entsprechen. Wenn kein Wert angegeben
ist, gibt die Abfrage Datensatze eines beliebigen Typs zurtlick. Giiltige Werte fiir dieses Feld
werden im Feld Datensatztyp auf der Seite Datensatzformate angezeigt. Zum Beispiel: ,~cifs".

limt: Zahl

Die maximale Anzahl von Datenséatzen, die von der Abfrage zurlickgegeben werden. Der
Hochstwert darf 10000 nicht tiberschreiten. Der Standardwert ist 100.

of fset: Zahl

Die Anzahl der Datensatze, die in den Abfrageergebnissen lGibersprungen werden sollen.

Die Abfrage gibt Datensatze ab dem Offsetwert zurlick. Dieser Parameter wird haufig mit
den Grenzwert- und Sortierparametern kombiniert. Der Standardwert ist O. Fiir ExtraHop-
Recordstores ist der Hochstwert 10.000. Informationen zum Abrufen von Datensatzen, die
nach den ersten 10.000 zuriickgegeben wurden, finden Sie unter POST /records/cursor/. Fir
Plattenladen von Drittanbietern gibt es keinen Hochstwert.

sort: Reihe von Objekten

Die Liste von einem oder mehreren Sortierobjekten, die Sortierpriorititen angeben. Die
zurlickgegebenen Datensatze werden in der Reihenfolge sortiert, in der die Objekte
aufgelistet sind. Die Parameter werden im Abschnitt sort_item unten definiert. Wenn keine
sort_item-Werte angegeben werden, werden die Datensatze in absteigender Reihenfolge
nach Zeitstempel sortiert.
field: Schnur

Der Feldname, der Datensatze zuriickgegeben hat, ist sortiert nach.
direction: Schnur

Die Reihenfolge, in der zurlickgegebene Datensatze sortiert werden. Die
Standardreihenfolge ist absteigend. Nachdem alle anderen Sortierkriterien
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angewendet wurden oder wenn keine Sortierkriterien angegeben wurden, ist die
Standardreihenfolge absteigend nach Zeitstempel.

Die folgenden Werte sind giiltig:

e asc
e desc

filter: Objekt

Das Objekt, das die Parameter enthalt, die die Filterkriterien angeben. Die Parameter werden
im Abschnitt Filter unten definiert. Wenn keine Filterwerte angegeben werden, gibt die
Abfrage alle Datensatze zurlick, die dem Zeitraum und allen angegebenen Datensatzformaten
entsprechen.
field: Schnur
Der Name des Feld im Datensatz, der gefiltert werden soll. Die Abfrage vergleicht
den Inhalt des Feldparameters mit dem Wert des Operandenparameters. Wenn der
angegebene Feldname ,.any" ist, wird die Vereinigung aller Feldwerte durchsucht.
Wenn der angegebene Feldname ,.ipaddr® oder ,.port“ ist, werden die Client-, Server-,
Sender- und Empfangerrollen in die Suche einbezogen. Feldnamen befinden sich in
Datensatzformaten, die im ExtraHop-System angezeigt werden kénnen.

operator: Schnur
Die Vergleichsmethode, die angewendet wird, wenn der Operandenwert mit dem
Feldinhalt verglichen wird. Alle Filterobjekte bendtigen einen Operator.

Die folgenden Werte sind giiltig:

° >
° <
° <=
° >=

e startswith
° ~

e and

e oOr

e not

e exists

e not_exists
e in

e not_in

oper and: Zeichenfolge oder Zahl oder Objekt

Der Wert, mit dem die Abfrage zu vergleichen versucht. Die Abfrage vergleicht den
Wert des Operanden mit dem Inhalt des Feldparameters und wendet die durch den
Operatorparameter angegebene Vergleichsmethode an. Sie kénnen den Operanden-
Datentyp explizit angeben, wie im REST-API-Leitfaden 2.
rul es: Reihe von Objekten

Die Liste von einem oder mehreren Filterobjekten innerhalb eines einzelnen
Filterobjekts. Filterobjekte konnen rekursiv eingebettet werden. Fiir diesen Parameter
sind nur die Operatoren ,,und, ,Oder” und ,Nicht" zul3ssig.

context ttl: Zahl

Die Zeitspanne, in der der Suchkontext aktiv bleibt. Der angegebene Wert wird als eine Dauer
in der Zukunft interpretiert. Die Standardeinheit ist Millisekunden, aber andere Einheiten
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kénnen mit einem Einheitensuffix angegeben werden. Sehen Sie die REST-API-Leitfaden & fir
unterstiitzte Zeiteinheiten und Suffixe. Wenn ein Wert ungleich Null angegeben wird, enthalt
die Antwort eine Cursor-ID, die von POST /records/cursor/ akzeptiert wird. Dieser Parameter
wird fur Plattenspeicher von Drittanbietern nicht unterstiitzt.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{

“context ttl": O,
“filter": {
"field": "string",
"operator": "string",
"operand": "string",
“rules": []

} H
"from': O,
“limt": O,
"of fset": O,
"sort": {
“field": "string",
“direction": "string

}1
) yp_es": [],
"until": O

PCOST /records/ cursor
Geben Sie die folgenden Parameter an.
body: Objekt
Die Cursor-1D, die die nachste Ergebnisseite in der Abfrage angibt.

cursor: Schnur
Die eindeutige Kennung des Cursors, der die nidchste Ergebnisseite in der Abfrage angibt.

Geben Sie den Body-Parameter im folgenden JSON-Format an.
{
}

context ttl: Zahl
(Optional) Die Zeitspanne, in der der Suchkontext aktiv bleibt, ausgedriickt in Millisekunden.

“cursor": "string"

GET /records/cursor/{cursor}
Geben Sie die folgenden Parameter an.
cursor: Schnur

Die Cursor-ID.

context ttl: Zahl
(Optional) Die Zeitspanne, in der der Suchkontext aktiv bleibt, ausgedriickt in Millisekunden.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"cursor": "string",
"from: O,
"records": {},
"total": O,
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"until": O,
"war ni ngs": {}

Operandenwerte in Datensatzabfragen

Die oper and Feld in der POST /recor ds/ sear ch Methode gibt den Wert an, den eine
Datensatzabfrage zu finden versucht. Sie kénnen entweder nur den Wert oder sowohl den Datentyp

als auch den Wert angeben. Wenn Sie nur den Wert angeben, bezieht sich die Abfrage auf das
Datensatzformat, das mit dem verkntpftist f i el d Parameter zur Bestimmung des Datentyps des Werts.

Wenn Sie beispielsweise nach einer IP-Adresse suchen moéchten, konnen Sie einen IP-Adressdatentyp
angeben und dann die tatsdchliche Adresse als Wert angeben.

Das folgende Beispiel spezifiziert explizit den Datentyp und den Wert des Operanden:

"fronl: -1000,

"filter": {
"field" : "senderAddr",
"operator": "=",
"operand” : { "type" : "ipaddr4", "value": "1.2.3.4" }
}
}
Das folgende Beispiel spezifiziert nur den Wert des Operanden:
{
"froni: -1000,
"filter": {
"field" : "senderAddr",
"operator": "=",
"operand" : "1.2.3.4"
}
}

Sie kénnen die folgenden Datentypen explizit angeben in der oper and Feld:

e Anwendung
e boolesch
o Gerdt

E Hinweis$ie missen die Discovery-ID des Gerat im Wertfeld angeben. Sie finden die Discovery-
ID eines Gerat Gber POST / devi ces/ sear ch Betrieb.

o  Geratefilter

e  Gerategruppe

e  Flow-Schnittstelle
e  Flow-Netzwerk

e iPaddr4

e iPaddré

e  Nummer

e Netzwerk_Lokalitat
e Objekt

e Schnur

Die oper and Feld unterstitzt die CIDR-Notation beim Filtern nach IP-Adressen; das oper at or Feld muss
auf ,=“ oder ,! =".
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Sie konnen mehrere Filter angeben, indem Sie den r ul es Option, wie im folgenden Beispiel gezeigt:

"filter": {
"operator": "and",
"rules": [

{

"field": "nethod",
"operand": "SMB2_ READ',

"operator": "="
1
i,
"field": "reqlL2Bytes",
"operand": "100",
"operator": ">"
}
]
I
"types": [
"~cifs"
"from': "-30nt

Datensatze mit einem Gerategruppenfilter abfragen

Um Datensatze in der REST-API nach Gerategruppe zu filtern, miissen Sie eine senden POST Anfrage an
den/ recor ds/ sear ch Endpunkt mit einem Datensatzabfragefilter, der die folgenden Kriterien erfillt:

e Diefi el d muss Gerate angeben, wie cl i ent, server,sender, oderr ecei ver.

e Dieoper at or muss entweder seini n oder not _i n.

e Dieoperandtype mussseindevi ce_group.

e Dieoperand val ue muss eine Zeichenkettendarstellung der numerischen Gerategruppen-ID sein.

Sie kdnnen Gerategruppen-IDs abrufen, indem Sie den Vorgang GET /devicegroup ausfiihren und den
Inhalt des i d Feld in der Antwort.

Die folgende Abfrage sucht beispielsweise nach Datensatzen, in denen das Client-Gerat Mitglied einer
Gerategruppe mit der ID 200 war:

{
"from': "-30nt,
"filter": {
"field": "client",
"operator": "in",
"operand": {
"type": "device_group"”,
"val ue": "200"
}
}
}

Sie konnen Datensatze auch nach Gerategruppenkriterien filtern, ohne eine Gerategruppe zu erstellen,
indem Sie den Operandentyp angeben als devi ce_fi | t er. Mit der folgenden Abfrage wird beispielsweise
nach Datensatzen gesucht, in denen auf dem Client-Gerat Windows 10 ausgefihrt wird:

"from': "-30nt,
"filter": {
"field": "client",
"operator": "in",

"operand": {
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"type": "device filter",

"val ue":
"field": "software",
"operand”: "w ndows_10",
"operator": "="

}

E Hinwei©perandenwerte mit Typ devi ce_fi |l t er fiir die Datensatzsuche sind genauso formatiert
wie Geratesuchfilter. Weitere Informationen finden Sie unter Operandenwerte fiir
Gerategruppen.

Datensatze mit einem Netzwerk-Lokalitatsfilter abfragen

Um Datensatze in der REST-API nach Gerategruppe zu filtern, miissen Sie eine POST-Anfrage an die /
r ecor ds/ sear ch Endpunkt mit einem Datensatzabfragefilter, der die folgenden Kriterien erfllt:

e Das Feld muss ein Datensatzfeld sein, das eine IP-Adresse angibt, z. B. ¢l i ent Addr, ser ver Addr,
sender Addr, oder r ecei ver Addr.

e Der Betreiber muss entweder i n oder not _i n.
e Der Operandentyp muss network_| ocal ity.

e Der Operandenwert muss eine Zeichenkettendarstellung einer numerischen Netzwerk-Lokalitats-1D
sein. Sie kénnen Lokalitats-IDs mit dem GET / net wor kl ocal i ti es Betrieb.

Die folgende Abfrage sucht beispielsweise nach Datensatzen, bei denen sich das Client-Gerat in einer
Netzwerklokalitat mit der ID von befindet 123:

{
"from': "-30nt,
"filter": {
"field": "clientAddr",
"operand": {
"type": "network locality",
"val ue": "123"
}i
"operator": "in"
}
}

Unterstilitzte Zeiteinheiten

Fir die meisten Parameter ist die Standardeinheit fiir die Zeitmessung Millisekunden. Die folgenden
Parameter geben jedoch alternative Zeiteinheiten wie Minuten und Stunden zuriick oder akzeptieren diese:

o Gerat

e aktive_von
e  aktiv_bis
o  Gerategruppe

e aktive_von

e  aktiv_bis
e Metriken

e von

e bis

e Protokoll aufzeichnen

° von
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e his
e kontext_ttl

Die folgende Tabelle zeigt die unterstiitzten Zeiteinheiten:

Zeiteinheit Einheitensuffix
Jahr y

Monat M

Woche w

Tag d

Stunde h

Minute m

Zweiter S

Millisekunde ns

Um fiir einen Parameter eine andere Zeiteinheit als Millisekunden anzugeben, hiangen Sie das
Einheitensuffix an den Wert an. Um beispielsweise Gerate anzufordern, die in den letzten 30 Minuten aktiv
waren, geben Sie den folgenden Parameterwert an:

GET /api/vl/ devi ces?active_from=-30m

Das folgende Beispiel spezifiziert eine Suche nach HTTP Datensatze, die vor 1 bis 2 Stunden erstellt
wurden:

"front': "-2h",
"until": "-1h",
"types": ["~http"]

Bericht

Ein Bericht ist eine PDF-Datei mit einem Dashboard, das Sie fiir die E-Mail-Zustellung an einen oder
mehrere Empfanger planen kénnen. Sie kénnen angeben, wie oft die Berichts-E-Mail zugestellt wird und in
welchem Zeitintervall die in der PDF-Datei enthaltenen Dashboard-Daten angezeigt werden.

@ Wichtig: Sie konnen nur Berichte von einer ECA-VM aus planen.

Hier sind einige wichtige Uberlegungen zu Dashboard-Berichten:

e Sie kdnnen nur einen Bericht flr Dashboards erstellen, die Ihnen gehoren oder die mit lhnen geteilt
wurden. Ihre Fahigkeit, einen Bericht zu erstellen, hangt von lhren Benutzerrechten ab. Wenden Sie
sich an lhren ExtraHop-Administrator, um Hilfe zu erhalten.

e Jeder Bericht kann nur mit einem Dashboard verknlpft werden.

e Wenn Sie einen Bericht fiir ein Dashboard erstellt haben, das spater geléscht wurde oder auf das Sie
nicht mehr zugreifen konnten, wird die geplante E-Mail weiterhin an die Empfanger gesendet. Die E-
Mail wird die PDF-Datei jedoch nicht enthalten und stattdessen die Empfanger dariiber informieren,
dass das Dashboard fiir den Berichtsbesitzer nicht verfligbar ist.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:
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Betrieb

Beschreibung

GET /reports Rufen Sie alle Berichte ab.
POST/Berichte Erstellen Sie einen Bericht.
/reports/ {id} LOSCHEN Léschen Sie einen bestimmten Bericht.
GET /reports/ {id} Rufen Sie einen bestimmten Bericht ab.

PATCH /reports/ {id}

Aktualisieren Sie einen bestimmten Bericht.

GET /reports/ {id} /contents

Rufen Sie den Inhalt eines bestimmten Berichts ab.

PUT /reports/ {id} /contents

Ersetzt den Inhalt eines bestimmten Berichts.

GET /reports/ {id} /herunterladen

Rufen Sie das PDF eines Berichts ab.

POST /reports/ {id} /emailgroups

Andern Sie die E-Mail-Gruppe, die einem
bestimmten Dashboard-Bericht zugewiesen ist.

GET /reports/ {id} /emailgroups

Rufen Sie eine Liste von E-Mail-Gruppen ab, die
einem bestimmten Dashboard-Bericht zugewiesen
sind.

LOSCHEN Sie /reports/ {id} /emailgroups/ {group-
id}

Entfernen Sie eine E-Mail-Gruppe aus einem
bestimmten Dashboard-Bericht.

POST /reports/ {id} /emailgroups/ {group-id}

Fligen Sie einem bestimmten Dashboard-Bericht
eine E-Mail-Gruppe hinzu.

POST /reports/ {id} /Warteschlange

Generieren und senden Sie sofort einen bestimmten
Bericht.

Einzelheiten der Operation

CGET /reports

Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"cc": [1],
"description": "string",
"emai | _nmessage": "string",
"emai | _subject”: "string",
"enabl ed": true,
"from: "string",
"id": 0,
"include_links": "string",
"nanme": "string",
"output": {},
"owner": "string",
"schedul e": {},
"until": "string"

}

POST /reports

Geben Sie die folgenden Parameter an.
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body: Objekt
Der Inhalt des Berichts.
nanme: Schnur

Der Name des Berichts.
description: Schnur

(Optional) Die Beschreibung des Berichts.
owner : Schnur

Der Benutzername des Berichtsbesitzers.
cc: Reihe von Zeichenketten

Die Liste der E-Mail-Adressen, die nicht in einer E-Mail-Gruppe enthalten sind, um Berichte zu

erhalten.
enabl ed: Boolescher Wert

(Optional) Gibt an, ob der Bericht aktiviert ist.
from Schnur

Der Anfangszeitstempel des Zeitintervalls fiir den Berichtsinhalt, relativ zur aktuellen Zeit,
ausgedriickt in Millisekunden.

until: Schnur

(Optional) Der Endzeitstempel des Zeitintervalls fiir den Berichtsinhalt, relativ zur aktuellen
Uhrzeit und ausgedriickt in Millisekunden.

emai | _subj ect: Schnur
(Optional) Der Inhalt der Betreffzeile fir die Berichts-E-Mail.
schedul e: Objekt

(Optional) Das Objekt, das die Parameter enthilt, die den geplanten Zeitraum fir die
Generierung und den Versand des Berichts angeben. Die Parameter werden im Abschnitt
schedule_type unten definiert.

type: Schnur
Die Art des Lieferplans fiir den Bericht.

Die folgenden Werte sind giiltig:

e hourly
e daily
e weekly

at: Reihe von Objekten

(Optional) Die Liste der Objekte, die die Ubermittlungsparameter fiir den Bericht
angeben. Die Parameter werden im Abschnitt at_type unten definiert.

by day: Reihe von Zeichenketten
(Optional) Die Wochentage, an denen der Bericht gesendet werden soll.

Die folgenden Werte sind giiltig:

(] no
e tu
e we
e th
o fr
(] sa
e su

tz: Schnur
(Optional) Die Zeitzone, in der der Bericht gesendet werden soll.
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hour: Zahl

(Optional) Die Stunde, zu der der Bericht gesendet werden soll.

m nut e:  Zahl

(Optional) Die Minute, in der der Bericht gesendet werden soll.

out put: Objekt

Das Objekt, das die Parameter enthalt, die das Ausgabeformat fiir den Bericht angeben. Die
Parameter werden im Abschnitt format_type unten definiert.

type: Schnur

Das Ausgabeformat fiir den Bericht.

Die folgenden Werte sind giiltig:
o pdf
wi dt h:  Schnur

(Optional) Die Breitenoption fir die Berichtsausgabe.

Die folgenden Werte sind giiltig:

e narrow
e nedium
e Wwde
pagi nati on: Schnur

(Optional) Das Paginierungsschema fiir die Berichtsausgabe.

Die folgenden Werte sind giiltig:
e per_region
t heme: Schnur

(Optional) Das Anzeigedesign fiir die Berichtsausgabe.

Die folgenden Werte sind giiltig:

e |ight
e dark
e space

° contrast

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"CC": [] 1
"description": "string",
"emai | _subject": "string",

"enabl ed": true,
“from': "string",
“nanme": "string",
"out put": {
"type": "string",
"width": "string",

“pagi nation": "string",
“thene": "string"

}1

"owner": "string",

"schedul e": {
"type": "string",

"at": {
"by_day": [],
"tz": "string",
"hour": O,
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"mnute": O

}

ntil": "string"

}

POST /reports/{id}/queue

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir den Bericht.

PATCH /reports/{id}

Geben Sie die folgenden Parameter an.

i d:  Zahl
Die eindeutige Kennung fiir den Bericht.
body: Objekt
Der Inhalt des Berichts.
nane: Schnur
Der Name des Berichts.
description: Schnur
(Optional) Die Beschreibung des Berichts.
owner : Schnur
Der Benutzername des Berichtsbesitzers.
cc: Reihe von Zeichenketten

Die Liste der E-Mail-Adressen, die nicht in einer E-Mail-Gruppe enthalten sind, um Berichte zu
erhalten.

enabl ed: Boolescher Wert
(Optional) Gibt an, ob der Bericht aktiviert ist.
from Schnur

Der Anfangszeitstempel des Zeitintervalls fiir den Berichtsinhalt, relativ zur aktuellen Zeit,
ausgedriickt in Millisekunden.

until: Schnur

(Optional) Der Endzeitstempel des Zeitintervalls fiir den Berichtsinhalt, relativ zur aktuellen
Uhrzeit und ausgedriickt in Millisekunden.

emai | _subj ect: Schnur
(Optional) Der Inhalt der Betreffzeile fir die Berichts-E-Mail.
schedul e: Objekt

(Optional) Das Objekt, das die Parameter enthilt, die den geplanten Zeitraum fir die
Generierung und den Versand des Berichts angeben. Die Parameter werden im Abschnitt
schedule_type unten definiert.

type: Schnur
Die Art des Lieferplans fiir den Bericht.

Die folgenden Werte sind giiltig:

e hourly
e daily
e weekly
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at: Reihe von Objekten

(Optional) Die Liste der Objekte, die die Ubermittlungsparameter fiir den Bericht
angeben. Die Parameter werden im Abschnitt at_type unten definiert.

by day: Reihe von Zeichenketten
(Optional) Die Wochentage, an denen der Bericht gesendet werden soll.

Die folgenden Werte sind giiltig:

e D
e tu
(] we
e th
o fr
e sa
(] su

tz: Schnur

(Optional) Die Zeitzone, in der der Bericht gesendet werden soll.
hour: Zahl

(Optional) Die Stunde, zu der der Bericht gesendet werden soll.
m nute: Zahl

(Optional) Die Minute, in der der Bericht gesendet werden soll.

out put: Obijekt

Das Objekt, das die Parameter enthalt, die das Ausgabeformat fiir den Bericht angeben. Die
Parameter werden im Abschnitt format_type unten definiert.

type: Schnur
Das Ausgabeformat fir den Bericht.
Die folgenden Werte sind giiltig:
e pdf
wi dt h:  Schnur
(Optional) Die Breitenoption fiir die Berichtsausgabe.
Die folgenden Werte sind giiltig:
e narrow
e medium
e wde
pagi nati on: Schnur
(Optional) Das Paginierungsschema fur die Berichtsausgabe.
Die folgenden Werte sind giiltig:
e per_region
t henme: Schnur
(Optional) Das Anzeigedesign fiir die Berichtsausgabe.

Die folgenden Werte sind giiltig:

e |ight
e dark
e space

° contrast
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Geben Sie den Body-Parameter im folgenden JSON-Format an.

"cc": [1],
“description": "string",
"emai | _subject”: "string",

"enabl ed": true,
"from': "string",
“name": "string",
"out put": {
“"type": "string",
"width": "string",

"pagi nation": "string",
"theme": "string"

},

“owner": "string",

"schedul e": {
"type": "string",
"at": {
“by_day": [],
"tz": "string",
“hour": O,
"mnute": O

}

"until": "string"

GET /reports/{id}
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung fiir den Bericht.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"ec: [],
"description": "string",
"emai | _nmessage": "string",
"emai | _subject": "string",
"enabl ed": true,
"from': "string",
"id": 0,
"include_ |inks": "string",
"name": "string",
"output": {},
"owner": "string",
"schedul e": {},
"until": "string"

}

GET /reports/{id}/downl oad

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir den Bericht.
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Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"cc": [],

"description": "string",
"emai | _message": "string",
"emai | _subject”: "string",

"enabl ed": true,
"from: "string",

"id": 0,

"include_links": "string",
"nane": "string",

"out put": {},

"owner": "string",

"schedul e": {},

"until": "string"

DELETE /reports/{id}
Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir den Bericht.

GET /reports/{id}/contents
Geben Sie die folgenden Parameter an.
id:  Zahl
Die eindeutige Kennung fiir den Bericht.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"dashboard_id": 0,
"parans": {},
"type": "string"

PUT /reports/{id}/contents
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung fiir den Bericht.
body: Objekt
Der Inhalt des Berichts.

POST /reports/{id}/email groups/{group-id}
Geben Sie die folgenden Parameter an.
id: Zahl

Die eindeutige Kennung fiir den Bericht.
group-id: Zahl

Die eindeutige Kennung fiir die E-Mail-Gruppe.
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POST /reports/{id}/email groups

Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir den Bericht.

body: Objekt
Die Liste der E-Mail-Gruppen-1Ds, die dem Bericht zugewiesen oder deren Zuweisung aufgehoben
werden soll.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{ "assign": [],
"unassign": []

GET /reports/{id}/emnail groups
Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir den Bericht.

DELETE /reports/{id}/enail groups/{group-id}
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung fiir den Bericht.
group-id: Zahl
Die eindeutige Kennung fiir die E-Mail-Gruppe.

Konfiguration ausfiihren

Die laufende Konfigurationsdatei ist ein JSON-Dokument, das wichtige Systemkonfigurationsinformationen
fur das ExtraHop-System enthalt.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung
Holen Sie sich /runningconfig Ruft die aktuell laufende Konfigurationsdatei ab.
PUT /runningconfig Ersetzt die aktuell laufende Konfigurationsdatei.

Anderungen an der Konfigurationsdatei werden
nicht automatisch gespeichert.

POST/runningconfig/save Speichert die aktuellen Anderungen in der
laufenden Konfigurationsdatei.
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Betrieb Beschreibung

GET /runningconfig/saved Rufen Sie die gespeicherte laufende
Konfigurationsdatei ab.

Einzelheiten der Operation

GET /runni ngconfi g/ saved

Fir diesen Vorgang gibt es keine Parameter.

POST /runni ngconfi g/ save

Fir diesen Vorgang gibt es keine Parameter.

GET /runni ngconfig
Geben Sie die folgenden Parameter an.

section: Schnur

(Optional) (Optional) Der spezifische Abschnitt der laufenden Konfigurationsdatei, den Sie abrufen
mochten.

PUT /runni ngconfig

Geben Sie die folgenden Parameter an.

body: Schnur
(Optional) Die laufende Konfigurationsdatei.

Software
Sie konnen sich eine Liste der Software ansehen, die das ExtraHop-System in lhrem Netzwerk beobachtet
hat.
Betrieb Beschreibung
Holen Sie sich /software Rufen Sie die vom ExtraHop-System beobachtete
Software ab.
GET /software/ {id} Rufen Sie die vom ExtraHop-System beobachtete

Software anhand der ID ab.

Einzelheiten der Operation

GET /software

Geben Sie die folgenden Parameter an.

software_type: Schnur

(Optional) Die Art der Software.
nane: Schnur

(Optional) Der Name der Software.
version: Schnur

(Optional) Die Version der Software.
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Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"description": "string",
"id": "string",
"nanme": "string",
"software_type": "string",
"version": "string"

}

GET /software/{id}

Geben Sie die folgenden Parameter an.

i d:  Schnur
Die eindeutige Kennung fiir die Software.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"description": "string",
"id": "string",
"name": "string",
"software_type": "string",
"version": "string"

}

SSL-Entschliisselungsschliissel

Mit dieser Ressource kénnen Sie einen Entschliisselungsschliissel fiir Ihren Netzwerkverkehr hinzufiigen.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb

Beschreibung

Holen Sie sich /ssldecryptkeys

Rufen Sie alle SSL-Entschliisselungsschliissel ab.

POST /ssldecryptkeys

Erstellen Sie einen neuen SSL-
Entschlisselungsschliissel.

LOSCHE /ssldecryptkeys/ {id}

Entfernen Sie einen SSL-Schliissel aus dem
ExtraHop-System.

GET /ssldecryptkeys/ {id}

Rufen Sie ein SSL-PEM und Metadaten ab.

PATCH /ssldecryptkeys/ {id}

Aktualisieren Sie einen vorhandenen SSL-
Entschlisselungsschliissel.

GET /ssldecryptkeys/ {id} /protokolle

Alles abrufen Protokolle einem SSL-
Entschllsselungsschliissel zugewiesen.

POST /ssldecryptkeys/ {id} /protokolle

Erstellen Sie ein neues Protokoll fiir einen SSL-
Entschliisselungsschliissel.

LOSCHEN Sie /ssldecryptkeys/ {id} /protocols/
{Protokoll}

Léscht ein Protokoll aus einem SSL-
Entschliisselungsschliissel.
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Einzelheiten der Operation

GET /ssl decrypt keys
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"cert_penmt: "string",
"enabl ed": true,
"id": "string",
"name": "string"

POST / ssl decrypt keys

Geben Sie die folgenden Parameter an.

body: Objekt
Legt die angegebenen Eigenschaftswerte flir den neuen SSL-Entschliisselungsschliissel fest.
enabl ed: Boolescher Wert
Geben Sie an, ob dieser SSL-Entschliisselungsschliissel aktiv ist.
nane: Schnur
Der benutzerfreundliche Name fiir den SSL-Entschliisselungsschliissel.
certificate: Schnur
Das mit diesem Entschliisselungsschliissel verknlipfte SSL-Zertifikat.
private_key: Schnur
Der private SSL-Schliissel, der den Verkehr entschlisselt.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
“certificate": "string",
"enabl ed": true,
"nane": "string",
"private_key": "string"
}

PATCH / ssl decrypt keys/ {i d}
Geben Sie die folgenden Parameter an.

body: Objekt

Wenden Sie die angegebenen Eigenschaftenaktualisierungen auf den SSL-Entschliisselungsschlissel
an.

i d:  Schnur

Die hexadezimale Darstellung des SHA-1-Hashs des SSL-Entschlisselungsschliissels. Die
Zeichenfolge darf keine Trennzeichen enthalten.

GET /ssl decrypt keys/{i d}

Geben Sie die folgenden Parameter an.
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i d: Schnur

Die hexadezimale Darstellung des SHA-1-Hashs des SSL-Entschliisselungsschliissels. Die
Zeichenfolge darf keine Trennzeichen enthalten.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.
{ .
"cert_pent: "string",
"enabl ed": true,
"id*: "string",
"nane": "string"

DELETE / ssl decrypt keys/{i d}
Geben Sie die folgenden Parameter an.

i d:  Schnur

Die hexadezimale Darstellung des SHA-1-Hashs des SSL-Entschliisselungsschliissels. Die
Zeichenfolge darf keine Trennzeichen enthalten.

GET /ssl decrypt keys/{i d}/ protocol s
Geben Sie die folgenden Parameter an.

i d: Schnur

Die hexadezimale Darstellung des SHA-1-Hashs des SSL-Entschliisselungsschliissels. Die
Zeichenfolge darf keine Trennzeichen enthalten.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.
{

"port": O,
"protocol": "string"

POST /ssl decrypt keys/ {i d}/protocols

Geben Sie die folgenden Parameter an.

body: Objekt
Der Hauptteil des Protokoll.
prot ocol : Schnur
Der Name des Protokoll in Kleinbuchstaben.
port: Zahl
Der Port, in dem der Verkehr tiberwacht werden soll.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"port": O,
"protocol ": "string"
}
i d:  Schnur

Die eindeutige Kennung fiir den SSL-Entschliisselungsschliissel.
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DELETE / ssl decrypt keys/{i d}/ protocol s/{protocol}

Geben Sie die folgenden Parameter an.

protocol : Schnur
Der Name des Protokoll in Kleinbuchstaben.
i d: Schnur

Die hexadezimale Darstellung des SHA-1-Hashs des SSL-Entschliisselungsschliissels. Die
Zeichenfolge darf keine Trennzeichen enthalten.

port: Zahl
(Optional) Entfernen Sie nur die Protokolle, die diesem Port zugewiesen sind.

Unterstiitzungspaket

Ein Support Pack ist eine Datei, die vom ExtraHop Support bereitgestellte Konfigurationsanpassungen
enthalt.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

HOLEN SIE SICH /supportpacks Rufen Sie Metadaten zu allen Support Packs ab.

POST /supportpacks Laden Sie ein Support Pack hoch und flihren Sie es
aus.

POST /supportpacks/execute Fihren Sie ein neues Support Pack aus.

GET /supportpacks/queue/ {id} Uberpriifen Sie den Status eines laufenden,

laufenden Support Packs.

GET /supportpacks/ {Dateiname} Laden Sie ein vorhandenes Support Pack anhand
des Dateinamens herunter.

Einzelheiten der Operation

GET / support packs/ queue/ {i d}
Geben Sie die folgenden Parameter an.
i d:  Schnur
Die eindeutige Kennung fir das laufende Support Pack.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zurick.

{
"created tinme": O,
"filenanme": "string",
"size": "string"

}

GET / support packs/{fil enane}

Geben Sie die folgenden Parameter an.

filenane: Schnur
Der Name des herunterzuladenden Support Packs.
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Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"created tinme": O,
"filename": "string",
"size": "string"

POST / support packs/ execut e

CGET / support packs
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"created tinme": O,
"filename": "string",
"size": "string"

POST / support packs
Geben Sie die folgenden Parameter an.

file: Dateiname
Der Dateiname fiir das Support Pack.

Mithilfe von Gerate-Tags konnen Sie ein Gerat oder eine Gruppe von Geraten anhand eines Merkmals
zuordnen.

Sie konnten zum Beispiel alle Ihre taggen HTTP Server oder kennzeichnet alle Gerate, die sich in einem
gemeinsamen Subnetz befinden. Weitere Informationen finden Sie unter Kennzeichnen Sie ein Gerat tGber
die REST-API .

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /tags Ruft alle Tags ab.

POST /Schlagworte Erstellen Sie ein neues Tag.

/tags/ {id} LOSCHEN Loscht ein bestimmtes Tag.

GET /tags/ {id} Ruft ein bestimmtes Tag ab.

PATCH /tags/ {id} Wenden Sie Aktualisierungen auf ein bestimmtes
Tag an.

GET /tags/ {id} /devices Ruft alle Gerate ab, die einem bestimmten Tag

zugewiesen sind.

POST /tags/ {id} /Gerate Weisen Sie Geraten ein bestimmtes Tag zu und
heben Sie die Zuweisung auf.
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Betrieb Beschreibung

LOSCHEN /tags/ {id} /devices/ {child-id} Heben Sie die Zuweisung eines Gerat zu einem
bestimmten Tag auf.

POST /tags/ {id} /devices/ {child-id} Weisen Sie ein Gerat einem bestimmten Tag zu.

Einzelheiten der Operation

GET /tags
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

.
"“id": 0,
"nmod_tinme": O,
"nane": "string"

}

POST /tags

Geben Sie die folgenden Parameter an.

body: Objekt
Wendet die angegebenen Eigenschaftswerte auf das neue Tag an.
nanme: Schnur
Der Zeichenkettenwert fiir das Tag.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
}

name": "string"

GET /tags/{id}
Geben Sie die folgenden Parameter an.
id: Zahl

Die eindeutige Kennung fiir das Tag.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

.
"id": O,
"nmod_tinme": O,
"nanme": "string"
}

DELETE /tags/{i d}

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir das Tag.
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PATCH /tags/{i d}

Geben Sie die folgenden Parameter an.

body: Objekt

Wendet die angegebenen Eigenschaftswertaktualisierungen auf das Tag an.
id:  Zahl

Die eindeutige Kennung fiir das Tag.

GET /tags/{id}/devices
Geben Sie die folgenden Parameter an.

id:  Zahl
Die eindeutige Kennung fiir das Tag.

POST /tags/{id}/devices
Geben Sie die folgenden Parameter an.
body: Objekt
Listen mit eindeutigen Kennungen fir Gerat zum Zuweisen und Aufheben der Zuweisung.
assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen

unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{ "assign": [],
"unassign": []

}

id: Zahl
Die eindeutige Kennung fiir das Tag.

POST /tags/{id}/devices/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl

Die eindeutige Kennung fiir das Gerat.

id:  Zahl
die eindeutige Kennung fir das Tag.

DELETE /tags/{id}/devices/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl

Die eindeutige Kennung fiir das Gerat.
id: Zahl

Die eindeutige Kennung fiir das Tag.
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Erfassung von Bedrohungen

Mit der Threat Collection-Ressource kdnnen Sie kostenlose und kommerzielle Inhalte hochladen
Bedrohungssammlungen wird von der Sicherheits-Community fir Ihr Reveal (x) -System angeboten.

e Sie missen Bedrohungssammlungen einzeln auf lhre Command-Appliance oder Reveal (x) 360 und auf
alle verbundenen Geriate hochladen Sensoren.

e Benutzerdefinierte Bedrohungssammlungen miissen in Structured Threat Information eXpression
(STIX) als TAR.GZ -Dateien formatiert werden. Reveal (x) unterstiitzt derzeit STIX Version 1.0 — 1.2.

e Sie kdnnen Bedrohungssammlungen direkt auf Reveal (x) 360-Systeme hochladen, um sie selbst zu
verwalten Sensoren. Wenden Sie sich an den ExtraHop-Support, um eine Bedrohungssammlung auf
ExtraHop-Managed hochzuladen Sensoren.

e Die maximale Anzahl von Observables, die eine Bedrohungssammlung enthalten kann, hangt von lhrer
Plattform und Lizenz ab. Weitere Informationen erhalten Sie von lhrem ExtraHop-Vertreter.

E Hinweiieses Thema bezieht sich nur auf ExtraHop Reveal (x) Premium und Ultra.
Informationen zum Hochladen von STIX-Dateien tber das ExtraHop-System finden Sie unter Laden Sie
STIX-Dateien liber die REST-API hoch 2.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /threatcollections Rufen Sie alle Bedrohungssammlungen ab.

POST/Bedrohungssammlungen Erstellen Sie eine neue Bedrohungssammlung.

/threatcollections/ {id} LOSCHEN Loscht eine Bedrohungssammlung.

PUT /threatcollections/ {id} Laden Sie eine neue Bedrohungssammlung hoch.
ExtraHop unterstitzt derzeit die STIX-Versionen
1.0-1.2.

g Hinweis¥/enn auf dem ExtraHop-System bereits
eine Bedrohungssammlung mit demselben
Namen vorhanden ist, wird die bestehende
Bedrohungssammlung Giberschrieben.

GET /threatcollections/ {id} /observables Ruft die Anzahl der aus einer Bedrohungssammlung
geladenen STIX-Observables ab, z. B. IP-Adresse,
Hostname oder URI.

Einzelheiten der Operation

GET /threatcoll ections
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{ .
"id": O,
"l ast _updated”: O,
"nanme": "string",
"observabl es": 0,
"user_key": "string"
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POST /threatcol |l ections

Geben Sie die folgenden Parameter an.

user key: Schnur

(Optional) Die vom Benutzer angegebene Kennung fiir die Bedrohungssammlung. Wenn dieser
Parameter nicht angegeben ist, wird der Name der Bedrohungssammlung fiir diesen Wert ohne
Leerzeichen oder Satzzeichen festgelegt.

nane: Schnur

Der Name fiir die Bedrohungssammlung.
file: Dateiname

Der Dateiname fiir die Bedrohungssammlung.

PUT /threatcollections/~{userKey}
Geben Sie die folgenden Parameter an.
user Key: Schnur
Die vom Benutzer angegebene Kennung fiir die Bedrohungssammlung.
nane: Schnur
(Optional) Der Name fur die Bedrohungssammlung.
file: Dateiname
(Optional) Der Dateiname fiir die Bedrohungssammlung.

DELETE /threatcol |l ections/{id}

Geben Sie die folgenden Parameter an.

i d: Schnur
Die eindeutige Kennung fiir die Bedrohungssammlung.

GET /threatcoll ections/{id}/observabl es

Geben Sie die folgenden Parameter an.

i d:  Schnur
Die eindeutige Kennung fiir die Bedrohungssammlung.

Ausloser

Trigger sind benutzerdefinierte Skripten, die bei einem vordefinierten Ereignis eine Aktion ausfiihren.

Sie kdnnen beispielsweise einen Ausldser schreiben, um jedes Mal eine benutzerdefinierte Metrik
Datensatz HTTP eine Anfrage erfolgt, oder klassifizieren Sie den Verkehr fiir einen bestimmten Server
als Anwendungsserver. Weitere Informationen finden Sie in der Trigger-API-Referenz 2. Zusatzliche
Implementierungshinweise zu erweiterten Optionen finden Sie unter Erweiterte Trigger-Optionen.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

GET /triggert Ruft alle Trigger ab.

POST /Trigger Erstellen Sie einen neuen Ausléser.

POST /triggers/externe Daten Sendet Daten an die Trigger-API, indem das

EXTERNAL_DATA-Ereignis ausgefiihrt wird. Sie
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Betrieb

Beschreibung

kénnen auf die Daten zugreifen liber ExternalData &
Trigger-Klasse.

g Hinwei®ieser Vorgang ist fir Command-
Appliances oder Reveal (x) 360 nicht
verfligbar.

LOSCHEN /triggers/ {id}

Léscht einen bestimmten Bezeichner.

GET /triggers/ {id}

Rufen Sie einen bestimmten Ausléser anhand einer
eindeutigen Kennung ab.

PATCH /triggers/ {id}

Aktualisieren Sie einen vorhandenen Ausl6ser.

GET /triggers/ {id} /devicegroups

Alles abrufen Gerategruppen die einem bestimmten
Ausl6ser zugewiesen sind.

POST /triggers/ {id} /devicegroups

Weisen Sie Gerategruppen einen bestimmten
Ausléser zu und heben Sie die Zuweisung auf.

LOSCHEN /triggers/ {id} /devicegroups/ {child-id}

Heben Sie die Zuweisung einer Gerategruppe zu
einem bestimmten Ausl6ser auf.

POST /triggers/ {id} /devicegroups/ {Child-1D}

Weisen Sie einem bestimmten Ausloser eine
Gerategruppe zu.

GET /triggers/ {id} /devices

Ruft alle Gerate ab, die einem bestimmten Ausloser
zugewiesen sind.

POST /triggers/ {id} /Gerate

Weisen Sie Geraten einen bestimmten Ausldser zu
und heben Sie die Zuweisung auf.

LOSCHEN /triggers/ {id} /devices/ {child-id}

Heben Sie die Zuweisung eines Gerat zu einem
bestimmten Ausldser auf.

POST /triggers/ {id} /devices/ {Child-1D}

Weisen Sie einem bestimmten Ausloser ein Gerat
Zu.

Einzelheiten der Operation

GET /triggers

Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"apply_all": true,

"author": "string",

"debug": true,

"description": "string",

"di sabl ed": true,

"event": "string",

"events": [
"string"

] 1

"hints": {},

"id": 0,

"nmod_tinme": O,

"nanme": "string",

"script": "string"
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DELETE /triggers/{id}

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir den Ausloser.

POST /triggers/external data

Geben Sie die folgenden Parameter an.

body: Objekt
Das Objekt, das die Daten enthilt, die tiber das EXTERNAL_DATA-Ereignis an Trigger gesendet
werden sollen.

type: Schnur

Ein Zeichenkettenbezeichner, der die im Body-Parameter enthaltenen Daten beschreibt. Sie
konnten beispielsweise ,Phantom-Daten” fiir Daten angeben, die von der Phantom SOAR-
Plattform gesendet werden.

body: Obijekt
Die Daten, die Giber das EXTERNAL_DATA-Ereignis an Trigger gesendet werden sollen. Auf
diese Daten kann im Ausloser mit der Eigenschaft 'ExternalData.Body' zugegriffen werden.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

"body": {},
"type": "string"

POST /triggers

Geben Sie die folgenden Parameter an.

body: Objekt
Die Eigenschaftswerte flr den neuen Ausldser.
nane: Schnur
Der freundliche Name fiir den Ausléser.
descri ption: Schnur
(Optional) Eine optionale Beschreibung des Ausloser.
aut hor: Schnur
Der Name des Erstellers des Ausloser.
script: Schnur
Der JavaScript-Inhalt des Ausl6ser.
event: Schnur
(Optional) Veraltet. Ersetzt durch das Feld Ereignisse.
events: Reihe von Zeichenketten
Die Liste der Ereignisse, fiir die der Ausléser ausgefiihrt wird, ausgedriickt als JSON-Array.
di sabl ed: Boolescher Wert
Gibt an, ob der Ausl6ser ausgefiihrt werden kann.
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debug: Boolescher Wert
Gibt an, ob Debug-Anweisungen fiir den Ausloser gedruckt werden.
apply_all: Boolescher Wert
Gibt an, ob der Ausléser fiir alle relevanten Ressourcen gilt.

hi nts: Objekt

Optionen, die auf ausgewahlten Triggerereignissen basieren. Weitere Informationen zum

Hints-Objekt finden Sie in der REST-API-Leitfaden &.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"apply_all": true,
"author": "string",
"debug": true,
"description": "string",
"di sabl ed": true,
"event": "string",
"events": [
“string"
] y
"hints": {},
"nane": "string",
“script": "string"
}

PATCH /triggers/{id}

Geben Sie die folgenden Parameter an.

body: Objekt

Der Eigenschaftswert wird flir den Ausloser aktualisiert.

id: Zahl
Die eindeutige Kennung fiir den Ausloser.

GET /triggers/{id}

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir den Ausl6ser.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{

"apply_all™": true,

"aut hor": "string",

"debug": true,

"description": "string",

"di sabl ed": true,

"event": "string",

"events": |
"string"

[

"hints": {},

"id": 0,

"nmod_tinme": O,

"nanme": "string",

"script": "string"
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CGET /triggers/{id}/devicegroups

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir den Ausloser.

POST /triggers/{id}/devicegroups
Geben Sie die folgenden Parameter an.
body: Objekt

Eine Liste mit eindeutigen Kennungen fiir Gerategruppen, die einem Ausléser zugewiesen oder nicht
zugewiesen sind.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"assign": [],
"unassign": []

}
id: Zahl
Die eindeutige Kennung fiir den Ausloser.
POST /triggers/{id}/devicegroups/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir die Gerategruppe.

id: Zahl
Die eindeutige Kennung fiir den Ausloser.

DELETE /triggers/{id}/devicegroups/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl

Die eindeutige Kennung fiir die Gerategruppe.

id: Zahl
Die eindeutige Kennung fiir den Ausloser.

GET /triggers/{id}/devices

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir den Ausloser.
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POST /triggers/{id}/devices

Geben Sie die folgenden Parameter an.

body: Objekt

Eine Liste mit eindeutigen Kennungen fiir Gerate, die einem Ausloser zugewiesen oder nicht
zugewiesen sind.

assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Body-Parameter im folgenden JSON-Format an.
{ .
"assign": [],
"unassign": []

}

id: Zahl
Die eindeutige Kennung fiir den Ausloser.

POST /triggers/{id}/devices/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir das Gerat.
id:  Zahl
Die eindeutige Kennung fiir den Ausloser.

DELETE /triggers/{id}/devices/{child-id}
Geben Sie die folgenden Parameter an.
child-id: Zahl
Die eindeutige Kennung fiir das Gerat.
id: Zahl
Die eindeutige Kennung fiir den Ausloser.

Erweiterte Trigger-Optionen

Erweiterte Triggeroptionen sind Konfigurationsoptionen, die Sie abhangig von den mit dem Ausléser
verknipften Systemereignissen festlegen kdnnen. Sie kdnnen beispielsweise die Anzahl der Payload-Bytes
konfigurieren, auf denen gepuffert werden soll HTTP Ereignisse anfragen.

Erweiterte Optionen sind enthalten in hi nt s Objekt der Trigger-Ressource , wie im folgenden Beispiel

gezeigt:
"hints": {
"flowClientPortMn": null,
"flowd i ent Bytes": 16384,
"flowCl i ent Port Max": null,
"fl owServerBytes": 16384,
"fl owPayl oadTurn": true,
"fl owServerPort M n": 135,
"fl owSer ver Port Max": 49155

}
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In der folgenden Tabelle werden die verfiigbaren erweiterten Optionen und die entsprechenden Ereignisse
beschrieben:

Wahl

Beschreibung

Anwendbare Ereignisse

"snapl en": nunber

Gibt die Anzahl der Byte an,

die pro Paket erfasst werden
sollen, bis zu einem Maximum von
65535. Die Erfassung beginnt mit
dem ersten Byte im Paket. Geben
Sie diese Option nur an, wenn das
Triggerskript Pakete erfasst.

Ein Wert von 0 konfiguriert den
Ausl6ser so, dass er die maximale
Anzahl von Byte fiir jedes Paket
erfasst.

Alle Veranstaltungen aulRer:

ALERT_RECORD_COMMIT
e METRIC_CYCLE_BEGIN

e ENDE DES METRISCHEN
ZYKLUS

e FLOW_REPORT
e NEUE_ANWENDUNG
e NEUES_GERAT
e SITZUNG ABLAUFEN

"payl oadByt es": nunber Gibt die Mindestanzahl der zu e CIFS_REQUEST
puffernden Payload'Bytes an. N CIFS_RESPONSE
e HTTP_REQUEST
e HTTP_RESPONSE
e |CA_TICK
"clipboardBytes": nunber Gibtdie Anzahl der Byte an, e ICA TICK
die bei einer Ubertragung in B
die Citrix-Zwischenablage
zwischengespeichert werden
sollen.
"cycle": [30sec, 5mn, Gibt die Lange des Metrik Zyklus ¢  METRIC CYCLE BEGIN
1lhr, 24hr] in Sekunden an. e ENDE D_ES MET&ISCHEN
ZYKLUS
e METRIC_RECORD_COMMIT
"metricTypes": string Gibt den Metriktyp anhand e ALERT RECORD_COMMIT

des Rohmetriknamens an, z. B.
extrahop.device.http_server.

e METRIC_RECORD_COMMIT

"fl owPayl oadTurn":
bool ean

Aktiviert die PCAP bei jedem
Flow-Turn.

Die Per-Turn-Analyse analysiert
kontinuierlich die Kommunikation
zwischen zwei Endpunkten, um
einen einzelnen Nutzdatenpunkt
aus dem Fluss zu extrahieren.

Wenn diese Option aktiviert ist,
werden alle angegebenen Werte
firfl owd i ent Stri ng und

f1 owServer St ri ng Optionen
werden ignoriert.

e SSL_PAYLOAD
e TCP_PAYLOAD

"flowC i entPortMn":
numnber

Gibt die Mindestportnummer des
Client Portbereich.

Glltige Werte sind 0 zu 65535.
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Wahl

Beschreibung

Anwendbare Ereignisse

Ein Wert von 0 spezifiziert die
Ubereinstimmung eines beliebigen
Ports.

"fl owd i ent Port Max":

nunber

Gibt die maximale Portnummer
des Client Portbereich.

Giiltige Werte sind 0 zu 65535.

Jeder fir diese Option
angegebene Wert wird

ignoriert, wenn der Wert von

fl owCl i ent Port M n Option ist
0.

SSL_PAYLOAD
TCP_PAYLOAD
UDP_PAYLOAD

"flowd ientBytes":

nunber

Gibt die Anzahl der Client Bytes
zum Puffer.

Der Wert dieser Option kann
nicht auf gesetzt werden 0 wenn
der Wert der f | owSer ver Byt es
Option ist auch gesetzt auf 0.

SSL_PAYLOAD
TCP_PAYLOAD

"flowClientString":
string

Definiert die Formatzeichenfolge
von Client zu verarbeitende
Daten.

Jeder fiir diese Option
angegebene Wert wird ignoriert,
wenn f | owPay| oadTur n Option
ist aktiviert.

SSL_PAYLOAD
TCP_PAYLOAD
UDP_PAYLOAD

"fl owServer Port M n"

nunber

Gibt die Mindestportnummer des
Serverportbereichs an.

Giiltige Werte sind 0 nach 65535.

Ein Wert von 0 spezifiziert die
Ubereinstimmung eines beliebigen
Ports.

SSL_PAYLOAD
TCP_PAYLOAD
UDP_PAYLOAD

"fl owSer ver Port Max" :

nunber

Gibt die maximale Portnummer
des Serverportbereichs an.

Gliltige Werte sind 0 zu 65535.

Jeder fiir diese Option
angegebene Wert wird

ignoriert, wenn der Wert von

f 1 owSer ver Port M n Option ist
0.

SSL_PAYLOAD
TCP_PAYLOAD
UDP_PAYLOAD

"fl owServerBytes":

nunber

Gibt die Anzahl der Server-Bytes
an, die gepuffert werden sollen.

Der Wert dieser Option kann
nicht auf gesetzt werden 0 wenn
der Wert der f | owCl i ent Byt es
Option ist auch gesetzt auf 0.

ExtraHop 9.4 ExtraHop REST-API-Leitfaden

SSL_PAYLOAD
TCP_PAYLOAD

194



Wahl

Beschreibung

Anwendbare Ereignisse

"flowServerString":
string

Gibt die Formatzeichenfolge der
zu verarbeitenden Serverdaten an.
Gibt bei einer tbereinstimmenden
Zeichenfolge das gesamte Paket
zurtick.

Jeder fir diese Option
angegebene Wert wird ignoriert,
wenn f | owPayl| oadTur n Option
ist aktiviert.

e SSL_PAYLOAD
e TCP_PAYLOAD
e UDP_PAYLOAD

“fl owmUdpAl | ": bool ean

Ermoglicht die Erfassung aller
UDP-Datagramme.

e UDP_PAYLOAD

"fired assifyOnExpiration"

Ermoglicht die Ausfiihrung des

e FLOW_CLASSIFY

bool ean Ereignis nach Ablauf, um Metriken
fur Flows zu sammeln, die vor
Ablauf nicht klassifiziert wurden.
Nutzer

Mit der Benutzerressource konnen Sie die Liste der Benutzer, die Zugriff auf das ExtraHop-System haben,
und die Berechtigungsstufen fiir diese Benutzer erstellen und verwalten.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung
GET /users Ruft alle Benutzer ab.
POST /Benutzer Erstellen Sie einen neuen Benutzer.

LOSCHE /users/ {username}

Léscht einen bestimmten Benutzer.

GET /users/ {Nutzername}

Rufen Sie einen bestimmten Benutzer ab.

PATCH /users/ {Nutzername}

Aktualisieren Sie die Einstellungen fiir einen
bestimmten Benutzer.

GET /users/ {username} /apikeys

Ruft alle API-Schlissel fiir einen bestimmten
Benutzer ab.

GET /users/ {username} /apikeys/ {keyid}

Rufen Sie Informationen Uber einen bestimmten
API-Schliissel und Benutzer ab.

Einzelheiten der Operation

GET /users

Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"date joined": "string",
"effective roles": {},
"eh_account _teani: true,
"enabl ed": true,
"granted_rol es": {},
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"last _ui _login_tine": "string",

"nanme": "string",

"type": "string",

"username": "string"
POST /users

Geben Sie die folgenden Parameter an.

body: Objekt

Die Benutzerkontoeinstellungen.
enabl ed: Boolescher Wert
(Optional) Gibt an, ob sich der Benutzer am ExtraHop-System anmelden kann.
nane: Schnur
Der freundliche Name fiir den Benutzer.
user nane: Schnur
Der Anmeldename fiir den Benutzer.
passwor d: Schnur

Das Passwort fiir den Benutzer. Passworter miissen den in den Administrationseinstellungen
konfigurierten Anforderungen entsprechen.

granted_rol es: Objekt

(Optional) Die Rechte fiir den Benutzer. Unterstiitzte Berechtigungsstufen sind beschrieben in
REST-API-Leitfaden .

create_api key: Boolescher Wert

(Optional) Generieren Sie einen neuen API-Schlissel fir den erstellten Benutzer und geben
Sie ihn zurick.

type: Schnur
(Optional) Die Authentifizierungsmethode, mit der sich dieser Benutzer anmeldet.

Die folgenden Werte sind giiltig:

e |ocal
e renote
eh_account team Boolescher Wert
Weist auf einen ExtraHop Account Team-Benutzer hin, der Gber ExtraHop Cloud Services auf
das ExtraHop-System zugreift.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

{
"create_api key": true,
"eh_account team': true,
"enabl ed": true,
“granted_roles": {},
“nanme": "string",
"password": "string",
"type": "string",
"usernane": "string"

}

CGET /users/{usernane}

Geben Sie die folgenden Parameter an.
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user nane: Schnur

Der Name des Benutzers.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"date joined": "string",
"effective roles": {},
"eh_account _teani: true,
"enabl ed": true,
"granted_rol es": {},

"last _ui _login_tine": "string",
"nanme": "string",

"type": "string",

"username": "string"

PATCH / user s/ {user nane}

Geben Sie die folgenden Parameter an.

body: Objekt
Die Benutzerkontoeinstellungen.
enabl ed: Boolescher Wert
(Optional) Gibt an, ob sich der Benutzer am ExtraHop-System anmelden kann.
nane: Schnur
(Optional) Der benutzerfreundliche Name fiir den Benutzer.
passwor d: Schnur

(Optional) Das Passwort fur den Benutzer. Passworter miissen den in den
Administrationseinstellungen konfigurierten Anforderungen entsprechen.

granted _rol es: Objekt
(Optional) Die Rechte fiir den Benutzer. Unterstiitzte Berechtigungsstufen sind beschrieben in
REST-API-Leitfaden .

Geben Sie den Body-Parameter im folgenden JSON-Format an.

"enabl ed": true,

"granted_roles": {},

"name": "string",

"password": "string"
}

user nanme: Schnur
Der Name des Benutzers.

DELETE / user s/ {user nane}

Geben Sie die folgenden Parameter an.

user nane: Schnur
Der Name des Benutzers.
dest user: Schnur

(Optional) Der Benutzer, an den Anpassungen Ubertragen werden. Wenn dieser Parameter
angegeben ist, werden alle Dashboards, Sammlungen und Aktivitatskarten, die dem gel6schten
Benutzer gehéren, auf diesen Benutzer tbertragen.
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GET /users/{usernane}/ api keys

Geben Sie die folgenden Parameter an.

user nane: Schnur
Der Name des Benutzers.

GET /users/{usernane}/ api keys/ {keyi d}

Geben Sie die folgenden Parameter an.

keyi d: Schnur

Die ID des API-Schlissels.
user nane: Schnur

Der Name des Benutzers.

Benutzergruppe

Mit der Benutzergruppenressource konnen Sie Benutzergruppen und ihre Dashboard-Freigabezuordnungen

verwalten und aktualisieren.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung
GET /usergroups Ruft alle Benutzergruppen ab.
POST /Benutzergruppen Erstellen Sie eine neue Benutzergruppe.

POST /usergroups/refresh

Fragen Sie LDAP nach den neuesten
Benutzermitgliedschaften fiir alle Remote-
Benutzergruppen ab.

/usergroups/ {id} LOSCHEN

Loscht eine bestimmte Benutzergruppe.

GET /usergroups/ {id}

Rufen Sie eine bestimmte Benutzergruppe ab.

PATCH /Benutzergruppen/ {id}

Aktualisieren Sie eine bestimmte Benutzergruppe.

/usergroups/ {id} /associations LOSCHEN

Loschen Sie alle Verkniipfungen zum Teilen von
Dashboard mit einer bestimmten Benutzergruppe.

GET /usergroups/ {id} /members

Ruft alle Mitglieder einer bestimmten
Benutzergruppe ab.

PATCH /usergroups/ {id} /members

Weisen Sie einer Benutzergruppe Benutzer zu oder
heben Sie deren Zuweisung auf.

PUT /usergroups/ {id} /members

Ersetzen Sie Benutzergruppenzuweisungen.

POST /usergroups/ {id} /refresh

Fragen Sie LDAP nach der letzten
Benutzermitgliedschaft einer bestimmten Remote-
Benutzergruppe ab.

Einzelheiten der Operation

GET /usergroups

Fir diesen Vorgang gibt es keine Parameter.
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Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

"di spl ay_name": "string",
"enabl ed": true,

"id*: "string",
"is_renote": true,

"l ast _sync_tinme": O,
"name": "string",
"rights": []

POST / user groups
Geben Sie die folgenden Parameter an.
body: Objekt
Die Eigenschaften der Benutzergruppe.
nane: Schnur
Der Name der Benutzergruppe.

enabl ed: Boolescher Wert
Zeigt an, ob die Benutzergruppe aktiviert ist.

Geben Sie den Body-Parameter im folgenden JSON-Format an.

"enabl ed": true,
"nanme": "string"

POST /usergroups/refresh

Fir diesen Vorgang gibt es keine Parameter.

PATCH / user groups/{i d}
Geben Sie die folgenden Parameter an.
body: Objekt
Der Eigenschaftswert wird fiir die spezifische Benutzergruppe aktualisiert.

i d:  Schnur
Die eindeutige Kennung fiir die Benutzergruppe.

GET /usergroups/{id}

Geben Sie die folgenden Parameter an.

i d: Schnur
Die eindeutige Kennung fiir die Benutzergruppe.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"di spl ay_name": "string",
"enabl ed": true,
"id": "string",
"is_renote": true,
"l ast _sync_tinme": O,
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"name": "string",
"rights": []

DELETE / usergroups/{id}

Geben Sie die folgenden Parameter an.

i d: Schnur
Die eindeutige Kennung fiir die Benutzergruppe.

DELETE /usergroups/{i d}/associ ati ons

Geben Sie die folgenden Parameter an.

i d:  Schnur
Die eindeutige Kennung fiir die Benutzergruppe.

POST /usergroups/{id}/refresh

Geben Sie die folgenden Parameter an.

i d: Schnur
Die eindeutige Kennung fiir die Benutzergruppe.

GET /usergroups/{id}/ menbers

Geben Sie die folgenden Parameter an.

i d:  Schnur
Die eindeutige Kennung fiir die Benutzergruppe.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
}

"users": {}

PATCH / user groups/{i d}/ nenbers
Geben Sie die folgenden Parameter an.
i d:  Schnur
Die eindeutige Kennung fiir die Benutzergruppe.

body: Schnur

Ein Objekt, das angibt, welche Benutzer zugewiesen oder welche Zuweisung aufgehoben werden
sollen. Jeder Schliissel muss ein Benutzername sein und jeder Wert muss entweder ,Mitglied“ oder
Null sein. Zum Beispiel weist {"Alice“: ,member", ,Bob“: null} Alice der Gruppe zu und trennt Bob von
der Gruppe.

PUT /usergroups/{id}/ nmenbers

Geben Sie die folgenden Parameter an.

i d: Schnur
Die eindeutige Kennung fiir die Benutzergruppe.
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body: Schnur

Ein Objekt, das angibt, welche Benutzer der Gruppe zugewiesen sind. Jeder Schliissel muss ein
Benutzername sein und jeder Wert muss ,Mitglied“ sein. Zum Beispiel weist {"Alice”: ,member",
,Bob“: ;member"} Alice und Bob als einzige Mitglieder der Gruppe zu.

VLAN

Virtuelle LANSs sind logische Gruppierungen von Datenverkehr oder Geraten im Netzwerk.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb Beschreibung

Holen Sie sich /vlans Alle VLANSs abrufen

GET /vlans/ {id} Rufen Sie ein bestimmtes VLAN ab.
PATCH /vlans/ {id} Aktualisieren Sie ein bestimmtes VLAN.

Einzelheiten der Operation

GET /vl ans
Fir diesen Vorgang gibt es keine Parameter.

Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"description": "string",
"id": O,
"nmod_tinme": O,
"nane": "string",
"network _id": O,
"node_id": O,
"vlanid": O

}

GET /vl ans/ {id}
Geben Sie die folgenden Parameter an.
id: Zahl
Die eindeutige Kennung fiir das VLAN.
Wenn die Anfrage erfolgreich ist, gibt das ExtraHop-System ein Objekt im folgenden Format zuriick.

{
"description": "string",
"id": O,
"nmod_tinme": O,
"nane": "string",
"network _id": O,
"node_id": O,
"vlanid": O

}

PATCH /vl ans/{i d}

Geben Sie die folgenden Parameter an.
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body: Objekt
Wenden Sie die angegebenen Eigenschaftswertaktualisierungen auf das VLAN an.
id:  Zahl
Die eindeutige Kennung fiir das VLAN.

Beobachtungsliste

Um sicherzustellen, dass fiir ein Asset, z. B. ein wichtiger Server, eine Datenbank oder ein Laptop, die
erweiterte Analyse garantiert ist, konnen Sie dieses Gerat zur Beobachtungsliste hinzufigen.

Hinwé&iéenn Sie der Beobachtungsliste mehrere Gerate hinzufligen méchten, sollten Sie in Erwagung
ziehen, eine Gerategruppe zu erstellen und diese Gruppe dann fiir Erweiterte Analyse zu

priorisieren.

Hier sind wichtige Uberlegungen zur Beobachtungsliste:

e Die Beobachtungsliste gilt nur fiir Erweiterte Analyse.
e Die Beobachtungsliste kann so viele Gerate enthalten, wie es die Erweiterte Analyse Analysis-Kapazitat

zul3sst, die durch lhre Lizenz bestimmt wird.

e Ein Gerat bleibt auf der Beobachtungsliste, unabhangig davon, ob es inaktiv oder aktiv ist. Damit das
ExtraHop-System Erweiterte Analyse Analysis-Metriken erfassen kann, muss ein Gerat aktiv sein.

Weitere Informationen zu Erweiterte Analyse finden Sie unter Analysestufen 2.

In der folgenden Tabelle sind alle Operationen aufgefiihrt, die Sie mit dieser Ressource ausfiihren kénnen:

Betrieb

Beschreibung

/watchlist/device/ {id} LOSCHEN

Entferne ein Gerat von der Beobachtungsliste.

POST /watchlist/device/ {id}

Flgen Sie ein Gerat zur Beobachtungsliste.

GET /watchlist/devices

Rufen Sie alle Gerate ab, die sich in der
Beobachtungsliste befinden.

POST /watchliste/devices

Gerate zur Beobachtungsliste hinzufligen oder
daraus entfernen.

Einzelheiten der Operation

GET /wat chli st/ devices

Fir diesen Vorgang gibt es keine Parameter.

POST /wat chli st/ device/{id}

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir das Gerat.

DELETE /wat chl i st/ devi ce/ {i d}

Geben Sie die folgenden Parameter an.

id: Zahl
Die eindeutige Kennung fiir das Gerat.
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POST /wat chl i st/ devi ces

Geben Sie die folgenden Parameter an.

assi gnments: Objekt
Eine Liste von Geraten, die zur Beobachtungsliste hinzugefiigt oder daraus entfernt werden sollen.
assi gn: Reihe von Zahlen
IDs der zuzuweisenden Ressourcen
unassi gn: Reihe von Zahlen
IDs der Ressourcen, deren Zuweisung aufgehoben werden soll

Geben Sie den Zuweisungsparameter im folgenden JSON-Format an.

{ "assign": [],
"unassign": []
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ExtraHop REST-API-Beispiele

Die folgenden Beispiele zeigen gingige REST-API-Operationen.

e Andern Sie einen Dashboard-Besitzer tiber die REST-API

e Extrahieren Sie die Gerateliste tiber die REST-API

e  Erstellen und Zuweisen eines Gerate-Tags lber die REST-API

e Abfragen von Metriken zu einem bestimmten Gerat (iber die REST-API
e Ein Objekt Giber die REST-API erstellen, abrufen und I6schen

e Das Datensatzprotokoll abfragen

Aktualisieren Sie die ExtraHop-Firmware iiber die REST-API

Sie kénnen Upgrades der Firmware auf lhren ExtraHop-Appliances tiber die ExtraHop REST API
automatisieren. Dieses Handbuch enthalt Anweisungen zum Upgrade (iber den REST API Explorer, einen
cURL-Befehl und ein Python-Skript.

E Hinweid¥enn lhr Gerat mit ExtraHop Cloud Services verbunden ist, kénnen Sie den Upgrade-
Prozess vereinfachen, indem Sie sich die verfligbaren Firmware-Versionen ansehen und
Firmware direkt von ExtraHop Cloud Services auf das System herunterladen. Weitere
Informationen finden Sie unter Aktualisieren Sie die ExtraHop-Firmware tber die REST-API
mit ExtraHop Cloud Services 2.

Der Firmware-Upgrade-Prozess ist zwar bei allen ExtraHop-Appliances dhnlich, bei einigen Appliances sind
jedoch zusitzliche Uberlegungen oder Schritte erforderlich, die Sie beriicksichtigen miissen, bevor Sie die
Firmware in lhrer Umgebung installieren. Wenn Sie Hilfe bei Ihrem Upgrade benétigen, wenden Sie sich an
den ExtraHop-Support.

Alle Gerate missen die folgenden Anforderungen erfillen:

e Die Firmware-Version muss mit lhrem Geratemodell kompatibel sein.
e Die Firmware-Version auf lhrem Gerat muss von der Upgrade-Version unterstitzt werden.

e Auf Befehlsgerdaten muss eine Firmware ausgefihrt werden, die groBer oder gleich der Firmware der
angeschlossenen Gerate ist.

e Auf Discover-Appliances muss eine Firmware ausgefiihrt werden, die groBer oder gleich der Firmware
der verbundenen Explore and Trace-Appliances ist.

Wenn |hr Einsatz nur eine umfasst Sensor, weiter zum API-Explorer, cURL oder Python Upgrade-
Anweisungen.

Wenn lhre Bereitstellung zusatzliche Appliance-Typen umfasst, miissen Sie die folgenden Abhangigkeiten
beriicksichtigen, bevor Sie mit den Upgrade-Anweisungen fortfahren.

Wenn lhr Einsatz beinhaltet... Aufgaben vor dem Upgrade Bestellung aktualisieren

Befehlsgerate Reservieren Sie ein e Befehlsgerit
Wartungsfenster von einer
Stunde fir Command-Appliances,
die 50.000 Gerate oder mehr
verwalten.

Gerate entdecken

Alle Explore-Appliances
(Managerknoten, dann
Datenknoten)

Appliances verfolgen

Entdecken Sie Gerate siehe ExtraHop-Plattenspeicher
aktualisieren.

Appliances verfolgen Keine
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Aktualisieren Sie die ExtraHop-Firmware iber den REST API Explorer
@ Wichtig: Der REST-API-Explorer ist auf Reveal (x) 360 nicht verfligbar.

Laden Sie die Firmware herunter und aktualisieren Sie die Appliance

1.
2.
3.

klicken BEITRAG /extrahop/firmware/download/url.
klicken Probiere es aus.
Geben Sie im Feld die folgenden Felder an:

e Firmware-URL: Die URL, von der die Firmware-.tar-Datei heruntergeladen werden kann.

e aufriisten: Gibt an, ob die Appliance nach Abschluss des Firmware-Downloads aktualisiert werden
soll. Setze dieses Feld auf t r ue.

Das Textfeld sollte dem folgenden Beispieltext dhneln:

{

"upgrade": true,
“firmmvare url": "https://exanpl e. extrahop.confeda/8.7.1.tar"

}

klicken Anfrage senden.

Notieren Sie sich in den Antwort-Headern den Wert nach dem letzten Schragstrich in der | ocat i on
Kopfzeile. Sie bendtigen diesen Wert, um den Fortschritt des Upgrade-Jobs zu (iberwachen. Die Job-ID
im folgenden Beispiel lautet beispielsweise ebbdbc9e- 7113- 448c- ab9b- cc0ec2307702

[ api /v1/jobs/ ebbdbc9e- 7113- 448c- ab9b- cc0ec2307702

Uberwachen Sie den Fortschritt des Upgrade-Jobs

ko

klicken Jobs.

klicken GET /jobs/ {id}.

Geben Sie im Feld id den Wert ein, den Sie aus dem | ocat i on Kopfzeile in der vorherigen Aufgabe.
klicken Anfrage senden.

Sehen Sie sich im Antworttext Informationen zum Job an.

Die st at us Feld ist DONE wenn der Job abgeschlossen ist.

Aktualisieren Sie die ExtraHop-Firmware mit cURL
Sie konnen die Firmware auf einer Appliance mit dem cURL-Befehl aktualisieren.

Bevor Sie beginnen

1.

Das cURL-Tool muss auf lhrem Computer installiert sein.

Die.tar-Datei der Systemfirmware muss auf lhren Computer heruntergeladen werden.

Offnen Sie eine Terminalanwendung.

Laden Sie die Firmware herunter und aktualisieren Sie die Appliance.

Fihren Sie den folgenden Befehl aus, wobei YOUR _KEY ist der API-Schliissel fiir Ihr Benutzerkonto,

HOSTNAME ist der Hostname lhrer ExtraHop-Appliance und FI RMAARE_URL ist die URL, von der die
Firmware-.tar-Datei heruntergeladen werden kann:

curl -v -X POST https://HOSTNAME/ api / v1/ extrahop/firmvare/ downl oad/ url -H

"Aut hori zation: ExtraHop api key=YOUR KEY" -H "Content-Type: application/
json" -d "{ \"upgrade\": true, \"firmware_url\": \"FI RMMRE_URL\"}"
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Notieren Sie sich in der Befehlsausgabe die Job-ID im Location-Header. Die Job-ID im folgenden
Beispiel lautet beispielsweise ebbdbc9e- 7113- 448c- ab9b- cc0ec2307702:

< Location: /api/vl/jobs/ebbdbc9e-7113-448c-ab9b-cc0ec2307702

3. Uberwachen Sie den Fortschritt des Upgrade-Jobs.

Fihren Sie den folgenden Befehl aus, wobei YOUR _KEY ist der API-Schlissel fiir Ihr Benutzerkonto
HOSTNAME ist der Hostname lhrer Appliance und JOB_| Dist die ID, die Sie im vorherigen Schritt
aufgezeichnet haben:

curl -v -X GET https://HOSTNAME/ api/v1l/jobs/JOB ID -H "Authorizati on:
Ext raHop api key=API _KEY"

Der Befehl zeigt ein Objekt an, das Informationen tiber den Upgrade-Job enthalt. Das Upgrade ist
abgeschlossen, wenn st at us Feld ist DONE. Wenn das Upgrade nicht abgeschlossen ist, warten Sie
einige Minuten und fiihren Sie den Befehl erneut aus.

Rufen Sie das Python-Beispielskript ab und fiihren Sie es aus
Das ExtraHop GitHub-Repository enthalt ein Python-Skript, das mehrere Appliances aktualisiert, indem es
URLs, API-Schliissel und Firmware-Dateipfade aus einer CSV-Datei liest.

@ Wichtig: Das Beispiel-Python-Skript authentifiziert sich beim Sensor oder der Konsole tiber
einen API-Schlissel, der nicht mit der Reveal (x) 360-REST-API kompatibel ist. Um
dieses Skript mit Reveal (x) 360 auszufiihren, miissen Sie das Skript so dndern, dass
es sich mit API-Token authentifiziert. Sehen Sie die py_rx360_auth.py 2 Skript im
ExtraHop GitHub-Repository fiir ein Beispiel fiir die Authentifizierung mit API-Token.

E Hinweifas Skript deaktiviert die Aufnahme von Datensatz fiir ExtraHop-Plattenspeicher nicht
automatisch. Du musst Datensatz manuell deaktivieren bevor Sie das Skript fiir einen
ExtraHop-Recordstore ausfiihren.

1. Gehe zum GitHub-Repository mit ExtraHop-Codebeispielen &2 und laden Sie den Inhalt des
Verzeichnisses upgrade_system auf Ihren lokalen Computer herunter.

2. Offnen Sie in einem Texteditor syst ems. csv archivieren und ersetzen Sie die Beispielwerte durch die
Hostnamen und API-Schlissel Ihrer Appliances.

3. Fihren Sie den upgr ade_syst em ur | . py skript.
Die folgenden Argumente sind optional:

--max-threads {int}
Gibt die maximale Anzahl gleichzeitiger Threads an. Der Standardwert ist 2.

--warte {float}
Gibt an, wie viele Minuten gewartet werden soll, bevor der Status eines Upgrade-Jobs liberpriift
wird. Der Standardwert ist 0,5.

Mit dem folgenden Befehl werden beispielsweise maximal 3 Appliances gleichzeitig aktualisiert:

pyt hon3 upgrade_systemurl.py --max-threads 3

E Hinweid¥Venn das Skript eine Fehlermeldung zuriickgibt, dass die Uberpriifung des SSL-
Zertifikats fehlgeschlagen ist, stellen Sie sicher, dass lhrem Sensor oder Ihrer Konsole
wurde ein vertrauenswiirdiges Zertifikat hinzugeftigt 2. Alternativ kénnen Sie das
hinzufiigen ver i f y=Fal se Option zur Umgehung der Zertifikatstiberprifung. Diese
Methode ist jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet
eine HTTP GET-Anfrage ohne Zertifikatstiberprifung:

requests. get (url, headers=headers, verify=Fal se)
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ExtraHop-Plattenspeicher aktualisieren

Aufgaben vor dem Upgrade

Bevor Sie einen ExtraHop-Recordstore aktualisieren, miissen Sie die Aufnahme von Datensatzen stoppen.
Sie kénnen die Aufnahme von Datensatz fiir alle Knoten in einem Cluster von einem einzelnen Knoten aus
stoppen.

E Hinwei®ie Botschaft Coul d not determ ne ingest status on sone nodes
und Er r or wird méglicherweise auf der Seite Cluster-Datenverwaltung in den
Verwaltungseinstellungen der aktualisierten Knoten angezeigt, bis alle Knoten im Cluster
aktualisiert sind. Diese Fehler werden erwartet und kénnen ignoriert werden.

1. Offnen Sie eine Terminal-Anwendung.

2. Fuhren Sie den folgenden Befehl aus, wobei YOUR_KEY ist die API fiir Ihr Benutzerkonto und
HOSTNANME ist der Hostname lhres ExtraHop-Recordstores:

curl -X PATCH "https://HOST/ api /vl/ extrahop/cluster" -H "accept:
application/json" -H "Authorization: ExtraHop api key=YOUR KEY" -H
"Cont ent - Type: application/json" -d "{ \"ingest_enabled\": false}"

Aufgaben nach dem Upgrade
Nachdem Sie alle Knoten im Recordstore-Cluster aktualisiert haben, aktivieren Sie die Datensatzaufnahme.

1. Offnen Sie eine Terminal-Anwendung.

2. Fuhren Sie den folgenden Befehl aus, wobei YOUR_KEY ist die API fiir Ihr Benutzerkonto und
HOSTNANME ist der Hostname lhres ExtraHop-Recordstores:

curl -X PATCH "https://HOST/ api/vl/ extrahop/cluster" -H "accept:
application/json" -H "Authorization: ExtraHop api key=YOUR_KEY" -H
"Cont ent - Type: application/json" -d "{ \"ingest enabled\": true}"

Andern Sie einen Dashboard-Besitzer iiber die REST-API

Dashboards gehéren dem angemeldeten Benutzer, der sie erstellt hat. Wenn ein Benutzer nicht mehr
in Ihrem Unternehmen ist, miissen Sie moglicherweise den Besitzer des Dashboards dndern, um dieses
Dashboard zu verwalten.

Um das Eigentum an einem Dashboard zu (ibertragen, benétigen Sie die Dashboard-ID und den
Benutzernamen des Dashboard-Besitzers. Sie kbnnen den Benutzernamen des Besitzers eines Dashboard
nur Uber die REST-API anzeigen.

Bevor Sie beginnen

e Sie missen sich anmelden bei Sensor oder Konsole mit einem Konto, das liber System- und
Zugriffsadministrationsrechte verfiigt, um einen API-Schliissel zu generieren.

e Sie benétigen einen giiltigen API-Schliissel, um Anderungen iiber die REST-API vornehmen und die
folgenden Verfahren ausfiihren zu kénnen. (siehe Generieren Sie einen API-Schlissel.)

e  Machen Sie sich vertraut mit dem ExtraHop REST API-Leitfaden & um zu erfahren, wie Sie im
ExtraHop REST API Explorer navigieren.

Rufen Sie die Dashboard-IDs ab

1. Navigieren Sie in einem Browser zum REST API Explorer.

Die URL ist der Hostname oder die IP-Adresse lhres Sensor oder Konsole, gefolgt von / api / v1/
expl or e/ . Wenn lhr Hostname beispielsweise seattle-eda ist, lautet die URL ht t ps: // seat t| e-
eda/ api / vl/ expl ore/.
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2. klicken API-Schliissel eingeben und fligen Sie dann lhren API-Schliissel ein oder geben Sie ihn in das
API-Schliissel Feld.

3. klicken Autorisieren und dann klicken Schliessen.

4. klicken Armaturenbrett um Dashboard-Operationen anzuzeigen.

<

Dashboard

/dashboards Retrieve all dashboards

‘ m /dashboards/{id} Delete a specific dashboard,

/dashboards/{id} Retrieve a specific dashboard

/dashboards/{id} Update ownership of a specific dashboarc

/dashboards/{id}/reports Retrieve reports that contain a specific dashboard.

/dashboards/{id}/sharing Retrieve the users and their sha

/dashboards/{id}/sharing Update the users and their sharin

/dashboards/{id}/sharing Replace the users and their sharing p

5.  klicken HOLEN SIE SICH /dashboards.

6. klicken Probiere es aus und dann klicken Anfrage senden um die Anfrage an lhren Sensor oder lhre
Konsole zu senden.

7. Suchen Sie nach den Dashboards anhand des Dashboard-Namens oder anhand des Benutzerkonto,
dasin der " owner" Feld. Wenn lhre Liste von Dashboards lang ist, kénnen Sie Strg-F driicken und den
Antworttext durchsuchen.

In unserem Beispiel wollen wir die dndern " LDAP Server Heal t h" vom Benutzerkonto fiir erstelltes
Dashboard " mar ksm t h":

{
"id": 1876,
"comment": null,
"nod tine": 1507576983922,
"author": "Mark Smth",
"name": "LDAP Server Health",
"owner": "marksmth",
"built-in": fal se,
"short _code": "MXgk",
"rights": [
"transfer",
"view',
"edit",
"share",
"del et e"
]
}

8. Notieren Sie sich die Zahl in der "i d" Feld fiir jedes Dashboard, das Sie andern mochten.

Den Besitzer des Dashboard andern

1. Scrollen Sie auf der Seite mit den Dashboard-Operationen nach unten zum Abschnitt /dashboards/ {id}.
2. klicken PATCH /dashboards/ {id}.

3. klicken Probiere es aus.
Das JSON-Schema wird automatisch dem Textfeld fiir den Body-Parameter hinzugefiigt.

4. Im Textfeld fiir den Hauptteil, in der " owner " Feld, ersetzen st ri ng mit dem Benutzernamen des
neuen Besitzers.

5. Inderid Feld, geben Sie die Zahl ein, die Sie zuvor fiir das Dashboard notiert haben.
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In unserem Beispiel ist dieser Wert 1876. (Sie konnen jeweils nur ein Dashboard Giber den REST API
Explorer dndern.)

In der folgenden Abbildung haben wir den JSON hinzugefiigt " st ri ng" fir die " owner" Parameter
fir Kérper Parameter-Textfeld, gedndert " st ri ng" zu " paul ander son", und getippt " 1876" in der

id Feld.
Parameters
Name Description
body * The username of the dashboard owner.
body)
b Edit Value | Model
{
"owner": "paulandersen”
}
Parameter content type
application/json ~
id* The unigue identifier for the dashboard.
integer($int6d)
1876

(path)

6. klicken Anfrage senden um die Anfrage an lhren Sensor oder Ihre Konsole zu senden.
Unter Antwort des Servers, der Kode Spaltenanzeigen 204 wenn die Operation erfolgreich ist. Sie
konnen klicken HOLEN SIE SICH /dashboards erneut, um zu tberpriifen, ob die " owner " Feld hat
sich geandert. Beachten Sie, dass Sie nur den Dashboard-Besitzer andern kdnnen. Sie kdnnen den
Dashboard-Namen oder die Autorenfelder nicht Gber die REST-API dndern.

Das Dashboard ist jetzt verfligbar unter Meine Dashboards im ExtraHop-System fiir den neuen
Benutzer. Als neuer Besitzer kénnen Sie sich jetzt bei lhrem ExtraHop-System anmelden und andere
Dashboard-Eigenschaften dndern, z. B. den Namen oder den Autor des Dashboard.

Hinweisichdem du geklickt hast Anfrage sendenbietet der REST API Explorer Skripte fiir den
Betrieb in Curl, Python 2.7 oder Ruby.

Python-Skriptbeispiel
Das ExtraHop GitHub-Repository enthalt ein Python-Beispielskript, das nach allen Dashboards sucht,
die einem Benutzerkonto auf einem Sensor oder Konsole und dndert dann den Besitzer fir all diese
Dashboards in ein anderes Benutzerkonto.
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@ Wichtig: Das Beispiel-Python-Skript authentifiziert sich beim Sensor oder der Konsole tiber
einen API-Schlissel, der nicht mit der Reveal (x) 360-REST-API kompatibel ist. Um
dieses Skript mit Reveal (x) 360 auszufiihren, miissen Sie das Skript so dndern, dass
es sich mit API-Token authentifiziert. Sehen Sie die py_rx360_auth.py 2 Skript im
ExtraHop GitHub-Repository fiir ein Beispiel fiir die Authentifizierung mit API-Token.

1. Gehe zum GitHub-Repository mit ExtraHop-Codebeispielen  und laden Sie die
change_dashboar d_owner/ change_dashboar d_owner . py Datei auf Ihrem lokalen Computer.

2. Offnen Sie in einem Texteditor den change_dashboar d_owner . py archivieren und ersetzen Sie die
folgenden Konfigurationsvariablen durch Informationen aus lhrer Umgebung:

e GASTGEBER: Die IP-Adresse oder der Hostname des Sensor oder der Konsole.
e API_KEY: Der API-Schlissel.
e AKTUELL: Der Benutzername des aktuellen Dashboard-Besitzers.

e NEU: Der Benutzername des neuen Dashboard-Besitzers.
3. Fuhren Sie den folgenden Befehl aus:

pyt hon3 change dashboard_owner. py

E HinweidVenn das Skript eine Fehlermeldung zuriickgibt, dass die Uberpriifung des SSL-
Zertifikats fehlgeschlagen ist, stellen Sie sicher, dass lhrem Sensor oder Ihrer Konsole
wurde ein vertrauenswiirdiges Zertifikat hinzugefiigt . Alternativ kénnen Sie das
hinzufligen ver i f y=Fal se Option zur Umgehung der Zertifikatsiiberprifung. Diese
Methode ist jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet
eine HTTP GET-Anfrage ohne Zertifikatstiberprifung:

requests. get (url, headers=headers, verify=Fal se)

Extrahieren Sie die Gerateliste tiber die REST-API

Die ExtraHop REST API ermdéglicht es Ihnen, die Liste der Gerate zu extrahieren, die von Sensor

oder Konsole. Durch Extrahieren der Liste mit einem REST-API-Skript kénnen Sie die Liste in einem
Format exportieren, das von Drittanbieteranwendungen gelesen werden kann, z. B. einer Configuration
Management Datenbank (CMDB). In diesem Thema zeigen wir Methoden zum Extrahieren einer Liste
sowohl mit dem cURL-Befehl als auch mit einem Python-Skript.

Bevor Sie beginnen

e Fiir Sensoren und ECA-VMs benétigen Sie einen giiltigen API-Schliissel, um Anderungen (iber die
REST-API vornehmen und die folgenden Verfahren ausfiihren zu konnen. (siehe Generieren Sie einen
API-Schlissel.)

e Fiir Reveal (x) 360 benétigen Sie giiltige REST-API-Anmeldeinformationen, um Anderungen iiber
die REST-API vornehmen und die folgenden Verfahren ausfiihren zu kénnen. (siehe REST-API-
Anmeldeinformationen erstellen &2.)

Rufen Sie die Geriteliste mit dem cURL-Befehl ab

Die Geriteliste enthilt alle Geratemetadaten wie MAC-Adressen und Gerate-1Ds. Sie konnen die
Geriateliste jedoch mit einem JSON-Parser filtern, um die spezifischen Informationen zu extrahieren, die
Sie exportieren mochten. In diesem Beispiel wird die Gerateliste abgerufen und dann mit dem jg-Parser
gefiltert, um nur den Anzeigenamen der einzelnen Geréat zu extrahieren.

E Hinweifas folgende Verfahren ist nicht mit der Reveal (x) 360 REST-API kompatibel. Informationen
zum Abrufen der Gerateliste von Reveal (x) 360 finden Sie unter Rufen Sie die Geriteliste
von Reveal (x) 360 mit dem Befehl cURL ab.

Bevor Sie beginnen
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e Das cURL-Tool muss auf Ihrem Computer installiert sein.
e Derjg-Parser muss auf lhrem Computer installiert sein. Weitere Informationen finden Sie unter
https://stedolan.github.io/jq/ .

Offnen Sie eine Terminalanwendung und fiihren Sie den folgenden Befehl aus, wobei YOUR _KEY
ist die API fur Ihr Benutzerkonto, HOSTNANME ist der Hostname lhres Sensor oder lhrer Konsole und
MAX_DEVI CESist eine Zahl, die gro8 genug ist, um mehr als die Gesamtzahl der von Ihrem System
erkannten Gerate zu sein:

curl -s -X POST "https://HOSTNAME api / v1/ devi ces/ search" --header
"accept: application/json" --header "Authorization: ExtraHop

api key=YOUR_KEY" --header "Content-Type: application/json" -d

"“{ \"active from": 1, \"active until\": O, \"limt\": MAX DEVI CES}" |
jgq -r ".[] | .display_nane'

E Hinweid¥enn der Befehl keine Ergebnisse zurlickgibt, stellen Sie sicher, dass Ihrem ExtraHop-
System wurde ein vertrauenswiirdiges Zertifikat hinzugeftigt (2. Alternativ kénnen Sie
das hinzufiigen - - i nsecur e Option zum Abrufen der Gerételiste von einem ExtraHop-
System ohne vertrauenswiirdiges Zertifikat; diese Methode ist jedoch nicht sicher und
wird nicht empfohlen.

Hinwéig kénnen das anhédngen sel ect (. anal ysis == "LEVEL") Option zum Filtern
der Ergebnisse nach Analyseebene. Beispielsweise schrankt der folgende Befehl
die Ergebnisse so ein, dass sie nur Gerate enthalten, die fiir die erweiterte Analyse
ausgewahlt wurden:

curl -s -X POST "https://HOSTNAME/ api / vl/ devi ces/ search" --
header "accept: application/json" --header "Authorization:
ExtraHop api key=YOUR_KEY" --header "Content-Type: application/
json" -d "{ \"active from": 1, \"active_ until\": O, \"limt\":
1000000000}" | jg -r ".[] | select(.analysis == "advanced")
| .display_nane'

Hinwéig kénnen das anhdngen sel ect (. critical == BOOLEAN) Option zum Filtern von
Ergebnissen nach dem kritischen Feld. Beispielsweise schrankt der folgende Befehl die
Ergebnisse so ein, dass nur Gerate berlicksichtigt werden, die vom ExtraHop-System als
kritisch eingestuft wurden:

curl -s -X POST "https://HOSTNAME/ api / vl/ devi ces/ search" --
header "accept: application/json" --header "Authorization:
ExtraHop api key=YOUR_KEY" --header "Content-Type: application/
json" -d "{ \"active from": 1, \"active until\": O, \"limt
\": 1000000000}" | jqg -r ".[] | select(.critical == true)
| .display_nane'

Hinwéig kénnen das anhidngen sel ect (. ¢l oud_i nstance_nanme ! = nul I ) Option zum
Filtern von Ergebnissen nach dem Feld Cloud-Instanzname. Beispielsweise schrankt der
folgende Befehl die Ergebnisse so ein, dass sie nur Gerate mit einem Cloud-Instanznamen
enthalten:

curl -s -X POST "https://HOSTNAME/ api / vl/ devi ces/ search" --

header "accept: application/json" --header "Authorization:
ExtraHop api key=YOUR_KEY" --header "Content-Type: application/

json" -d "{ \"active from": 1, \"active until\": O, \"limt

\": 1000000000}" | jg -r ".[] | select(.cloud_instance _nane !=
null) | .cloud_instance_nane'
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Rufen Sie die Gerateliste von Reveal (x) 360 mit dem Befehl cURL ab

Die Geréateliste enthalt alle Gerate-Metadaten wie MAC-Adressen und Gerate-IDs. Sie kdnnen die
Geréateliste jedoch mit einem JSON-Parser filtern, um die spezifischen Informationen zu extrahieren, die
Sie exportieren mochten. In diesem Beispiel wird die Gerateliste abgerufen und dann mit dem jg-Parser
gefiltert, um nur den Anzeigenamen jedes Gerat zu extrahieren.

E Hinweifas folgende Verfahren ist nur mit der Reveal (x) 360-REST-API kompatibel. Informationen
zum Abrufen der Gerételiste von Sensoren und ECA-VMs finden Sie unter Rufen Sie die
Geriteliste mit dem cURL-Befehl ab.

Bevor Sie beginnen

e Das cURL-Tool muss auf Ihrem Computer installiert sein.

e Der JQ-Parser muss auf Ihrem Computer installiert sein. Weitere Informationen finden Sie unter
https://stedolan.github.io/jq/ 2.

1. Offnen Sie eine Terminal-Anwendung und fiihren Sie den folgenden Befehl aus, wobei
REVEAL_X 360_REST_API ist der Hostname der Reveal (x) 360-API. Dieser Hostname wird angezeigt
in Reveal (x) 360 auf dem API-Zugriff Seite unter API-Endpunkt. Der Hostname beinhaltet nicht /
oaut h2/t oken:

HOST="ht t ps: / / REVEAL_X 360_REST_API "

2. Fihren Sie den folgenden Befehl aus, wobei YOUR | Dist die ID der REST-API-Anmeldeinformationen:
| D="YOUR_| D"

3. Fihren Sie den folgenden Befehl aus, wobei YOUR _SECRET ist das Geheimnis der REST-API-
Anmeldeinformationen:

SECRET=" YOUR_SECRET"

4. Fihren Sie den folgenden Befehl aus:

AUTH=$(printf "$ID: $SECRET" | base64 --w ap=0)

5. Fihren Sie den folgenden Befehl aus:

ACCESS_TOKEN=$(curl -s \
-H "Aut hori zati on: Basic ${AUTH}" \
-H "Cont ent - Type: application/x-ww-formurl encoded” \
--request POST \
${ HOST} / oaut h2/ t oken \
-d "grant_type=client_credentials" \
| jg -r '.access_token')

6. Fihren Sie den folgenden Befehl aus, wobei MAX_DEVI CES ist eine Zahl, die grof genug ist, um mehr
als die Gesamtzahl der von Ihrem System erkannten Gerate zu sein:

curl -s -X CGET -H "Authorization: Bearer ${ACCESS TOKEN}" "S$HOST/ api /
vl/ devi ces?active_fronrl&active_until =0& inmt=MAX_DEVICES" | jq -r '.[]
| .display_nane'

Hinwéig kénnen das anhdngen sel ect (. anal ysis == "LEVEL") Option zum Filtern
der Ergebnisse nach Analyseebene. Beispielsweise schrankt der folgende Befehl die
Ergebnisse so ein, dass nur Gerate berlicksichtigt werden, die fiir die erweiterte Analyse
ausgewahlt wurden:

curl -s -X GET -H "Aut horization: Bearer
${ ACCESS TOKEN} " " $HOST/ api / v1/ devi ces?
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active fromel&active until=0& i nit=10000000000" | jqg -r ".[] |
sel ect (. anal ysis == "advanced") | .display_nane'

Hinwé&ie konnen das anhdngen sel ect (. critical == BOOLEAN) Option zum Filtern der
Ergebnisse nach dem kritischen Feld. Mit dem folgenden Befehl werden die Ergebnisse
beispielsweise so begrenzt , dass sie nur Gerate enthalten, die vom ExtraHop-System als
kritisch eingestuft wurden:

curl -s -X GET -H "Aut horization: Bearer
${ ACCESS TOKEN}" " S$HOST/ api/ v1l/ devi ces?

active_fromel&active_until=0& i mt=10000000000" | jqgq -r ".[] |
select(.critical == true) | .display_ nane'
Hinwéig kénnen das anhdangen sel ect (. cl oud_i nstance_nane ! = nul | ) Option zum

Filtern der Ergebnisse nach dem Feld mit dem Namen der Cloud-Instanz. Beispielsweise
schrankt der folgende Befehl die Ergebnisse so ein, dass sie nur Gerdte mit einem Cloud-
Instanznamen enthalten:

curl -s -X GET -H "Authorization: Bearer
${ ACCESS_TOKEN}" " S$HOST/ api/ v1l/ devi ces?

active fromel&active until=0& i nit=10000000000" | jqg -r ".[] |
sel ect(.cloud_instance_nane != null) | .cloud_instance_nange'

Rufen Sie das Python-Beispielskript ab und fiihren Sie es aus

Das ExtraHop GitHub-Repository enthalt ein Python-Skript, das die Geréateliste einschlieB3lich aller Gerate-
Metadaten extrahiert und die Liste in eine CSV-Datei im selben Verzeichnis wie das Skript schreibt.

1. Gehe zum ExtraHop Codebeispiele GitHub-Repository & und laden Sie das herunter
extract _device_list/extract_device_list.py Dateiauf lhrem lokalen Computer.

2. Offnen Sie in einem Texteditor den ext ract _devi ce_| i st. py archivieren und ersetzen Sie die
Konfigurationsvariablen durch Informationen aus Ihrer Umgebung.

e  Geben Sie fur Sensoren und ECA-VMs die folgenden Konfigurationsvariablen an:
e GASTGEBER: Die IP-Adresse oder der Hostname des Sensor oder der ECA-VM.
e API-SCHLUSSEL: Der API-Schliissel.
e CSV_DATEI: Die Datei, die die Liste der Gerategruppen enthalt.
e DATEINAME: Die Datei, in die die Ausgabe geschrieben wird
e GRENZE: Die maximale Anzahl von Geraten, die mit jeder GET-Anfrage abgerufen werden sollen

e SAVEL 2: Ruft Uibergeordnete L2-Gerate ab. Diese Variable ist nur giiltig, wenn Sie das
ExtraHop-System aktiviert haben, Gerate anhand der IP-Adresse zu erkennen.

e NUR FUR FORTGESCHRITTENE: Ruft nur Gerite ab, die derzeit einer erweiterten Analyse
unterzogen werden

e NUR HOHER WERT: Ruft nur Geréte ab, die als hoher Wert eingestuft werden
e  Geben Sie fur Reveal (x) 360 die folgenden Konfigurationsvariablen an:

e GASTGEBER: Der Hostname der Reveal (x) 360-API. Dieser Hostname wird auf der Reveal (x)
360 API Access-Seite unter API-Endpunkt angezeigt. Der Hostname enthélt nicht die / oaut h2/
t oken.

e ID: Die ID der Reveal (x) 360-REST-API-Anmeldeinformationen.

e GEHEIM: Das Geheimnis der Reveal (x) 360 REST-API-Anmeldeinformationen.
e CSV_DATEI: Die Datei, die die Liste der Gerategruppen enthalt.

e DATEINAME: Die Datei, in die die Ausgabe geschrieben wird
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e GRENZE: Die maximale Anzahl von Geraten, die mit jeder GET-Anfrage abgerufen werden sollen

e SAVEL 2: Ruft Ubergeordnete L2-Gerate ab. Diese Variable ist nur giiltig, wenn Sie das
ExtraHop-System aktiviert haben, Gerate anhand der IP-Adresse zu erkennen.

e NUR FUR FORTGESCHRITTENE: Ruft nur Gerite ab, die derzeit einer erweiterten Analyse
unterzogen werden

e NUR HOHER WERT: Ruft nur Gerate ab, die als hoher Wert eingestuft werden
3. Fihren Sie den folgenden Befehl aus:

pyt hon3 extract device |ist. py

E HinweidVenn das Skript eine Fehlermeldung zuriickgibt, dass die Uberpriifung des SSL-
Zertifikats fehlgeschlagen ist, stellen Sie sicher, dass Ihrem Sensor oder lhrer Konsole
wurde ein vertrauenswiirdiges Zertifikat hinzugeftigt . Alternativ kénnen Sie das
hinzufiigen ver i f y=Fal se Option zur Umgehung der Zertifikatstiberpriifung. Diese
Methode ist jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet
eine HTTP GET-Anfrage ohne Zertifikatstiberpriifung:

requests. get(url, headers=headers, verify=Fal se)

Erstellen Sie ein vertrauenswiirdiges SSL-Zertifikat liber die REST-API

StandardmaBig Sensoren und Konsolen fligen Sie ein selbstsigniertes SSL-Zertifikat hinzu. Sie kdnnen
jedoch die Sicherheit und Leistung lhres Systems verbessern, indem Sie ein vertrauenswiurdiges

Zertifikat hinzufligen, das von einer Zertifizierungsstelle (CA) signiert wurde. Sie kbnnen die
Zertifikatsignieranforderung erstellen, um sie (iber die ExtraHop REST API an lhre CA zu senden. Nachdem
Sie das signierte Zertifikat erhalten haben, konnen Sie es auch zu lhrem hinzufligen Sensor oder Konsole
Uber die REST-API.

Bevor Sie beginnen

e Sie missen sich anmelden bei Sensor oder Konsole mit einem Konto, das System- und
Zugriffsadministrationsrechte & um einen API-Schliissel zu generieren.

e Sie benétigen einen giiltigen API-Schliissel, um Anderungen (iber die REST-API vornehmen und die
folgenden Verfahren ausfiihren zu kénnen. (siehe Generieren Sie einen API-Schlissel.)

e  Machen Sie sich vertraut mit dem ExtraHop REST API-Leitfaden um zu erfahren, wie Sie im ExtraHop
REST API Explorer navigieren.

E Hinweis$ie kénnen die Verfahren in diesem Thema auch tber die Administrationseinstellungen
ausfiihren. Weitere Informationen finden Sie in den folgenden Themen:

e  Erstellen Sie eine Zertifikatsignieranforderung von lhrem ExtraHop-System aus &
e  SSL Zertifikat &

Erstellen Sie eine SSL-Zertifikatsignieranforderung

Um ein signiertes SSL-Zertifikat zu erstellen, missen Sie eine Zertifikatsignieranforderung an eine
vertrauenswiirdige Zertifizierungsstelle senden.

@ Wichtig: Der REST-API-Explorer ist auf Reveal (x) 360 nicht verfigbar.

1. Navigieren Sie in einem Browser zum REST API Explorer.

Die URL ist der Hostname oder die IP-Adresse lhres Sensor oder Konsole, gefolgt von / api / v1/
expl or e/ . Wenn lhr Hostname beispielsweise seattle-eda ist, lautet die URL ht t ps: // seat t| e-
eda/ api / vl/ expl ore/.
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klicken Geben Sie den API-Schliissel ein und fiigen Sie dann Ihren API-Schlissel ein oder geben Sie ihn
in das API-Schliissel Feld.

klicken Autorisieren und dann klicken Schliessen.
klicken ExtraHop und dann klicken Post/ExtraHop/SSLCert/Signierungsanfrage.

klicken Probiere es aus.
Das JSON-Schema wird automatisch zum Anforderungsparameter fiir die SSL-Zertifikatsignierung
Parameter-Textfeld.

In der Anforderungsparameter fiir die SSL-Zertifikatsignierung Parametertextfeld, geben Sie die Felder
fur die Anforderung zur Zertifikatsignierung an.

a) Indercomon_nane Feld, ersetzen st r i ng mit dem vollqualifizierten Domanenname lhres
Sensor oder |hrer Konsole.

b) Indersubject _alternative_nanes Feld, fligen Sie einen oder mehrere alternative
Domainnamen oder IP-Adressen fiir Ihren Sensor oder Ihre Konsole hinzu.

E HinweiDie subj ect _al t ernati ve_nanes Feld ist erforderlich. Wenn Ihr System nur
einen Domanenname hat, duplizieren Sie den Wert aus cormon_nane Feld. Sie
missen mindestens einen alternativen Betreffnamen angeben, dessen Typ auf
gesetzt ist dns, aber flir zusatzliche alternative Namen kann der Typ auf gesetzt
werden i p oder dns.

c) Optional: In der emai | _addr ess Feld, ersetzen st ri ng mit der E-Mail-Adresse des
Zertifikatsinhabers.

d) Optional: In der or gani zat i on_nane Feld, ersetzen st r i ng mit dem registrierten legalen
Namen lhrer Organisation.

e) Optional: Inder count ry_code Feld, ersetzen st ri ng mit dem 2-stelligen ISO-Landercode des
Landes, in dem lhre Organisation ansassig ist.

f)  Optional: In der st at e_or _provi nce_nane Feld, ersetzen st ri ng mit dem Namen des
Bundesstaates oder des Landes, in dem sich lhre Organisation befindet.

g) Optional:Inderl ocal i t y_nane Feld, ersetzen st ri ng mit dem Namen der Stadt, in der sich
Ihre Organisation befindet.

h) Optional: In der or gani zat i onal _uni t _nane Feld, ersetzen st r i ng mit dem Namen |hrer
Abteilung innerhalb lhrer Organisation.

Die Wert Der Abschnitt sollte dem folgenden Beispiel ahneln:

{
"subject": {
"conmon_nane": "exanpl e. cont,
“enmumi | _address": "adm n@xanpl e. cont,
"organi zati on_nane": "Exanple",
"country_code": "US"

"subj ect _alternative _nanes": |
"nanme": "wwv. exanpl e. coni,
"type": "dnS"

]

}

klicken Anfrage senden um die Signaturanfrage zu erstellen.
In der Antwort des Servers Abschnitt, der Antworttext zeigt die Signieranforderung in der pemFeld.

Nachste Schritte
Senden Sie die Signaturanfrage an lhre CA, um lhr signiertes SSL-Zertifikat zu erstellen.

@ Wichtig: Die Signieranforderung enthalt Escape-Sequenzen, die Zeilenumbriiche (\n) darstellen.
Ersetzen Sie jede Instanz von\ndurch einen Zeilenumbruch, bevor Sie die Anfrage an
lhre CA senden. Sie kénnen die PEM-Anforderung manuell in einem Texteditor oder
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automatisch tber ein JSON-Analyseprogramm andern, wie im folgenden Beispielbefehl
gezeigt:

echo '<json_output>'" | python -c 'inport sys, json; print
j son. |l oad(sys.stdin)["peni]’

Ersetze den <j son_out put > Variable mit der gesamten JSON-Zeichenfolge, die im
Abschnitt Response Body zuriickgegeben wurde.

Fligen Sie lhrem Sensor oder lhrer Konsole ein vertrauenswiirdiges SSL-Zertifikat hinzu

Sie kdnnen ein von einer vertrauenswiirdigen CA signiertes SSL-Zertifikat zu Ihrem hinzufiigen Sensor oder
Konsole iber den REST API Explorer.

1.

o kW

7.

Navigieren Sie in einem Browser zum REST API Explorer.

Die URL ist der Hostname oder die IP-Adresse lhres Sensor oder Konsole, gefolgt von / api / v1/
expl or e/ . Wenn lhr Hostname beispielsweise seattle-eda ist, lautet die URL ht t ps: // seatt| e-
eda/ api /vl/ expl ore/.

klicken API-Schliissel eingeben und fligen Sie dann lhren API-Schliissel ein oder geben Sie ihn in das
API-Schliissel Feld.

klicken Autorisieren und dann klicken Schliessen.

klicken ExtraHop und dann klicken PUT/ExtraHop/SSLCert.
klicken Probiere es aus.

In der Zertifikat und Schliissel Feld, fligen Sie das SSL-Zertifikat ein.
Das Zertifikat sollte dem folgenden Text dahneln:

----- BEG N CERTI FI CATE- - - - -

a008zvV4M DhWK4e0VyvGAIx+9d4AqQB4Czy/ P7z36CnHe2Y7PPdVSeVWHNCQoJ0g
CnO42u2VIYKNFYRQej | JvB8CxGVIKsdf VOi POWhCvpZXkaBOYI r DvESxn010WPUl s
69e3ntCXsUK87i ++mYuVDALUOAS YVXRO2OOW W 7P+MCU/ cR/ op3Jpekng2cxN4qD
FgCGbt RpLdCuJd/ xGAL1FFRHBg76+ThO+pxgZhi Ct HYXf MKI aoPmDws AgEt Lbi zz1W
nmbM g9hs4QNcJ+aWMNSnTZpkbeBR4a2nk GhQoYvnFOXV/ nWevf Hrl 4ydSHOg41 8qt
4Ar qFepl nvnm70n07FYAKL6MId1i +7i e09Aqckl t VzzKFzkakHm04214wt sYnl €94
4Hgl J7p7NH5maxXxt t XMz HFI Ar bnj HACI Ogl v8l Au+l vLJI8ai GAb3zqveNz6ZAZ5j
PGAUs P+dVYV/ 8Vj vaghki P/ 1] W UHwz pdl HbcD8gOkAF41f nbv+2EXqFJ096JSSi U
r geJpgNuH3Lbk TOKORAI LoGLMZKEKXxF+30OpLVD70x7NCGh9pMiZI B8t cTbTnsvD8T
3L2t M\WZssqYOANci dt d17t 72VWihz QURT1ne5t G pN6od/ q6B+FI vRq/ 7VqOUEL
C2AG onbUN Vj 3pyj Xzq/ B1l WUSOTi cRcKdl 5w KEKPUG KAwWLR/ 87bj 5HSn8nyd
| MCcOpLTokH 0B5+80Lyl NnVXNPI j 3eYOn60Q0OdCl BqTDWD/ 4sB3Xged pj pl eU3
3uot +wiM GoN Dgb1LPt 3BNpUQUCz Sf nfGSSOXi WELsEhz 3i x/ 36a9eUW f hit Ps\Wb
dne5Lf +Grcf +ebsRTh7R89GTgKz TpUl 1KAZKI NAebk T6W WA j ugpAOBcf AN S60
m k4ZbY8d54Ut Al7evprr 2+8Uot | gVI r Cof LgA2DY8QOTCBYI FKI3GZAedqRK9SmM
| 2gdaB6@Bcz YNaVYSe Cs BdHHwWL+h7dBeqd UUwWYKt mPW6/ dj j / 6vISXh9/ UX/ 3c0
eqXG36w | qJAYu8Q AydJsVC85I1 zqzi kkX0f OKE315Dogi npg59yi x9dHD2sxLb1
X39BRpLkZ9nvWske2YHU/ VKBVI xqSs| ukGoTUI cUt PJr t MQOWCi / EQQXbPK9a2pW
K51938h6QuLj NoDTFuxf hE4zl TWHTgy As2M\VRI+uDUi VIcl X+Cl Pj hZzj yPqnD6
6uh8Sr 3zndOvabqDquo69r MYyvcl FOXOUMVgUWLRb8Y=

----- END CERTI FI CATE- - - - -

E Hinweis¥enn Sie mochten, dass das Zertifikat mit lhrem eigenen privaten Schliissel signiert
wird, kdnnen Sie Ihren Schlissel hinter dem SSL-Zertifikat angeben, getrennt durch
einen Zeilenumbruch. Wir empfehlen jedoch, keinen eigenen Schliissel anzugeben.
StandardmaRig signiert der Sensor oder die Konsole das Zertifikat mit dem privaten
Schliissel auf dem System.

klicken Anfrage senden um das Zertifikat hinzuzufiigen.
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Erstellen Sie benutzerdefinierte Gerate tiber die REST-API

Sie konnen Uber die REST-API benutzerdefinierte Geréate erstellen, die den Netzwerkverkehr tGber mehrere
IP-Adressen und Ports verfolgen. Moéglicherweise mdchten Sie beispielsweise fiir jede Zweigstelle ein
benutzerdefiniertes Gerat hinzufiigen. Wenn Sie die Gerate Uiber ein Skript erstellen, konnen Sie die
Geréateliste aus einer CSV-Datei lesen. In diesem Thema werden wir Methoden sowohl fiir die REST-API als
auch fir den ExtraHop REST API Explorer demonstrieren.

Bevor Sie beginnen
e Sie missen sich anmelden bei Sensor mit einem Konto, das tiber System - und

Zugriffsadministrationsrechte verfiigt, um einen API-Schliissel zu generieren.

e Sie benétigen einen giiltigen API-Schliissel, um Anderungen (iber die REST-API vornehmen und die
folgenden Verfahren ausfiihren zu kénnen. (siehe Generieren Sie einen API-Schliissel.)

e  Machen Sie sich mit dem vertraut ExtraHop REST-API-Leitfaden um zu erfahren, wie Sie im ExtraHop
REST API Explorer navigieren.

Erstellen Sie ein benutzerdefiniertes Gerat tiber den REST API Explorer
Sie kénnen ein benutzerdefiniertes Gerat erstellen und das benutzerdefinierte Gerat mit einer Liste von IP-
Adressen oder CIDR-Blocken verkniipfen, indem Sie POST /customdevices Betrieb.

@ Wichtig: Der REST-API-Explorer ist auf Reveal (x) 360 nicht verfiigbar.

1. Navigieren Sie in einem Browser zum REST API Explorer.

Die URL ist der Hostname oder die IP-Adresse lhres Sensor, gefolgt von / api / v1/ expl or e/ . Wenn
Ihr Hostname beispielsweise seattle-eda ist, lautet die URL htt ps: // seatt| e- eda/ api /v1l/
expl ore/.

2. klicken Benutzerdefiniertes Gerat, und klicken Sie dann auf POST /customdevices.

3. Geben Sie im Feld Body die Eigenschaften fir das benutzerdefinierte Gerat an, das Sie erstellen
mochten.

Der folgende Text ordnet das benutzerdefinierte Gerat beispielsweise den CIDR-Blocken
192.168.0.0/26, 192.168.0.64/27, 192.168.0.96/30 und 192.168.0.100/32 zu:

"description": "The location of our office in Wshi ngton",
"nane": "Seattle",
"criteria": |

{

"ipaddr": "192.168.0.0/26"
“ipaddr": "192.168.0.64/27"
“ipaddr": "192.168.0.96/ 30"

“ipaddr": "192.168.0.100/ 32"

Rufen Sie das Python-Beispielskript ab und fiihren Sie es aus

Das ExtraHop GitHub-Repository enthalt ein Python-Skript, das benutzerdefinierte Gerate erstellt, indem
es Kriterien aus einer CSV-Datei liest.
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1. Gehe zum GitHub-Repository mit ExtraHop-Codebeispielen  und laden Sie die
create_custom devi ces/ creat e_cust om devi ces. py Datei auf lhrem lokalen Computer.

2. Erstellen Sie eine CSV-Datei mit Zeilen, die die folgenden Spalten in der angegebenen Reihenfolge
enthalten:

Name ID Beschreibung IP-Adresse oder CIDR-
Block

Hinwéise cr eat e_cust om devi ces Verzeichnis enthilt eine CSV-Beispieldatei mit dem
Namen devi ce | ist. csv.

Das Skript akzeptiert keine Kopfzeile in der CSV-Datei. Die Anzahl der Spalten in der Tabelle ist
unbegrenzt. Jede Spalte nach den ersten vier gibt eine zusatzliche IP-Adresse fiir das Gerat an. Die
ersten vier Spalten sind fiir jede Zeile erforderlich.

3. Offnen Sie in einem Texteditor den cr eat e_cust om devi ces. py archivieren und ersetzen Sie die
folgenden Konfigurationsvariablen durch Informationen aus lhrer Umgebung:

e GASTGEBER: Die IP-Adresse oder der Hostname des Sensor.
o API-SCHLUSSEL: Der API-Schliissel.

e CSV_DATEI: Der Pfad der CSV-Datei relativ zum Speicherort der Skriptdatei.
4. Fhren Sie den folgenden Befehl aus:

pyt hon3 create_custom devi ces. py

E HinweidVenn das Skript eine Fehlermeldung zuriickgibt, dass die Uberpriifung des SSL-
Zertifikats fehlgeschlagen ist, stellen Sie sicher, dass lhrem Sensor oder Ihrer Konsole
wurde ein vertrauenswiirdiges Zertifikat hinzugeftigt 2. Alternativ konnen Sie das
hinzufligen ver i f y=Fal se Option zur Umgehung der Zertifikatstiberprifung. Diese
Methode ist jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet
eine HTTP GET-Anfrage ohne Zertifikatstiberprifung:

requests. get(url, headers=headers, verify=Fal se)

Erstellen und Zuweisen eines Gerate-Tags liber die REST-API

Das folgende Python-Skript erstellt ein Gerate-Tag und weist dieses Tag dann allen Geraten in einem
angegebenen Subnetz zu.

#!/usr/ bi n/ env pyt hon

import httplib
import urllib
i nport json
i nport sys

# Configuration Options:
host = "{HOST}"

api key = "{APl KEY}"
tag_nane = "MTest Tag"

subnet = "10.20.0.[0-9]+"
batch Iimt = 100
headers = {' Accept': 'application/json',

"Aut hori zation': "ExtraHop api key=%" % api key}
conn = httplib. HTTPSConnecti on( host)
def execute_req(nethod, path, expected code, failure_nessage, body=None):

Returns the body of a successful request,
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otherwi se prints error and term nates

conn. request (nmet hod, "/api/vl" + path, headers=headers, body=body)
resp = conn. getresponse()
if resp.status is not expected_code:
print(failure_nmessage)
print(resp.read())
sys.exit (1)
return resp

def execute_get(path, expected code, failure nessage):
resp = execute req("CGET", path, expected code, failure_nessage)
return json.|oads(resp.read())

def execute_create(path, body, expected code, failure_nessage):
"""Returns ID of newy created resource"""
resp = execute req("POST", path, expected_code, failure _nessage, body)
resp.read() # drain the response
return int(resp.getheader("location").split("/")[-1])

# First, search for the specified tag, by nane
resp = execute get("/tags", 200, "Unable to retrieve tags from ExtraHop")
tags = [tag for tag in resp if tag["name"] == tag nane]

i f not tags:

# tag is not found, create it

body = json. dunps({"nane": tag_nane})

tag id = execute create('/tags', body, 201, "Unable to create tag")
el se:

tag_id = tags[O]["id"]

query_parans = {'limt': batch_limt,
‘search_type': 'ip address’
"val ue': subnet}

query string = urllib.url encode(query_parans)

# Pagi nate device results, building up a list of all devices to assign
device ids =[]
offset =0

whi | e True:
path = "/devices?" + query string + ("&of fset=%d" % of fset)
resp = execute_get (path, 200, "Unable to retrieve devices")
if not resp:
br eak

device_ ids += [device["id"] for device in resp]
of fset += batch |imt

# Performthe assignnents

resp = execute_req("POST", "/tags/%l/ devices" %tag_id,
204, "Unable to perform assi gnnents"
body=j son. dunps({"assi gn": device_ids}))

resp.read() # drain the response

# Check that assignnents were successfu
resp = execute_get ("/tags/ %/ devi ces” %tag_id,

200, "Unable to retrieve tag assi gnnments")
assigned _device ids = [device["id"] for device in resp]

successful = set(device_ ids).issubset(set(assigned device_ ids))

i f successf ul
print ("%l devices assigned to tag" % | en(device_ids))
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el se:
print("Unable to assign all devices to tag")

Abfragen von Metriken zu einem bestimmten Gerit (iber die REST-API

Das folgende Python-Skript fragt nach Metriken von einem HTTP Client Gerat mit der ID 9363 und druckt
die Antwort aus.

import httplib

headers = {' Content-Type': 'application/json'
"Accept': 'application/json',
"Aut hori zation': 'ExtraHop api key={ APl KEY}'
body = r"""{
"cycle": "auto",
"froni: -1800000,
"until": O,
"metric_category": "http_ client”,
"metric_specs": |

{
}

] il

"object _ids": |
9363

]

"name": "req"

bj ect type": "device"

conn = httplib. HTTPSConnecti on(' { HOST}' )

conn. request (' POST', '/api/vl/nmetrics', headers=headers, body=body)
resp = conn. getresponse()

print resp.status, resp.reason

print resp.read()

Die folgende Antwort zeigt Eintrage fiir das Gerat mit der ID 9363:

"date": "Thu, 19 Nov 2015 23:20: 07 GVI",
"via": "1.1 | ocal host",
"server": "Apache",
"vary": "Accept-Encodi ng",
"content-type": "application/json; charset=utf-8",
"cache-control": "private, nmax-age=0",
"connection": "Keep-Alive",
"cont ent - encodi ng": "gzip",
"keep-alive": "tinmeout=45, max=44",
"content-length": "277"

}

{

"stats": [

"oid": 9363,
"time": 1447973460000,
"duration": 30000,
"val ues": |
2
]
Iz
{

"oid": 9363,
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"time": 1447973490000,
"duration": 30000,
"val ues": |

0

]
I
{

"oid": 9363,
"tinme": 1447973520000,
"duration": 30000,
"val ues": [

1

]
}
{

"oid": 9363,
"tinme": 1447973550000,
"duration": 30000,
"val ues": [
2

]
}

Ein Objekt tiber die REST-API erstellen, abrufen und I6schen

Dieses Beispiel zeigt, wie Sie Informationen zu einem Gerate-Tag erstellen und erfolgreich abrufen
kénnen. Nach dem Loschen der Gerate-Tags zeigt das Beispiel, dass ein Versuch, Informationen abzurufen,
anschlieBend fehlschlagt.

Das folgende Beispiel zeigt, wie ein Gerate-Tag namens my_test_tag erstellt wird.

curl -i -X POST --header "Content-Type: application/json” \
--header "Accept: application/json" \

--header "Authorization: ExtraHop api key={API KEY}" \

-d "{

\"name\": \"nmy_test tag\"

}" "https://{HOST}/api/vl/tags"

Ein 201-Status kehrt bei Erfolg mit den folgenden Antwort-Headern zurlick, die anzeigen, dass das Tag
erstellt wurde, und geben den Standort und die ID des Device-Tags von /api/v1/tags/1 an.

{
"date": "Wed, 18 Nov 2015 20:24:13 GVI",

"via": "1.1 local host",

"server": "Apache",

"content-type": "text/plain; charset=utf-8",
"l ocation": "/api/vl/tags/1",
"cache-control": "private, max-age=0",
"connection": "Keep-Alive",

"keep-alive": "tineout=45, nax=88",
"content-length": "Q"

}

Als Nichstes wird die ID (1) zur folgenden GET-Anfrage hinzugefiigt, die bei Erfolg den Status 200 und die
JSON-Darstellung des abgerufenen Tags zurlickgibt:

curl -i -X GET --header "Accept: application/json" \

--header "Authorization: ExtraHop api key={ APl KEY}" \
"https://{HOST}/api/vl/tags/ 1"
{
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"nmod_tinme": 1447878253953,
"id": 1,
"nane": "ny_test_tag"

}

Als Nachstes zeigt das folgende Beispiel eine DELETE-Anfrage zum Entfernen des Gerate-Tags aus dem
System, die bei Erfolg den Status 204 zuriickgibt:

curl -i -X DELETE --header "Accept: application/json" \
--header "Authorization: ExtraHop api key={ APl KEY}" \
"https://{HOST}/ api/vl/tags/ 1"

Wenn schlieBlich eine weitere GET-Anfrage fiir dieses geloschte Gerate-Tag gesendet wird, schlagt der
Vorgang fehl und bei einem Fehler wird ein 404-Status zurlickgegeben, der darauf hinweist, dass das Tag
nicht mehr verfligbar ist.

curl -i -X GET --header "Accept: application/json" \
--header "Authorization: ExtraHop api key={ APl KEY}" \
"https://{HOST}/ api/vl/tags/ 1"

Das Datensatzprotokoll abfragen

Der folgende Anforderungstext fragt das Datensatzprotokoll ab, um 100 abzurufen HTTP zeichnet auf, wo
die Methode GET ist und der Statuscode 404 ist.

"filter": {
"operator": "and",
"rules": |

{

"field"': "nethod",
"operand": "GCET",

"operator": "="
b
{ _
"field": "statusCode",
"operand": "404",
"operator": "="
}
]
I
"front: -900000,
"limt": 100,
"types": [
"~http"

]
}
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