Fligen Sie Gerate-Cloud-Instanzeigenschaften
uber die REST-API hinzu

Veroffentlicht: 2023-10-24

Mithilfe der Cloud-Eigenschaften von Geraten kénnen Sie Informationen tiber lhre Cloud-Umgebung im
ExtraHop-System anzeigen. Sie kénnen den Namen, den Typ und die ID der Cloud-Instanz eines Gerats
zusammen mit dem Cloud-Konto, dem das Gerat gehort, und der ID der Virtual Private Cloud, in der sich
das Gerat befindet, identifizieren.

Dieses Handbuch enthalt Anweisungen zum Hinzufligen einer Beobachtung sowohl tiber den ExtraHop API
Explorer als auch Gber Python-Python-Skripte fir Amazon AWS und Microsoft Azure. Wenn Sie Cloud-
Eigenschaften mit einem REST-API-Skript aktualisieren, konnen Sie kontinuierlich Informationen von lhrem
Cloud-Anbieter abrufen, um sicherzustellen, dass Ihre Cloud-Eigenschaftsinformationen immer auf dem
neuesten Stand sind.

Bevor Sie beginnen

e Sie missen sich anmelden bei Sensor oder Konsole mit einem Konto, das tiber volle Schreibrechte
verfligt, um einen API-Schliissel zu generieren.

e Sie benétigen einen giiltigen API-Schliissel, um Anderungen tiber die REST-API vornehmen und die
folgenden Verfahren ausfiihren zu kénnen. (siehe Generieren Sie einen API-Schlissel &)

e  Machen Sie sich vertraut mit dem ExtraHop REST API-Leitfaden &2 um zu lernen, wie man im ExtraHop
API Explorer navigiert.

Filigen Sie Cloud-Instanzeigenschaften tiber den ExtraHop API Explorer hinzu

@ Wichtig: Der REST-API-Explorer ist auf Reveal (x) 360 nicht verfligbar.

1. Navigieren Sie in einem Browser zum ExtraHop API Explorer.

Die URL ist der Hostname oder die IP-Adresse lhres Sensor oder Konsole, gefolgt von / api / v1/
expl or e/ . Wenn Ihr Hostname beispielsweise seattle-eda ist, lautet die URL htt ps: // seatt | e-
eda/ api /vl/ expl ore/.

2. klicken Geben Sie den API-Schliissel ein und fligen Sie dann Ihren API-Schliissel ein oder geben Sie ihn
in das API-Schliissel Feld.

3. klicken Autorisieren und dann klicken Schliessen.

4. Finden Sie die ID des Gerat, indem Sie nach der MAC-Adresse des Gerat suchen.
a) klicken Gerat und dann klicken POST /Gerite/Suche.
b) klicken Probiere es aus.

c) Geben Sie im Textfeld den folgenden JSON-Code an und ersetzen Sie MACADDRESS durch die
MAC-Adresse |Ihres Cloud-Geréats:

"filter": {
"field': "macaddr",
"operand": "MACADDRESS',
"operator": "="

}

}

d) klicken Anfrage senden.
e) Zeigen Sie im Bereich Antworttext den Wert von an und Datensatz Sie ihn i d Feld fir jedes Gerit,
das zurlickgegeben wird.

5. Figen Sie die Metadaten des Cloud-Gerats hinzu.
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klicken PATCH /Gerate/ {id}.
klicken Probiere es aus.
In deri d Feld, geben Sie eine ID an.

Geben Sie im Feld body den folgenden JSON-Code an und ersetzen Sie den st ri ng Werte mit
Eigenschaften aus lhrer Cloud-Umgebung:

a)

oz

IS pat

{
“cl oud_account": "string",
“cloud_instance id": "string",
“cloud_instance_nane": "string",
“cloud_instance_type": "string",
"vpc_id": "string"

}

e) klicken Anfrage senden.

Rufen Sie das Lambda-Python-Beispielskript fiir AWS ab und installieren Sie es

Das ExtraHop GitHub-Repository enthilt ein Python-Beispielskript, das AWS EC2-Instanzeigenschaften in
das ExtraHop-System importiert. Das Skript ordnet Netzwerkschnittstellen von EC2-Instances Geraten zu,
die auf dem ExtraHop-System anhand der MAC-Adresse erkannt wurden.

Das Skripf ist so konzipiert, dass es als Lambda-Funktion in AWS ausgefiihrt werden kann. Hier sind einige
wichtige Uberlegungen zur Ausfiihrung des Skripts in AWS:

Das Skript ist so konzipiert, dass es in einem festgelegten Zeitintervall ausgefiihrt wird. Jedes

Mal, wenn das Skript ausgefiihrt wird, scannt es jede Instanz auf der VPC und aktualisiert die
entsprechenden Gerate im ExtraHop-System. Informationen zur Konfiguration einer Lambda-Funktion
fur die regelmaRige Ausfihrung finden Sie im AWS-Tutorial hier &.

Die Lambda-Funktion muss auf Ressourcen in lhrer VPC zugreifen kénnen. Weitere Informationen
finden Sie im AWS-Tutorial hier &.

Die Lambda-Funktion muss Listen- und Lesezugriff auf die Aktion Describelnstances fiir den EC2-
Dienst haben. Weitere Informationen finden Sie im AWS-Tutorial hier .

@ Wichtig: Das Beispiel-Python-Skript authentifiziert sich beim Sensor oder der Konsole tiber
einen API-Schliissel, der nicht mit der Reveal (x) 360-REST-API kompatibel ist. Um
dieses Skript mit Reveal (x) 360 auszufiihren, missen Sie das Skript so dndern, dass
es sich mit API-Token authentifiziert. Sehen Sie die py_rx360_auth.py & Skript im
ExtraHop GitHub-Repository fiir ein Beispiel fiir die Authentifizierung mit API-Token.

E HinweidVenn das Skript eine Fehlermeldung zuriickgibt, dass die Uberpriifung des SSL-Zertifikats
fehlgeschlagen ist, stellen Sie sicher, dass Ihrem Sensor oder lhrer Konsole wurde ein
vertrauenswirdiges Zertifikat hinzugeflgt 2. Alternativ konnen Sie das hinzufiigen
veri f y=Fal se Option zur Umgehung der Zertifikatstiberpriifung. Diese Methode ist
jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet eine HTTP GET-
Anfrage ohne Zertifikatsliberpriifung:

requests. get (url, headers=headers, verify=Fal se)

Gehe zum ExtraHop Codebeispiele GitHub-Repository & und laden Sie die
add_cl oud_props_| anbda/ add_cl oud_pr ops_| anbda. py Datei auf lhrem lokalen Computer.

Offnen Sie in einem Texteditor den add_cl oud_pr ops_| anbda. py archivieren und ersetzen Sie die
folgenden Konfigurationsvariablen durch Informationen aus lhrer Umgebung:

e HOSTNAME: Die private IP-Adresse oder der Hostname der EC2-Instance des Sensor oder der
Konsole.

e API-SCHLUSSEL: Der ExtraHop API-Schliissel.
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3. Flge die add_cl oud_pr ops_| anbda. py Datei in eine Zip-Datei mit dem r equest s Python-Modul.

Das Skript importiert die r equest s Python-Modul, das standardmagig nicht fiir Lambda-Funktionen
verfligbar ist. Informationen zum Erstellen einer Zip-Datei zum Importieren von Bibliotheken von
Drittanbietern in Lambda finden Sie in der AWS-Dokumentation .

4. Erstellen Sie in AWS eine Lambda-Funktion.

Weitere Informationen zum Erstellen von Lambda-Funktionen finden Sie in der AWS-Dokumentation
.

5. Klicken Sie auf der Lambda-Funktionsseite auf Aktionen und wahle Laden Sie eine ZIP-Datei hoch
datei.

6. Wahlen Sie die Zip-Datei aus, die Sie erstellt haben.

Rufen Sie das Python-Beispielskript fiir Azure ab und installieren Sie es

Das ExtraHop GitHub-Repository enthalt ein Python-Skript, das Azure-Gerateeigenschaften in das
ExtraHop-System importiert. Das Skript weist jedem vom ExtraHop-System erkannten Gerat mit einer
MAC-Adresse, die zu einer Azure-VM-Netzwerkschnittstelle gehort, Cloud-Gerateeigenschaften zu. Das
Skript ist so konzipiert, dass es in einem festgelegten Zeitintervall ausgefiihrt wird. Jedes Mal, wenn das
Skript ausgefiihrt wird, scannt es jede VM und aktualisiert die entsprechenden Gerate in ExtraHop.

Das Skript benétigt die folgenden Module aus dem Azure Python SDK:

e azure.mgmt.compute &
e azure.mgmt.network
e azure.common.credentials &

Fir das Skript missen Sie auBerdem Azure-Authentifizierungsanmeldeinformationen in den folgenden
Umgebungsvariablen auf dem Computer konfiguriert haben, auf dem das Skript ausgefiihrt wird:

AZURE_ABONNEMENT-ID
AZURE_CLIENT-ID
AZURE_CLIENT_SECRET

e AZURE_TENANT_ID

Informationen zum Generieren dieser Anmeldedaten finden Sie in der Azure-Dokumentation &.

@ Wichtig: Das Beispiel-Python-Skript authentifiziert sich beim Sensor oder der Konsole tiber
einen API-Schliissel, der nicht mit der Reveal (x) 360-REST-API kompatibel ist. Um
dieses Skript mit Reveal (x) 360 auszufiihren, missen Sie das Skript so dndern, dass
es sich mit API-Token authentifiziert. Sehen Sie die py_rx360_auth.py = Skript im
ExtraHop GitHub-Repository fiir ein Beispiel fiir die Authentifizierung mit API-Token.

1. Gehe zum GitHub-Repository mit ExtraHop-Codebeispielen = und laden Sie die
add_cl oud_props_azure/ add_cl oud_props_azur e. py Datei auf lhrem lokalen Computer.

2. Offnen Sie in einem Texteditor den add_cl oud_pr ops_azur e. py archivieren und ersetzen Sie die
folgenden Konfigurationsvariablen durch Informationen aus lhrer Umgebung:

¢ HOSTNAME: Die IP-Adresse oder der Hostname des Sensor oder der Konsole.

e API-SCHLUSSEL: Der ExtraHop API-Schliissel.
3. Fihren Sie den folgenden Befehl aus:

pyt hon3 add_cl oud props_azure. py

E HinweidVenn das Skript eine Fehlermeldung zuriickgibt, dass die Uberpriifung des SSL-
Zertifikats fehlgeschlagen ist, stellen Sie sicher, dass lhrem Sensor oder Ihrer Konsole
wurde ein vertrauenswiirdiges Zertifikat hinzugefiigt . Alternativ kénnen Sie das
hinzufiigen ver i f y=Fal se Option zur Umgehung der Zertifikatsiiberprifung. Diese
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Methode ist jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet
eine HTTP GET-Anfrage ohne Zertifikatstiberprifung:

requests. get (url, headers=headers, verify=Fal se)
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