Installieren Sie die ExtraHop-
Sitzungsschliisselweiterleitung auf einem
Windows-Server

Veroffentlicht: 2023-11-13

Perfect Forward Secrecy (PFS) ist eine Eigenschaft sicherer Kommunikationsprotokolle, die einen
kurzfristigen, vollstandig privaten Sitzungsschliisselaustausch zwischen Clients und Servern ermdglicht.
ExtraHop bietet eine Software zur Weiterleitung von Sitzungsschlisseln, die Sitzungsschliissel zur SSL/TLS-
Entschliisselung an das ExtraHop-System senden kann. Kommunikation zwischen dem Schliisselspediteur
und dem Sensor ist mit TLS 1.2 oder TLS 1.3 verschliisselt, und die Anzahl der Sitzungsschliissel, die das
ExtraHop-System empfangen kann, ist unbegrenzt.

Sie miissen das ExtraHop-System fiir die Weiterleitung von Sitzungsschliisseln konfigurieren und dann die
Forwarder-Software auf dem installieren Fenster und Linux & Server mit dem SSL/TLS-Verkehr , den Sie
entschliisseln mochten.

Bevor du anfangst

e Lesen Sie Uber SSL/TLS-Entschliisselung @ und Giberpriifen Sie die Liste von unterstiitzte Cipher Suites.
e Stellen Sie sicher, dass das ExtraHop-System fiir SSL Decryption und SSL Shared Secrets lizenziert ist.

e Stellen Sie sicher, dass Ihre Serverumgebung von der ExtraHop-
Sitzungsschlisselweiterleitungssoftware unterstiitzt wird:

e  Microsoft Secure Channel (Schannel) -Sicherheitspaket
e Java SSL/TLS (Java-Versionen 8 bis 13). Fiihren Sie kein Upgrade auf diese Version der
Sitzungsschllsselweiterleitung durch, wenn Sie derzeit Java 6- oder Java 7-Umgebungen
Uberwachen. Version 7.9 des Session Key Forwarders unterstiitzt Java 6 und Java 7 und ist mit der
neuesten ExtraHop-Firmware kompatibel.
e Dynamisch verkntpfte OpenSSL-Bibliotheken (1.0.x und 1.1.x). OpenSSL wird nur auf Linux-
Systemen mit Kernelversionen 4.4 und hoher und RHEL 7.6 und héher unterstiitzt.
e Stellen Sie sicher, dass der Server, auf dem Sie den Session Key Forwarder installieren, dem SSL-
Zertifikat des ExtraHop vertraut. Sensor.
e Stellen Sie sicher, dass Ihre Firewallregeln zulassen, dass vom iberwachten Server Verbindungen zum
TCP-Port 4873 auf dem Sensor initiiert werden.

@ Wichtig: Das ExtraHop-System kann den TLS-verschlisselten TDS-Verkehr nicht tGber die
Weiterleitung von Sitzungsschliisseln entschliisseln. Stattdessen kénnen Sie eine RSA
hochladen privater Schlissel e

e Installieren Sie die Sitzungsschliisselweiterleitung auf einem oder mehreren Windows 2016- oder
Windows 2019-Servern, auf denen SSL-basierte Dienste mit dem systemeigenen Windows-SSL-
Framework ausgefiihrt werden. OpenSSL unter Windows wird derzeit nicht unterstiitzt.

@ Wichtig: Nach der Installation der Sitzungsschliisselweiterleitungssoftware funktionieren
Anwendungen, die SSL-fahige Funktionen enthalten, wie z. B. EDR-Agenten und
Windows Store-Anwendungen, moéglicherweise nicht ordnungsgemafs.

Uberpriifen Sie die Kompatibilitit der Sitzungsschliisselweiterleitung in Ihrer Windows-
Testumgebung, bevor Sie sie in Ihrer Produktionsumgebung bereitstellen.

Entschliisselung des Windows-Anwendungsdatenverkehrs

Der folgende Microsoft-Anwendungsdatenverkehr kann mit der Sitzungsschliisselweiterleitung
entschlisselt werden.

e  Microsoft lIS
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e  Microsoft PowerShell
e  Microsoft SQL Server

Installieren Sie die Software mit dem Installationsassistenten

1. Loggen Sie sich auf dem Windows-Server ein.
Herunterladen & die neueste Version der Sitzungsschliisselweiterleitungssoftware.
Doppelklicken Sie auf Ext r aHopSessi onKeyFor war der . exe ablegen und klicken Weiter.

Wenn das System Sie auffordert, das Installationsprogramm fiir die Ausfiihrung mit

Administratorrechten zu autorisieren, klicken Sie auf OK.

5. Wahlen Sie das Kastchen aus, um die Bedingungen der Lizenzvereinbarung zu akzeptieren, und klicken
Sie dann auf Weiter.

6. Geben Sie den Hostnamen oder die IP-Adresse des Sensor wohin Sie Sitzungsschliissel weiterleiten

mochten.

H Wb

E Hinweisie kénnen Sitzungsschliissel an mehr als einen Sensor weiterleiten, indem Sie
kommagetrennte Hostnamen eingeben. Zum Beispiel:

packet - sensor . exanpl e. com i ds- sensor . exanpl e. com

7. Optional: Wihlen Sie den Erweiterte Optionen Checkbox. Akzeptieren Sie den standardmaRigen TCP-
Listenportwert 598 (empfohlen), oder geben Sie einen benutzerdefinierten Portwert ein.

8. Kilicken Installieren.
9. Wenn die Installation abgeschlossen ist, klicken Sie auf Fertig stellen.

Installationsoption iiber die Befehlszeile
Die folgenden Schritte zeigen Ihnen, wie Sie die Sitzungsschliisselweiterleitung liber eine Windows-
Eingabeaufforderung oder Windows PowerShell installieren.
1. Loggen Sie sich auf dem Windows-Server ein.
2. Herunterladen = die neueste Version der Sitzungsschliisselweiterleitungssoftware.
3. Fihren Sie den folgenden Befehl aus:

Ext r aHopSessi onKeyFor war der Set up. exe -q EDA HOSTNAME="<host nane or |P
address of sensor>"

E Hinwei®as - q Die Option installiert den Forwarder im nicht interaktiven Modus, der nicht zur
Bestatigung auffordert. Sie kénnen das weglassen - g Option, um den Forwarder im
interaktiven Modus zu installieren.

E Hinweisie konnen mehrere Sensoren in einer kommagetrennten Liste angeben. Der folgende
Befehl spezifiziert beispielsweise zwei Sensoren:

Ext r aHopSessi onKeyFor war der Set up. exe EDA HOSTNAME=" packet -
sensor . exanpl e. com i ds- sensor . exanpl e. cont

Weitere Hinweise zu den Installationsoptionen finden Sie unter Installationsparameter.

Aktivieren Sie den SSL-Sitzungsschliisselempfangerdienst

Sie miissen den Sitzungsschliisselempfangerdienst auf dem ExtraHop-System aktivieren, bevor das System
Sitzungsschlissel vom Sitzungsschliisselweiterleiter empfangen und entschliisseln kann. StandardmaRig ist
dieser Dienst deaktiviert.
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1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Klicken Sie im Abschnitt Appliance-Einstellungen auf Dienstleistungen.
Wahlen Sie den SSL-Sitzungsschliisselempfanger Checkbox.

4. klicken Speichern.

Einen globalen Port zur Protokollzuordnung hinzufiigen

Flgen Sie jedes Protokoll fiir den Datenverkehr hinzu, den Sie mit Ihren Sitzungsschlisselweiterleitungen
entschllsseln mochten.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. Klicken Sie im Abschnitt Systemkonfiguration auf Erfassen.

3. klicken SSL-Entschliisselung.

4. Loschen Sie im Abschnitt Private Key Decryption den Private Schliissel erforderlich Checkbox.

5. Kilicken Sie im Abschnitt Global Protocol to Port Mapping auf Globales Protokoll hinzufiigen.

6. Wahlen Sie in der Dropdownliste Protokoll das Protokoll fiir den Datenverkehr aus, den Sie
entschliisseln mochten.

7. Geben Sie im Feld Port die Nummer des Ports ein. Typ 0 um alle Ports hinzuzufiigen.

8. klicken Hinzufiigen.

Schliisselweiterleitungen fiir verbundene Sitzungen anzeigen

Sie kénnen kirzlich verbundene Sitzungsschliisselweiterleitungen anzeigen, nachdem Sie die
Sitzungsschliisselweiterleitung auf lhrem Server installiert und den SSL-Sitzungsschliisselempfangerdienst
auf dem ExtraHop-System aktiviert haben. Beachten Sie, dass auf dieser Seite nur
Sitzungsschliisselweiterleitungen angezeigt werden, die in den letzten Minuten eine Verbindung hergestellt
haben, nicht alle Sitzungsschlisselweiterleitungen, die derzeit verbunden sind.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host name- or - | P- addr ess>/ adni n.

2. Klicken Sie im Abschnitt Systemkonfiguration auf Erfassen.

3. klicken Geteilte SSL-Geheimnisse.

Uberpriifen Sie die Weiterleitung von Sitzungsschliisseln

Gehen Sie wie folgt vor, um sicherzustellen, dass die Installation erfolgreich war und der Session-Key-
Forwarder die Schliissel an das ExtraHop-System weiterleitet.
1. Melden Sie sich beim Windows-Server an.

2. Offnen Sie das Services MMC-Snap-In. Stellen Sie sicher, dass beide Dienste, ,ExtraHop Session Key
Forwarder und ,ExtraHop Registry Service“, den Status ,Running“ anzeigen.
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Select an item to view its description. Marme - Description Status Startup Type
ExtraHop Registry Service The ExtraHop Registry Service Running  Automatic
ExtraHop Session Key Ferwarder The ExtraHop Session Key Forwarder  Rumning  Automatic
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3. Wenn einer der Dienste nicht ausgefiihrt wird, beheben Sie das Problem, indem Sie die folgenden
Schritte ausfihren.

a) Offnen Sie das MMC-Snap-In der Ereignisanzeige und navigieren Sie zu Windows-Protokolle >
Anwendung.

b) Suchen Sie die neuesten Eintrage fir die ExtraHopAgent-Quelle. Hiufige Fehlerursachen und
die zugehorigen Fehlermeldungen sind in der Problembehandlung bei haufigen Fehlermeldungen
Abschnitt unten.

4. Wenn das Snap-In Dienste und Event Viewer keine Probleme anzeigt, weisen Sie einen Workload auf
die Uberwachten Dienste zu und tberpriifen Sie im ExtraHop-System, ob die geheime Entschliisselung
funktioniert.

Wenn das ExtraHop-System Sitzungsschliissel empfangt und sie auf entschliisselte Sitzungen anwendet,
wird der Shared Secret-Metrikzéhler (unter Anwendungen > Alle Aktivitdten > Entschliisselte SSL-
Sitzungen) inkrementiert. Erstellen Sie ein Dashboard-Diagramm mit dieser Metrik, um zu sehen, ob der
Sensor erfolgreich Sitzungsschliissel von den iberwachten Servern empfangt.

Region ~
All Activity SSL Sessions Decrypted with Shared Secret ~

Application | Sessions Decrypted with Shared Secret

W All Activity 14176

Uberpriifen Sie die Konfiguration von der Kommandozeile aus

In Fallen, in denen Sie Probleme mit der Konfiguration haben kdnnten, enthilt die Binardatei fir die
Sitzungsschlisselweiterleitung einen Testmodus, auf den Sie liber die Kommandozeile zugreifen kénnen,
um lhre Konfiguration zu testen.

1. Loggen Sie sich auf Ihrem Windows-Server ein.

2. Offnen Sie die Windows PowerShell-Anwendung.

3. Fihren Sie einen Uberpriifungstest durch, indem Sie den folgenden Befehl ausfiihren:

& ' C.\Program Fi | es\ Ext raHop\ ext r ahop- agent . exe' -t -server <eda
host nanme>

Wo <eda host nane> ist der vollqualifizierte Domainname des Sensor, an den Sie Geheimnisse
weiterleiten.

Die folgende Ausgabe sollte erscheinen:

<ti mestanp> Perform ng connectivity test
<ti mestanp> No connectivity issues detected

Wenn es ein Konfigurationsproblem gibt, werden in der Ausgabe Tipps zur Fehlerbehebung angezeigt,

die Ihnen helfen, das Problem zu beheben. Folgen Sie den Vorschlagen, um das Problem zu beheben,
und fiihren Sie den Test dann erneut aus.
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4. Sie kénnen optional die Uberschreibung des Zertifikatspfads und des Servernamens testen, indem Sie
dem obigen Befehl die folgenden Optionen hinzuftigen.

e  Geben Sie diese Option an, um das Zertifikat zu testen, ohne es dem Zertifikatsspeicher
hinzuzuftigen.

-cert <file path to certificate>

e  Geben Sie diese Option an, um die Verbindung zu testen, falls eine Diskrepanz zwischen dem
Hostnamen des ExtraHop-Systems, den der Forwarder kennt (SERVER), und dem allgemeinen
Namen (CN), der im SSL-Zertifikat des ExtraHop-Systems angegeben ist, besteht.

-server - nane-overri de <conmon nane>

Wichtige Kennzahlen zum Zustand des Empfangersystems

Das ExtraHop-System bietet wichtige Empfangermetriken, die Sie zu einem Dashboard-Diagramm
hinzufiigen kénnen, um den Zustand und die Funktionalitidt der wichtigsten Empfanger zu tiberwachen.

Um eine Liste der verfligharen Messwerte anzuzeigen, klicken Sie auf das Symbol Systemeinstellungen
¥ und dann klicken Metrischer Katalog. Typ Schl tissel enpf anger im Filterfeld, um alle verfiigharen
wichtigen Empfangermetriken anzuzeigen.

Metric Catalog

key receiver

(ey Receiver System Health - Attempted Connections

The number of TCP connections that were initiated to the session key receiver p

ey Receiver System Health - Disconnections

The number of connections that clients ended intentionally. This number does ni

y Receiver System Health - Failed SSL Handshakes

The number of connections to the session key receiver port that did not proceed

y Recelver System Health - Failed Certificate Authority

The number of connections to the session key receiver port that did not proceed

Hinwéigormationen zum Erstellen eines neuen Dashboard-Diagramms finden Sie unter Bearbeiten
Sie ein Diagramm mit dem Metric Explorer .
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Integrieren Sie den Forwarder in die Java-basierte SSL-Anwendung

Der ExtraHop Session Key Forwarder integriert sich in Java-Anwendungen Uber - j avaagent Option.
Konsultieren Sie die spezifischen Anweisungen Ihrer Anwendung, um die Java-Laufzeitumgebung so zu
andern, dass sie die - j avaagent Option.

Beispielsweise unterstiitzt Apache Tomcat die Anpassung von Java-Optionen in den Eigenschaften des
Tomcat Service Managers. Im folgenden Beispiel wird das Hinzufligen von - j avaagent Die Option im
Abschnitt Java-Optionen veranlasst die Java-Runtime, SSL-Sitzungsgeheimnisse mit dem Key-Forwarder-
Prozess zu teilen, der die Geheimnisse dann an das ExtraHop-System weiterleitet, sodass die Geheimnisse
entschlisselt werden kénnen.

-j avaagent : C:\ Program Fi | es\ Ext r aHop\ exagent . j ar

%y Apache Tomcat 9.0 Tomcat9 Properties -

| General I Log On I Logging | Java |513r11.||:| I Shutdown |

[] Use default
Java Virtual Machine:

| C:\Program Files\Javaljre1.8.0_211\bin\serverjvm.di | EI

Java Classpath:

| C:\Program Files\Apache Software Foundation{Tomcat 9.0'bin\bootstrap |

Java Options:

-Djava.io. tmpdir=C:\Program Files\Apache Software Foundation{Tom | ~
-Djava.util.logging.manager =org.apache. juli. ClassLoaderLogManage
Dijava.util.logging Program Files\Apache Software Fou

Java 9 Options:

--add-opens=java.basefiava.lang=ALL-UNNAMED ~
—-add-opens=java.basefjava.io=ALL-UNNAMED
--add-opens=java.rmi sun.rmi. transport=ALL-UNNAMED

Initial memory poal: | 128 | MB
Maximum memary pool: | 255 | MB
Thread stack size: | | KB
| oK | | Cancel | App

Anlage

Problembehandlung bei haufigen Fehlermeldungen
Fehlermeldungen werden in Protokolldateien an den folgenden Speicherorten gespeichert, wobei TMP der
Wert lhrer TMP-Umgebungsvariablen ist:

e TMP\ Ext r aHopSessi onKeyFor war der Set up. | og
e TMP\ Ext raHopSessi onKeyFor war der Msi . | og

Die folgende Tabelle enthilt haufig auftretende Fehlermeldungen, die Sie beheben kénnen. Wenn Sie
einen anderen Fehler sehen oder die vorgeschlagene Lésung Ihr Problem nicht [6st, wenden Sie sich an den
ExtraHop-Support.
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Nachricht Ursache Lésung
connect: dial tcp <IP Der Gberwachte Server kann Stellen Sie sicher, dass die
addr ess>: 4873: connect ex: keinen Datenverkehr an die Firewallregeln die Initiierung

A connection attenpt

fail ed because the
connected party did not
properly respond after

a period of tine, or
establ i shed connecti on
fail ed because connected

weiterleiten Sensor.

von Verbindungen durch den
Uiberwachten Server zum TCP-
Port 4873 auf dem Sensor.

host has failed to
respond

connect: dial tcp <IP
addr ess>: 4873: connect ex:

No connection could be
made because the target
machi ne actively refused
it

Der liberwachte Server kann
den Datenverkehr an die
weiterleiten Sensor, aber der
Empfangsvorgang hort nicht zu.

Stellen Sie sicher, dass der Sensor
ist sowohl fir die Funktionen SSL
Decryption als auch SSL Shared
Secrets lizenziert.

connect: x5009:
certificate signed by
unknown aut hority

Der tiberwachte Server kann das
nicht verketten Sensor Zertifikat
an eine vertrauenswirdige
Zertifizierungsstelle (CA).

Stellen Sie sicher, dass der
Windows-Zertifikatsspeicher

fiir das Computerkonto

Uber vertrauenswiirdige
Stammzertifizierungsstellen
verfligt, die eine Vertrauenskette
flir das Sensor.

connect: x509: cannot
validate certificate for
<I P address> because it
doesn't contain any IP
SANs
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Eine IP-Adresse wurde angegeben
als EDA HOSTNAME Parameter bei

der Installation des Forwarders,
aber das vom Sensor vorgelegte
SSL-Zertifikat enthalt keine IP-
Adresse als Subject Alternate
Name (SAN).

Wabhlen Sie aus den folgenden
drei Lésungen.

Wenn es einen Hostnamen
gibt, mit dem der Server
eine Verbindung herstellen
kann Sensor mit, und dieser
Hostname entspricht dem
Betreffnamen in der Sensor
Zertifikat, deinstallieren

Sie den Forwarder und
installieren Sie ihn erneut,
indem Sie diesen Hostnamen
als Wert von angeben

EDA HOSTNAME.

e  Wenn der Server eine
Verbindung mit dem
herstellen muss Sensor nach
IP-Adresse, deinstallieren
Sie den Forwarder und
installieren Sie ihn erneut,
indem Sie den Betreffnamen
aus dem Sensorzertifikat
als Wert von angeben
SERVERNAMEOVERRI DE.

e Geben Sie das erneut heraus
Sensor Zertifikat, das einen



Nachricht Ursache Lésung

alternativen IP-Betreffnamen
(SAN) fir die angegebene IP-
Adresse enthalt.

Deinstalliere die Software

Wenn Sie nicht mehr méchten, dass die ExtraHop-Sitzungsschliisselweiterleitungssoftware installiert wird,
oder wenn sich einer der urspriinglichen Installationsparameter gedndert hat (Sensor-Hostname oder
Zertifikat) und Sie die Software mit neuen Parametern neu installieren missen, gehen Sie wie folgt vor:

@ Wichtig: Sie missen den Server neu starten, damit die Konfigurationsdnderungen wirksam
werden.
1. Loggen Sie sich auf dem Windows-Server ein.

2. Optional: Wenn Sie den Sitzungsschliissel-Forwarder in Apache Tomcat integriert haben, entfernen
Sie den - j avaagent : C:\ Progr am Fi | es\ Ext r aHop\ exagent . j ar Eintrag von Tomcat, um zu
verhindern, dass der Webservice gestoppt wird.

3. Waihlen Sie eine der folgenden Optionen, um die Software zu entfernen:
e Offnen Sie das Control Panel und klicken Sie auf Deinstalliere ein Programm. Wihlen ExtraHop-
Sitzungsschliisselweiterleitung aus der Liste und klicken Sie dann auf Deinstallation.

e Offnen Sie eine PowerShell-Eingabeaufforderung und fiihren Sie die folgenden Befehle aus, um
die Software und die zugehorigen Registrierungseintrage zu entfernen:

L $app=CGet - WM Cbj ect -class wi n32_product | where-object {$_.nane -eq

"ExtraHop Session Key Forwarder"}

2 $app. Uni nstal | ()

Klicken Ja zur Bestatigung.

5.  Nachdem die Software entfernt wurde, klicken Sie auf Ja um das System neu zu starten

Installationsparameter

Sie konnen die folgenden MSI-Parameter angeben:

MSl-Installationsparameter EDA HOSTNAME

Eintrag in der Registrierung HKEY LOCAL_MACHI NE\ SOFTWARE\ Ext r aHop
\ EDAHost

Beschreibung Das Sensor Hostname oder IP-Adresse, an die die

SSL-Sitzungsschliissel gesendet werden.

Dieser Parameter ist erforderlich.

MSl-Installationsparameter EDA CERTI FI CATEPATH
Eintrag in der Registrierung N/A
Beschreibung Der tiberwachte Server muss dem Aussteller

des vertrauen Sensor SSL-Zertifikat Gber den
Zertifikatsspeicher des Servers.

In einigen Umgebungen ist der Sensor arbeitet mit
dem selbstsignierten Zertifikat , das die ExtraHop-
Firmware bei der Installation generiert. In diesem
Fall muss das Zertifikat dem Zertifikatsspeicher
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hinzugefiigt werden. Das EDA CERTI FI CATEPATH
Mit diesem Parameter kann ein dateibasiertes
PEM-kodiertes Zertifikat bei der Installation in den
Windows-Zertifikatsspeicher importiert werden.

Wenn der Parameter bei der Installation nicht
angegeben wird und ein selbstsigniertes oder

ein anderes CA-Zertifikat manuell in den
Zertifikatsspeicher gestellt werden muss, muss der
Administrator das Zertifikat auf dem Giberwachten
System unter Zertifikate (Computerkonto) >
Vertrauenswiirdige Stammzertifizierungsstellen
importieren.

Dieser Parameter ist optional, wenn der tiberwachte
Server zuvor so konfiguriert wurde, dass er dem
SSL-Zertifikat des Sensor tiber den Windows-
Zertifikatsspeicher.

MSI-Installationsparameter

SERVERNAMEOVERRI DE

Eintrag in der Registrierung

HKEY_LOCAL_MACHI NE\ SOFTWARE\ Ext r aHop
\ Server NaneOverri de

Beschreibung

Wenn es ein Missverhaltnis gibt zwischen

Sensor Hostname, den der Forwarder kennt
(EDA_HOSTNAME) und der allgemeine Name
(CN), der im SSL-Zertifikat der Sensor, dann muss
der Forwarder mit der richtigen CN konfiguriert
werden.

Dieser Parameter ist optional.

Wir empfehlen, dass Sie das selbstsignierte
SSL-Zertifikat anhand des Hostnamens

aus dem Abschnitt SSL-Zertifikat der
Administrationseinstellungen neu generieren,
anstatt diesen Parameter anzugeben.

MSI-Installationsparameter

TCPLI STENPCORT

Eintrag in der Registrierung

HKEY LOCAL_NMACHI NE\ SOFTWARE\ Ext r aHop
\ TCPLi st enPor t

Beschreibung

Die Schlisselweiterleitung empfangt
Sitzungsschliissel lokal aus der Java-Umgebung
Uber einen TCP-Listener auf localhost (127.0.0.1)
und den in der TCPLi st enPort Eintrag. Wir
empfehlen, fiir diesen Port die Standardeinstellung
598 beizubehalten.

Dieser Parameter ist optional.

Unterstiitzte SSL/TLS-Verschliisselungssammlungen

Das ExtraHop-System kann SSL/TLS-Verkehr entschliisseln, der mit PFS- oder RSA-Cipher Suites
verschlisselt wurde. Alle unterstiitzten Cipher Suites kénnen entschliisselt werden, indem der Session Key
Forwarder auf einem Server installiert und das ExtraHop-System konfiguriert wird.
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Cipher Suites for RSA kénnen den Datenverkehr auch mit einem Zertifikat und einem privaten Schlissel
entschlisseln — mit oder ohne Weiterleitung von Sitzungsschliisseln.

Entschliisselungsmethoden

Die folgende Tabelle enthilt eine Liste der Cipher Suites, die das ExtraHop-System unterstiitzt
entschlisseln & zusammen mit den unterstiitzten Entschliisselungsoptionen.

e PFS + GPP: Das ExtraHop-System kann diese Cipher Suites mit Sitzungsschliisselweiterleitung
entschlisseln und Zuordnung von globalen Protokoll zu Anschliissen
e  PFS + Zertifikat: Das ExtraHop-System kann diese Cipher Suites mit der Weiterleitung von
Sitzungsschliisseln entschliisseln und Zertifikat und privater Schliissel &=
e RSA+-Zertifikat: Das ExtraHop-System kann diese Cipher Suites ohne Weiterleitung des

Sitzungsschliissels entschliisseln, sofern Sie das hochgeladen haben Zertifikat und privater Schliissel &

Hex-Wert Vorname (IANA) Name (OpenSSL) Unterstiitzte
Entschliisselung
0x04 TLS_RSA_MIT_RC4_128 Mu%-MD5 PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x 05 TLS_RSA_MIT_RC4_128 SRE&4-SHA PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
Ox0A TLS_RSA_WITH_3DES_EDBDESBCB&I3ASHA PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
O0x16 TLS_DHE_RSA_WITH_3DHSDEPESABOESHIBC3- PFS + GPP PFS +
SHA Zertifikat
Ox2F TLS_RSA_MIT_AES_128 CBESIRA-SHA PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x33 TLS_DHE_RSA_MIT_AES_1DBE-BEASAEZS128-SHA  PFS + GPP PFS +
Zertifikat
0x35 TLS_RSA_MIT_AES_256_CBES3HA-SHA PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x39 TLS_DHE_RSA_MIT_AES_Z5KHE-BEASAES256-SHA  PFS + GPP PFS +
Zertifikat
0x3C TLS_RSA_MIT_AES_128 CBESIRRZFA256 PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x3D TLS_RSA_MIT_AES_256_CBESIBABFA256 PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x 67 TLS_DHE_RSA_MIT_AES_12BE-BSASAESADSB- PFS + GPP PFS +
SHA256 Zertifikat
Ox6B TLS_DHE_RSA_MIT_AES_Z5K E=BEASAES25% - PFS + GPP PFS +
SHA256 Zertifikat
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Hex-Wert Vorname (IANA) Name (OpenSSL) Unterstiitzte
Entschliisselung
0x9cC TLS_RSA_MIT_AES_128 GAM BM8AQAEH-SHA256  PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x9D TLS_RSA_WITH_AES_256 AES56HFAB4SHA384  PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
Ox9E TLS_DHE_RSA_MIT_AES_1DB ESRM\-3HADP5S- PFS + GPP PFS +
GCM-SHA256 Zertifikat
0x9F TLS_DHE_RSA_MIT_AES_Z25H ESRH - SHA3B4- PFS + GPP PFS +
GCM-SHA384 Zertifikat
0x 1301 TLS_AES 128 GCM_SHA2BKS _AES 128 GCM_SHA2BEBS + GPP PFS +
Zertifikat
0x 1302 TLS_AES_256_GCM_SHA38BUS_AES 256_GCM_SHAZ3BES + GPP PFS +
Zertifikat
0 x 1303 TLS_CHACHA20_POLY1303.SSKHA2531A20_POLY 130%F SHAPPAPFS +
Zertifikat
0xC007 TLS_ECDHE_ECDSA_MIT_RCBHP-&GBI®A-RC4- PFS + GPP
SHA
0xC008 TLS_ECDHE_ECDSA_WITHECIDHE-EOBSBBOESHA  PFS + GPP
CBC3-SHA
0xC009 TLS_ECDHE_ECDSA_MIT_BEPHPECBEASAIZS128- PFS + GPP
SHA
0xCOOA TLS_ECDHE_ECDSA _MIT_BEBDRBEACBSASAIES256- PFS + GPP
SHA
0xC011 TLS_ECDHE_RSA_MIT_RCECI2HESR®A-RC4-SHA  PFS + GPP PFS +
Zertifikat
0xC012 TLS_ECDHE_RSA_WITH_3BHSHIDESBBOESHZBC3- PFS + GPP PFS +
SHA Zertifikat
0xC013 TLS_ECDHE_RSA_MIT_AE&CRBFE-REASAIZLS128- PFS + GPP PFS +
SHA Zertifikat
0xC014 TLS_ECDHE_RSA_MIT_AEECIBKHECREASAIZS256- PFS + GPP PFS +
SHA Zertifikat
0xC023 TLS_ECDHE_ECDSA_MIT_BEPDHRPECBSASAEZSAZB- PFS + GPP
SHA256
0xC024 TLS_ECDHE_ECDSA_MIT_BEBDR2BA& CBSASAES2846- PFS + GPP
SHA384
0xC027 TLS_ECDHE_RSA_MIT_AE&£CIRB E=REASAZSAIB - PFS + GPP PFS +
SHA256 Zertifikat
0xC028 TLS_ECDHE_RSA_MIT_AE&CIBKH EEREASAZS284 - PFS + GPP PFS +
SHA384 Zertifikat
0xC02B TLS_ECDHE_ECDSA_MIT_BEBDHRPECTIA-BHAPZS PFS + GPP
GCM-SHA256
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Hex-Wert Vorname (IANA) Name (OpenSSL) Unterstiitzte
Entschliisselung

0xC02C TLS_ECDHE_ECDSA_MIT_BEBREATTIA-BHA3BE- PFS + GPP
GCM-SHA384

OxCO2F TLS_ECDHE_RSA_MIT_AE&CIRB SRS -NHADPHS- PFS + GPP PFS +
GCM-SHA256 Zertifikat

0xC030 TLS_ECDHE_RSA_MIT_AE&CI5H ESRA-AHA2B4- PFS + GPP PFS +
GCM-SHA384 Zertifikat

OxCCA8 TLS_ECDHE_RSA_MIT_CHRCBIARRPOLY1305_SHAPESG + GPP PFS +
CHACHA20-POLY1305 Zertifikat

OxCCA9 TLS_ECDHE_ECDSA_MIT_EEDAHAZDPOLY 1305 SHRR56PP
CHACHA20-POLY1305

OxCCAA TLS_DHE_RSA_MIT_CHAUBARR PO CHBOH SHA25@FS + GPP PFS +
POLY1305 Zertifikat

Exportieren Sie die MSI-Datei aus der ausfiihrbare Datei

Sie konnen die MSI-Datei aus der ausfiihrbare Datei exportieren, um einen benutzerdefinierten
Installationsablauf zu unterstiitzen.

Offnen Sie eine PowerShell-Eingabeaufforderung und fiihren Sie den folgenden Befehl aus:
Ext r aHopSessi onKeyFor war der Set up. exe -e
E Hinweisie konnen anhdangen <di r ect or y> zum - e Parameter zum Speichern des . nsi Datei
in ein anderes Verzeichnis als das aktuelle Arbeitsverzeichnis. Mit dem folgenden Befehl

wird die Datei beispielsweise imi nst al | _di r Verzeichnis:

Ext raHopSessi onKeyFor war der Set up. exe -e install _dir
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