Netzwerk-Overlay-Dekapselung aktivieren

Veroffentlicht: 2023-09-13

Die Netzwerk-Overlay-Kapselung verpackt Standard-Netzwerkpakete in duBere Protokoll Header fiir
spezielle Funktionen wie intelligentes Routing und Netzwerkmanagement fiir virtuelle Maschinen. Die
Netzwerk-Overlay-Dekapselung ermdéglicht es dem ExtraHop-System, diese duBeren Kapselungsheader zu
entfernen und dann die inneren Pakete zu verarbeiten.

E Hinweid¥enn Sie Generic Routing Encapsulation (GRE), Netzwerkvirtualisierung mit Generic
Routing Encapsulation (NVGRE), VXLAN und GENEVE-Entkapselung auf Ihrem ExtraHop-
System aktivieren, konnen Sie die Anzahl lhrer Gerat erh6hen, wenn virtuelle Gerate im
Netzwerk erkannt werden. Die Erkennung dieser virtuellen Gerate kann die Kapazitat
von Erweiterte Analyse und Standard Analysis beeintrachtigen, und die zusatzliche
Metrikverarbeitung kann in extremen Fallen zu Leistungseinbuf3en flhren.

Die Protokolle MPLS, TRILL und Cisco FabricPath werden vom ExtraHop-System automatisch entkapselt.

GRE- oder NVGRE-Entkapselung aktivieren

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ adni n.

2. In der Konfiguration des Systems Abschnitt, klicken Erfassung.
klicken Entkapselung von Netzwerk-Overlays.
4. In der Einstellungen Abschnitt, wahlen Sie Aktiviert Checkbox neben NVGRE oder GRE.
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HinweidVenn Sie GRE auswahlen, wird NVGRE auch dann aktiviert, wenn Sie das
Kontrollkdastchen NVGRE nicht aktivieren.

5. klicken Speichern.
6. klicken OK.

VXLAN-Entkapselung aktivieren

VXLAN ist ein UDP-Tunnelprotokoll, das fiir bestimmte Zielports konfiguriert ist. Eine Entkapselung wird
nicht versucht, es sei denn, der Zielport in einem Paket entspricht dem oder den UDP-Zielports, die in den
VXLAN-Entkapselungseinstellungen aufgefiihrt sind.

Informationen zur Konfiguration des ExtraHop-Systems als Endpunkt fiir VXLAN-gekapselten
Datenverkehr finden Sie unter Eine Schnittstelle konfigurieren .

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //

<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Konfiguration des Systems Abschnitt, klicken Erfassung.

klicken Entkapselung von Netzwerk-Overlays.

In der Einstellungen Abschnitt, wahlen Sie Aktiviert Checkbox neben VXLAN.

In der VXLAN UDP-Zielport Feld, geben Sie eine Portnummer ein und klicken Sie auf das griine Plus
(+).

StandardmaRig Port 4789 wird der Liste der UDP-Zielports hinzugefligt. Sie kénnen bis zu acht
Zielports hinzufligen.

6. klicken Speichern.
7.  klicken OK.
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https://docs.extrahop.com/de/9.4/eta-admin-ui-guide/#eine-schnittstelle-konfigurieren

Geneve-Entkapselung aktivieren

Informationen zur Konfiguration des ExtraHop-Systems als Endpunkt fiir den gekapselten Verkehr in Genf
finden Sie unter Eine Schnittstelle konfigurieren 2.

1.

w

Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber ht t ps: //
<ext rahop- host nane- or - | P- addr ess>/ adni n.

In der Konfiguration des Systems Abschnitt, klicken Erfassung.
klicken Entkapselung von Netzwerk-Overlays.

In der Einstellungen Abschnitt, wahlen Sie Aktiviert Checkbox neben GENF. Der Standard-Zielport ist
6081.

klicken Speichern.
klicken OK.
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