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Veroffentlicht: 2024-02-12

Das ExtraHop-System bietet Zugriff auf Netzwerkaktivitatsdaten und Erkennungsdetails Gber eine
dynamische und hochgradig anpassbare Benutzeroberflache.

Dieses Handbuch bietet einen Uberblick tiber die globale Navigation und die Steuerelemente, Felder und
Optionen, die im gesamten System verfligbar sind. siehe Einflihrung in das ExtraHop-System & um zu
erfahren, wie das ExtraHop-System lhre Daten sammelt und analysiert.

Unterstilitzte Browser

Die folgenden Browser sind mit allen ExtraHop-Systemen kompatibel. Wenden Sie die von lhrem Browser

bereitgestellten Barrierefreiheits- und Kompatibilitatsfunktionen an, um tiber technische Hilfsmittel auf
Inhalte zuzugreifen.

e Firefox

e Google Chrome
e  Microsoft Edge
e Safari

@ Wichtig: Internet Explorer 11 wird nicht mehr unterstiitzt. Wir empfehlen Ihnen, die neueste
Version aller unterstiitzten Browser zu installieren.

Layout und Meniis

Globale Navigationselemente befinden sich oben auf der Seite und enthalten Links zu den Hauptbereichen
des Systems. In jedem Abschnitt enthalt der linke Bereich Links zu bestimmten Seiten oder Daten.

Die folgende Abbildung zeigt sowohl globale Navigationselemente als auch Navigationselemente im linken
Bereich.
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https://docs.extrahop.com/de/9.4/intro-to-eh-system

Hier sind Definitionen der einzelnen globalen Navigationselemente:

Ubersichtsseiten

Auf Ubersichtsseiten kdnnen Sie schnell den Umfang verdachtiger Aktivitaten in lhrem Netzwerk
einschatzen, sich Uiber Protokollaktivitidten und Gerateverbindungen informieren und eingehenden
und ausgehender Datenverkehr in Ihrem Netzwerk untersuchen.

e Sehen Sie sich das an Uberblick tiber die Sicherheit & fiir Informationen tiber
Sicherheitserkennungen in lhrem Netzwerk.

e Sehen Sie sich das an Uberblick tiber das Netzwerk iz fiir Informationen tiber aktive Gerate in
lhrem Netzwerk.

e Sehen Sie sich das an Uberblick tiber den Perimeter & fiir Informationen tber den Verkehr, der
in und aus lhrem Netzwerk flief3t.

Dashboards

klicken Dashboards um Dashboards zur Uberwachung aller Aspekte Ihres Netzwerk oder lhrer
Anwendungen anzuzeigen, zu erstellen oder zu teilen. System-Dashboards & geben lhnen einen
sofortigen Uberblick tiber die Aktivititen und potenziellen Sicherheitsbedrohungen in lhrem
Netzwerk.

Alerts

klicken Alerts um Informationen zu jeder Alarm anzuzeigen, die wahrend des Zeitintervalls generiert
wurde.

Erkennungen

Wenn dein Paket oder Fluss Sensor ist mit dem ExtraHop Machine Learning Service verbunden, die
Navigation auf oberster Ebene zeigt die Erkennungen Speisekarte. klicken Erkennungen um anhand
Ihrer wire data identifizierte Erkennungen einzusehen. Sie kénnen auf gespeicherte Erkennungen
zugreifen, auch wenn Sensor ist vom Machine Learning-Dienst getrennt.

g Hinwei&rkennungen durch maschinelles Lernen erfordern eine Verbindung zu ExtraHop
Cloud Services .

Vermogenswerte

klicken Vermégenswerte um alle Anwendung, Netzwerk oder Gerat zu finden, die vom ExtraHop-
System erkannt wurden. Sie kdnnen Protokollmetriken fiir Ihre Ressourcen, aktiven Benutzer oder
Netzwerkaktivitaten nach Protokoll anzeigen.

Rekorde

Wenn lhr ExtraHop-System mit einem konfiguriert ist Recordstore, in der Navigation auf oberster
Ebene wird das Menli Datensatze angezeigt. klicken Rekorde um alle gespeicherten Datensitze
fiir das aktuelle Zeitintervall abzufragen. Aufzeichnungen sind strukturierte Informationen tber
Transaktionen, Nachrichten und Netzwerkflisse.

Pakete

Wenn |hr ExtraHop-System mit einem konfiguriert ist Packetstore, in der Navigation auf oberster
Ebene wird das Menli Pakete angezeigt. klicken Pakete um alle gespeicherten Pakete fiir das aktuelle
Zeitintervall abzufragen.

Globales Suchfeld
Geben Sie den Namen e.i'nes beliebigen Gerats (Hostname oder IP-Adresse, Anwendung oder
Netzwerk) ein, um eine Ubereinstimmung auf Ihrem Gerat zu finden Sensor oder Konsole. Wenn Sie

einen verbundenen Recordstore haben, kdnnen Sie nach gespeicherten Datensatzen suchen. Wenn
Sie einen verbundenen Packetstore haben, konnen Sie nach Paketen suchen.

Hilfesymbol

Sehen Sie sich die Hilfeinformationen fiir die Seite an, die Sie gerade betrachten. Die aktuellsten und
umfassendsten ExtraHop-Dokumentationen finden Sie auf ExtraHop-Dokumentationswebsite .
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Symbol ,Systemeinstellungen”

Greifen Sie auf Systemkonfigurationsoptionen wie Ausldser, Benachrichtigungen, Dashboard-
Berichte und benutzerdefinierte Gerate zu und klicken Sie, um das ExtraHop-System und die Version
anzuzeigen. klicken Hinweise zum System um eine Liste der Funktionen in der aktuellsten Version
und allen Systemhinweise & wie z. B. ablaufende Lizenzen oder verfiigbare Firmware-Upgrades.

Benutzeroptionssymbol
Loggen Sie sich ein und melden Sie sich von lhrem Sensor oder Konsole, andern Sie Ihr Passwort,
wahlen Sie das Anzeigedesign, eine Sprache festlegen @, und greifen Sie auf API-Optionen zu.
Fenster umschalten
Reduzieren oder erweitern Sie den linken Bereich.
Globaler Zeitselektor
Andern Sie das Zeitintervall 2 um Anwendung- und Netzwerkaktivititen anzuzeigen, die vom
ExtraHop-System fir einen bestimmten Zeitraum beobachtet wurden. Das globale Zeitintervall wird

auf alle Metriken im System angewendet und dndert sich nicht, wenn Sie zu verschiedenen Seiten
navigieren.

Letzte Seiten

Sehen Sie sich in einem Drop-down-Menii eine Liste der zuletzt besuchten Seiten an und treffen Sie
eine Auswahl, um zu einer vorherigen Seite zuriickzukehren. Wiederholte Seiten werden dedupliziert
und komprimiert, um Platz zu sparen.

Navigationspfad

Sehen Sie sich an, wo Sie sich im System befinden, und klicken Sie im Pfad auf einen Seitennamen,
um zu dieser Seite zurilickzukehren.

I“

Dropdownmenti ,,Befeh

Klicken Sie hier, um auf bestimmte Aktionen fiir die Seite zuzugreifen, die Sie gerade betrachten.
Zum Beispiel, wenn Sie klicken Armaturenbretter oben auf der Seite das Befehlsmend # bietet
Aktionen zum Andern von Dashboard-Eigenschaften oder zum Erstellen eines neuen Dashboard.

Beginnen Sie mit der Datenanalyse

Beginnen Sie Ihre Reise zur Datenanalyse mit dem ExtraHop-System, indem Sie die unten aufgefiihrten
grundlegenden Workflows befolgen. Sobald Sie sich mit dem ExtraHop-System vertraut gemacht haben,
kénnen Sie komplexere Aufgaben wie das Installieren von Bundles und das Erstellen von Triggern erledigen.

Im Folgenden finden Sie einige grundlegende Méglichkeiten, mit dem ExtraHop-System zu navigieren und
mit diesem zu arbeiten, um Netzwerkaktivitaten zu analysieren.

Uberwachen Sie Kennzahlen und untersuchen Sie interessante Daten

Gute Ausgangspunkte sind die Dashboard zur Netzwerkaktivitat & und Dashboard zur
Netzwerkleistung i, die Ihnen Zusammenfassungen wichtiger Kennzahlen zur Anwendungsleistung
in lhrem Netzwerk zeigen. Wenn Sie einen Anstieg des Datenverkehrs, Fehler oder
Serververarbeitungszeit feststellen, konnen Sie mit den Dashboard-Daten interagieren, um bohren
Sie nach unten & und ermitteln Sie, welche Clients, Server, Methoden oder andere Faktoren zu der
ungewohnlichen Aktivitat beigetragen haben.

AnschlieBend kdnnen Sie die Leistungsiiberwachung oder Problembehandlung fortsetzen, indem Sie
ein benutzerdefiniertes Dashboard erstellen & um eine Reihe interessanter Metriken und Gerate zu
verfolgen.

Schauen Sie sich Folgendes an Komplettlésungen & um mehr tiber die Uberwachung von Daten in
Dashboards zu erfahren:

e Uberwachen Sie die Leistung lhrer Website in einem Dashboard =
e Uberwachen Sie DNS-Fehler in einem Dashboard &
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e  Uberwachen Sie den Zustand der Datenbank in einem Dashboard &

Suchen Sie nach einem bestimmten Gerat und untersuchen Sie zugehorige Metriken und Transaktionen

Wenn Sie einen langsamen Server untersuchen mochten, kénnen Sie suche nach dem Server im
ExtraHop-System anhand des Geratenamens oder der IP-Adresse & und untersuchen Sie dann

die Aktivitat des Servers auf einer Protokollseite. Gab es einen Anstieg an Antwortfehlern oder
Anfragen? War die Serververarbeitungszeit zu hoch oder hat sich die Netzwerklatenz auf die
Datenlibertragungsrate ausgewirkt? Klicken Sie auf der Gerateseite auf verschiedene Protokolle,
um weitere vom ExtraHop-System gesammelte Metrik Daten zu untersuchen. Aufschliisselung nach
Peer-IP-Adressen & um zu sehen, mit welchen Clients oder Anwendungen der Server gesprochen
hat.

Wenn lhr ExtraHop-System mit einem verbunden ist Recordstore, Sie kénnen ganze Transaktionen
untersuchen, an denen der Server beteiligt war Erstellen einer Datensatzabfrage 2.

Schauen Sie sich Folgendes an Komplettlosungen & um mehr tGber das Erkunden von Metriken und
Datensatzen zu erfahren:

e  Erkunden Sie Metriken im ExtraHop-System, um DNS-Fehler zu untersuchen &
e Datensitze abfragen, um fehlende Webressourcen zu finden =

Verschaffen Sie sich einen Uberblick tiber Anderungen an Ihrem Netzwerk, indem Sie nach
Protokollaktivitaten suchen

Sie kénnen lhr Netzwerk von oben nach unten betrachten, indem Sie sich die integrierten
Protokollgruppen ansehen. Eine Protokollgruppe ist eine Sammlung von Geraten, die vom ExtraHop-
System auf der Grundlage des liber die Leitung beobachteten Protokollverkehrs automatisch
gruppiert werden. Sie kdnnen beispielsweise neue oder stillgelegte Server finden, die aktiv tber ein
Protokoll kommunizieren, indem Sie eine Aktivitatskarte erstellen .

Wenn Sie eine Sammlung von Geréaten finden, die Sie weiter (iberwachen mdchten, kénnen Sie ein
Gerate-Tag hinzufliigen @ oder benutzerdefinierter Geratename & damit diese Gerate im ExtraHop-
System leichter auffindbar sind. Du kannst auch eine benutzerdefinierte Gerategruppe erstellen @
oder ein benutzerdefiniertes Dashboard & um die Aktivitat von Gerategruppe zu Giberwachen.

Erweiterte Workflows zur Anpassung lhres ExtraHop-Systems

Nachdem Sie sich mit den grundlegenden Arbeitsablaufen vertraut gemacht haben, konnen Sie lhr
ExtraHop-System anpassen, indem Sie Warnmeldungen einrichten, benutzerdefinierte Metriken erstellen
oder Bundles installieren.

Benachrichtigungen einrichten
Alerts iz Verfolgen Sie bestimmte Messwerte, um Sie Giber Verkehrsabweichungen zu informieren,
die auf ein Problem mit einem Netzwerkgerat hinweisen kénnten. Einen Schwellenwertalarm
konfigurieren &2 um Sie zu benachrichtigen, wenn eine iberwachte Metrik einen definierten Wert
Uberschreitet. Konfigurieren Sie eine Trendwarnung & um Sie zu benachrichtigen, wenn eine
Uberwachte Metrik von den normalen, vom System beobachteten Trends abweicht.

Erstellen Sie einen Ausldser, um benutzerdefinierte Metriken und Anwendungen zu erstellen

Ausloser @ sind benutzerdefinierte Skripts , die bei einem vordefinierten Ereignis eine Aktion
ausfiihren. Trigger miissen geplant werden, um sicherzustellen, dass ein Ausléser die Systemleistung
nicht negativ beeinflusst.

Schauen Sie sich Folgendes an Komplettlosungen & um mehr Gber das Erkunden von Metriken und
Datensatzen zu erfahren:

e Erstellen Sie einen Ausloser, um benutzerdefinierte Metriken fiir HTTP 404-Fehler zu sammeln
=
e Erstellen Sie einen Ausléser, um Antworten auf NTP-Monlist-Anfragen zu (iberwachen 2
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Greifen Sie auf Tastenkombinationen zu

Mithilfe von Tastenkombinationen konnen Sie schnell im ExtraHop-System navigieren und Dashboards mit

wenigen Tastenanschldagen verwalten.

1. Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.

2. Geben Sie eine der folgenden Tastenkombinationen ein:

Tastenkombinationen

Aktion

?

Hilfemen fur Tastenkombinationen ein- oder
ausblenden

Gdann S Gehe zu Dashboards

Gdann A Gehe zu Alerts

Gdann P Gehe zu Anwendungsmetriken

Gdann N Gehe zu Netzwerkmetriken

Gdann D Gehe zu Geratekennzahlen

Gdann G Gehe zu Protokollmetriken

/ Weltweite Suche

OdannH Zwischen den letzten Seiten wechseln

J Wahlen Sie das nachste Element auf den letzten
Seiten

K Wihlen Sie das vorherige Element auf den letzten
Seiten

Odann M Metric Explorer 6ffnen

GdannE Gehe zu den Systemeinstellungen

GdannT Gehe zu Triggers

Gdann H Hilfe 6ffnen

Odann Q Systeminformationen anzeigen

STRG+S Widget-Konfiguration speichern

OdannL Layoutmodus bearbeiten umschalten

OdannP Dashboard-Eigenschaften anzeigen

CdannD Kopieren Sie das aktuelle Dashboard

D dann D Das aktuelle Dashboard 16schen

Odann S Beschreibungen umschalten

STRG+UMSCHALTTASTE+F Prasentationsmodus umschalten

N dann D Neues Dashboard erstellen

N dann F Einen neuen Ordner erstellen

OdannD Dock bearbeiten umschalten
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Dashboards mit Tastenkombinationen verwalten

Tastenkombinationen

Aktion

Pdann P

Drucken oder als PDF exportieren

SdannR

Dashboard-Berichte 6ffnen (nur Konsolen)

Strg+Klick oder Befehlstaste+Klick

Offnen Sie bestimmte Links zu Seiten und
Ansichten in einem neuen Browser-Tab.
Diese Funktion funktioniert in bestimmten
Kontextmeniis und Listen-Widgets nicht. Sie
kénnen gegebenenfalls auch Seiten in einem
neuen Tab (ber lhre Browsermenis 6ffnen.

Die folgenden Tastenkombinationen gelten nur fiir Dashboards.

1.

Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter.
Geben Sie eine der folgenden Tastenkombinationen ein:

Tastenkombinationen

Aktion

OdannlL Layoutmodus bearbeiten umschalten
OdannP Dashboard-Eigenschaften anzeigen
CdannD Kopieren Sie das aktuelle Dashboard
D dann D Das aktuelle Dashboard I6schen
Odann$S Beschreibungen umschalten

Strg+Aufwartspfeil+F

Prasentationsmodus umschalten

N dann D Neues Dashboard erstellen
N dann F Einen neuen Ordner erstellen
OdannD Dock-Bearbeitungsmodus umschalten
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