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Uber diesen Leitfaden

Dieses Handbuch enthélt Informationen tber das ExtraHop-System fiir die ExtraHop Discover- und
Command-Appliances.

Dieses Handbuch soll Benutzern helfen, die Architektur und Funktionalitat des ExtraHop-Systems zu

verstehen und zu lernen, wie die im gesamten System verfligbaren Steuerelemente, Felder und Optionen
bedient werden.

Zusatzliche Ressourcen sind tiber die folgenden Links verfligbar:

e Informationen zu den Administratormerkmalen und -funktionen der ExtraHop Discover- und
Command-Appliances finden Sie in der ExtraHop Admin-Ul-Leitfaden &=

e Sehen Sie sich die vollstiandige ExtraHop-Dokumentation an: https://docs.extrahop.com .

e Sehen Sie sich die Online-Schulungsmodule auf der ExtraHop-Website an: https://www.extrahop.com/
go/training/ .

Kontaktiere uns
Wir freuen uns Uber Ihr Feedback.

Bitte teilen Sie uns mit, wie wir dieses Dokument verbessern kénnen. Senden Sie |hre Kommentare oder
Vorschlage an documentation@extrahop.com.

e Website des Support-Portals: https://customer.extrahop.com/s/ &2
e Telefon:

e 877-333-9872 (UNS)
e +44(0) 203 7016850 (EMEA)
e +65-31585513 (APAC)
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Einflihrung in das ExtraHop-System

In diesem Handbuch wird erklart, wie das ExtraHop-System lhre Daten sammelt und analysiert und wie die
wichtigsten Systemkomponenten und -funktionen Ihnen helfen, auf Erkennungen, Metriken, Transaktionen
und Pakete Uber den Datenverkehr in Ihrem Netzwerk zuzugreifen.

Workflows zur Uberwachung der Netzwerkleistung erméglichen es lhnen, zu tiberwachen, wie Dienste
und Gerite miteinander interagieren und wie Transaktionen tber die Datenverbindungsschicht (L2) zur
Anwendungsebene (L7) in Ihrem Netzwerk Fluss. Mit Workflows zur Netzwerkerkennung und -reaktion
kénnen Sie Daten untersuchen, die von LeistungseinbuBen bis hin zu verdachtigem Verhalten erkannt
wurden. AuBerdem erhalten Sie einen Uberblick dariiber, welche Gerite an den Taktiken, Techniken
und Verfahren (TTPs) (TTPs) von MITRE ATT&CK beteiligt waren, die mit fortschrittlichen, mehrstufigen
Angriffskampagnen verbunden sind.

Plattform-Architektur

Das ExtraHop-System ist mit modularen Komponenten maf3geschneidert, die in Kombination lhren
individuellen Umweltanforderungen gerecht werden.

Module

ExtraHop-Module bieten eine Kombination aus Lésungen, Komponenten und Cloud-basierten Diensten, die
flir mehrere Anwendungsfille einen Mehrwert bieten.

Module sind fur Network Detection and Response (NDR) und Network Performance Monitoring (NPM)
erhaltlich, mit zusatzlichen Modulen fur Intrusion Detection Systems (Intrusion Detection System) und
Packet Forensics.

Administratoren kénnen Benutzern rollenbasierten Zugriff auf das NDR-Modul, das NPM-Modul oder beide
gewahren.

Uberwachung der Netzwerkleistung
Das NPM-Modul ermdoglicht es privilegierten Benutzern, die folgenden Arten von Systemaufgaben
auszufihren.

e Benutzerdefinierte Dashboards anzeigen, erstellen und andern. Benutzer kénnen auch ein
Dashboard fiir ihre Standard-Landingpage auswahlen.

e Konfigurieren Sie Benachrichtigungen und Benachrichtigungen per E-Mail fir diese
Benachrichtigungen.

e Leistungserkennungen anzeigen.

Netzwerkerkennung und Reaktion
Das NDR-Modul ermdglicht es privilegierten Benutzern, die folgenden Arten von Systemaufgaben
auszufihren.

e Rufen Sie die Seite Sicherheitsiibersicht auf.

e Sicherheitserkennungen anzeigen.

e Untersuchungen anzeigen, erstellen und dndern.
e Sehen Sie sich Bedrohungsinformationen an.

Benutzer, denen Zugriff auf beide Module gewahrt wurde, diirfen all diese Aufgaben ausfiihren.
Weitere Informationen zur Migration von Benutzern zum rollenbasierten Zugriff mit diesen Modulen
finden Sie im Migrationsleitfaden.

Zusatzliche Module sind auch fiir spezielle Anwendungsfalle verfligbar:
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Paketforensik
Das Modul Packet Forensics kann entweder mit dem NDR- oder NPM-Modul kombiniert werden,
um eine vollstandige PCAP, Speicherung und Abruf zu ermdoglichen.

Systeme zur Erkennung von Eindringlingen

Das IDS-Modul muss mit dem NDR-Modul kombiniert werden und erméglicht Erkennungen, die auf
branchentblichen IDS-Signaturen basieren.

Loésungen

Reveal (x) Enterprise

Reveal (x) Enterprise ist eine selbstverwaltete Losung, die Folgendes umfasst Sensoren, Konsolen,
Paketspeicher, Plattenspeicher und Zugriff auf ExtraHop Cloud Services.

1DS Sensor
DS 8280 \
\
Packet Sensor \
ECnA 1100y \\
8~ m
3 Packet Sensor x
© EDA 9200 _ B
5 ExtraHop Cloud Services =
; . p I # Machine Learning q
E | PEEJk;tlﬁTigm ’;' « Remoate Aul o545 E
= v sExtraHop Cloud Updates 2
A t;
a
Packetstore Recordstore
ETAB250 EXA 5200
Enthiille (x) 360
Reveal (x) 360 ist eine Software-as-a-Service (SaaS) -Losung, die Folgendes umfasst Sensoren
und Packetstores und beinhaltet einen cloudbasierten Recordstore, einen Konsoleund Zugriff auf
ExtraHop Cloud Services.
1D5 Sensor
DS 8280
Packet Sensor || _
ECHA 1100w
= - . P m
g ‘ Packet Sensor || ExflaHm)ChJu(I Services v
£ EDA 8200v » Consale 2
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Packetstore
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Komponenten

Jede Losung bietet eine Reihe von Komponenten, die auf Ihre Umgebungsanforderungen zugeschnitten
sind: Sensoren, Packetstores, Recordstores und Konsole fiir zentralisiertes Management und einheitliche
Datenansichten.

Paketsensoren

Paketsensoren erfassen, speichern und analysieren Metrik Daten Uber Ihr Netzwerk. Je nach
Sensorgrof3e sind mehrere Ebenen der Datenanalyse, -erfassung und -speicherung verfligbar. Diese
Sensoren sind sowohl in NPM- als auch in NDR-Modulen als physische, virtuelle und cloudbasierte
Optionen in Grof3en erhéltlich, die auf Ihre Analyseanforderungen zugeschnitten sind.

IDS-Sensoren

Sensoren des Intrusion Detection Systems (Intrusion Detection System) lassen sich in Paketsensoren
integrieren, um Erkennungen auf der Grundlage der brancheniiblichen IDS-Signatur zu generieren.
IDS-Sensoren werden als Zusatzmodul zum NDR-Modul eingesetzt. IDS-Sensoren sind eine
physische Appliance mit einem zugehdorigen Paketsensor und sind fiir Reveal (x) 360- oder Reveal (x)
Enterprise-Umgebungen verflgbar.

Durchflusssensoren
Flow-Sensoren sind nur fiir Reveal (x) 360 verfiigbar und erfassen ausschlieRlich VPC-Flow-Logs,
sodass Sie den von AWS SaaS-Diensten verwalteten Traffic sehen kénnen.

Plattenladen
Plattenladen lassen sich mit Sensoren integrieren und Konsolen zu Transaktions- und
Flussdatensatze speichern das kann im gesamten ExtraHop-System abgefragt werden.
Recordstores kénnen als eigenstindige physische oder virtuelle Optionen bereitgestellt und als

Drittanbieterverbindungen zu Splunk oder BigQuery von Reveal (x) Enterprise unterstiitzt werden.
Sie sind in Paketen mit NPM- und NDR-Modulen erhiltlich.

Paketladen

Packetstores integrieren sich mit Sensoren und Konsolen zur Verfiigung stellen kontinuierliche
PCAP und ausreichend Speicherplatz fiir tiefere Untersuchungen und forensische Bediirfnisse.
Packetstores konnen als eigenstandige physische oder virtuelle Optionen bereitgestellt werden und
sind als Zusatzmodul fiir Packet Forensics sowohl fiir NPM- als auch fiir NDR-Module verfiigbar.

Konsolen

Konsolen bieten eine browserbasierte Oberflache, die eine Kommandozentrale fir alle verbundenen
Komponenten bietet. Konsolen kdnnen als eigensténdige virtuelle oder cloudbasierte Optionen fiir
Reveal (x) Enterprise bereitgestellt werden und sind in Reveal (x) 360 enthalten.

Die folgende Tabelle gibt einen Uberblick tiber die Optionen, die fiir jede Lésung verfiigbar sind.

Reveal (x) Enterprise Enthille (x) 360
Korperlich Virtuell/Cloud Korperlich Virtuell/Cloud
Paketsensor EDA 1200 = EDA 100V AWS EDA 1200 EDA 100V AWS
EDA 620 & = EDA 620 &z =
EDA 1100v EDA 1100v
EDA 820w Azurblau 2 EDA 820w Azurblau &
EDA920m EDA 100V GCpe CPA920E EDA 100 V GCP &2
EDA 10200 EDA 1100V Linux CPA 102002 EDA 1100 V Linux
KVM = KVM =
EDA 1100 v EDA 1100 v
VMWare & VMWare 2
EDA 6100 v EDA 6100 v
VMWare & VMWare 2
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Reveal (x) Enterprise Enthille (x) 360

ECAVMWare

ExtraHop Cloud-Dienste

ExtraHop Cloud-Dienste & aktualisiert die Sensoren automatisch mit neuen Erkennungen und kritischen
Bedrohungsinformationen sowie mit Funktionserweiterungen und ermoglicht Ihren Account-Teams den
Zugriff auf Fernsupport und professionelle Services.

Intelligente Sensoranalytik

Das ExtraHop-System bietet eine browserbasierte Oberflache mit Tools, mit denen Sie Daten untersuchen
und visualisieren, Ergebnisse sowohl in Top-down- als auch in Bottom-up-Workflows untersuchen und
anpassen konnen, wie Sie lhre Netzwerkdaten sammeln, anzeigen und teilen. Fortgeschrittene Benutzer
kénnen sowohl Verwaltungs- als auch Benutzeraufgaben automatisieren und Skripten erstellen tGber
ExtraHop REST-API & und passen Sie die Datenerfassung an liber die ExtraHop-Trigger-API i, das ist ein
JavaScript-IDE-Tool.

Das Herzstiick des ExtraHop-Systems ist ein intelligentes Sensor , das Metrik Daten (ber |hr Netzwerk
erfasst, speichert und analysiert — und bietet je nach Bedarf unterschiedliche Ebenen der Datenanalyse,
-erfassung und -speicherung. Sensorik sind mit Speicher ausgestattet, der einen Metrik-Lookback

fur 30 Tage unterstiitzt. Beachten Sie, dass der tatsichliche Lookback je nach Verkehrsmustern,
Transaktionsraten, Anzahl der Endpunkte und Anzahl der aktiven Protokolle variiert.

Konsolen fungieren als Kommandozentrale mit Verbindungen zu mehreren Sensoren, Plattenladen und
Paketladen, die auf Rechenzentren und Zweigstellen verteilt sind. Alle Reveal (x) 360-Bereitstellungen
beinhalten eine Konsole; Reveal (x) Enterprise kann virtuelle oder Cloud-Varianten bereitstellen.

Konsolen bieten einheitliche Datenansichten fiir all Ihre Standorte und ermaéglichen es Ihnen, bestimmte
erweiterte Konfigurationen zu synchronisieren (z. 16st aus und Warnungen) und Einstellungen (Tuning-
Parameter, Prioritaten der Analyse, und Plattenladen).

In den folgenden Abschnitten werden die wichtigsten Funktionskomponenten des ExtraHop-Systems und
ihr Zusammenspiel beschrieben.

Sensortypen

Die Art von Sensor Die Art der Daten, die Sie bereitstellen, bestimmt die Art der Daten, die gesammelt,
gespeichert und analysiert werden.

Drahtdaten

Paketsensoren beobachten passiv unstrukturierte Pakete (iber einen Port Mirror oder Tap und speichern
die Daten im lokalen Datenspeicher. Die Paketdaten durchlaufen eine Echtzeit-Stream-Verarbeitung,
bei der die Pakete in strukturierte wire data umgewandelt werden. Dabei werden die folgenden Phasen
durchlaufen:

1. TCP-Zustandsmaschinen werden neu erstellt, um eine vollstindige Stream-Reassemblierung
durchzufiihren.

2. Pakete werden gesammelt und in Flows gruppiert.

3. Die strukturierten Daten werden auf folgende Weise analysiert und verarbeitet:

e Transaktionen werden identifiziert.
e  Gerate werden automatisch anhand ihrer Aktivitat erkannt und klassifiziert.
e Metriken werden generiert und mit Protokollen und Quellen verkniipft, und die Metrik Daten
werden dann zu Metrik Zyklen aggregiert.
4. Wenn neue Metriken generiert und gespeichert werden und der Datenspeicher voll wird, werden die
dltesten vorhandenen Metriken gemaR dem First-In-First-Out-Prinzip (FIFO) Gberschrieben.
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Flow-Daten

Ein Fluss ist ein Satz von Paketen, die Teil einer einzelnen Verbindung zwischen zwei Endpunkten sind.
Durchfluss Sensoren sind fur Reveal (x) 360 verfiigbar und bieten kontinuierliche Netzwerktransparenz
auf der Grundlage von VPC-Flow-Protokollen, um AWS-Umgebungen zu schiitzen. VPC-Flussprotokolle
ermoglichen es lhnen , Informationen Gber den IP-Verkehr zu und von Netzwerkschnittstellen in Ihrer
VPC zu erfassen. Sie werden als Flow-Protokolldatensatze aufgezeichnet. Dabei handelt es sich um
Protokollereignisse, die aus Feldern bestehen, die den Verkehrsfluss beschreiben. Diese Protokolldaten
ermoglichen es lhnen, mit fortschrittlichen Erkennungen durch maschinelles Lernen nach Bedrohungen zu
suchen.

Flow-Logs werden aufgenommen, dedupliziert und dann in Flows gruppiert. Die Datenfliisse werden dann
mit Daten (wie MAC-Adressen) angereichert, die von AWS EC2-APIs abgefragt werden.

Die Fliisse werden dann auf folgende Weise analysiert und verarbeitet:

e Gerite werden automatisch erkannt und anhand ihrer Aktivitat klassifiziert, die Gber bestimmte Ports
beobachtet wird.

e Grundlegende L2-L4-Metriken werden generiert und zu Metrikzyklen zusammengefasst.

e ExFlow-Datensatztypen werden generiert und veréffentlicht.

Metriken, Datensatze und Pakete

ExtraHop-Sensoren erfassen und speichern mehrere Tiefen der Netzwerkinteraktion als Metriken. Metriken
sind aggregierte Beobachtungen tiber Endpunktinteraktionen im Laufe der Zeit. Packetstores sammeln

und speichern die zwischen zwei Endpunkten libertragenen Rohdaten als Pakete. Plattenladen Sammeln
und Speichern von Datensatzen, bei denen es sich um strukturierte Informationen tiber Transaktions-,
Nachrichten- und Netzwerkfliisse handelt.

Sie kénnen all diese Interaktionen von einzelnen Sensoren aus anzeigen und abfragen oder von einem
Konsole das ist mit einem komplexen Einsatz von Sensoren, Paketspeichern und Plattenladen verbunden.

Wenn ein Client beispielsweise eine HTTP-Anfrage an einen Server sendet, enthalt jeder Datentyp
Folgendes:

e Das Paket enthélt die Rohdaten, die bei der Interaktion gesendet und empfangen wurden.

e Der zugehorige Datensatz enthilt die mit einem Zeitstempel versehenen Metadaten liber die
Interaktion: den Zeitpunkt der Anfrage, die IP-Adresse des Client und Server, die angeforderte URI,
etwaige Fehlermeldungen.

e Die zugehorige Metrik (HTTP-Anfragen) enthilt eine Zusammenfassung dieser Interaktion mit anderen
beobachteten Interaktionen wahrend des angegebenen Zeitraums, z. B. wie viele Anfragen aufgetreten
sind, wie viele dieser Anfragen erfolgreich waren, wie viele Clients Anfragen gesendet haben und wie
viele Server die Anfragen erhalten haben.

Sowohl Metriken als auch Datensatze konnen angepasst werden, um spezifische Metadaten auf JavaScript-
Basis zu extrahieren und zu speichern |6st aus. Wahrend das ExtraHop-System tiber 4.600 integrierte
Metriken &, vielleicht mdchten Sie eine erstellen benutzerdefinierte Metrik, die 404-Fehler sammelt

und aggregiert & nur von kritischen Webservern. Und vielleicht mochten Sie lhren Plattenspeicher nur
maximieren, indem Sie Erfassung von Transaktionen, die (iber einen verdachtigen Port stattgefunden haben
[En

Erkennung von Geraten

Nachdem ein Gerat erkannt wurde, beginnt das ExtraHop-System mit der Erfassung von Metriken, die auf
der fir dieses Gerat konfigurierten Analyseebene basieren. Du kannst Finde ein Gerat nach ihrer MAC-
Adresse, IP-Adresse oder ihrem Namen (z. B. ein aus dem DNS-Verkehr beobachteter Hostname, NetBIOS-
Name, Cisco Discovery Protocol (CDP) -Name, DHCP-Name oder ein benutzerdefinierter Name, den Sie
dem Gerat zugewiesen haben).

Das ExtraHop-System kann Gerate anhand ihrer MAC-Adresse (L2 Discovery) oder anhand ihrer IP-
Adressen (L3 Discovery) erkennen und verfolgen. L2 Discovery bietet den Vorteil, dass Messwerte fiir ein
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Gerét auch dann verfolgt werden kénnen, wenn die IP-Adresse durch eine DHCP-Anfrage gedndert oder
neu zugewiesen wird. StandardmaRig ist das ExtraHop-System fiir L2 Discovery konfiguriert.

IPv4- und IPv6-Adressen von Geraten werden anhand von ARP-Nachrichten (Address Resolution Protocol),
NDP-Antworten ( Neighbor Discovery Protocol), lokalen Broadcasts oder lokalem Subnetz-Multicast-
Verkehr ermittelt. Die MAC-Adresse und die IP-Adresse fiir Gerate werden in den Suchergebnissen im
gesamten System zusammen mit den Gerateinformationen angezeigt.

L2-Entdeckung

In L2 Discovery erstellt das ExtraHop-System einen Gerateeintrag fiir jede lokale MAC-Adresse, die liber
das Kabel erkannt wurde. IP-Adressen werden der MAC-Adresse zugeordnet, aber Metriken werden
zusammen mit der MAC-Adresse des Gerat gespeichert, auch wenn sich die IP-Adresse dndert.

IP-Adressen, die aul3erhalb von lokal Giberwachten Broadcast-Domanen beobachtet werden, werden auf
einem der eingehenden Router in lhrem Netzwerk aggregiert. Wenn ein Gerat eine DHCP-Anfrage liber
einen Router sendet, der als DHCP-Relay-Agent fungiert, erkennt das ExtraHop-System die IP-Adresse und
ordnet sie der MAC-Adresse des Gerat zu. Wenn sich die IP-Adresse fir das Gerat mit einer nachfolgenden
Anfrage liber den DHCP-Relay-Agenten dndert, aktualisiert das ExtraHop-System seine Zuordnung und
verfolgt die Geratemetriken weiterhin anhand der MAC-Adresse.

DHCP Server

DHCP relayed

L2 traffic

[| Packet Sensor ”7

Remote Device

Router/DHCP 10.20.0.1
Relay Agent 00-00-5E-00-00-00
Local Device
10.10.0.1
10.10.0.1/16 10.20.0.1/16

Abbildung 1: Sowohl die MAC-Adresse als auch die IP-Adresse werden fiir das entferntes Gerat erkannt.

Wenn kein DHCP-Relay-Agent konfiguriert ist, konnen Remote-Gerate anhand ihrer IP-Adressen erkannt
werden Uber L3-Erkennung per Fernzugriff.

L3-Entdeckung

In L3 Discovery erstellt und verknlipft das ExtraHop-System zwei Eintrage fir jedes lokal erkannte Gerat:
einen Ubergeordneten L2-Eintrag mit einer MAC-Adresse und einen untergeordneten L3-Eintrag mit IP-
Adressen und der MAC-Adresse.
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Hier sind einige wichtige Uberlegungen zur L3-Entdeckung:

Wenn auf einem Router Proxy-ARP aktiviert ist, erstellt das ExtraHop-System fiir jede IP-Adresse, fir
die der Router ARP-Anfragen beantwortet, ein L3-Gerat.

Wenn Sie in lhrem Netzwerk ein Proxy-ARP konfiguriert haben, erkennt das ExtraHop-System
moglicherweise automatisch Remote-Gerate.

L2-Metriken, die keinem bestimmten untergeordneten L3-Gerit zugeordnet werden kénnen ( z. B. L2-
Broadcast-Verkehr), werden dem L2-Elterngerat zugeordnet.

L3-Erkennung per Fernzugriff

Wenn das ExtraHop-System eine IP-Adresse erkennt, der kein ARP- oder NDP-Verkehr zugeordnet ist,
wird dieses Gerat als entferntes Gerat betrachtet. Remote-Gerate werden nicht automatisch erkannt,
aber Sie konnen einen Remote-IP-Adressbereich hinzufligen und Gerate erkennen, die sich auRerhalb des
lokalen Netzwerk befinden. Fiir jede IP-Adresse, die innerhalb des Remote-IP-Adressbereichs beobachtet
wird, wird ein Gerateeintrag erstellt. (Remote-Gerate haben keine tibergeordneten L2-Eintrage.)

DHCP Server

Packet Sensor | ’

L2 traffic

Router Remote Device
10.20.0.1
00-00-5E-00-00-00

Local Device
10.10.0.1

10.10.0.1/16 10.20.0.1/16

Abbildung 2: Fiir das entferntes Gerat wird nur die IP-Adresse erkannt.

Im Folgenden finden Sie einige Empfehlungen zur Konfiguration von Remote L3 Discovery:

lhre Client-Gerate befinden sich in einem Netzwerksegment, das nicht direkt angezapft wird.

Ihr Unternehmen verfiigt tiber eine AuBenstelle ohne ein ExtraHop-System vor Ort, aber die Benutzer
an diesem Standort greifen auf zentrale Rechenzentrumsressourcen zu, die direkt von einem ExtraHop-
System Uberwacht werden. Die IP-Adressen am Remote-Standort kénnen als Gerate erkannt werden.
Ein Cloud-Dienst oder ein anderer externer Dienst hostet Ihre Remote-Anwendungen und hat einen
bekannten IP-Adressbereich. Die Remote-Server innerhalb dieses IP-Adressbereichs konnen individuell
verfolgt werden.
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VPN-Entdeckung

VPN-Entdeckung & ermoglicht es dem ExtraHop-System, die privaten RFC-1918-IP-Adressen, die VPN-
Clients zugewiesen wurden, mit ihren 6ffentlichen, externen IP-Adressen zu korrelieren. Dieser erweiterte
Einblick in den Nord-Siid-Verkehr reduziert Hindernisse bei der Untersuchung von Sicherheitsvorfallen und
Leistungsproblemen , an denen externe VPN-Clients beteiligt sind. (Flir diese Funktion ist ein VPN-Gateway
erforderlich, das vom Benutzer manuell zugewiesen wird.)

Erkennung von Bedrohungen

Das ExtraHop-System bietet sowohl maschinelles Lernen als auch regelbasiertes Lernen Erkennungen die
aktive oder potenzielle Bedrohungen, Netzwerkschwéachen, die anfallig fir Exploits sind, und suboptimale
Konfigurationen, die die Netzwerkleistung beeintrachtigen kénnen, identifizieren.

Zusatzlich Diagramme, Visualisierungen, und Karten zur Gerateaktivitat ermdglichen eine proaktive
Bedrohungssuche.

Tuning der Erkennung

Reduzieren Sie das Rauschen und lassen Sie nur kritische Erkennungen sichtbar werden indem Sie Details
zu lhrem Netzwerk hinzufligen, anhand derer bekannte Parameter wie vertrauenswiirdige Domanen und
Schwachstellenscanner identifiziert werden kénnen.

Dartiber hinaus kénnen Sie Optimierungsregeln erstellen, die bestimmte Erkennungen oder Teilnehmer
verbergen und unerwiinschte Gerdausche weiter reduzieren.

Netzwerk-Lokalitat
StandardmaRig wird jedes Gerat mit einer RFC1918-IP-Adresse (in einem 10/8-, 172.16/12- oder
192.168/16 CIDR-Block enthalten) im System als internes Gerat klassifiziert.

Da einige Netzwerkumgebungen jedoch IP-Adressen enthalten, die nicht nach RFC1918 stammen, als Teil
ihres internen Netzwerk konnen Sie die interne oder externe Klassifizierung fiir IP-Adressen andern von der
Seite Network Localities.

Bedrohungsinformationen

Das ExtraHop-System beinhaltet ein kuratiertes Bedrohungsinformationen Feed, der (iber die Cloud
aktualisiert wird, sobald neue Bedrohungen entdeckt werden. Du kannst auch Bedrohungssammlungen
hinzufligen von einem Drittanbieter oder tiber einen Partner Integrationen mit ExtraHop Reveal (x) 360 .

Bedrohungsinformationen

Bedrohungsinformationen Informationen tGiber drohende Bedrohungen bereitstellen , die auf Netzwerke
abzielen. Aktualisierte Erkennungen, gezielte Datensatz- und Paketabfragen sowie betroffene Gerate
werden als Ausgangspunkt fiir Ihre Untersuchung angezeigt. Der Zugriff erfolgt tiber Uberblick {iber die
Sicherheit Seite.

Integrationen
Reveal (x) 360 bietet mehrere Integrationen von Drittanbietern, die das Erkennung- und
Reaktionsmanagement verbessern und einen besseren Einblick in den Netzwerkverkehr bieten kénnen.

Cortex XSOAR =

Exportieren Sie ExtraHop-Erkennungen, fiihren Sie Antwort-Playbooks aus und fragen Sie
Geratedetails in Cortex XSOAR ab.

Crowdstrike &

Importieren Sie Bedrohungsinformationen aus CrowdStrike Falcon X, sehen Sie sich Details zu
CrowdStrike-Geraten an und speichern Sie diese Gerate aus dem ExtraHop-System.

CrowdStrike Falcon Logwaage

Geben Sie Filterkriterien fiir ExtraHop-Sicherheitserkennungen an und exportieren Sie die
Ergebnisse nach CrowdStrike Falcon LogScale.
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Microsoft 365

Importieren Sie Microsoft 365-Erkennungen und -Ereignisse, iberwachen Sie Microsoft 365-
Metriken in integrierten Dashboards und zeigen Sie Details zu Risikoereignissen in Datensatzen an.

Microsoft-Protokollentschliisselung =

Entschlisseln Sie den Datenverkehr Giber Microsoft-Protokolle wie LDAP, RPC, SMB und WSMan,
um die Erkennung von Sicherheitsangriffen in lhrer Microsoft Windows-Umgebung zu verbessern.

QRadar

Exportieren Sie ExtraHop-Erkennungen und zeigen Sie sie in lhrem QRadar SIEM an.
Splunk

Exportieren Sie ExtraHop-Erkennungen und zeigen Sie sie in Ihrem Splunk-SIEM an.
Splunk SOAR =

Exportieren und zeigen Sie ExtraHop-Erkennungen, -Metriken und -Pakete in lhrer Splunk SOAR-
Losung an.
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Im ExtraHop-System navigieren

Das ExtraHop-System bietet Zugriff auf Netzwerkaktivitiatsdaten und Erkennungsdetails Giber eine
dynamische und hochgradig anpassbare Benutzeroberflache.

Dieses Handbuch bietet einen Uberblick {iber die globale Navigation und die Steuerelemente, Felder
und Optionen, die im gesamten System verfiigbar sind. siehe Einfliihrung in das ExtraHop-System um zu
erfahren, wie das ExtraHop-System |Ihre Daten sammelt und analysiert.

Unterstiitzte Browser

Die folgenden Browser sind mit allen ExtraHop-Systemen kompatibel. Wenden Sie die von lhrem Browser
bereitgestellten Barrierefreiheits- und Kompatibilitidtsfunktionen an, um tber technische Hilfsmittel auf
Inhalte zuzugreifen.

e Firefox

e Google Chrome
e  Microsoft Edge
e Safari

@ Wichtig: Internet Explorer 11 wird nicht mehr unterstiitzt. Wir empfehlen Ihnen, die neueste
Version aller unterstiitzten Browser zu installieren.

Layout und Meniis

Globale Navigationselemente befinden sich oben auf der Seite und enthalten Links zu den Hauptbereichen
des Systems. In jedem Abschnitt enthalt der linke Bereich Links zu bestimmten Seiten oder Daten.

Die folgende Abbildung zeigt sowohl globale Navigationselemente als auch Navigationselemente im linken
Bereich.

Recent Global Time  Mavigation Path Top Menu Global Search System Command
Pages Selector User  Settings Menu

‘s ExtraHop Reveal(s Overview Dashboards Detections Alerts Assets Records Packets
|1| Last 30 minutes =  System Dashboards / Activity
Active Protocols ~

COLLECTIONS DASHBOARDS All Activity HTTP Median = All Activity HTTP -

Round Tri_ Responses Errors
Left Activity

Request RTC
Pane Nebwork Os

Resp
Remote Workers
Security

System Health Jun/16

WPM Monitoring

All Activity Database Median = All Activity Database = All Activity Database .

Pane
Toggle

Hier sind Definitionen der einzelnen globalen Navigationselemente:
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Ubersichtsseiten

Auf Ubersichtsseiten kdnnen Sie schnell den Umfang verdachtiger Aktivitaten in lhrem Netzwerk
einschatzen, sich Uiber Protokollaktivitidten und Gerateverbindungen informieren und eingehenden
und ausgehender Datenverkehr in Ihrem Netzwerk untersuchen.

e Sehen Sie sich das an Uberblick tiber die Sicherheit fiir Informationen tiber
Sicherheitserkennungen in lhrem Netzwerk.

e Sehen Sie sich das an Uberblick tiber das Netzwerk fiir Informationen {iber aktive Gerate in
lhrem Netzwerk.

e Sehen Sie sich das an Uberblick tiber den Perimeter fir Informationen tiber den Verkehr, der in
und aus lhrem Netzwerk fliel3t.

Dashboards

klicken Dashboards um Dashboards zur Uberwachung aller Aspekte Ihres Netzwerk oder lhrer
Anwendungen anzuzeigen, zu erstellen oder zu teilen. System-Dashboards geben Ihnen einen
sofortigen Uberblick tiber die Aktivitaten und potenziellen Sicherheitsbedrohungen in Ihrem
Netzwerk.

Alerts

klicken Alerts um Informationen zu jeder Alarm anzuzeigen, die wahrend des Zeitintervalls generiert
wurde.

Erkennungen

Wenn dein Paket oder Fluss Sensor ist mit dem ExtraHop Machine Learning Service verbunden, die
Navigation auf oberster Ebene zeigt die Erkennungen Speisekarte. klicken Erkennungen um anhand
Ihrer wire data identifizierte Erkennungen einzusehen. Sie kénnen auf gespeicherte Erkennungen
zugreifen, auch wenn Sensor ist vom Machine Learning-Dienst getrennt.

g Hinwei&rkennungen durch maschinelles Lernen erfordern eine Verbindung zu ExtraHop
Cloud Services .

Vermogenswerte

klicken Vermégenswerte um alle Anwendung, Netzwerk oder Gerat zu finden, die vom ExtraHop-
System erkannt wurden. Sie kdnnen Protokollmetriken fiir Ihre Ressourcen, aktiven Benutzer oder
Netzwerkaktivitaten nach Protokoll anzeigen.

Rekorde

Wenn |hr ExtraHop-System mit einem konfiguriert ist Recordstore, in der Navigation auf oberster
Ebene wird das Menli Datensatze angezeigt. klicken Rekorde um alle gespeicherten Datensitze
fiir das aktuelle Zeitintervall abzufragen. Aufzeichnungen sind strukturierte Informationen tber
Transaktionen, Nachrichten und Netzwerkflisse.

Pakete
Wenn |hr ExtraHop-System mit einem konfiguriert ist Packetstore, in der Navigation auf oberster

Ebene wird das Menli Pakete angezeigt. klicken Pakete um alle gespeicherten Pakete fiir das aktuelle
Zeitintervall abzufragen.

Globales Suchfeld

Geben Sie den Namen eines beliebigen Gerats (Hostname oder IP-Adresse, Anwendung oder
Netzwerk) ein, um eine Ubereinstimmung auf lhrem Gerit zu finden Sensor oder Konsole. Wenn Sie
einen verbundenen Recordstore haben, kdnnen Sie nach gespeicherten Datensatzen suchen. Wenn
Sie einen verbundenen Packetstore haben, kénnen Sie nach Paketen suchen.

Hilfesymbol

Sehen Sie sich die Hilfeinformationen fiir die Seite an, die Sie gerade betrachten. Die aktuellsten und
umfassendsten ExtraHop-Dokumentationen finden Sie auf ExtraHop-Dokumentationswebsite .

Symbol ,Systemeinstellungen”

Greifen Sie auf Systemkonfigurationsoptionen wie Ausldser, Benachrichtigungen, Dashboard-
Berichte und benutzerdefinierte Gerate zu und klicken Sie, um das ExtraHop-System und die Version
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anzuzeigen. klicken Hinweise zum System um eine Liste der Funktionen in der aktuellsten Version
und allen Systemhinweise & wie z. B. ablaufende Lizenzen oder verfiligbare Firmware-Upgrades.

Benutzeroptionssymbol

Loggen Sie sich ein und melden Sie sich von lhrem Sensor oder Konsole, andern Sie Ihr Passwort,
wahlen Sie das Anzeigedesign, eine Sprache festlegen @, und greifen Sie auf API-Optionen zu.

Fenster umschalten
Reduzieren oder erweitern Sie den linken Bereich.

Globaler Zeitselektor
Andern Sie das Zeitintervall um Anwendung- und Netzwerkaktivititen anzuzeigen, die vom
ExtraHop-System fir einen bestimmten Zeitraum beobachtet wurden. Das globale Zeitintervall wird
auf alle Metriken im System angewendet und dndert sich nicht, wenn Sie zu verschiedenen Seiten
navigieren.

Letzte Seiten
Sehen Sie sich in einem Drop-down-Menii eine Liste der zuletzt besuchten Seiten an und treffen Sie
eine Auswahl, um zu einer vorherigen Seite zuriickzukehren. Wiederholte Seiten werden dedupliziert
und komprimiert, um Platz zu sparen.

Navigationspfad

Sehen Sie sich an, wo Sie sich im System befinden, und klicken Sie im Pfad auf einen Seitennamen,
um zu dieser Seite zurilickzukehren.

I“

Dropdownmenti ,,Befeh

Klicken Sie hier, um auf bestimmte Aktionen fiir die Seite zuzugreifen, die Sie gerade betrachten.
Zum Beispiel, wenn Sie klicken Armaturenbretter oben auf der Seite das Befehlsmend # bietet
Aktionen zum Andern von Dashboard-Eigenschaften oder zum Erstellen eines neuen Dashboard.

Beginnen Sie mit der Datenanalyse

Beginnen Sie Ihre Reise zur Datenanalyse mit dem ExtraHop-System, indem Sie die unten aufgefiihrten
grundlegenden Workflows befolgen. Sobald Sie sich mit dem ExtraHop-System vertraut gemacht haben,
kénnen Sie komplexere Aufgaben wie das Installieren von Bundles und das Erstellen von Triggern erledigen.

Im Folgenden finden Sie einige grundlegende Moéglichkeiten, mit dem ExtraHop-System zu navigieren und
mit diesem zu arbeiten, um Netzwerkaktivitaten zu analysieren.

Uberwachen Sie Kennzahlen und untersuchen Sie interessante Daten
Gute Ausgangspunkte sind die Dashboard zur Netzwerkaktivitat und Dashboard zur
Netzwerkleistung, die Ihnen Zusammenfassungen wichtiger Kennzahlen zur Anwendungsleistung
in lhrem Netzwerk zeigen. Wenn Sie einen Anstieg des Datenverkehrs, Fehler oder
Serververarbeitungszeit feststellen, konnen Sie mit den Dashboard-Daten interagieren, um bohren
Sie nach unten & und ermitteln Sie, welche Clients, Server, Methoden oder andere Faktoren zu der
ungewohnlichen Aktivitat beigetragen haben.

AnschlieBend kdnnen Sie die Leistungsiiberwachung oder Problembehandlung fortsetzen, indem Sie
ein benutzerdefiniertes Dashboard erstellen um eine Reihe interessanter Metriken und Gerate zu
verfolgen.

Schauen Sie sich Folgendes an Komplettlésungen & um mehr tiber die Uberwachung von Daten in
Dashboards zu erfahren:

e Uberwachen Sie die Leistung lhrer Website in einem Dashboard =
e  Uberwachen Sie DNS-Fehler in einem Dashboard i
e  Uberwachen Sie den Zustand der Datenbank in einem Dashboard &
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Suchen Sie nach einem bestimmten Gerat und untersuchen Sie zugehorige Metriken und Transaktionen

Wenn Sie einen langsamen Server untersuchen mochten, kdnnen Sie suche nach dem Server im
ExtraHop-System anhand des Geratenamens oder der IP-Adresse und untersuchen Sie dann

die Aktivitat des Servers auf einer Protokollseite. Gab es einen Anstieg an Antwortfehlern oder
Anfragen? War die Serververarbeitungszeit zu hoch oder hat sich die Netzwerklatenz auf die
Datenlibertragungsrate ausgewirkt? Klicken Sie auf der Gerateseite auf verschiedene Protokolle,
um weitere vom ExtraHop-System gesammelte Metrik Daten zu untersuchen. Aufschliisselung nach
Peer-IP-Adressen um zu sehen, mit welchen Clients oder Anwendungen der Server gesprochen hat.

Wenn lhr ExtraHop-System mit einem verbunden ist Recordstore, Sie kénnen ganze Transaktionen
untersuchen, an denen der Server beteiligt war Erstellen einer Datensatzabfrage.

Schauen Sie sich Folgendes an Komplettlosungen & um mehr Gber das Erkunden von Metriken und
Datensatzen zu erfahren:

e  Erkunden Sie Metriken im ExtraHop-System, um DNS-Fehler zu untersuchen &
e Datensitze abfragen, um fehlende Webressourcen zu finden =

Verschaffen Sie sich einen Uberblick tiber Anderungen an Ihrem Netzwerk, indem Sie nach
Protokollaktivitaten suchen

Sie kénnen lhr Netzwerk von oben nach unten betrachten, indem Sie sich die integrierten
Protokollgruppen ansehen. Eine Protokollgruppe ist eine Sammlung von Geraten, die vom ExtraHop-
System auf der Grundlage des liber die Leitung beobachteten Protokollverkehrs automatisch
gruppiert werden. Sie kdnnen beispielsweise neue oder stillgelegte Server finden, die aktiv tber ein
Protokoll kommunizieren, indem Sie eine Aktivitatskarte erstellen.

Wenn Sie eine Sammlung von Geréaten finden, die Sie weiter (iberwachen mdchten, kénnen Sie ein
Gerate-Tag hinzufiigen oder benutzerdefinierter Geratename damit diese Gerate im ExtraHop-
System leichter auffindbar sind. Du kannst auch eine benutzerdefinierte Gerategruppe erstellen oder
ein benutzerdefiniertes Dashboard um die Aktivitdt von Gerategruppe zu iberwachen.

Erweiterte Workflows zur Anpassung lhres ExtraHop-Systems

Nachdem Sie sich mit den grundlegenden Arbeitsablaufen vertraut gemacht haben, konnen Sie lhr
ExtraHop-System anpassen, indem Sie Warnmeldungen einrichten, benutzerdefinierte Metriken erstellen
oder Bundles installieren.

Benachrichtigungen einrichten
Alerts Verfolgen Sie bestimmte Messwerte, um Sie Giber Verkehrsabweichungen zu informieren,
die auf ein Problem mit einem Netzwerkgerat hinweisen kénnten. Einen Schwellenwertalarm
konfigurieren um Sie zu benachrichtigen, wenn eine (iberwachte Metrik einen definierten Wert
Uberschreitet. Konfigurieren Sie eine Trendwarnung um Sie zu benachrichtigen, wenn eine
Uberwachte Metrik von den normalen, vom System beobachteten Trends abweicht.

Erstellen Sie einen Ausldser, um benutzerdefinierte Metriken und Anwendungen zu erstellen

Ausloser sind benutzerdefinierte Skripts , die bei einem vordefinierten Ereignis eine Aktion
ausfiihren. Trigger miissen geplant werden, um sicherzustellen, dass ein Ausléser die Systemleistung
nicht negativ beeinflusst.

Schauen Sie sich Folgendes an Komplettlosungen & um mehr Gber das Erkunden von Metriken und
Datensatzen zu erfahren:

e Erstellen Sie einen Ausloser, um benutzerdefinierte Metriken fiir HTTP 404-Fehler zu sammeln
=
e Erstellen Sie einen Ausl6éser, um Antworten auf NTP-Monlist-Anfragen zu (iberwachen 2
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Greifen Sie auf Tastenkombinationen zu

Mithilfe von Tastenkombinationen konnen Sie schnell im ExtraHop-System navigieren und Dashboards mit

wenigen Tastenanschldagen verwalten.

1. Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.

2. Geben Sie eine der folgenden Tastenkombinationen ein:

Tastenkombinationen

Aktion

?

Hilfemen fur Tastenkombinationen ein- oder
ausblenden

Gdann S Gehe zu Dashboards

Gdann A Gehe zu Alerts

Gdann P Gehe zu Anwendungsmetriken

Gdann N Gehe zu Netzwerkmetriken

Gdann D Gehe zu Geratekennzahlen

Gdann G Gehe zu Protokollmetriken

/ Weltweite Suche

OdannH Zwischen den letzten Seiten wechseln

J Wahlen Sie das nachste Element auf den letzten
Seiten

K Wihlen Sie das vorherige Element auf den letzten
Seiten

Odann M Metric Explorer 6ffnen

GdannE Gehe zu den Systemeinstellungen

GdannT Gehe zu Triggers

Gdann H Hilfe 6ffnen

Odann Q Systeminformationen anzeigen

STRG+S Widget-Konfiguration speichern

OdannL Layoutmodus bearbeiten umschalten

OdannP Dashboard-Eigenschaften anzeigen

CdannD Kopieren Sie das aktuelle Dashboard

D dann D Das aktuelle Dashboard 16schen

Odann S Beschreibungen umschalten

STRG+UMSCHALTTASTE+F Prasentationsmodus umschalten

N dann D Neues Dashboard erstellen

N dann F Einen neuen Ordner erstellen

OdannD Dock bearbeiten umschalten

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 25



Dashboards mit Tastenkombinationen verwalten

Tastenkombinationen

Aktion

Pdann P

Drucken oder als PDF exportieren

SdannR

Dashboard-Berichte 6ffnen (nur Konsolen)

Strg+Klick oder Befehlstaste+Klick

Offnen Sie bestimmte Links zu Seiten und
Ansichten in einem neuen Browser-Tab.
Diese Funktion funktioniert in bestimmten
Kontextmeniis und Listen-Widgets nicht. Sie
kénnen gegebenenfalls auch Seiten in einem
neuen Tab (ber lhre Browsermenis 6ffnen.

Die folgenden Tastenkombinationen gelten nur fiir Dashboards.

1.

Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter.
Geben Sie eine der folgenden Tastenkombinationen ein:

Tastenkombinationen

Aktion

OdannlL Layoutmodus bearbeiten umschalten
OdannP Dashboard-Eigenschaften anzeigen
CdannD Kopieren Sie das aktuelle Dashboard
D dann D Das aktuelle Dashboard I6schen
Odann$S Beschreibungen umschalten

Strg+Aufwartspfeil+F

Prasentationsmodus umschalten

N dann D Neues Dashboard erstellen
N dann F Einen neuen Ordner erstellen
OdannD Dock-Bearbeitungsmodus umschalten
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Zeitintervalle

Der Zeitselektor wird in der oberen linken Ecke der Navigationsleiste angezeigt und steuert das globale
Zeitintervall fiir Metriken und Erkennungen, die im ExtraHop-System angezeigt werden.

=@ExtraHop Fe ) Owverview

Last 6 hours = Security MNetwork Perimeter

Active Devices 2 - 8 15 9'29’ T

Hier sind einige Uberlegungen zu Zeitintervallen:

e Mit der Zeitselektor kénnen Sie ein relatives globales Zeitintervall auswahlen, z. B. den letzten Tag,
oder einen benutzerdefinierten Zeitraum festlegen.

e Mit dem Zeitselektor kbnnen Sie dndere deine angezeigte Zeitzone manuell.

e Das gewihlte Zeitintervall bleibt unverandert, unabhangig davon, ob Sie Metriken in einem Dashboard
anzeigen oder Entdeckungen untersuchen, bis Sie das Intervall andern oder zu einer Seite mit einem
voreingestellten Zeitintervall navigieren, z. B. Erkennungsdetails oder Bedrohungsinformationen.

e  Wenn beim Abmelden ein relatives Zeitintervall ausgewahlt wird, verwendet das ExtraHop-System
standardmaBig dieses relative Zeitintervall, wenn Sie sich wieder anmelden.

e  Wenn beim Abmelden ein benutzerdefinierter Zeitraum ausgewahlt wird, verwendet das ExtraHop-
System standardmaflig das letzte relative Zeitintervall, das Sie wahrend der vorherigen Anmeldesitzung
angesehen haben.

e Sie kdnnen auf die flnf letzten eindeutigen Zeitintervalle zugreifen tiber Geschichte Registerkarte der
Zeitselektor.

e Das Zeitintervall ist am Ende der URL in lThrem Browser enthalten. Um einen Link mit anderen zu teilen,
der ein bestimmtes Zeitintervall einhalt, kopieren Sie die gesamte URL. Um nach dem Abmelden vom
ExtraHop-System ein bestimmtes Zeitintervall einzuhalten, setzen Sie ein Lesezeichen fiir die URL.

Andern Sie das Zeitintervall

Dieses Verfahren zeigt lhnen, wie Sie das globale Zeitintervall einstellen. Sie kdnnen ein Zeitintervall auch
per Dashboard anwenden oder nach Region.

1. Klicken Sie auf das Zeitintervall in der oberen linken Ecke der Seite (zum Beispiel Letzte 30 Minuten).
2. Wahlen Sie aus den folgenden Intervall-Optionen:
e Ein voreingestelltes Zeitintervall (z. B. Letzte 30 Minuten, Letzte 6 Stunden, Letzter Tag, oder
Letzte Woche).

e Eine benutzerdefinierte Zeiteinheit.

e Ein benutzerdefinierter Zeitraum. Klicken Sie auf einen Tag, um das Startdatum fir den Bereich
anzugeben. Mit einem Klick wird ein einzelner Tag angegeben. Wenn Sie auf einen anderen Tag
klicken, wird das Enddatum fiir den Bereich angegeben.

e Metrik Deltas vergleichen aus zwei verschiedenen Zeitintervallen.
3. klicken Speichern.

Hinwéie kdnnen das Zeitintervall auch iber den Geschichte Klicken Sie auf die Registerkarte, indem
Sie aus bis zu flinf aktuellen Zeitintervallen auswahlen, die in einer vorherigen Anmeldesitzung
festgelegt wurden.

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch

27



Andern Sie die angezeigte Zeitzone

Mit dem Zeitselektor kénnen Sie die im ExtraHop-System angezeigte Zeitzone dndern. Dies bietet mehr

Flexibilitat bei der Anzeige zeitbasierter Daten wie Metriken, Erkennungen und Aufzeichnungen in
Umgebungen, die sich Gber mehrere Zeitzonen erstrecken.

Hier sind einige Uberlegungen zur Anzeige von Zeiteinstellungen in Reveal (x) 360:

e Das Andern der angezeigten Zeitzone wirkt sich auf die Datums- und Zeitstempel aus, die Sie
im ExtraHop-System sehen, gilt jedoch nicht fir geplante Dashboard-Berichte oder exportierte
Dashboards.

e  Wenn Sie lhre Zeitzone dndern, wird die in den Administrationseinstellungen konfigurierte

Standardanzeigezeit auBer Kraft gesetzt. siehe Systemzeit i (flir ExtraHop Performance und Reveal (x)

Enterprise) oder Konfigurieren Sie die Systemzeit i (fir Reveal (x) 360) fur weitere Informationen.
‘s@ExtraHop Reveal(x)
Last & hours ~
Time Interval TimeZone  History

O Browser Time (UTC-07:00)
® System Time (UTC-07:00)
O UTC

O Specify Time Zone
UTC -08:00/-07:00 Pacific Time (USa.. ~

<extrahop-hostname-or-IP-address>Melden Sie sich {iber https://beim ExtraHop-System an.
Klicken Sie in der oberen linken Ecke der Seite auf den Zeitselektor.
klicken Zeitzone.

AR

Wihlen Sie eine der folgenden Optionen aus:

e Browser-Zeit

e Systemzeit

e UTC

e Zeitzone angeben und wihlen Sie dann eine Zeitzone aus der Drop-down-Liste aus.

5.  klicken Speichern.

Die neuesten Daten fiir ein Zeitintervall anzeigen

Seiten, auf denen liberwachte Metrikdaten angezeigt werden, wie Dashboards und Protokollseiten, werden

kontinuierlich aktualisiert, um die neuesten Daten fiir das ausgewahlte Zeitintervall anzuzeigen.

Seiten mit detaillierten Metriken, Erkennungen, Datensatze, Pakete und Warnungen werden auf Anfrage
neu geladen, indem Sie auf das Symbol ,Daten aktualisieren” in der oberen linken Ecke der Seite klicken.
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‘s@ ExtraHop Reveal(x)

. ~ Last 30 minutes
J =~ 5 minutes ago

Granularitdt der Diagrammdaten andern

Das ExtraHop-System speichert Metriken in Zeitabstanden von 30 Sekunden. Metrische Daten werden
dann aggregiert oder in weitere Zeitraume von fiinf Minuten und einer Stunde zusammengefasst. Durch
das Aggregieren von Daten kann die Anzahl der in einem Zeitreihendiagramm gerenderten Datenpunkte
begrenzt werden, sodass die Granularitat der Daten einfacher zu interpretieren ist. Das von Ihnen gewahlte
Zeitintervall bestimmt die beste Aggregation oder Zusammenfassung von Daten, die fiir den betrachteten
Zeitraum in einem Diagramm angezeigt werden sollen.

Wenn Sie beispielsweise ein grof3es Zeitintervall auswahlen, z. B. eine Woche, werden die Metrikdaten zu
einstiindigen Rollups zusammengefasst. Auf der X-Achse eines Liniendiagramm sehen Sie einen Datenpunkt
fur jede Stunde statt eines Datenpunkts fiir alle 30 Sekunden. Wenn Sie die Granularitat erhéhen mochten,
kénnen Sie ein Diagramm vergréRern oder das Zeitintervall andern.

Das ExtraHop-System umfasst integrierte hochprazise Metriken mit 1-Sekunden-Rollups, bei denen es sich
um die Netzwerk-Bytes- und Netzwerk-Paket-Metriken handelt. Diese Metriken sind mit einem Gerat oder
einer Netzwerkerfassungsquelle verkniipft. Weitere Informationen zum Anzeigen dieser Metriken in einem
Diagramm finden Sie unter Zeigen Sie die maximale Rate in einem Diagramm an.

Das ExtraHop-System enthalt auch integrierte Metriken zur ldentifizierung der einzelnen Millisekunde des
Datenverkehrs mit dem héchsten Verkehrsaufkommen innerhalb von 1 Sekunde. Diese Metriken, d. h.
Maximale Netzwerk-Bytes pro Millisekunde und Maximale Anzahl an Paketen pro Millisekunde, sind mit
einer Netzwerk-Capture-Quelle verknipft und helfen Ihnen dabei, Microbursts zu erkennen. Microbursts
sind schnelle Datenverkehrsschiibe, die innerhalb von Millisekunden auftreten .

Die folgende Tabelle enthalt Informationen dariiber, wie Daten basierend auf dem Zeitintervall aggregiert
werden.

Zeitintervall Aggregations-Rollup (falls Hinweise
verfligbar)
Weniger als sechs Minuten 1 Sekunde Ein 1-Sekunden-Rollup ist nur

fir benutzerdefinierte Metriken
und fiir die folgenden integrierten
Metriken verfligbar:

e Netzwerkquelle:

e Netzwerk-Bytes
(Gesamtdurchsatz)

e Netzwerkpakete
(Gesamtpakete)

e Maximale Netzwerk-
Bytes pro Millisekunde

e Maximale
Netzwerkpakete pro
Millisekunde

e  Geratequelle:

e  Netzwerk-Bytes
(kombinierter
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Zeitintervall Aggregations-Rollup (falls Hinweise
verfligbar)

eingehender und
ausgehender Durchsatz
pro Gerit)

e Eingehende Netzwerk-
Bytes (eingehender
Durchsatz pro Geréat)

e Netzwerk-Bytes Out
(ausgehender Durchsatz
pro Gerit)

e Netzwerkpakete
(kombinierte eingehende
und ausgehende Pakete
pro Gerit)

e Eingehende
Netzwerkpakete
(eingehende Pakete pro
Gerit)

e Ausgehende
Netzwerkpakete
(ausgehende Pakete pro
Geriat)

120 Minuten oder weniger 30 Sekunden Wenn kein 30-Sekunden-Roll-
Up verfiigbar ist, wird ein 5-
min(tiges oder 60-minditiges Roll-
Up angezeigt.

Zwischen 121 Minuten und 24 5 Minuten Wenn das 5-mintitige Roll-Up
Stunden nicht verflgbar ist, wird ein 60-
min(tiges Roll-Up angezeigt.

Mehr als 24 Stunden 60 Minuten —

E Hinweis¥enn Sie Gber einen erweiterten Datenspeicher verfiigen, der flir 24-Stunden-Metriken
konfiguriert ist, zeigt ein bestimmtes Zeitintervall von 30 Tagen oder langer einen 24-
Stunden-Aggregations-Rollup an.

VergroRRern Sie einen benutzerdefinierten Zeitraum

Sie kénnen Uber ein Diagramm klicken und ziehen, um interessante Metrikaktivitaten zu vergréBern. Dieser
benutzerdefinierte Zeitraum wird dann auf das gesamte ExtraHop-System angewendet. Dies ist nitzlich,
um andere Metrik Aktivitaten zu untersuchen, die gleichzeitig aufgetreten sind.

Das VergroR3ern eines Zeitbereichs ist nur in Diagrammen mit einer X- und Y-Achse verfligbar, z. B. in
Linien-, Flaichen-, Candlestick- und Histogrammdiagrammen.

1. Klicken und ziehen Sie die Maus Uiber das Diagramm, um einen Zeitraum auszuwahlen. Wenn der
Zeitbereich weniger als eine Minute betragt, wird der Zeitbereich rot angezeigt. Ziehen Sie die Maus,
bis der Zeitbereich griin erscheint.

2. Lassen Sie die Maustaste los. Das Diagramm wird im benutzerdefinierten Zeitraum neu gezeichnet und
das Zeitintervall in der oberen rechten Ecke der Navigationsleiste wird aktualisiert.
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Um vom benutzerdefinierten Zeitintervall zum urspriinglichen Zeitintervall zurtickzukehren, klicken Sie
auf das Riickgangig-Symbol — eine Lupe mit einem Minuszeichen —, das neben dem Zeitintervall in der
oberen rechten Ecke der Navigationsleiste angezeigt wird.

=@ ExtraHop Reveal(x

. Sat 9/07-10:14 - -
Tue 9/10-23:04 (UTC-7)

Hinwdisif einer Dashboard-Seite konnen Sie den benutzerdefinierten Zeitbereich fiir das
Zoomen auf eine bestimmte Region beschranken. Klicken Sie auf die Kopfzeile der Region
und wahlen Sie Region Zeitselektor verwenden, und vergréBern Sie dann ein Diagramm.
Jedes Diagramm oder Widget in dieser Region wird auf den benutzerdefinierten Zeitraum
aktualisiert.

Frieren Sie das Zeitintervall ein, um einen benutzerdefinierten Zeitraum zu
erstellen

Wenn Sie interessante Daten auf einer Aktivitatsdiagramm, einem Dashboard oder einer Protokollseite
sehen, konnen Sie das Zeitintervall einfrieren, um sofort einen benutzerdefinierten Zeitraum zu erstellen.
Das Einfrieren des Zeitintervalls ist nitzlich, um Links zu erstellen, die Sie mit anderen teilen kénnen, und
um verwandte Metrikaktivitaten zu untersuchen, die gleichzeitig aufgetreten sind.

1.

w

Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf die Zeitauswahl in der oberen linken Ecke der Seite.
Wihlen Sie ein voreingestelltes Zeitintervall.

klicken Einfrieren.

Der benutzerdefinierte Zeitraum wird automatisch aktualisiert, wie in der Abbildung unten dargestellt.
Der Bereich beginnt mit dem friihesten Zeitpunkt aus dem vorherigen Zeitintervall und endet mit dem
Zeitpunkt, zu dem Sie geklickt haben Einfrieren.
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Time Interval  History

O Last 30 minutes
O Last & hours

O Lastday

O Last week

O Llast 5 minutes v

@® Custom time range
9/13-10:24 - 9/13-15:24

5. klicken Speichern.

Der neue benutzerdefinierte Zeitraum andert sich nicht, wenn Sie durch das ExtraHop-System
navigieren. Sie konnen die URL in Ihrem Browser teilen oder mit einem Lesezeichen versehen.

Hinweifas Zeitintervall ist am Ende der URL in Ihrem Browser enthalten. Um einen Link mit
anderen zu teilen, der ein bestimmtes Zeitintervall einhalt, kopieren Sie die gesamte
URL. Durch das Erstellen eines Lesezeichens fiir die URL wird der benutzerdefinierte
Zeitraum auch nach dem Abmelden vom ExtraHop-System beibehalten.

6. Um den benutzerdefinierten Zeitraum zu entfernen, das Zeitintervall andern.

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 32



Ubersichtsseiten

Auf Ubersichtsseiten kdnnen Sie schnell den Umfang verdachtiger Aktivititen in lhrem Netzwerk
einschatzen, sich tber Protokollaktivititen und Gerateverbindungen informieren und eingehenden und
ausgehender Datenverkehr in lhrem Netzwerk untersuchen.

e Sehen Sie sich das an Uberblick tiber die Sicherheit fiir Informationen tiber Sicherheitserkennungen in
lhrem Netzwerk.

e Sehen Sie sich das an Uberblick tiber das Netzwerk fiir Informationen {iber aktive Gerite in Ihrem
Netzwerk.

e Sehen Sie sich das an Uberblick tiber den Perimeter fiir Informationen tiber den Verkehr, der in und aus
lhrem Netzwerk flief3t.

Uberblick iiber die Sicherheit

In der Sicherheitslibersicht werden mehrere Diagramme angezeigt, in denen Daten zu Erkennungen aus
unterschiedlichen Perspektiven hervorgehoben werden. Diese Diagramme kénnen Ihnen dabei helfen, das
Ausmal der Sicherheitsrisiken einzuschatzen, Untersuchungen ungewdéhnlicher Aktivitaten einzuleiten
und Sicherheitsbedrohungen zu mindern. Erkennungen werden je nach Metrik alle 30 Sekunden oder jede
Stunde analysiert.

Fiir Triage empfohlen

Dieses Diagramm zeigt Ihnen eine Liste der Erkennungen, die ExtraHop auf der Grundlage
einer kontextuellen Analyse lhrer Umgebung empfiehlt. Klicken Sie auf eine Erkennung, um die
Erkennungskarte in Triage-Ansicht auf der Seite Erkennungen.

Erkennungstypen

Dieses Diagramm zeigt die Anzahl der verschiedenen Erkennungstypen, die in den Kategorien
Attack, Hardening und Operations wahrend des ausgewahlten Zeitintervalls aufgetreten sind. Wenn
Sie das Zeitintervall andern, kdnnen Sie sehen, wie viele Erkennungstypen wahrend dieser Zeit
aufgetreten sind. Klicken Sie auf eine Zahl, um die Seite Erkennungen zu 6ffnen, die gefiltert ist,
sodass die Erkennungen fiir jeden Typ in der ausgewahlten Erkennungskategorie angezeigt werden.

Erkennungen nach Angriffskategorie

Dieses Diagramm bietet einen schnellen Uberblick {iber die Arten von Angriffen, denen Ihr Netzwerk
ausgesetzt sein kdnnte, und zeigt die Anzahl der Erkennungen an, die in jeder Kategorie wahrend
des ausgewahlten Zeitintervalls aufgetreten sind. Aktionen bei objektiven Erkennungen sind nach
Typ sortiert, damit Sie die schwerwiegendsten Erkennungen priorisieren konnen. Klicken Sie auf eine
beliebige Zahl, um eine gefilterte Ansicht der Erkennungen zu 6ffnen, die der ausgewahlten Zahl
entsprechen Angriffskategorie.

Haufige Straftater

Dieses Diagramm zeigt die 20 Gerate oder Endgerate, die bei einer oder mehreren Erkennungen
als Tater gehandelt haben. Das ExtraHop-System berticksichtigt die Anzahl der verschiedenen
Angriffskategorien und Erkennungstypen sowie die Risikobewertung der Erkennungen, die mit den
einzelnen Gerat verknipft sind, um festzustellen, welche Gerate als haufige Angreifer gelten.

Die GroR3e des Geraterollensymbols gibt die Anzahl der verschiedenen Erkennungstypen an, und
die Position des Symbols gibt die Anzahl der verschiedenen Angriffskategorien an. Klicken Sie
auf ein Rollensymbol, um weitere Informationen zu den Angriffskategorien und Erkennungstypen
anzuzeigen, die dem Gerat zugeordnet sind. Klicken Sie auf den Geratenamen, um ihn anzuzeigen
Gerateeigenschaften.

Erfahren Sie mehr tiber Netzwerksicherheit mit dem Dashboard zur Erhéhung der Sicherheit.
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Bedrohungsinformationen

Threat Briefings bieten in der Cloud aktualisierte Hinweise zu branchenweiten Sicherheitsereignissen.
Erfahren Sie mehr tiber Bedrohungsinformationen.

Standortauswahl und Bericht der Geschiftsleitung

Auf dieser Seite kénnen Sie die Websites angeben, von denen Sie Daten anzeigen méchten. Benutzer mit
Zugriff auf das NDR-Modul kénnen einen Executive Report erstellen, um die Ergebnisse zu teilen.

Seitenauswahl

Klicken Sie oben auf der Seite auf die Site-Auswahl, um Daten fiir eine oder mehrere Websites in
Ihrer Umgebung anzuzeigen. Sehen Sie sich den kombinierten Datenverkehr in lhren Netzwerken
an oder konzentrieren Sie sich auf einen einzelnen Standort, um Geratedaten schnell zu finden. Die
Seitenauswahl gibt an, wann alle oder einige Websites offline sind. Da Daten von Offline-Websites
nicht verfligbar sind, zeigen die mit Offline-Websites verkniipften Diagramme und Gerateseiten
moglicherweise keine oder nur begrenzte Daten an. Der Site-Selector ist nur verfiligbar von Konsole.

(nur NDR-Modul) Executive Report

Klicken Bericht fiir die Geschaftsleitung erstellen um eine PDF-Datei zu erstellen. Der Executive
Report bietet eine Zusammenfassung der wichtigsten Erkennungen und Risiken fiir lhr Netzwerk in
der letzten Woche. Der Executive Report enthélt nur Informationen fiir die ausgewahlten Standorte.

Uberblick iiber das Netzwerk

In der Netzwerkiibersicht werden eine Ubersicht der Entdeckungen in Ihrem Netzwerk und eine Liste der
Tater nach Anzahl der Erkennung angezeigt. Die Netzwerkiibersicht aktualisiert die Erkennungskarte und
die Taterdaten jede Minute.

Erkennungskategorie umschalten

Sie kénnen zwischen den angezeigten Ansichten hin- und herschalten Alle Angriffserkennungen
oder Alle Leistungserkennungen, abhingig von den aktivierten Modulen und Ihrem Modulzugriff.

Straftater bei Fahndungen

Diese Liste zeigt Straftater, sortiert nach der Anzahl der Erkennungen, bei denen das Gerat oder der
Endpunkt als Tater gehandelt hat.

Hier sind einige Moglichkeiten, wie Sie mit der Taterliste interagieren kénnen:

e Klicken Sie in der Liste auf ein Gerat oder einen Endpunkt, um die zugehdrigen Erkennungen in
der Erkennungsiibersicht hervorzuheben und die Gerateeigenschaften anzuzeigen und auf Links
zuzugreifen Endpunktsuche & Websites, Erkennungen, Aufzeichnungen oder Pakete.

e Abhingig von der ausgewahlten Erkennungskategorie und Ihrem Systemmodul klicken Sie auf Alle
Angriffserkennungen anzeigen oder Alle Leistungserkennungen anzeigen Link um zum Erkennungen
Seite, gefiltert nach Erkennungskategorie und gruppiert nach Quelle.

e  Waihlen Sie den Erkennungen ohne Opfer anzeigen Kontrollkastchen, um Erkennungen anzuzeigen, an
denen kein beteiligtes Opfer Teilnehmer ist. Beispielsweise schlieBen SSL/TLS-Scans und bestimmte
Warnmeldungen bei verdachtigen Aktivitaten nur einen Tater ein.

Erkennungskarte

In der Erkennungsiibersicht werden der Tater und das Opfer fir alle Erkennungen angezeigt, die im
Umschalter fiir die Erkennungskategorie ausgewahlt wurden.

Kreise werden rot hervorgehoben, wenn das Gerat wahrend des ausgewahlten Zeitintervalls bei mindestens
einer Erkennung als Tater aufgetreten ist, und blaugriin hervorgehoben, wenn es sich bei dem Gerat um ein
Opfer handelt.
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Die Teilnehmer sind durch Leitungen miteinander verbunden, die mit dem Erkennungstyp oder der Anzahl
der mit der Verbindung verbundenen Erkennungen gekennzeichnet sind, und Geraterollen werden durch
ein Symbol dargestellt.

Hier sind einige Moglichkeiten, wie Sie mit der Erkennungskarte interagieren kénnen:

e Klicken Sie auf einen Kreis, um die Gerateeigenschaften anzuzeigen und auf Links zuzugreifen
Endpunktsuche &2 Websites, Erkennungen, Aufzeichnungen oder Pakete.

e Klicken Sie auf eine Verbindung, um die zugehorigen Erkennungen anzuzeigen.

e Bewegen Sie den Mauszeiger liber einen Kreis, um Geratebeschriftungen zu sehen und
Gerateanschliisse hervorzuheben.

Erfahre mehr liber Erkennungen.

Standortauswahl und Bericht der Geschaftsleitung

Auf dieser Seite konnen Sie die Websites angeben, von denen Sie Daten anzeigen mochten. Benutzer mit
Zugriff auf das NDR-Modul kénnen einen Executive Report erstellen, um die Ergebnisse zu teilen.

Seitenauswahl

Klicken Sie oben auf der Seite auf die Site-Auswahl, um Daten fiir eine oder mehrere Websites in
Ihrer Umgebung anzuzeigen. Sehen Sie sich den kombinierten Datenverkehr in lhren Netzwerken
an oder konzentrieren Sie sich auf einen einzelnen Standort, um Geratedaten schnell zu finden. Die
Seitenauswahl gibt an, wann alle oder einige Websites offline sind. Da Daten von Offline-Websites
nicht verfiigbar sind, zeigen die mit Offline-Websites verkniipften Diagramme und Gerateseiten
moglicherweise keine oder nur begrenzte Daten an. Der Site-Selector ist nur verfiigbar von Konsole.

(nur NDR-Modul) Executive Report
Klicken Bericht fiir die Geschiaftsleitung erstellen um eine PDF-Datei zu erstellen. Der Executive

Report bietet eine Zusammenfassung der wichtigsten Erkennungen und Risiken fir Ihr Netzwerk in
der letzten Woche. Der Executive Report enthalt nur Informationen fiir die ausgewahlten Standorte.

Perimeter im Uberblick

In der Perimetertibersicht werden Diagramme und interaktive Visualisierungen angezeigt, mit denen Sie den
Datenverkehr tGiberwachen kdonnen, der Gber Verbindungen mit externen Endpunkten in lhr Netzwerk ein-
und auslauft.

Perimeterverkehr

Die Perimeter-Traffic-Diagramme bieten einen Uberblick iber den Gerateverkehr mit externen
Verbindungen.

Eingehender Verkehr

Diese Anzahl zeigt die Gesamtmenge des eingehender Datenverkehr wahrend des ausgewahlten
Zeitintervalls. Klicken Sie auf die Anzahl, um die Rate anzuzeigen, mit der Daten von externen
Endpunkten eingehend libertragen werden, und eine Aufschliisselung nach Standort oder
Konversation vornehmen.

Ausgehender Verkehr

Diese Anzahl zeigt die Gesamtmenge des ausgehender Datenverkehr wahrend des ausgewahlten
Zeitintervalls. Klicken Sie auf die Anzahl, um die Rate anzuzeigen, mit der Daten an externe
Endpunkte Uibertragen werden, und eine Aufschliisselung nach Standort oder Konversation
vornehmen.

Gerite, die eingehende Verbindungen akzeptieren

Diese Anzahl zeigt die Anzahl der Gerate an, die wahrend des ausgewahlten Zeitintervalls
eingehende Verbindungen von externen Endpunkten akzeptiert haben. Klicken Sie auf die Anzahl,
um eine Ubersichtsseite fiir Gerategruppe zu 6ffnen, auf der eine Liste der Gerite, Verkehrsdaten
und Protokollaktivitaten angezeigt wird.
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Eingehende Verbindungen

Diese Anzahl zeigt die Anzahl der eingehenden Verbindungen an, die von externen Endpunkten
initiiert wurden. Klicken Sie auf die Anzahl, um eine detaillierte Ansicht dieser Konversationen zu
offnen.

Verdachtige eingehende Verbindungen

Dieses Z3hldiagramm zeigt die Anzahl der Verbindungen, die von verdachtigen externen Endpunkten
initiiert wurden. ExtraHop identifiziert verdachtige Endpunkte durch Bedrohungsinformationen
Daten. Klicken Sie auf das Diagramm, um eine gefilterte Ansicht dieser Konversationen zu 6ffnen.

Verdichtige ausgehende Verbindungen

Diese Anzahl zeigt die Anzahl der Verbindungen an, die interne Endpunkte mit verdachtigen
externen Endpunkten initiiert haben. ExtraHop identifiziert verdachtige Endpunkte durch
Bedrohungsinformationen Daten. Klicken Sie auf das Diagramm, um eine gefilterte Ansicht dieser
Konversationen zu 6ffnen.

Ungewohnliche Verbindungen

(Nur Reveal (x) 360) Diese Anzahl zeigt die Anzahl der ausgehenden Verbindungen von Ihrem
Netzwerk zu IP-Adressen an, die normalerweise nicht besucht werden oder in der Vergangenheit
nicht besucht wurden. Klicken Sie auf das Diagramm, um eine gefilterte Ansicht dieser
Konversationen zu 6ffnen.

Halo-Visualisierung

Die Halo-Visualisierung bietet zwei Ansichten lhrer Netzwerkverbindungen zu externen Endpunkten: Cloud
Services und Large Uploads.

Externe Endpunkte erscheinen auf dem duf3eren Ring mit Verbindungen zu internen Endpunkten und
erscheinen als Kreise in der Mitte der Visualisierung. Diese Visualisierungen ermdglichen es lhnen, lhre
Prioritaten zu setzen Untersuchung fiir Verbindungen, bei denen ein hohes Risiko erkannt wurde, oder fir
hochwertige Gerate.

Um die Identifizierung von Endpunkten mit hohem Traffic zu erleichtern, nehmen innere und duf3ere Ringe
mit steigendem Verkehrsaufkommen an Grof3e zu. In einigen Fallen kann die Gro3e der inneren Kreise und
der duBeren Ringsegmente aus Griinden der Lesbarkeit erh6ht werden. Klicken Sie auf einen Endpunkt, um
genaue Verkehrsinformationen anzuzeigen.

Klicken Sie Cloud-Dienste um Verbindungen zwischen internen Endpunkten und Cloud-Dienstanbietern
anzuzeigen. Cloud-Dienstanbieter und die Menge der gesendeten oder empfangenen Daten werden im
Informationsfeld auf der rechten Seite angezeigt. Sie konnen zwischen Ansichten wechseln , die angezeigt
werden Ausgehende Bytes an Anbieter und Eingehende Byte zu lhrem Netzwerk.

Klicken Sie Grof3e Uploads um Verbindungen zwischen internen und externen Endpunkten anzuzeigen,
bei denen {iber 1 MB an Daten in einer einzigen Ubertragung von Ihrem Netzwerk zu einem Externer
Endpunkt tibertragen wurden. Externe Endpunkte und die Menge der hochgeladenen Daten werden im
Informationsfeld auf der rechten Seite angezeigt.

Hier sind einige Moglichkeiten, wie Sie mit diesen Halo-Visualisierungen interagieren kénnen:

e Zeigen Sie mit der Maus auf Endpunkte oder Verbindungen, um die verfiigbaren Hostnamen und IP-
Adressen anzuzeigen.

e Zeigen Sie mit der Maus auf Endpunkte oder Verbindungen, um die entsprechenden Listenelemente
auf der rechten Seite hervorzuheben. Zeigen Sie ebenfalls mit der Maus auf Listenelemente, um die
entsprechenden Endpunkte und Verbindungen in der Halo-Visualisierung hervorzuheben.

e Klicken Sie in der Halo-Visualisierung auf Endpunkte oder Verbindungen, um den Fokus zu behalten
und auf der rechten Seite prazise Verkehrsinformationen und Links fir Ihre Auswahl anzuzeigen.

e Kilicken Sie in der Halo-Visualisierung oder -Liste auf einen Externer Endpunkt, um die Gesamtmenge
des eingehenden oder ausgehender Datenverkehr anzuzeigen, der mit dem Endpunkt und den
verbundenen internen Endpunkten verknlipft ist .
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e Klicken Sie in der Liste auf einen internen Endpunkt, um Gerateeigenschaften anzuzeigen und auf Links
zu zugehorigen Informationen wie Erkennungen, Aufzeichnungen oder Paketen zuzugreifen.

e Kilicken Sie in der Liste auf die Lupe neben einem Endpunkt, um die mit dem Endpunkt verknipften
Datensatze anzuzeigen.

e Wechseln Sie am Ende der Liste fiir Cloud-Dienste zwischen Ansichten, die Bytes Out und Bytes In fiir
Ihr Netzwerk anzeigen.

e Passen Sie das Zeitintervall an, um Verbindungen zu bestimmten Zeiten anzuzeigen, z. B. unerwartete
Aktivitaten am Abend oder am Wochenende.

Kartenvisualisierung

Die Registerkarte Geolocation bietet eine Weltkarte des Verkehrs zwischen internen Endpunkten und
geografischen Standorten, die auf der Karte in einer kontrastierenden Farbe hervorgehoben sind. Die
Intensitat der kontrastierenden Farbe steht fiir das Verkehrsaufkommen an dieser Geolokation. Auf der
Karte dargestellte Geolokationen werden auch im rechten Bereich aufgefiihrt.

Klicken Sie auf eine hervorgehobene Geolokalisierung auf der Karte oder der Liste, um die Gesamtmenge
des eingehenden oder ausgehender Datenverkehr im Zusammenhang mit verbundenen internen
Endpunkten anzuzeigen.

Hier sind einige Moglichkeiten, wie Sie mit den Geolokalisierungsdetails und der Kartenvisualisierung
interagieren kénnen:

e Kilicken Sie in der Liste auf einen internen Endpunkt, um Gerateeigenschaften anzuzeigen und auf Links
zu zugehorigen Informationen wie Erkennungen, Aufzeichnungen oder Paketen zuzugreifen.

e Klicken Sie auf die Lupe neben einem Endpunkt in der Liste, um die mit dem Endpunkt verkniipften
Datensatze anzuzeigen.

e  Wechseln Sie am Ende der Liste zwischen Ansichten, in denen Bytes Out und Bytes In to your
Netzwerk angezeigt werden.

e Klicken Sie auf die Steuerelemente in der unteren rechten Ecke der Karte, um die Karte zu vergroBern
und zu verkleinern oder die Karte an die urspriingliche Position zurlickzubringen, oder Sie kénnen das
Mausrad drehen.

e Klicken und ziehen Sie mit der Maus auf die Karte oder driicken Sie die Pfeiltasten auf Ihrer Tastatur,
um die Kartenansicht neu zu positionieren.

e Passen Sie das Zeitintervall an, um den Verkehr zu bestimmten Zeiten anzuzeigen, z. B. unerwartete
Aktivitaten am Abend oder am Wochenende.

Standortauswahl und Bericht der Geschaftsleitung

Auf dieser Seite kdnnen Sie die Websites angeben, von denen Sie Daten anzeigen mochten. Benutzer mit
Zugriff auf das NDR-Modul kénnen einen Executive Report erstellen, um die Ergebnisse zu teilen.

Seitenauswahl

Klicken Sie oben auf der Seite auf die Site-Auswahl, um Daten fiir eine oder mehrere Websites in
Ilhrer Umgebung anzuzeigen. Sehen Sie sich den kombinierten Datenverkehr in lhren Netzwerken
an oder konzentrieren Sie sich auf einen einzelnen Standort, um Geratedaten schnell zu finden. Die
Seitenauswahl gibt an, wann alle oder einige Websites offline sind. Da Daten von Offline-Websites
nicht verfiigbar sind, zeigen die mit Offline-Websites verknlipften Diagramme und Gerateseiten
moglicherweise keine oder nur begrenzte Daten an. Der Site-Selector ist nur verfligbar von Konsole.

(nur NDR-Modul) Executive Report

Klicken Bericht fiir die Geschaftsleitung erstellen um eine PDF-Datei zu erstellen. Der Executive
Report bietet eine Zusammenfassung der wichtigsten Erkennungen und Risiken fir Ihr Netzwerk in
der letzten Woche. Der Executive Report enthalt nur Informationen fiir die ausgewahlten Standorte.
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Armaturenbretter

Dashboards sind ein effektives Tool zur Uberwachung von Netzwerkverkehr mit hoher Prioritit oder zur
Behebung von Problemen, da sie mehrere Metrikdiagramme an einem zentralen Ort zusammenfihren,
an dem Sie Daten untersuchen und austauschen kénnen. Sie kénnen auch Textfelder hinzufiigen, die mit
Markdown formatiert wurden, um Inhalte fiir Stakeholder bereitzustellen.

Dashboards und Sammlungen befinden sich im Dashboard-Dock.

COLLECTIONS DASHBOARD COLLECTIONS DASHBOARDS

=:| My Dashboards Active Directory Accounts
[£%] Office 365 Active Directory Details

= | System Dashboards Active Directory Overview
Office 345
Office 365v2

klicken Sammlungen um alle Dashboard-Sammlungen anzuzeigen, die Sie besitzen oder die mit lhnen geteilt
wurden. Die Anzahl der Dashboards in jeder Sammlung wird angezeigt. Klicken Sie auf den Namen der
Sammlung, um den Besitzer, mit wem die Sammlung geteilt wurde, und die Liste der Dashboards in der
Sammlung anzuzeigen.

Nur der Sammlungsbesitzer kann eine Sammlung dndern oder I6schen. Da Dashboards jedoch zu mehreren
Sammlungen hinzugefligt werden kénnen, kénnen Sie eine Sammlung erstellen und teile es mit anderen
Benutzern und Gruppen.

klicken Armaturenbretter um eine alphabetische Liste aller Dashboards anzuzeigen, die Ihnen gehéren oder
die mit lhnen geteilt wurden, einschlieRlich der Dashboards, die liber eine Sammlung geteilt wurden. Der
Besitzer jedes Dashboard wird angezeigt. Ein Symbol neben dem Namen des Besitzers weist darauf hin,
dass das Dashboard mit Ihnen geteilt wurde.

Dashboards erstellen

Wenn Sie bestimmte oder benutzerdefinierte Metriken iberwachen méchten, kénnen Sie ein
benutzerdefiniertes Dashboard erstellen. Sie benétigen personliche Schreibrechte oder héher und miissen
iber NPM-Modulzugriff verfligen, um Dashboards zu erstellen und zu bearbeiten.

Benutzerdefinierte Dashboards werden fiir jeden Benutzer, der auf das ExtraHop-System zugreift, separat
gespeichert. Nachdem Sie ein benutzerdefiniertes Dashboard erstellt haben, kénnen Sie es mit anderen
ExtraHop-Benutzern teilen.

Es gibt mehrere Moglichkeiten, ein eigenes Dashboard zu erstellen:

e Erstellen Sie ein benutzerdefiniertes Dashboard oder ein Dashboard mit dynamischen Quellen erstellen
von Grund auf

e Ein vorhandenes Dashboard kopieren, und passen Sie es dann an
e Ein vorhandenes Diagramm kopieren, und speichern Sie es dann in einem neuen Dashboard
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Neue Dashboards werden im Modus ,Layout bearbeiten” ge6ffnet, in dem Sie Komponenten innerhalb des
Dashboard hinzufiigen, anordnen und l6schen kénnen. Nachdem Sie ein Dashboard erstellt haben, konnen
Sie die folgenden Aufgaben ausfiihren:

e  Widgets und Regionen hinzufligen oder I6schen
e Eine Region bearbeiten

e Ein Diagramm bearbeiten

e Ein Textfeld bearbeiten

Klicken Sie auf das Befehlsmenii # in der oberen rechten Ecke der Seite, um die Dashboard-Eigenschaften
zu bearbeiten oder das Dashboard zu I6schen.

E Hinweis$ie kénnen ein geléschtes Dashboard nicht wiederherstellen. Beim Léschen von
Benutzerkonten konnen ExtraHop-Administratoren den Besitz des Dashboard auf einen
anderen Systembenutzer libertragen. Andernfalls werden auch alle mit dem Benutzerkonto
verknipften benutzerdefinierten Dashboards geléscht. Um Dashboards beizubehalten, eine
Kopie erstellen bevor das Konto geloscht wird.

Erfahren Sie, wie Sie Ihr Netzwerk tiberwachen konnen, indem Sie Durchfiihren einer Dashboard-
Komplettlosung .

Dashboards anzeigen

Dashboards bes’gghen aus Diagramm-Widgets, Warnungs-Widgets und Textfeld-Widgets, die einen
Ubersichtlichen Uberblick tiber kritische Systeme oder (iber Systeme bieten kénnen, die von einem
bestimmten Team verwaltet werden.

Klicken Sie in ein Diagramm, um mit den Metrikdaten zu interagieren:

e Klicken Sie auf einen Diagrammititel, um eine Liste von anzuzeigen Metrik Quellen & und
Meniioptionen.

e Klicken Sie auf eine Metrikbezeichnung, um bohren 2 und untersuchen &2 durch ein Metrik Detail.

e Kilicken Sie auf eine Metrikbezeichnung und dann auf Fokus halten, um nur diese Metrik im Diagramm
anzuzeigen.

e Kilicken Sie auf einen Diagrammtitel oder eine Metrikbezeichnung und dann auf Beschreibung, um
mehr Gber die Quellmetrik zu erfahren.

e Klicken Sie auf eine Erkennungsmarkierung, um zur Seite mit den Erkennungsdetails zu gelangen

Chart Title Metric Label

All Activity HTTP Median ~

Andern Sie die Zeitauswahl, um Dateninderungen im Laufe der Zeit zu beobachten:

e Andern Sie das Zeitintervall fiir das gesamte Dashboard

e Andern Sie das Zeitintervall nach Region

e VergroBern Sie ein Zeitintervall innerhalb eines Diagramms

e Vergleichen Sie das Metrik Delta aus zwei Zeitintervallen in einem Diagramm
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Dashboard-Daten exportieren und teilen

StandardmaRig sind alle benutzerdefinierten Dashboards privat und keine anderen ExtraHop-Benutzer
kénnen Ihr Dashboard anzeigen oder bearbeiten.

Teilen Sie Ihr Dashboard um anderen ExtraHop-Benutzern und -Gruppen Anzeige- oder
Bearbeitungsberechtigungen zu gewahren, oder eine Sammlung teilen um mehreren Dashboards nur
Leseberechtigungen zu gewahren.

Sie kdnnen ein geteiltes Dashboard nur andern, wenn der Eigentiimer Ihnen die Bearbeitungsberechtigung
erteilt hat. Sie konnen jedoch kopieren und anpassen ein geteiltes Dashboard ohne
Bearbeitungsberechtigung.

Exportieren Sie Daten nach einzelnen Diagrammen oder nach dem gesamten Dashboard:

e Um einzelne Diagrammdaten zu exportieren, klicken Sie auf den Diagrammtitel und wahlen Sie eine der
folgenden Optionen aus dem Drop-down-Menii aus: In CSV exportieren oder Nach Excel exportieren.

e Um das gesamte Dashboard zu prasentieren oder zu exportieren, klicken Sie auf das Befehlsmendi ¢ in
der oberen rechten Ecke der Seite und wahlen Sie eine der folgenden Optionen: Prasentationsmodus,
Als PDF exportieren oder Geplante Berichte (nur Konsolen).

System-Dashboards

Das ExtraHop-System bietet die folgenden integrierten Dashboards, die allgemeine Protokollaktivitaten
zum allgemeinen Verhalten und zur Integritat Ihres Netzwerk anzeigen.

System-Dashboards befinden sich in der Standardsammlung System-Dashboards im Dashboard-Dock und
kénnen nicht zu einer anderen Sammlung hinzugefiigt werden, die mit anderen Benutzern geteilt wird.

System-Dashboards kénnen von jedem Benutzer angezeigt werden, mit Ausnahme von eingeschrankte
Benutzer & Das Systemnutzungs-Dashboard kann nur von Benutzern mit System- und Zugriffsverwaltung
angezeigt werden. Privilegien 2.

Netzwerkaktivitits-Dashboard (NPM-Modulzugriff erforderlich)

Finden Sie Top-Talker nach Anwendungsprotokollen (L7) und sehen Sie sich aktuelle
Benachrichtigungen an. Weitere Informationen zu Diagrammen in diesem Dashboard finden Sie
unter Dashboard zur Netzwerkaktivitat.

Dashboard zur Netzwerkleistung (Zugriff auf das NPM-Modul erforderlich)
Identifizieren Sie Verkehrslatenz und Engpasse auf den Ebenen Datenverbindung (L2), Netzwerk
(L3) und Transport (L4). Weitere Informationen zu den Diagrammen in diesem Dashboard finden Sie
unter Dashboard zur Netzwerkleistung.

Security Hardening-Dashboard (Zugriff auf das NDR-Modul erforderlich)
Uberwachen Sie allgemeine Informationen (iber potenzielle Sicherheitsbedrohungen in lhrem
Netzwerk. Weitere Informationen zu Diagrammen in diesem Dashboard finden Sie unter Dashboard
,Sicherheitshartung”.

Dashboard mit generativen Kl-Tools
Priifen Sie den OpenAl-Verkehr in lhrem Netzwerk und von internen Endpunkten, die tiber OpenAl
kommunizieren. Weitere Informationen zu den Diagrammen in diesem Dashboard finden Sie unter
Dashboard mit generativen KI-Tools.

Active Directory Directory-Dashboard
Verfolgen Sie die Kerberos-Serveraktivitat fiir Active Directory Directory-Benutzer- und
Computerkonten sowie fiir Dienste wie globale Kataloge und Gruppenrichtlinien. Weitere

Informationen zu Diagrammen in diesem Dashboard finden Sie unter Active Directory Directory-
Dashboard.
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Systemintegritits-Dashboard

Stellen Sie sicher, dass lhr ExtraHop-System wie erwartet |auft, beheben Sie Probleme und bewerten
Sie Bereiche, die die Leistung beeintrachtigen. Weitere Informationen zu Diagrammen in diesem
Dashboard finden Sie unter Systemintegritats-Dashboard.

Dashboard zur Systemnutzung (System- und Zugriffsadministrationsrechte erforderlich)

Uberwachen Sie, wie Benutzer mit Erkennungen, Untersuchungen und Dashboards im ExtraHop-
System interagieren. Weitere Informationen zu den Diagrammen in diesem Dashboard finden Sie
unter Dashboard zur Systemnutzung.

Dashboard zur Netzwerkaktivitat

Mit dem Netzwerkaktivitats-Dashboard kénnen Sie allgemeine Informationen zur Anwendungsaktivitat und
-leistung vom Transport tiber die Anwendungsebenen (L4 bis L7) in Ihrem Netzwerk Giberwachen.

Jedes Diagramm im Netzwerkaktivitats-Dashboard enthalt Visualisierungen von Netzwerk- und
Protokollmetrikdaten, die liber ausgewahltes Zeitintervall, nach Region organisiert.

E Hinweis/on einer Konsole aus kénnen Sie das Netzwerkaktivitats-Dashboard fiir jede verbundene
Standort anzeigen. Der Site-Name wird in der Navigationsleiste angezeigt. Klicken Sie auf
den Abwartspfeil neben dem Namen, um die Anzeige auf andere Sites auszurichten.

Das Netzwerkaktivitats-Dashboard ist ein integriertes System-Dashboard, das Sie nicht bearbeiten, [6schen
oder zu einer geteilten Sammlung hinzufligen kénnen. Sie kénnen jedoch ein Diagramm kopieren aus dem
Netzwerkaktivitats-Dashboard und flige es zu einem benutzerdefiniertes Dashboard, oder du kannst eine
Kopie des Dashboard erstellen und bearbeiten Sie es, um fiir Sie relevante Kennzahlen zu iberwachen.

Die folgenden Informationen fassen jede Region und ihre Diagramme zusammen.

Uberblick tiber den Verkehr

Beobachten Sie, ob Datenverkehrsengpasse mit einem bestimmten Anwendungsprotokoll oder
mit der Netzwerklatenz zusammenhangen. Die Region ,Verkehrsiibersicht enthalt die folgenden
Diagramme:

e Diagramm der durchschnittlichen Rate von Netzwerkpaketen nach L7-Protokoll: Finden Sie das
Protokoll mit dem hochsten Volumen an Pakettibertragungen tber die Anwendungsschicht (L7)
wahrend des ausgewahlten Zeitintervalls.

e Rundreisezeit fiir alle Aktivitaten im Netzwerk: Die 95. Perzentillinie zeigt Ihnen den oberen
Bereich der Zeit, die Pakete benétigt haben, um das Netzwerk zu durchqueren. Wenn dieser
Wert Giber 250 ms liegt, konnen Netzwerkprobleme die Anwendungsleistung beeintrachtigen. Die
Roundtrip-Zeit ist ein Mal3 fiir die Zeit zwischen dem Senden eines Paket durch einen Client oder
Server und dem Empfang einer Bestatigung.

e Alerts: Sehen Sie sich bis zu 40 der zuletzt generierten Warnmeldungen und deren Schweregrad
an. Warnungen sind vom Benutzer konfigurierte Bedingungen, die Basiswerte fiir bestimmte
Protokollmetriken festlegen.

Aktive Protokolle
Beobachten Sie, wie die Protokolle, die aktiv auf dem ExtraHop-System kommunizieren, auf die
Anwendungsleistung auswirken. Sie konnen beispielsweise schnell einen Blick auf Diagramme
werfen, in denen die Serververarbeitungszeiten und das Verhaltnis von Fehlern zu Antworten pro
Protokoll angezeigt werden.

Fir jedes aktive Protokoll gibt es ein Diagramm. Wenn Sie kein erwartetes Protokoll sehen,
kommunizieren Anwendungen moglicherweise nicht tiber dieses Protokoll fiir ausgewahltes
Zeitintervall.

Weitere Informationen zu Protokollen und zum Anzeigen von Metrikdefinitionen finden Sie in der
Referenz zu ExtraHop-Protokollmetriken .
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Dashboard zur Netzwerkleistung

Mit dem Network Performance Dashboard kénnen Sie Gberwachen, wie effektiv Daten UGber die
Datenverbindungs-, Netzwerk- und Transportebenen (L2 — L4) Gbertragen werden.

Jedes Diagramm im Netzwerk Performance Dashboard enthalt Visualisierungen von
Netzwerkleistungsdaten, die generiert wurden liber ausgewahltes Zeitintervall, nach Region organisiert.

E Hinweis/on einer Konsole aus kénnen Sie das Netzwerkleistungs-Dashboard fiir jeden verbundenen
Standort anzeigen. Der Site-Name wird in der Navigationsleiste angezeigt. Klicken Sie auf
den Abwartspfeil neben dem Namen, um die Anzeige auf andere Sites auszurichten.

Das Netzwerkleistungs-Dashboard ist ein integriertes System-Dashboard, das Sie nicht bearbeiten, I6schen
oder zu einer gemeinsamen Sammlung hinzufligen kénnen. Sie kénnen jedoch ein Diagramm kopieren aus
dem Network Performance Dashboard und flige das Diagramm zu einem benutzerdefiniertes Dashboard,
oder du kannst eine Kopie des Dashboard erstellen und bearbeiten Sie das Dashboard, um fiir Sie relevante
Kennzahlen zu tGiberwachen.

Die folgenden Informationen fassen die einzelnen Region zusammen.

Netzwerk-L2-Metriken

Uberwachen Sie die Durchsatzraten (iber die Datenverbindungsschicht (L2) anhand von Bits und
Paketen und Giberwachen Sie die Arten der libertragenen Frames. Sie kdnnen auch festlegen, wie
viele Daten per Unicast-, Broadcast- oder Multicast-Verteilung an Empfanger gesendet werden.

Netzwerk-L4-Metriken
Uberwachen Sie die Latenz der Dateniibertragung (iber die Transportschicht (L4). Zeigen Sie die
TCP-Aktivitat anhand von Verbindungs-, Anfrage- und Antwortmetriken an. Diese Daten kénnen
Aufschluss dariiber geben, wie effektiv Daten iber die Transportschicht in lhrem Netzwerk gesendet
und empfangen werden.

Leistung des Netzwerks

Uberwachen Sie, wie sich die Netzwerkleistung auf Anwendungen auswirkt. Sehen Sie sich den
gesamten Netzwerkdurchsatz an, indem Sie den Durchsatz pro Anwendungsprotokoll und das
Ausmalf der hohen TCP-Roundtrip-Zeiten tberpriifen.

Netzwerk-L3-Metriken

Zeigen Sie den Datendurchsatz auf der Netzwerkebene (L3) an und sehen Sie sich Pakete und
Verkehr nach TCP/IP-Protokollen an.

DSCP
Sehen Sie sich eine Aufschliisselung der Pakete und des Datenverkehrs nach Differentiated Services-
Codepunkten an, die Teil der DiffServ-Netzwerkarchitektur sind. Jedes IP-Paket enthalt ein Feld, in
dem die Prioritat angegeben wird, wie das Paket behandelt werden soll. Dies wird als differenzierte
Dienste bezeichnet. Die Werte fiir die Prioritaten werden Codepunkte genannt.

Multicast-Gruppen

Zeigen Sie den Verkehr an, der in einer einzigen Ubertragung an mehrere Empfinger gesendet wird,
und sehen Sie sich Pakete und Verkehr jeder Empfangergruppe an. Der Multicast-Verkehr in einem
Netzwerk ist auf der Grundlage von Zieladressen in Gruppen organisiert.

Dashboard zur Erhéhung der Sicherheit
Mit dem Security Hardening-Dashboard kdnnen Sie allgemeine Informationen Gber potenzielle
Sicherheitsbedrohungen in lhrem Netzwerk Giberwachen.

Jedes Diagramm im Security Hardening-Dashboard enthélt Visualisierungen von Sicherheitsdaten, die Gber
den ausgewadhltes Zeitintervall, nach Region organisiert.

E Hinweisd/on einer Konsole aus konnen Sie das Security Hardening-Dashboard fiir jeden Paketsensor
anzeigen. Klicken Sie in der Navigationsleiste neben dem Namen des Sensor auf den
Abwartspfeil, um das Security Hardening-Dashboard fiir andere Sensoren anzuzeigen.
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Das Security Hardening-Dashboard ist ein integriertes System-Dashboard, das Sie nicht bearbeiten, I6schen
oder einer gemeinsamen Sammlung hinzufligen kénnen. Sie kénnen jedoch ein Diagramm kopieren aus dem
Security Hardening-Dashboard und fiige es zu einem benutzerdefiniertes Dashboard, oder du kannst eine
Kopie des Dashboard erstellen und bearbeiten Sie es, um Kennzahlen zu Giberwachen, die fiir Sie relevant
sind.

Die folgenden Informationen fassen jede Region und ihre Diagramme zusammen.

Bedrohungsinformationen

Beobachten Sie die Anzahl der Verbindungen und Transaktionen, die verdachtige Hostnamen, IP-
Adressen oder URIs enthalten, die in Bedrohungsinformationen. Klicken Sie in der Legende auf
einen blauen Metrikwert oder einen Metriknamen, um nach einer verdachtigen Metrik zu suchen.
Eine Detailseite mit einem roten Kamerasymbol wird angezeigt = neben dem verdachtigen Objekt.
Klicken Sie auf das rote Kamerasymbol, um mehr tiber die Quelle der Bedrohungsinformationen zu
erfahren.

E HinweiBedrohungsanalyse-Metriken zeigen aus einem oder mehreren der folgenden
Griinde einen Nullwert an:

e |hr ExtraHop Reveal (x) -Abonnement beinhaltet keine
Bedrohungsinformationen.

e Sie haben die Bedrohungsinformationen fiir Ihr ExtraHop Reveal (x) -System
nicht aktiviert.

e Sie haben benutzerdefinierte Bedrohungssammlungen nicht direkt in lhre
hochgeladen Sensoren. Wenden Sie sich an den ExtraHop-Support, wenn Sie
Hilfe beim Hochladen einer benutzerdefinierten Bedrohungssammlung auf
lhre von ExtraHop verwaltete Sammlung bendtigen Sensoren.

e Es wurden keine verdachtigen Gegenstande gefunden.

SSL - Sitzungen

Beobachten Sie die Anzahl der aktiven SSL-Sitzungen mit Schwache Verschlisselung
Verschliisselungssammlungen in Ihrem Netzwerk. Sie kénnen sehen, welche Clients und Server
an diesen Sitzungen teilnehmen und mit welchen Verschliisselungssammlungen diese Sitzungen
verschlisselt sind. DES-, 3DES-, MD5-, RC4-, Null-, Anonym- und Export-Cipher Suites gelten als
schwach, da sie einen Verschliisselungsalgorithmus enthalten, der bekanntermaBen anfallig ist.
Daten, die mit einer Schwache Verschliisselung Verschliisselungssuite verschliisselt wurden, sind
potenziell unsicher.

Sie kdnnen auch die Anzahl der SSL-Sitzungen beobachten, die mit TLS v1.0 eingerichtet wurden,
und welche Clients an diesen Sitzungen teilnehmen. Bekannte Sicherheitsliicken stehen im
Zusammenhang mit TLS v1.0. Wenn Sie eine hohe Anzahl von TLS v1.0-Sitzungen haben, sollten Sie
erwagen, Server so zu konfigurieren, dass sie die neueste Version von TLS unterstiitzen.

SSL - Zertifikate

Beobachten Sie, welche SSL-Zertifikate in Ihrem Netzwerk selbstsigniert sind, Platzhalter sind,
abgelaufen sind und bald ablaufen. Selbstsignierte Zertifikate werden von der Entitat signiert, die
das Zertifikat ausstellt, und nicht von einer vertrauenswiirdigen Zertifizierungsstelle. Selbstsignierte
Zertifikate sind zwar glinstiger als Zertifikate, die von einer Zertifizierungsstelle ausgestellt wurden,
aber sie sind auch anfallig fir Man-in-the-Middle-Angriffe.

Ein Platzhalterzertifikat gilt fiir alle Subdomains der ersten Ebene eines bestimmten Domanenname.
Das Platzhalterzertifikat *.company.com schiitzt beispielsweise www.company.com,
docs.company.com und customer.company.com. Wildcard-Zertifikate sind zwar giinstiger als
Einzelzertifikate, aber Wildcard-Zertifikate bergen ein hoheres Risiko, wenn sie kompromittiert
werden, da sie flr eine beliebige Anzahl von Domanen gelten kdnnen.

Schwachstellen-Scans

Beobachten Sie, welche Gerate Anwendungen und Systeme in lhrem Netzwerk scannen, um nach
Schwachstellen und potenziellen Zielen, wie z. B. hoher Wert Geraten, zu suchen. In der linken
Tabelle kénnen Sie erkennen, welche Geriate die meisten Scananfragen senden. Dabei handelt es
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sich um HTTP-Anfragen, die mit bekannten Scanneraktivitaten verknipft sind. Im rechten Diagramm
kénnen Sie sehen, welche Benutzeragenten mit den Scananfragen verknipft sind. Der User-Agent
kann lhnen dabei helfen, festzustellen, ob Scananfragen mit bekannten Schwachstellenscannern wie
Nessus und Qualys verkniipft sind.

DNS

Beobachten Sie, welche DNS-Server in lhrem Netzwerk am aktivsten sind und wie viele Reverse-
DNS-Lookup-Fehler auf diesen Servern insgesamt aufgetreten sind. Ein Reverse-DNS-Lookup-Fehler
tritt auf, wenn ein Server als Antwort auf eine Client-Anfrage nach einem Pointer-Record (PTR)

einen Fehler ausgibt. Fehler bei Reverse-DNS-Lookups sind normal, aber eine pl6tzliche oder stetige
Zunahme von Ausfillen auf einem bestimmten Host kann darauf hindeuten, dass ein Angreifer lhr
Netzwerk scannt.

Sie kdnnen auch die Anzahl der Adresszuordnungs- und Textdatensatzabfragen in Ihrem Netzwerk
beobachten. Ein starker oder plotzlicher Anstieg dieser Arten von Abfragen kann ein Indikator fiir
einen potenziellen DNS-Tunnel sein.

Dashboard mit generativen Kl-Tools

Mit dem Generative Al-Dashboard kénnen Sie den Datenverkehr von OpenAl-Tools in lhrem Netzwerk
Uberwachen.

Jedes Diagramm im Generative Al Tools-Dashboard enthalt Visualisierungen des Datenverkehrs im
Zusammenhang mit dem OpenAl-Cloud-Dienst fiir Tools wie ChatGPT. Traffic anzeigen, der wahrend eines
generiert wurde ausgewahltes Zeitintervall, nach Region organisiert.

E Hinweis/on einer Konsole aus kénnen Sie das Generative Al Tools-Dashboard fiir jede verbundene
Standort anzeigen. Der Site-Name wird in der Navigationsleiste angezeigt. Klicken Sie auf
den Abwartspfeil neben dem Namen, um die Anzeige auf andere Sites auszurichten.

Das Generative Al Tools-Dashboard ist ein integriertes System-Dashboard, und Sie kénnen System-
Dashboards nicht bearbeiten, [6schen oder zu einer Sammlung hinzufiigen. Sie kénnen jedoch ein
Diagramm kopieren aus dem Generative Al Tools-Dashboard und flige das Diagramm zu einem
benutzerdefiniertes Dashboard, oder du kannst eine Kopie des Dashboard erstellen und bearbeiten Sie das
Dashboard, um fir Sie relevante Kennzahlen zu tiberwachen.

Die folgenden Informationen fassen jede Region und ihre Diagramme zusammen.

Generative KlI-Tools
Uberwachen Sie den in Ihrem Netzwerk beobachteten Datenverkehr zu OpenAl-basierten Tools.
Erfahren Sie, wann der Verkehr auftrat, wie viele Daten tbertragen wurden und welche internen
Endpunkte beteiligt waren.

Active Directory Directory-Dashboard

Mit dem Active Directory Directory-Dashboard kénnen Sie die Kerberos-Serveraktivitat fir Active
Directory Directory-Benutzer- und Computerkonten sowie fiir Dienste wie globale Kataloge und
Gruppenrichtlinien verfolgen.

Jedes Diagramm im Active Directory Directory-Dashboard enthalt Visualisierungen von Active Directory-
Kontodaten, die (iber die ausgewahltes Zeitintervall, nach Region organisiert.

Das Active Directory Directory-Dashboard ist ein integriertes System-Dashboard, das Sie nicht
bearbeiten, [6schen oder zu einer gemeinsam genutzten Sammlung hinzufligen kénnen. Sie kdnnen
jedoch ein Diagramm kopieren aus dem Active Directory Directory-Dashboard und fligen Sie es zu einem
benutzerdefiniertes Dashboard, oder du kannst eine Kopie des Dashboard erstellen und bearbeiten Sie es,
um fiir Sie relevante Kennzahlen zu Giberwachen.

E Hinweisd/on einer Konsole aus konnen Sie das Active Directory Directory-Dashboard fiir jeden
verbundenen Standort anzeigen. Der Site-Name wird in der Navigationsleiste angezeigt.
Klicken Sie auf den Abwartspfeil neben dem Namen, um die Anzeige auf andere Sites
auszurichten.
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Die folgenden Informationen fassen jede Region und ihre Diagramme zusammen.

Zusammenfassung des Benutzerkontos

Sehen Sie sich die Anzahl der Active Directory Directory-Konten in Ihrer Umgebung in den
folgenden Diagrammen an:

e Konten insgesamt: Gesamtzahl der Benutzerkonten und Computerkonten.

e Privilegierte Konten: Gesamtzahl der privilegierten Konten, die sich erfolgreich angemeldet haben,
bei denen ein Anmeldefehler aufgetreten ist und die eine Servicezugriffsanfrage gesendet haben.

Fehler bei der Authentifizierung

Beachten Sie die Anzahl der Active Directory Directory-Konten mit Authentifizierungsfehlern in den
folgenden Diagrammen:

e Benutzerkontofehler: Gesamtzahl der Anmeldefehler Benutzerkonto aufgrund ungiiltiger
Passworter, abgelaufener Passworter und deaktivierter Konten. Wird als Liniendiagramm und
Listendiagramm angezeigt.

e Computerkontofehler: Gesamtzahl der Anmeldefehler bei Computerkonten aufgrund ungiiltiger
Passworter, abgelaufener Passworter und deaktivierter Konten. Wird als Liniendiagramm und
Listendiagramm angezeigt.

e Fehler im Konto: Gesamtzahl der Fehler fir jeden Kontotyp aufgrund von Kontosperrungen und
Zeitfehlern. Wird als Liniendiagramm und Listendiagramm angezeigt.

Details zu Authentifizierungsfehlern

Einzelheiten zu Active Directory Directory-Konten, bei denen Authentifizierungsfehler auftraten,
finden Sie in den folgenden Diagrammen:

e Benutzerkonten: Benutzernamen, die Benutzerkonten zugeordnet sind, bei denen die Anmeldung
fehlgeschlagen ist. In diesem Diagramm wird auch angezeigt, wie oft jedes Benutzerkonto aufgrund
eines ungitiltigen Passworts oder eines abgelaufenen Kontos einen Fehler erhalten hat.

e Computerkonten: Client-IP-Adressen und Hostnamen, die Benutzerkonten zugeordnet sind, bei
denen die Anmeldung fehlgeschlagen ist. In diesem Diagramm wird auch angezeigt, wie oft jedes
Benutzerkonto aufgrund eines ungiiltigen Passworts oder eines abgelaufenen Kontos einen Fehler
erhalten hat.

Service zur Erteilung von Tickets

Sehen Sie sich die Transaktionsdaten im Zusammenhang mit dem Kerberos-Ticketgewahrungsdienst
in den folgenden Diagrammen an:

e Transaktionen: Gesamtzahl der Serviceticket-Anfragen und Anzahl unbekannter SPN-Fehler
( Service Principal Name).

e Transaktionen: Gesamtzahl der Serviceticket-Anfragen.

e Unbekannte SPN-Fehler von SPN: Anzahl der unbekannten SPN-Fehler, die von dem SPN
aufgefiihrt wurden, der den Fehler gesendet hat.

e Unbekannte SPN-Fehler vom Client: Anzahl der unbekannten SPN-Fehler, die von dem Client
aufgefiihrt wurden, der den Fehler erhalten hat.

e Gesamtzahl unbekannter SPN-Fehler: Gesamtzahl unbekannter SPN-Fehler.

Gruppenrichtlinie

Beachten Sie die mit der Gruppenrichtlinie verknilipften CIFS/SMB-Transaktionsdaten in den
folgenden Diagrammen:

e Transaktionen: Gesamtzahl der Gruppenrichtlinienantworten und der Gruppenrichtlinienfehler.

e Transaktionen: Gesamtzahl der Gruppenrichtlinienantworten und der Gruppenrichtlinienfehler,
zusatzlich zu der Serververarbeitungszeit, die benotigt wurde, um das erste Paket als Antwort zu
senden, nachdem das letzte Paket der Gruppenrichtlinienanforderung empfangen wurde.
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LDAP
Beobachten Sie die LDAP-Transaktionsdaten anhand der folgenden Diagramme:

e Transaktionen: Gesamtzahl der LDAP-Antworten und Fehler.

e Transaktionen: Gesamtzahl der LDAP-Antworten und -Fehler, zusatzlich zur
Serververarbeitungszeit, die benétigt wurde, um das erste Paket als Antwort zu senden, nachdem
das letzte Paket der Anfrage empfangen wurde.

e Unsichere LDAP-Anmeldeinformationen : Gesamtzahl der Klartext-Bindungsanfragen. Wird als
Liniendiagramm und Listendiagramm angezeigt.

Globaler Katalog
Sehen Sie sich die mit dem globalen Katalog verkniipften Transaktionsdaten in den folgenden
Diagrammen an:
e Transaktionen: Gesamtzahl der Antworten und Fehler im globalen Katalog.

e Transaktionen: Gesamtzahl der Antworten und Fehler im globalen Katalog, zusatzlich zur
Serververarbeitungszeit, die benétigt wurde, um das erste Paket als Antwort zu senden, nachdem
das letzte Paket der globalen Kataloganforderung empfangen wurde.

DNS-Dienstaufzeichnungen
Beachten Sie die Transaktionsdaten der DNS-Dienstaufzeichnungen in den folgenden Diagrammen:
e Transaktionen: Gesamtzahl der Antworten und Fehler in Serviceaufzeichnungen.

e Transaktionen: Gesamtzahl der Antworten und Fehler von Servicedatensatzen, zusatzlich zur
Serververarbeitungszeit, die benétigt wurde, um das erste Paket als Antwort zu senden, nachdem
das letzte Paket der Anfrage empfangen wurde.

Systemintegritiats-Dashboard

Das Systemstatus-Dashboard bietet eine groRe Sammlung von Diagrammen, mit denen Sie sicherstellen
kénnen, dass Ihr ExtraHop-System wie erwartet lduft, Probleme beheben und Bereiche bewerten kénnen,
die die Leistung beeintrachtigen. Sie kdnnen beispielsweise die Anzahl der vom ExtraHop-System
verarbeiteten Pakete Uberwachen, um sicherzustellen, dass Pakete kontinuierlich erfasst werden.

Jedes Diagramm im Network Performance Dashboard enthalt Visualisierungen von Systemleistungsdaten,
die Giber die ausgewahltes Zeitintervall, nach Region organisiert.

Das Systemintegritats-Dashboard ist ein integriertes System-Dashboard, das Sie nicht bearbeiten, [6schen
oder zu einer gemeinsamen Sammlung hinzufligen kénnen. Sie kénnen jedoch ein Diagramm kopieren aus
dem System Health Dashboard und flige es zu einem benutzerdefiniertes Dashboard, oder du kannst eine
Kopie des Dashboard erstellen und bearbeiten Sie es, um fiir Sie relevante Kennzahlen zu iberwachen.

E Hinwei®ie Seite mit den Administrationseinstellungen bietet auch Statusinformationen und
Diagnosetools i fir alle ExtraHop-Systeme.

Navigieren Sie im Systemstatus-Dashboard

Rufen Sie die Seite Systemstatus auf, indem Sie auf das Symbol Systemeinstellungen klicken # oder durch
Anklicken Armaturenbretter von oben auf der Seite. Das Systemstatus-Dashboard zeigt automatisch
Informationen (iber das ExtraHop-System an, mit dem Sie verbunden sind. Wenn Sie das Systemintegritats-
Dashboard von einer Konsole aus aufrufen, kénnen Sie oben auf der Seite auf die Seitenauswahl klicken,
um Daten fiir eine bestimmte Standort oder fiir alle Sites in Ihrer Umgebung anzuzeigen.

Die Diagramme im Systemstatus-Dashboard sind in die folgenden Abschnitte unterteilt:

Gerateerkennung

Sehen Sie sich die Gesamtanzahl der Gerate in Ihrem Netzwerk an. Sehen Sie, welche Gerate
entdeckt wurden und wie viele dieser Gerate derzeit aktiv sind.
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Datenfeed

Beurteilen Sie die Effizienz der Kabeldatenerfassung anhand von Diagrammen zu Durchsatz,
Paketrate, Desynchronisierung und Erfassungsverlusten.

Rekorde
Zeigt die Gesamtanzahl der Datensatze an, die an einen angehangten Recordstore gesendet werden.
Ausloser

Uberwachen Sie die Auswirkungen von Triggern auf Ihr ExtraHop-System. Sehen Sie, wie oft Trigger
ausgefiihrt werden, wie oft sie ausfallen und welche Trigger IThre CPU am starksten belasten.

Offnen Sie Data Stream und Recordstore

Verfolgen Sie die Aktivitaten von Open Data Stream (ODS) -Ubertragungen zu und von lhrem
System. Zeigen Sie die Gesamtzahl der Remoteverbindungen, den Nachrichtendurchsatz und Details
zu bestimmten Remote-Zielen an.

SSL Zertifikate
Uberpriifen Sie die Statusinformationen fiir alle SSL-Zertifikate auf Ihrem ExtraHop-System.
Paketerfassung aus der Ferne (RPCAP)

Zeigen Sie die Anzahl der Pakete und Frames an, die von RPCAP-Peers gesendet und empfangen
werden.

Fortgeschrittene Gesundheitsmetriken

Verfolgen Sie die Heap-Zuweisung im Zusammenhang mit der Datenerfassung, dem
Systemdatenspeicher, Triggern und Ferntibertragungen. Uberwachen Sie den Schreibdurchsatz, die
GroRe des Arbeitssets und die Triggeraktivitat im Systemdatenspeicher.

Gerateerkennung

Die Geriteerkennung Ein Abschnitt des Systemstatus-Dashboards bietet einen Uberblick tiber die
Gesamtzahl der Gerate in Ihrem Netzwerk. Sehen Sie, welche Arten von Geraten angeschlossen sind und
wie viele dieser Gerate derzeit aktiv sind.

Die Gerateerkennung Dieser Abschnitt enthélt die folgenden Diagramme:

e Aktive Gerate
e  Gerate insgesamt

Aktive Gerate

Ein Flachendiagramm, das die Anzahl der L2-, L3-, Gateway- und benutzerdefinierten Gerate anzeigt,
die wahrend des ausgewahlten Zeitintervalls aktiv im Netzwerk kommuniziert haben. Neben dem
Flachendiagramm zeigt ein Wertdiagramm die Anzahl der L2-, L3-, Gateway- und benutzerdefinierten
Geréte an, die im ausgewahlten Zeitintervall aktiv waren.

Wie diese Informationen lhnen helfen kénnen

Uberwachen Sie dieses Diagramm, nachdem Sie Anderungen an der SPAN-Konfiguration vorgenommen
haben, um sicherzustellen, dass keine unbeabsichtigten Folgen auftreten, die das ExtraHop-System in
einen schlechten Zustand versetzen kdnnten. Beispielsweise kann die versehentliche Einbindung eines
Netzwerk die Kapazitat der ExtraHop-Systemfunktionen belasten, da mehr Ressourcen verbraucht und
mehr Paketverarbeitung erforderlich ist, was zu einer schlechten Leistung flihrt. Vergewissern Sie sich, dass
das ExtraHop-System die erwartete Anzahl aktiver Gerate iberwacht.

Gerate insgesamt

Ein Liniendiagramm, das die Gesamtzahl der vom ExtraHop-System tiberwachten L3- und
benutzerdefinierten Gerate anzeigt, unabhangig davon, ob sie aktiv oder inaktiv sind, im ausgewahlten
Zeitintervall. Neben dem Flachendiagramm wird in einem Wertdiagramm die Gesamtzahl der L3- und
benutzerdefinierten Gerate angezeigt, die derzeit vom ExtraHop-System (iberwacht werden.
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Wie diese Informationen lhnen helfen kénnen

Uberwachen Sie dieses Diagramm, nachdem Sie Anderungen an der SPAN-Konfiguration vorgenommen
haben, um sicherzustellen, dass keine unbeabsichtigten Folgen auftreten, die das ExtraHop-System in
einen schlechten Zustand versetzen kdnnten. Beispielsweise kann die versehentliche Einbindung eines
Netzwerk die Kapazitat der ExtraHop-Systemfunktionen belasten, da mehr Ressourcen verbraucht und
mehr Paketverarbeitung erforderlich ist, was zu einer schlechten Leistung fiihrt. Vergewissern Sie sich, dass
das ExtraHop-System die erwartete Gesamtanzahl an Geraten enthalt.

Datenfeed

Die Datenfeed In einem Bereich des Systemstatus-Dashboards konnen Sie die Effizienz der
Kabeldatenerfassung anhand von Diagrammen zu Durchsatz, Paketrate, Desynchronisierung und
Erfassungsausfallen beobachten.

Die Datenfeed Dieser Abschnitt enthélt die folgenden Diagramme:

e Durchsatz

e Paket-Rate

e Analysierte Strome

e Desynchronisierungen

e Drop-Rate erfassen

e Auf die Festplatte geschriebene Metriken (Log-Skala)
e Lookback-Schatzungen fir metrische Daten

Durchsatz

Ein Flachendiagramm, das den Durchsatz eingehender Pakete im ausgewahlten Zeitintervall darstellt,
ausgedriickt in Byte pro Sekunde. Das Diagramm zeigt Durchsatzinformationen fiir analysierte und
gefilterte Pakete sowie L2- und L3-Duplikate an.

Wie diese Informationen lhnen helfen kénnen

Das Uberschreiten der Produktgrenzwerte kann zu Datenverlust fiihren. Eine hohe Durchsatzrate kann
beispielsweise dazu flihren, dass Pakete an der Span-Quelle oder an einem Span-Aggregator verworfen
werden. In dhnlicher Weise kann eine gro3e Anzahl von L2- oder L3-Duplikaten auch auf ein Problem an
der Span-Quelle oder dem Span-Aggregator hinweisen und zu verzerrten oder falschen Metriken fiihren.

Die akzeptable Rate von Byte pro Sekunde hingt von Ihrem Produkt ab. Beziehen Sie sich auf die
Datenblatt flir ExtraHop-Sensoren & um herauszufinden, welche Grenzwerte fir Ihr ExtraHop-System
gelten, und um festzustellen, ob die Byte-Rate pro Sekunde zu hoch ist.

Paket-Rate

Ein Flachendiagramm, das die Rate eingehender Pakete, ausgedriickt in Paketen pro Sekunde, anzeigt. In
der Tabelle werden Informationen zur Paketrate fiir analysierte und gefilterte Pakete sowie fir L2- und L3-
Duplikate angezeigt.

Wie diese Informationen lhnen helfen kénnen

Das Uberschreiten der Produktgrenzwerte kann zu Datenverlust fiihren. Eine hohe Paketrate kann
beispielsweise dazu fiihren, dass Pakete an der Span-Quelle oder an einem Span-Aggregator verworfen
werden. In dhnlicher Weise konnen groRe Mengen von L2- oder L3-Duplikaten auch auf ein Problem an der
Span-Quelle oder dem Span-Aggregator hinweisen und zu verzerrten oder falschen Metriken fiihren.

Die akzeptable Paketrate pro Sekunde hangt von lhrem Produkt ab. Weitere Informationen finden Sie in
Datenblatt fiir ExtraHop-Sensoren & um herauszufinden, welche Grenzwerte fir |hr ExtraHop-System
gelten, und um festzustellen, ob die Rate der Pakete pro Sekunde zu hoch ist.

Analysierte Stréome

Ein Liniendiagramm, das die Anzahl der Flows anzeigt, die das ExtraHop-System im ausgewahlten
Zeitintervall analysiert hat. Das Diagramm zeigt auch, wie viele unidirektionale Fliisse im gleichen
Zeitraum aufgetreten sind. Neben dem Liniendiagramm wird in einem Wertdiagramm die Gesamtzahl der
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analysierten und unidirektionalen Fliisse angezeigt, die im ausgewahlten Zeitintervall aufgetreten sind. Ein
Fluss ist ein Satz von Paketen, die Teil einer Transaktion zwischen zwei Endpunkten tiber ein Protokoll wie
TCP, UDP oder ICMP sind.

Wie diese Informationen lhnen helfen kénnen

Das Uberschreiten der Produktgrenzwerte kann zu Datenverlust fiihren. Beispielsweise kénnte eine

hohe Anzahl analysierter Datenfliisse dazu fiihren, dass Pakete an der Span-Quelle oder an einem Span-
Aggregator verworfen werden.

Desynchronisierungen

Ein Liniendiagramm, das das Auftreten systemweiter Desynchronisierungen auf dem ExtraHop-System

im ausgewahlten Zeitintervall anzeigt. Neben dem Liniendiagramm wird in einem Wertdiagramm die
Gesamtzahl der Desynchronisierungen angezeigt, die im ausgewahlten Zeitintervall aufgetreten sind. Eine
Desynchronisierung liegt vor, wenn der ExtraHop-Datenfeed ein TCP-Paket verwirft und daher nicht mehr
mit einer TCP-Verbindung synchronisiert wird.

Wie diese Informationen lhnen helfen kénnen
Eine groBe Anzahl von Desynchronisierungen kann auf verworfene Pakete auf der
Uberwachungsschnittstelle, dem SPAN oder dem Netzwerk-Tap hinweisen.

Wenn Anpassungen an lhrem SPAN eine gro3e Anzahl von Desynchronisierungen nicht reduzieren,
wenden Sie sich an ExtraHop-Unterstlitzung 2.

Verkiirzte Pakete

Ein Liniendiagramm, das das Auftreten von gekiirzten Paketen auf dem ExtraHop-System im ausgewahlten
Zeitintervall anzeigt. Neben dem Liniendiagramm wird in einem Wertdiagramm die Gesamtzahl der
gekiirzten Pakete angezeigt, die im ausgewahlten Zeitintervall aufgetreten sind. Ein abgeschnittenes Paket
liegt vor, wenn die tatsdchliche Gesamtlange des Paket geringer ist als die Gesamtlange, die im IP-Header
angegeben ist.

Wie diese Informationen lhnen helfen kénnen

Verkiirzte Pakete deuten moéglicherweise auf Paket Slicing hin. Ein Sensor verwirft alle abgeschnittenen
Pakete, die er empfangt, was dazu fiihren kann Desynchronisierungen auftreten.

Drop-Rate erfassen

Ein Liniendiagramm, das den Prozentsatz der Pakete anzeigt, die wahrend des ausgewahlten Zeitintervalls
an der Netzwerkkartenschnittstelle eines ExtraHop-Systems verworfen wurden.

Wie diese Informationen lhnen helfen kénnen

Paketverluste treten haufig auf, wenn Sensorschwellenwerte (iberschritten werden. Beziehen Sie sich auf
die Datenblatt flir ExtraHop-Sensoren & um herauszufinden, wo die Grenzen lhres ExtraHop-Systems
liegen.

Ladung erfassen

Ein Liniendiagramm, das den Prozentsatz der Zyklen auf dem ExtraHop-System anzeigt, die von aktiven
Capture-Threads im ausgewahlten Zeitintervall verbraucht wurden, basierend auf der gesamten Capture-
Thread-Zeit. Klicken Sie auf das zugehorige Durchschnittliche Aufnahmelast Diagramm, um nach Threads
aufzuschlisseln und festzustellen, welche Threads die meisten Ressourcen verbrauchen.

Wie diese Informationen lhnen helfen kénnen

Achten Sie auf Spitzen oder ein steigendes Wachstum der Fanglast, um zu tiberwachen, ob Sie sich den
Sensorgrenzwerten nahern. Beziehen Sie sich auf die Datenblatt fiir ExtraHop-Sensoren & um die Grenzen
lhres ExtraHop-Systems zu entdecken.

Auf die Festplatte geschriebene Metriken (Log-Skala)

Ein Liniendiagramm, das den Speicherverbrauch von Messwerten, die wahrend des ausgewahlten
Zeitintervalls auf die Festplatte geschrieben wurden, in Byte pro Sekunde anzeigt. Da zwischen den
Datenpunkten ein groBer Bereich besteht, wird die Festplattennutzung in logarithmischer Skala angezeigt.
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Wie diese Informationen lhnen helfen kénnen

Es ist wichtig, dass Sie sich dariiber im Klaren sind, wie viel Speicherplatz die Metriken in lhrem
Datenspeicher beanspruchen. Die GroBe des Speicherplatzes in Ihrem Datenspeicher wirkt sich auf

die Menge des verfligbaren Lookbacks aus. Wenn einige Metriken zu viel Speicherplatz beanspruchen,
kénnen Sie die zugehorigen Trigger untersuchen, um zu sehen, ob Sie den Ausléser andern kénnen, um ihn
effizienter zu gestalten.

Lookback-Schitzungen fiir metrische Daten

Zeigt die geschatzten Datenspeicher-Lookback-Metriken auf dem ExtraHop-System an. Lookback-Metriken
sind in Zeitintervallen von 24 Stunden, 1 Stunde, 5 Minuten und 30 Sekunden verfligbar, basierend auf der
Schreibdurchsatzrate, die in Byte pro Sekunde ausgedriickt wird.

Wie diese Informationen lhnen helfen kénnen

Anhand dieser Tabelle kénnen Sie ermitteln, wie weit Sie historische Daten fiir bestimmte Zeitintervalle
zurilickverfolgen kdonnen. Beispielsweise kdnnen Sie Daten in Intervallen von 1 Stunde bis zu 9 Tagen
nachschlagen.

Rekorde
Die Rekorde In einem Bereich des Systemstatus-Dashboards kénnen Sie die Effizienz der
Kabeldatenerfassung anhand von Diagrammen zur Anzahl der Datensatz und zum Durchsatz beobachten.

Die Datenfeed Dieser Abschnitt enthélt die folgenden Diagramme:

e Anzahl der Datensatze
e Durchsatz aufzeichnen

Anzahl der Datensitze

Ein Liniendiagramm, das die Anzahl der Datensatze anzeigt, die im ausgewahlten Zeitintervall an einen
Recordstore gesendet wurden. Neben dem Liniendiagramm wird in einem Wertdiagramm die Gesamtzahl
der im ausgewahlten Zeitintervall gesendeten Datensitze angezeigt.

Wie diese Informationen lhnen helfen kénnen

Eine extrem hohe Anzahl von Datensatzen, die an einen Recordstore gesendet werden, kann zu langen
Nachrichtenwarteschlangen und verworfenen Nachrichten im Recordstore fiihren. Sehen Sie sich
Diagramme in der Offnen Sie Data Stream und Recordstore Im Abschnitt Systemintegritats-Dashboard
finden Sie weitere Informationen zu Recordstore-Ubertragungen.

Durchsatz aufzeichnen

Ein Liniendiagramm, das die Anzahl der Datensitze in Byte anzeigt, die an einen Recordstore gesendet
wurden. Neben dem Liniendiagramm wird in einem Wertdiagramm die Gesamtmenge der im ausgewahlten
Zeitintervall gesendeten Datensitze in Byte angezeigt.

Wie diese Informationen lhnen helfen kénnen

Dieses Diagramm spiegelt keine Gré3enanpassungen auf der Grundlage von Komprimierung oder
Datendeduplikation wider und sollte nicht zur Schatzung der Recordstore-Kosten verwendet werden. Ein
extrem hoher Datensatzdurchsatz kann zu langen Warteschlangenlangen und verworfenen Nachrichten
im Recordstore fiihren. Sehen Sie sich Diagramme in der Offnen Sie Data Stream und Recordstore Im
Abschnitt Systemintegritats-Dashboard finden Sie weitere Informationen zu Recordstore-Ubertragungen.

Ausloser

Die Ausloser In einem Bereich des Systemstatus-Dashboards kénnen Sie die Auswirkungen von Triggern
auf lhr System iberwachen. Sehen Sie, wie oft Trigger ausgefiihrt werden, wie oft sie ausfallen und welche
Trigger Ihre CPU am starksten belasten.

Die Ausloser Dieser Abschnitt enthélt die folgenden Diagramme:

e Last auslosen
e Triggerverzogerung
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e Trigger wird ausgefiihrt und geldscht
e Einzelheiten zum Ausloser

e Laden nach Trigger auslosen

e  Trigger wird von Trigger ausgefihrt
e  Ausnahmen nach Trigger auslésen

e  Zyklen nach Thread ausldsen

Last auslosen
Ein Liniendiagramm, das den Prozentsatz der CPU-Zyklen anzeigt , die Triggerprozessen zugewiesen
wurden und wahrend des ausgewahlten Zeitintervalls von Triggern verbraucht wurden.

Wie diese Informationen lhnen helfen konnen

Achten Sie auf Spitzen oder ein steigendes Wachstum der Triggerlast, insbesondere nach dem Erstellen
eines neuen Ausldser oder dem Andern eines vorhandenen Ausléser. Wenn Sie eine der beiden
Bedingungen bemerken, sehen Sie sich die Laden nach Trigger auslésen Diagramm, um zu sehen, welche
Trigger die meisten Ressourcen verbrauchen.

Triggerverzogerung

Ein Saulendiagramm, das die maximalen Triggerverzégerungen, die wahrend des ausgewahlten
Zeitintervalls aufgetreten sind, in Millisekunden anzeigt. Neben dem Saulendiagramm wird in einem
Wertdiagramm die langste Triggerverzogerung angezeigt, die im ausgewahlten Zeitintervall aufgetreten
ist. Eine Triggerverzogerung ist die Zeitspanne zwischen der Erfassung eines Triggerereignisses und der
Erstellung eines Trigger-Threads fiir das Ereignis.

Wie diese Informationen lhnen helfen kénnen

Lange Ausloseverzdgerungen kénnen auf Verarbeitungsprobleme hinweisen. Sehen Sie sich die Ausnahmen
nach Trigger auslosenund Laden nach Trigger auslosen Diagramme, um zu sehen, welcher Ausloser die
meisten unbehandelten Ausnahmen auslost und welcher die meisten Ressourcen verbraucht.

Trigger wird ausgefiihrt und geléscht

Ein Linien- und Saulendiagramm, in dem das Liniendiagramm anzeigt, wie oft Trigger ausgefiihrt

wurden, und das dazugehoérige Saulendiagramm zeigt, wie oft Trigger im ausgewahlten Zeitintervall
geléscht wurden. Neben dem Linien- und Sdulendiagramm zeigt ein Wertdiagramm die Gesamtzahl der
Triggerausfiihrungen und Drops an, die im ausgewahlten Zeitintervall aufgetreten sind. Diese Diagramme
bieten einen allgemeinen Uberblick tiber alle Trigger, die derzeit auf dem ExtraHop-System ausgefiihrt
werden.

Wie diese Informationen lhnen helfen konnen

Suchen Sie im Linien- und Saulendiagramm nach Spitzen und untersuchen Sie alle Ausl6ser, die zu dem
Anstieg gefiihrt haben. Moglicherweise stellen Sie beispielsweise eine erhohte Aktivitat fest, wenn ein
Ausléser gedandert oder ein neuer Ausloser aktiviert wurde. Sehen Sie sich das an Trigger wird von Trigger
ausgefuhrt Diagramm, um zu sehen , welche Trigger am haufigsten ausgefiihrt werden.

Einzelheiten zum Ausl6ser

Ein Listendiagramm, das einzelne Trigger und die Anzahl der Zyklen, Ausfiihrungen und Ausnahmen anzeigt,
die den einzelnen Triggern im ausgewahlten Zeitintervall zugewiesen wurden. StandardmaRig ist die Liste
der Trigger in absteigender Reihenfolge nach Triggerzyklen sortiert.

Wie diese Informationen lhnen helfen kénnen

Identifizieren Sie, welche Ausléser die meisten Zyklen verbrauchen. Trigger, die zu haufig ausgefiihrt
werden oder auf andere Weise mehr Zyklen verbrauchen, als sie sollten, kénnen mehr Quellen als
notig zugewiesen werden. Stellen Sie sicher, dass jeder iberaktive Ausléser nur der spezifischen Quelle
zugewiesen ist, aus der Sie Daten sammeln miissen.

Laden nach Trigger auslésen

Ein Liniendiagramm, das den Prozentsatz der CPU-Zyklen anzeigt , die Triggerprozessen zugewiesen
sind und wahrend des ausgewahlten Zeitintervalls von Triggern verbraucht wurden, aufgelistet nach
Triggernamen.
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Wie diese Informationen lhnen helfen kénnen

Identifizieren Sie, welche Ausléser die meisten Zyklen verbrauchen. Trigger, die mehr Zyklen verbrauchen,
als sie sollten, konnen mehr Quellen als nétig zugewiesen werden. Stellen Sie sicher, dass jeder tiberaktive
Ausléser nur der spezifischen Quelle zugewiesen ist, aus der Sie Daten sammeln missen.

Trigger wird von Trigger ausgefiihrt

Ein Liniendiagramm, das anzeigt, wie oft jeder aktive Ausloser im ausgewahlten Zeitintervall ausgefiihrt
wurde.

Wie diese Informationen lhnen helfen kénnen

Suchen Sie nach Triggern, die haufiger als erwartet ausgefiihrt werden, was darauf hindeuten kénnte, dass
der Ausloser zu breit zugewiesen ist. Ein Ausloser, der allen Anwendungen oder allen Geraten zugewiesen
ist, kann hohe Leistungseinbuf3en nach sich ziehen. Ein Ausl6ser, der einer erweiterten Gerategruppe
zugewiesen ist, sammelt moglicherweise Messwerte, die Sie nicht méchten. Um die Auswirkungen auf die
Leistung zu minimieren, sollte ein Ausldser nur den spezifischen Quellen zugewiesen werden, aus denen Sie
Daten sammeln miissen.

Eine hohe Aktivitat kann auch darauf hindeuten, dass ein Ausloser harter arbeitet, als er muss.
Beispielsweise kann ein Ausldser bei mehreren Ereignissen ausgefiihrt werden, bei denen es effizienter
ware, separate Trigger zu erstellen, oder ein Trigger-Skript entspricht moéglicherweise nicht den
empfohlenen Skriptrichtlinien, wie in der Leitfaden mit bewahrten Methoden flir Trigger .

Ausnahmen nach Trigger auslosen
Ein Liniendiagramm, das die Anzahl der unbehandelten Ausnahmen, sortiert nach Ausldser, anzeigt, die im
ausgewahlten Zeitintervall auf dem ExtraHop-System aufgetreten sind.

Wie diese Informationen lhnen helfen kénnen

Trigger-Ausnahmen sind die Hauptursache fiir Leistungsprobleme bei Triggern. Wenn dieses Diagramm
darauf hinweist, dass eine Trigger-Ausnahme aufgetreten ist, sollten Sie den Ausldser sofort untersuchen.
Zyklen nach Thread auslésen

Ein Liniendiagramm, das die Anzahl der Triggerzyklen anzeigt, die von Triggern fiir einen Thread verbraucht
wurden.

Wie diese Informationen lhnen helfen kénnen

Triggerverluste kénnen auftreten, wenn der Verbrauch eines Threads erheblich héher ist als der der
anderen, auch wenn der Thread-Verbrauch gering ist. Achten Sie auf einen gleichmaBigen Zyklusverbrauch
zwischen den Threads.

Offnen Sie Data Stream und Recordstore

Im Bereich Open Data Stream (ODS) und Recordstore des Systems Health Dashboard kénnen Sie die
Aktivitaten von ODS- und Recordstore-Ubertragungen zu und von lhrem System verfolgen. Sie kénnen
auch die Gesamtzahl der Remoteverbindungen, den Nachrichtendurchsatz und Details zu bestimmten
Remote-Zielen anzeigen.

Die Open Data Stream (ODS) und Recordstore Dieser Abschnitt enthilt die folgenden Diagramme:

e Nachrichtendurchsatz

e Gesendete Nachrichten

e Nach Remotetyp verworfene Nachrichten

e Fehler beim Senden von Nachrichten

e Verbindungen

e Linge der Exremote-Nachrichtenwarteschlange nach Ziel

e Linge der Nachrichtenwarteschlange nach Remote-Typ ausschlieBen
e Einzelheiten zum Ziel

Nachrichtendurchsatz
Ein Liniendiagramm, das den Durchsatz von Fernmeldungsdaten in Byte anzeigt. Neben dem
Liniendiagramm zeigt ein Wertdiagramm die durchschnittliche Durchsatzrate von Fernmeldungsdaten

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 52


https://docs.extrahop.com/7.6/triggers-best-practices/

tiber das ausgewshlte Zeitintervall an. Fernnachrichten sind Ubertragungen, die vom ExtraHop-System
Uber einen offenen Datenstrom (ODS) an einen Recordstore oder an Systeme von Drittanbietern gesendet
werden.

Wie diese Informationen lhnen helfen kénnen

Uberwachen Sie dieses Diagramm, um sicherzustellen, dass die Byte wie erwartet (ibertragen werden.
Wenn Sie niedrige Durchsatzzahlen feststellen, liegt moglicherweise ein Problem mit der Konfiguration
eines ODS oder eines angeschlossenen Recordstore vor. Signifikante Durchsatzeinbriiche kénnen auf
Probleme mit Ihren Datenstréomen hinweisen.

Gesendete Nachrichten

Ein Liniendiagramm, das die durchschnittliche Rate anzeigt, mit der Remote-Nachrichten vom ExtraHop-
System an ein Recordstore- oder ODS-Ziel (Open Data Stream) gesendet wurden. Neben dem
Liniendiagramm zeigt ein Wertdiagramm die Gesamtzahl der Nachrichten an, die im ausgewahlten
Zeitintervall gesendet wurden.

Wie diese Informationen lhnen helfen kénnen

Uberwachen Sie dieses Diagramm, um sicherzustellen, dass Pakete wie erwartet gesendet werden. Wenn
keine Pakete gesendet werden, liegt moglicherweise ein Problem mit der Konfiguration eines ODS oder
eines angehangten Recordstore vor.

Nach Remotetyp verworfene Nachrichten

Ein Liniendiagramm, das die durchschnittliche Rate von Remotenachrichten anzeigt, die gel6éscht wurden,
bevor sie einen Recordstore oder ein ODS-Ziel erreichten.

Wie diese Informationen lhnen helfen kénnen

Verworfene Nachrichten weisen auf Verbindungsprobleme mit dem Remote-Ziel hin. Eine hohe Anzahl von
Drops kénnte auch darauf hinweisen, dass der Nachrichtendurchsatz zu hoch ist, um vom ExtraHop-System
oder dem Zielserver verarbeitet zu werden.

Fehler beim Senden von Nachrichten

Ein Liniendiagramm, das die Anzahl der Fehler anzeigt, die beim Senden einer Remote-Nachricht an einen
Recordstore oder ein ODS-Ziel aufgetreten sind. Uberwachen Sie dieses Diagramm, um sicherzustellen,
dass Pakete wie erwartet gesendet werden. Ubertragungsfehler konnen Folgendes beinhalten:

Fehler auf dem Zielserver

Die Anzahl der Fehler, die von Recordstores oder ODS-Zielen an das ExtraHop-System
zurlickgegeben werden. Diese Fehler sind auf dem Zielserver aufgetreten und deuten nicht auf ein
Problem mit dem ExtraHop-System hin.

Verworfene Nachrichten in voller Warteschlange

Die Anzahl der an Datensatzspeicher und ODS-Ziele gesendeten Nachrichten, die gel6scht

wurden, weil die Nachrichtenwarteschlange auf dem Zielserver voll war. Eine hohe Anzahl
verworfener Nachrichten kann darauf hindeuten, dass der Nachrichtendurchsatz zu hoch ist, um vom
ExtraHop-System oder dem Zielserver verarbeitet zu werden. Schau dir das an Lange der Exremote-
Nachrichtenwarteschlange nach Ziel und der Einzelheiten zum Ziel Diagramme, um festzustellen, ob
Ihre Ubertragungsfehler moglicherweise auf eine lange Nachrichtenwarteschlange zuriickzufiihren
sind.

Nicht iibereinstimmende Zielmeldungen

Die Anzahl der gel6schten Remote-Nachrichten, weil das im Open Data Stream (ODS) -Triggerskript
angegebene Remotesystem nicht mit dem Namen Ubereinstimmt, der auf der Seite Open Data
Streams in den Administrationseinstellungen konfiguriert wurde. Stellen Sie sicher, dass die Namen
der Remotesysteme in den Triggerskripten und den Administrationseinstellungen konsistent sind.

Fehler beim Dekodieren gel6schter Nachrichten

Die Anzahl der Nachrichten, die aufgrund interner Kodierungsprobleme zwischen ExtraHop Capture
(excap) und ExtraHop Remote (exremote) verloren gegangen sind.
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Verbindungen

Ein Linien- und Saulendiagramm, in dem das Liniendiagramm die Anzahl der Versuche anzeigt, die

das System unternommen hat, eine Verbindung zu einem Remote-Zielserver herzustellen, und

das dazugehorige Saulendiagramm die Anzahl der Fehler anzeigt, die als Ergebnis dieser Versuche
aufgetreten sind. Neben dem Linien- und Sdulendiagramm zeigt ein Wertdiagramm die Gesamtzahl der
Verbindungsversuche und Verbindungsfehler an, die im ausgewahlten Zeitintervall aufgetreten sind.

Wie diese Informationen lhnen helfen kénnen

Identifizieren Sie Zielserver, die ungewohnlich viele Verbindungsversuche erfordern oder
unverhaltnismafig viele Verbindungsfehler verursachen. Ein Anstieg der Verbindungsversuche kénnte
darauf hindeuten, dass der Zielserver nicht verfligbar ist.

Lange der Exremote-Nachrichtenwarteschlange nach Ziel

Ein Liniendiagramm, das die Anzahl der Nachrichten in der ExtraHop Remote (exremote) -Warteschlange
anzeigt, die darauf warten, vom ExtraHop-System verarbeitet zu werden.

Wie diese Informationen lhnen helfen kénnen

Eine hohe Anzahl von Nachrichten in der Warteschlange kann darauf hindeuten, dass der
Nachrichtendurchsatz zu hoch ist, um vom ExtraHop-System oder dem Zielserver verarbeitet zu werden.
Beziehen Sie sich auf den Wert Exremote Full Queue Dropped Messages in der Fehler beim Senden von
Nachrichten Diagramm, um festzustellen, ob Nachrichtenabbriiche aufgetreten sind.

Lange der Nachrichtenwarteschlange nach Remote-Typ ausschlie3en

Ein Liniendiagramm, das die Anzahl der Remote-Zielnachrichten in der ExtraHop Capture (Excap) -
Warteschlange anzeigt, die darauf warten, vom ExtraHop-System verarbeitet zu werden.

Wie diese Informationen lhnen helfen kénnen
Eine hohe Anzahl von Nachrichten in der Warteschlange kann darauf hindeuten, dass der
Nachrichtendurchsatz zu hoch ist, um vom ExtraHop-System oder dem Zielserver verarbeitet zu werden.

Beziehen Sie sich auf die Nach Remotetyp verworfene Nachrichten Diagramm, um festzustellen, ob
Nachrichtenabbriiche aufgetreten sind.

Einzelheiten zum Ziel

Ein Listendiagramm, das die folgenden Metriken zu Recordstore- oder ODS-Remote-Zielen im
ausgewahlten Zeitintervall anzeigt: Zielname, Zielnachrichten-Bytes out, gesendete Zielnachrichten,
Zielserverfehler, geléschte Nachrichten in voller Warteschlange, Dekodierungsfehler, geléschte
Nachrichten, Zielserver-Verbindungsversuche und Zielserver-Verbindungsfehler.

Wie diese Informationen lhnen helfen kénnen
Wenn Sie Nachrichtenfehler sehen, die in der Gesendete Nachrichten Diagramm, die Details in diesem
Diagramm kénnen Ihnen helfen, die Hauptursache von Fernmeldungsfehlern zu ermitteln.

SSL Zertifikate
Im Bereich SSL-Zertifikate des Systemstatus-Dashboards konnen Sie die Statusinformationen fiir alle SSL-
Zertifikate auf lhrem System Uberpriifen.

Die SSL Zertifikate Dieser Abschnitt enthalt die folgende Tabelle:
e Einzelheiten zum Zertifikat

Einzelheiten zum Zertifikat
Ein Listendiagramm, das die folgenden Informationen fiir jedes Zertifikat anzeigt:

Entschliisselte Sitzungen
Die Anzahl der Sitzungen, die erfolgreich entschliisselt wurden.
Nicht unterstiitzte Sitzungen

Die Anzahl der Sitzungen, die mit passiver Analyse nicht entschliisselt werden konnten, z. B. beim
DHE-Schliisselaustausch.
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Getrennte Sitzungen

Die Anzahl der Sitzungen, die aufgrund von Desynchronisierungen nicht oder nur teilweise
entschlisselt wurden.

Passthrough-Sitzungen

Die Anzahl der Sitzungen, die aufgrung von Hardwarefehlern nicht entschliisselt wurden,
z. B. aufgrund von Fehlern, die durch Uberschreitung der Spezifikationen der SSL-
Beschleunigungshardware verursacht wurden.

Mit Shared Secret entschliisselte Sitzungen
Die Anzahl der Sitzungen, die mit einem gemeinsamen geheimen Schliissel entschliisselt wurden.

Wie diese Informationen lhnen helfen kénnen
Uberwachen Sie dieses Diagramm, um sicherzustellen, dass die richtigen SSL-Zertifikate auf dem ExtraHop-
System installiert sind und die Entschliisselung wie erwartet durchgefiihrt wird.

Paketerfassung aus der Ferne (RPCAP)

Im Bereich Remote Packet Capture (RPCAP) des Systemstatus-Dashboards konnen Sie die Anzahl der
Pakete und Frames anzeigen, die von RPCAP-Peers gesendet und vom ExtraHop-System empfangen
wurden.

Die Paketerfassung aus der Ferne (RPCAP) Dieser Abschnitt enthilt die folgenden Diagramme:

e  Weitergeleitet von Peer
e Vom ExtraHop-System empfangen

Weitergeleitet von Peer
Ein Listendiagramm, das die folgenden Informationen zu Paketen und Frames anzeigt, die von einem
RPCAP-Peer weitergeleitet werden:

Weitergeleitete Pakete
Die Anzahl der Pakete, die ein RPCAP-Peer versucht hat, an ein ExtraHop-System weiterzuleiten.
Forwarder-Schnittstellenpakete

Die Gesamtzahl der Pakete, die vom Forwarder angesehen wurden. Forwarder auf RPCAP-Geraten
koordinieren sich miteinander, um zu verhindern, dass mehrere Gerate dasselbe Paket senden.
Dies ist die Anzahl der Pakete, die angesehen wurden, bevor Frames entfernt wurden, um den
weitergeleiteten Verkehr zu reduzieren, und bevor Frames durch benutzerdefinierte Filter entfernt
wurden.

Forwarder-Kernel-Frame-Drops

Die Anzahl der Frames, die gel6scht wurden, weil der Kernel des RPCAP-Peers mit dem Stream
ungefilterter Frames liberlastet war. Ungefilterte Frames wurden vom Kernel nicht gefiltert,
um doppelte Pakete oder Pakete zu entfernen, die aufgrund benutzerdefinierter Regeln nicht
weitergeleitet werden sollten.

Die Forwarder-Schnittstelle wird unterbrochen

Die Anzahl der Pakete, die verworfen wurden, weil der RPCAP-Forwarder mit dem Stream
ungefilterter Frames liberlastet war. Ungefilterte Frames wurden nicht gefiltert, um doppelte Pakete
oder Pakete zu entfernen, die aufgrund benutzerdefinierter Regeln nicht weitergeleitet werden
sollten.

Wie diese Informationen lhnen helfen konnen

Jedes Mal, wenn Sie Pakete sehen, die vom RPCAP-Peer verworfen wurden, deutet dies darauf hin, dass
ein Problem mit der RPCAP-Software vorliegt.

Vom ExtraHop-System empfangen

Ein Listendiagramm, das die folgenden Informationen zu Paketen und Frames anzeigt, die von einem
ExtraHop-System von einem Remote Packet Capture (RPCAP) -Peer empfangen werden:
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Gekapselte Bytes

Die GesamtgroRRe aller Pakete, die sich auf den UDP-Fluss vom RPCAP-Gerat zum ExtraHop-System
beziehen, in Byte. Diese Information zeigt lhnen, wie viel Traffic der RPCAP-Forwarder Ilhrem
Netzwerk hinzufigt.

Gekapselte Pakete

Die Anzahl der Pakete, die sich auf den UDP-Fluss vom RPCAP-Gerat zum ExtraHop-System
beziehen.

Tunnel-Bytes

Die GesamtgroRe der Pakete, ohne Kapselungsheader, die das ExtraHop-System von einem RPCAP-
Gerit empfangen hat, in Byte.

Tunnel-Pakete

Die Anzahl der Pakete, die das ExtraHop-System von einem RPCAP-Peer empfangen hat. Diese Zahl
sollte der Zahl der weitergeleiteten Pakete in der Tabelle Vom Remote-Gerit gesendet sehr dhnlich
sein. Wenn zwischen diesen beiden Zahlen eine groRe Liicke besteht, fallen Pakete zwischen dem
RPCAP-Gerat und dem ExtraHop-System ab.

Wie diese Informationen lhnen helfen kénnen

Die Verfolgung der gekapselten Pakete und Bytes ist eine gute Methode, um sicherzustellen, dass RPCAP-
Forwarder Ihr Netzwerk nicht unnétig belasten. Sie kénnen Tunnelpakete und Bytes iberwachen, um
sicherzustellen, dass das ExtraHop-System alles empfangt, was das RPCAP-Gerat sendet.

Fortgeschrittene Gesundheitsmetriken

Im Bereich Advanced Health Metrics des Systems Health Dashboard kdnnen Sie die Heap-Zuweisung
im Zusammenhang mit der Datenerfassung, dem Systemdatenspeicher, Triggern und Ferniibertragungen
verfolgen. Uberwachen Sie den Schreibdurchsatz, die GroRe des Arbeitssets und die Triggeraktivitit im
Systemdatenspeicher.

Die Fortgeschrittene Gesundheitsmetriken Dieser Abschnitt enthélt die folgenden Diagramme:

e Erfassung und Datenspeicher-Heap-Zuweisung

e Trigger- und Remote-Heap-Zuweisung

e Schreibdurchsatz speichern

e GroBe des Arbeitssets

e Laden des Datenspeicher-Triggers

e Der Datenspeicher-Trigger wird ausgefiihrt und geldscht
e Datenspeicherausléserausnahmen nach Trigger

Erfassung und Datenspeicher-Heap-Zuweisung
Ein Liniendiagramm, das die Speichermenge anzeigt, die das ExtraHop-System fiir die Erfassung von
Netzwerkpaketen und fir den Datenspeicher reserviert.

Wie diese Informationen lhnen helfen kénnen

Die Daten in dieser Tabelle dienen internen Zwecken und kénnen angefordert werden von ExtraHop-
Unterstiitzung @ um Ihnen bei der Diagnose eines Problems zu helfen.

Trigger- und Remote-Heap-Zuweisung

Ein Liniendiagramm, das die Speichermenge, ausgedriickt in Byte, anzeigt, die das ExtraHop-System der
Verarbeitung von Capture-Triggern und Open Data Streams (ODS) widmet.

Wie diese Informationen lhnen helfen kénnen
Die Daten in dieser Tabelle dienen internen Zwecken und kénnen angefordert werden von ExtraHop-
Unterstlitzung & um Ihnen bei der Diagnose eines Problems zu helfen.
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Schreibdurchsatz speichern

Ein Flachendiagramm, das den Datenspeicher-Schreibdurchsatz, ausgedriickt in Byte, auf dem ExtraHop-
System anzeigt. Das Diagramm zeigt Daten fiir das ausgewahlte Zeitintervall und fiir Intervalle von 24
Stunden, 1 Stunde, 5 Minuten und 30 Sekunden an.

Wie diese Informationen lhnen helfen kénnen

Die Daten in dieser Tabelle dienen internen Zwecken und kénnen angefordert werden von ExtraHop-
Unterstiitzung @ um Ihnen bei der Diagnose eines Problems zu helfen.

GroB3e des Arbeitssets

Ein Flachendiagramm, das die Grof3e des Schreib-Cache-Arbeitssets flir Metriken auf dem ExtraHop-
System anzeigt. Die GroR3e des Arbeitssets gibt an, wie viele Metriken fiir das ausgewahlte Zeitintervall und
fur Intervalle von 24 Stunden, 1 Stunde, 5 Minuten und 30 Sekunden in den Cache geschrieben werden
kénnen.

Wie diese Informationen lhnen helfen kénnen

Die Daten in diesem Diagramm kénnen nach der Erstellung oder Anderung des Ausloser stark ansteigen,
wenn das Trigger-Skript Metriken nicht effizient sammelt.

Laden des Datenspeicher-Triggers

Ein Liniendiagramm, das den Prozentsatz der Zyklen anzeigt, die von datenspeicherspezifischen Triggern
auf dem ExtraHop-System verbraucht wurden, basierend auf der gesamten Capture-Thread-Zeit.

Wie diese Informationen lhnen helfen kénnen

Achten Sie auf Spitzen oder ein steigendes Wachstum der Datenspeicher-Triggerlast, insbesondere nach
dem Erstellen eines neuen Datenspeicher-Triggers oder dem Andern eines vorhandenen Datenspeicher-
Triggers. Wenn Sie beides bemerken, klicken Sie auf Last auslosen Metriklabel, um eine Aufschlisselung
durchzufiihren und zu sehen, welche Datenspeicher-Trigger die meisten Ressourcen verbrauchen.

Der Datenspeicher-Trigger wird ausgefiihrt und geldscht

Ein Linien- und Saulendiagramm, in dem das Liniendiagramm anzeigt, wie oft datenspeicherspezifische
Trigger auf dem ExtraHop-System wahrend des ausgewahlten Zeitintervalls ausgefiihrt wurden, und das
dazugehdorige Saulendiagramm die Anzahl der datenspeicherspezifischen Trigger anzeigt, die wahrend des
ausgewahlten Zeitintervalls aus der Warteschlange der Trigger gel6éscht wurden, die darauf warten, auf dem
ExtraHop-System ausgefiihrt zu werden.

Wie diese Informationen lhnen helfen kénnen

Ein einzelner Datenspeicher-Trigger, der haufig ausgefiihrt wird, kann darauf hinweisen, dass der Ausléser
allen Quellen zugewiesen wurde, z. B. Anwendungen oder Geraten. Um die Auswirkungen auf die Leistung
zu minimieren, sollte ein Ausléser nur den spezifischen Quellen zugewiesen werden, aus denen Sie Daten
sammeln missen.

Aus dem Laden des Datenspeicher-Triggers Diagramm, klicken Sie auf Last auslosen Metriklabel, um eine
Aufschliisselung durchzufiihren und zu sehen, welche Datenspeicher-Trigger am haufigsten ausgefihrt
werden.

Alle Drop-Daten, die im Saulendiagramm angezeigt werden, weisen darauf hin, dass es zu Drops von
Datenspeicher-Triggern kommt und dass Trigger-Warteschlangen gesichert werden .

Das System stellt Triggeroperationen in die Warteschlange, wenn ein Trigger-Thread Uberlastet ist.

Wenn die Datenspeicher-Trigger-Warteschlange zu lang wird, beendet das System das Hinzufiligen von
Trigger-Vorgangen zur Warteschlange und I6scht die Trigger. Aktuell ausgefiihrte Trigger sind davon nicht
betroffen.

Die Hauptursache fiir lange Warteschlangen und nachfolgende Triggerausfalle ist ein Trigger mit langer
Laufzeit im Datenspeicher.

Datenspeicherausléserausnahmen nach Trigger
Ein Listendiagramm, das die Anzahl der unbehandelten Ausnahmen anzeigt, die durch
datenspeicherspezifische Trigger im ExtraHop-System verursacht wurden.
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Wie diese Informationen lhnen helfen kénnen

Ausnahmen fiir Datenspeicher-Trigger sind die Hauptursache fiir Leistungsprobleme bei Ausloser. Wenn
dieses Diagramm darauf hinweist, dass eine Trigger-Ausnahme aufgetreten ist, sollte der Datenspeicher-
Trigger sofort korrigiert werden.

Status- und Diagnosetools in den Administrationseinstellungen
Die Administrationseinstellungen sind eine weitere Quelle fiir Systeminformationen und Diagnosen.

Flr weitere Messwerte zum allgemeinen Zustand des ExtraHop-Systems und fiir Diagnosetools, die
ExtraHop-Unterstitzung & um Systemfehler zu beheben, schauen Sie sich die Status und Diagnose 2
Abschnitt der Administrationseinstellungen.

Dashboard zur Systemnutzung

Mit dem Systemnutzungs-Dashboard kdnnen Sie Giberwachen, wie Benutzer mit dem ExtraHop-System
interagieren.

Jedes Diagramm im Systemnutzungs-Dashboard enthalt Visualisierungen von Benutzerinteraktionen mit
dem ExtraHop-System und Erkennungen, die Giber das ausgewahltes Zeitintervall, nach Region organisiert.

E Hinweifas Systemnutzungs-Dashboard ist ein integriertes System-Dashboard, das Sie nicht
bearbeiten, [6schen oder zu einer gemeinsamen Sammlung hinzufiigen kénnen. Sie
kénnen keine Kopie des Systemnutzungs-Dashboards erstellen oder Diagramme in
benutzerdefinierte Dashboards kopieren.

Bevor Sie beginnen
Das Systemnutzungs-Dashboard kann nur von Benutzern mit System- und Zugriffsadministration von einer
Konsole aus angezeigt werden. Privilegien .

Die folgenden Informationen fassen jede Region und ihre Diagramme zusammen.

ExtraHop-Benutzer
Beobachten Sie die Benutzeranmeldeaktivititen und die aktuelle Anzahl der aktiven Benutzer auf
dem ExtraHop-System.

e Aktive Benutzer und Logins: Die Haufigkeit, mit der sich Benutzer beim ExtraHop-System
angemeldet haben, und aktuelle Schnappschiisse von aktiven Benutzern. Das Liniendiagramm zeigt
die aktuell aktiven Benutzer und das Saulendiagramm zeigt die Anzahl der Benutzeranmeldungen im
Laufe der Zeit. Eine Anmeldung wird jedes Mal gezahlt, wenn sich ein Benutzer am System anmeldet,
einschlieRlich mehrerer Anmeldungen durch einen einzelnen Benutzer.

¢ Die haufigsten Benutzeranmeldungen: Benutzer mit den meisten Anmeldungen auf dem
ExtraHop-System im ausgewahlten Zeitintervall.

e Aktive Benutzer und Logins: Die Anzahl der Benutzer, die derzeit auf dem ExtraHop-System aktiv

sind, und die Gesamtzahl der Benutzeranmeldungen im ausgewahlten Zeitintervall.
Armaturenbretter

Beobachten Sie, wie oft Benutzer sie ansehen Dashboards und welche Dashboards am haufigsten

angesehen werden.

e Dashboard-Ansichten: Gesamtzahl der Dashboard-Ansichten im Laufe der Zeit. Eine Dashboard-
Ansicht wird gezahlt, wenn ein Dashboard nach einer Benutzeranmeldung, einem Klick oder einer
direkten Navigation liber eine gemeinsam genutzte URL angezeigt wird.

e Am haufigsten aufgerufene Dashboards: Dashboards mit der hochsten Anzahl von Ansichten.

e Gesamtzahl der Dashboard-Ansichten: Die Gesamtzahl der Dashboard-Ansichten im ausgewahlten
Zeitintervall.

Erkennungen

Beachten Sie Informationen tber Erkennungen die vom ExtraHop-System generiert werden und wie
Benutzer sie betrachten und Verfolgung Erkennungen.
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e Erkennungsansichten: In diesem Liniendiagramm werden zwei Werte angezeigt:
Erkennungslistenansichten zdhlen die Anzahl der Klicks auf die Erkennungsliste, wenn gruppiert nach
Erkennungstyp, und Detection Detail Views zahlt, wie oft ein Detailseite zur Erkennung erscheint
nach einer Benutzeranmeldung, einem Klick oder einer direkten Navigation durch eine gemeinsam
genutzte URL. Klicken Sie in der Legende auf einen der Metriknamen, um eine Aufschliisselung nach
Erkennungstyp vorzunehmen.

o Am haufigsten aufgerufene Erkennungen: Die Erkennungstypen, die im ausgewahlten Zeitintervall
am haufigsten angesehen wurden.

e Gesamtzahl der Erkennungsansichten: Die Gesamtwerte fiir Erkennungslistenansichten und
Erkennungsdetailansichten lber das ausgewahlte Zeitintervall.

e Erkennungsverfolgung (Liniendiagramm): Die Anzahl der Entdeckungen, die mit und ohne
ergriffene MalBnahmen abgeschlossen wurden, und die Anzahl der Untersuchungen, die im Laufe der
Zeit eingeleitet wurden.

¢ Erkennungsverfolgung (Listendiagramm): Die Gesamtzahl der Entdeckungen, die mit und ohne
ergriffene MalBnahmen geschlossen wurden, die Anzahl der erstellten Untersuchungen und

die Gesamtzahl der Entdeckungen, die im ausgewahlten Zeitintervall auf den Status Bestatigt
gesetzt wurden. Die Liste enthélt auch die Anzahl der Erkennungen, die derzeit auf den Status In
Bearbeitung gesetzt sind.

e Gesamtzahl geschlossener Erkennungen: Die Gesamtzahl der Erkennungen, die im ausgewahlten
Zeitintervall mit und ohne ergriffene MalBnahmen geschlossen wurden. Die Werte fiir ,Gesamtzahl
geschlossener Erkennungen” schlieBen Erkennungen ein, die ausgeblendet wurden, nachdem der
Erkennungsstatus festgelegt wurde.

Erkennungstypen

Beobachten Sie, welche Erkennungstypen am hiufigsten vom ExtraHop-System generiert wurden
und wie Benutzer mit diesen Erkennungen interagieren.

e Am haufigsten aufgerufene Erkennungstypen: Die Anzahl der Erkennungslistenansichten und
Erkennungsdetailansichten fiir die Erkennungstypen, die im ausgewahlten Zeitintervall aufgetreten
sind.

Erstellen Sie ein Dashboard

Dashboards bieten einen zentralen Ort flir wichtige Kennzahlen, die Ihnen wichtig sind. Wenn Sie ein
benutzerdefiniertes Dashboard erstellen, wird ein Dashboard-Layout ge6ffnet, das eine einzelne Region mit
einem leeren Diagramm-Widget und einem leeren Textfeld-Widget enthalt. Bearbeiten Sie ein Diagramm,
um Echtzeitmetriken in Ihr Dashboard zu integrieren, und bearbeiten Sie ein Textfeld, um Informationen
bereitzustellen. Passen Sie abschlieBend das Layout an und fligen Sie weitere Widgets hinzu, um lhr
Dashboard zu vervollstindigen und mit der Uberwachung lhres Netzwerk zu beginnen.

Bevor Sie beginnen
Bestimmen Sie, welche Metriken Sie auf Ihrem Dashboard iberwachen méchten. Stellen Sie sich die
folgenden Fragen:

Machte ich nachverfolgen, ob mein Server offline oder nicht verfiigbar ist? Fligen Sie
Verfligbarkeitsmetriken wie Anfragen und Antworten zu lhren Dashboard-Diagrammen hinzu.
Funktioniert mein Server richtig? Fligen Sie Zuverlassigkeitsmetriken wie Fehler zu lhren Dashboard-
Diagrammen hinzu.

Ist mein Server richtig ausgestattet? Fligen Sie Leistungskennzahlen wie die Serververarbeitungszeit zu
Ihren Dashboard-Diagrammen hinzu.

Erstellen Sie das Dashboard-Layout
Die folgenden Schritte zeigen Ihnen, wie Sie das Framework fir Ihr Dashboard erstellen, das zwei leere
Widget-Typen umfasst: ein Diagramm und ein Textfeld. Ihr neues Dashboard wird im Modus ,, Layout
bearbeiten” ge6ffnet (der in der oberen rechten Ecke angezeigt wird). Im Modus ,Layout bearbeiten”
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kénnen Sie Ihr Diagramm und Ihr Textfeld schnell bearbeiten und die Platzierung von Widgets und
Bereichen auf einem Dashboard anordnen.

1.

6.

Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter.
Fihren Sie auf der Seite Dashboards einen der folgenden Schritte aus:

e klicken Armaturenbretter im Dashboard-Dock und dann klicken Dashboard erstellen am unteren
Rand des Docks.

e Kilicken Sie auf das Befehlsmen £ in der oberen rechten Ecke der Seite und wahlen Neues
Dashboard.

Geben Sie im Fenster Dashboard-Eigenschaften einen Namen fiir Ihr Dashboard ein.

Geben Sie weitere Metadaten fiir Thr Dashboard ein, z. B. einen Namen fiir den Autor oder eine
Beschreibung. Beachten Sie, dass der Permalink eine direkte URL zu Ihrem Dashboard fiir alle Benutzer
bereitstellt, die Freigabeberechtigungen fiir dein Dashboard.

klicken Erstellen.

Bearbeiten Sie ein einfaches Diagramm

Die folgenden Schritte zeigen den allgemeinen Fluss fiir die Bearbeitung eines Diagramm-Widgets
im Metric Explorer-Tool. Geben Sie zunichst Quellen und Metriken an, um Daten zu Ihrem
Diagramm hinzuzuftigen. Sie kdnnen jetzt beispielsweise die Verfligbarkeits-, Zuverladssigkeits- oder
Leistungskennzahlen, die Sie zu Beginn dieses Verfahrens beriicksichtigt haben, zu Ihrem Dashboard
hinzufligen. Wahlen Sie dann einen Diagrammtyp aus, um die Daten zu visualisieren.

1. Klicken Sie auf das Diagramm, um das zu starten Metric Explorer.

2. klicken Quelle hinzufiigen.

3. Geben Sie im Quellensuchfeld den Namen einer Quelle ein und wahlen Sie dann Quelle aus den
Suchergebnissen.

4. Geben Sie in das Metrik-Suchfeld das Protokoll und den Metriknamen ein und wahlen Sie dann aus
den Suchergebnissen die Metrik aus, die Sie dem Diagramm hinzufiigen méchten. Um beispielsweise
die Zuverlassigkeit von Webtransaktionen zu Giberwachen, geben Sie  HTTP- Fehl er und wahlen Sie
dann HTTP-Fehler aus den Suchergebnissen.

5.  Waihlen Sie unten im Metric Explorer einen Diagrammtyp aus.

Einige Diagramme sind moglicherweise nicht mit den von lhnen ausgewahlten Kennzahlen kompatibel.
Das Heatmap-Diagramm kann beispielsweise nur angezeigt werden Datensatz Metrikdaten, z. B.
Serververarbeitungszeit. Weitere Informationen zu Diagrammen und kompatiblen Messwerten finden
Sie unter Diagrammtypen.

6. Optional: Wahlen Sie einen Drilldown-Schliissel aus, um detaillierte Metriken anzuzeigen. klicken
Drilldown nach <None>, wo <None> ist der Name des Detailmetrikschliissels, der derzeit in Ihrem
Diagramm angezeigt wird. Sie kénnen bis zu 20 Top-Keywerte in einem Diagramm fiir ein bestimmtes
Zeitintervall anzeigen.

7. klicken Speichern.

Nachste Schritte

Erfahren Sie mehr tiber Charts von der Haufig gestellte Fragen zu Grafiken 2.

Uben Sie das Erstellen von Diagrammen, indem Sie die folgenden exemplarischen Vorgehensweisen
ausfiihren:

e  Uberwachen Sie DNS-Fehler in einem Dashboard &2
e  Uberwachen Sie den Zustand der Datenbank in einem Dashboard &
e Uberwachen Sie die Webleistung in einem Dashboard &
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Bearbeiten Sie ein einfaches Textfeld-Widget

Die folgenden Schritte zeigen Ihnen, wie Sie benutzerdefinierten Text in einem Dashboard-Bereich
anzeigen. Dies ist ein hilfreiches Tool zum Hinzufligen von Notizen zu einem Diagramm oder Daten in
einem Dashboard. Das Textfeld-Widget unterstiitzt die Markdown-Syntax. Ein neues Textfeld-Widget
enthalt Beispieltext, der bereits in Markdown formatiert ist, um Ihnen grundlegende Beispiele zu bieten.

1. Kilicken Sie auf das Textfeld.

2. Text auf der linken Seite eingeben und bearbeiten Herausgeber Fensterscheibe. Der HTML-
Ausgabetext wird dynamisch im rechten Vorschaufenster angezeigt. Weitere Formatierungsbeispiele
finden Sie unter Text in Markdown formatieren.

3. klicken Speichern.

Fligen Sie lhrem Dashboard weitere Widgets und Regionen hinzu

Flgen Sie Regionen und Widgets hinzu und ordnen Sie deren Platzierung auf lhren Dashboards an.
1. Klicken Sie auf Dashboard-Komponenten, wie z. B. eine Region oder Widgets, und ziehen Sie sie vom
unteren Seitenrand in den Arbeitsbereich.

2.  Um Dashboard-Komponenten anzuordnen, klicken Sie auf den Rand einer Region oder eines Widget
und ziehen Sie sie, um deren GréRRe zu dndern. Wenn sich Dashboard-Komponenten tiberschneiden,
werden sie rot umrandet. Sie missen die Seiten der Widgets und Regionen anklicken und ziehen, um
Platz zu schaffen.

3. Optional: klicken Uberfliissigen Speicherplatz entfernen um den leeren vertikalen weien Bereich um
Widgets zu entfernen. Leerer vertikaler Leerraum wird aus allen Bereichen des Dashboard entfernt.

4. Nachdem Sie lhre Anderungen vorgenommen haben, klicken Sie Layoutmodus verlassen.

E Hinweid¥enn eine Fehlermeldung angezeigt wird, nimmt ein anderer Benutzer moglicherweise
Anderungen vor. Es hat sich bewahrt, dass jeder ExtraHop-Benutzer (iber ein eigenes
Konto verfiigt.

Nachste Schritte
Jetzt, da Ihr Dashboard fertig ist, konnen Sie die folgenden Schritte ausfiihren:

e Teilen Sie Ihr Dashboard
e  Aktualisiere dein Dashboard:

Ein Dashboard-Layout bearbeiten
Dashboard-Eigenschaften bearbeiten

Eine Dashboard-Region bearbeiten

Bearbeiten Sie ein Diagramm mit dem Metric Explorer

Tipps zur Bearbeitung von Diagrammen

Die folgenden Tipps helfen Ihnen bei der Erstellung eines Diagramms bei der Suche nach Metriken und
deren Auswahl.

e Filtern Sie die Suchergebnisse nach einem bestimmten Quelltyp oder Protokoll, indem Sie auf
Beliebiger Typ oder Beliebiges Protokoll unter den Suchfeldern.

e Sie kdnnen nur denselben Quelltyp auswahlen, der derzeit in lhrem Metriksatz enthalten ist. Ein
Metriksatz enthalt einen Quelltyp und Metriken. Wenn Sie beispielsweise die Anwendung ,Alle
Aktivitaten“ als Quelle auswahlen, konnen Sie diesem Metriksatz nur weitere Anwendungen
hinzuftigen.

e Erstellen Sie eine Ad-hoc-Gruppe mit mehr als einer Quelle in lhrem Diagramm, indem Sie Quellen
kombinieren. Sie konnen beispielsweise zwei Anwendungen kombinieren und dann einen einzelnen
Metrikwert im Diagramm fiir diese beiden Anwendungen anzeigen.

e Wenn Sie eine Gerategruppe als Quelle auswahlen, kénnen Sie Aufschliisselung nach Gruppenmitglied
um einzelne Metriken fir bis zu 20 Gerate innerhalb der Gruppe anzuzeigen.
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Erstellen Sie ein Dashboard mit dynamischen Quellen

Sie konnen ein Dashboard mit dynamischen Quellen erstellen, damit Benutzer die Quelle des Dashboard
jederzeit andern konnen. Wenn Sie eine groBe Anzahl von Dashboards erstellt haben , die alle dieselben
Metriken, aber unterschiedliche Quellen haben, sollten Sie erwagen, diese Dashboards durch ein einzelnes
Dashboard mit dynamischen Quelle zu ersetzen.

1. Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Kilicken Sie oben auf der Seite auf Armaturenbretter.

Waihlen Sie im Dashboard-Dock ein Dashboard aus, das Sie bearbeiten moéchten.

w

4. Stellen Sie die Quelle jedes Diagramms auf eine Quelltypvariable ein.

a) Klicken Sie auf den Namen eines Diagramms und dann auf Bearbeiten.

b) In der Quellen Feld, Typ $.
Die Variablen des Quelltyps Liste wird angezeigt.

c) Aus dem Variablen des Quelltyps Liste, wahlen Sie den Quelltyp aus, den Sie ersetzen mochten.
Wenn Sie beispielsweise eine Geratequelle austauschen, wihlen Sie $devi ce.

5. klicken Speichern.
Am oberen Rand des Dashboard befindet sich der Quelltext ansehen Ein Drop-down-Meni wird
angezeigt.

6. Aus dem Quelltext ansehen Wahlen Sie im Dropdownmenti die Quelle aus, fir die Sie Kennzahlen
anzeigen mochten.
Wenn in den Dashboard-Diagrammen keine Daten angezeigt werden, versuchen Sie, die Seite zu
aktualisieren.

Hinw&téenn Sie das dynamische Quellment in Threm Dashboard ausblenden méchten,
fligen Sie den folgenden Parameter an das Ende der URL der Dashboard-Seite an:
&hi deTenpl at ePanel =t r ue.

1) » MyDashboards » HTTP Requests

View Device iPhane

HTTP ~

iPhone HTTP Client Requests ~

Abbildung 3: Vorher

) » MyDashboards » HTTPRequests

HTTP ~

iPhone HTTP Client Requests ~

3.25

Abbildung 4: Nach
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Zum Beispiel:

htt ps:// edal ext r ahop/ #/ Dashboar d/ XYFwM ?
$devi ce=16&f r om=30& nt erval _type=M N&unt i | =0&hi deTenpl at ePanel =t r ue

Nachste Schritte

e Ein Dashboard kopieren

Ein Dashboard kopieren

Wenn Sie ein nitzliches Dashboard duplizieren méchten, kénnen Sie ein Dashboard kopieren und dann
Quellen ersetzen oder andern, um andere Anwendung-, Gerat- oder Netzwerkdaten anzuzeigen. Sie kénnen
jeweils nur ein Dashboard kopieren.

E Hinweid¥/enn Sie nur ein Dashboard kopieren méchten, damit Sie die Quelle fiir das gesamte
Dashboard andern kénnen, sollten Sie Folgendes in Betracht ziehen ein Dashboard mit
dynamischen Quellen erstellen anstatt mehrere Kopien eines einzigen Dashboard zu
erstellen.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter.

Wihlen Sie im Dashboard-Dock ein Dashboard aus, das Sie kopieren méchten.

Klicken Sie auf das Befehlsmend £ in der oberen rechten Ecke der Dashboard-Seite.

klicken Kopieren und fiihren Sie einen der folgenden Schritte aus:

kLN

e  klicken Quellen behalten um die urspriinglichen Datenkonfigurationen im neuen Dashboard
beizubehalten.

g Hinweis¥enn Sie ein Dashboard mit dynamischen Quellen kopieren, werden die
urspriinglichen Datenkonfigurationen automatisch beibehalten.

e klicken Quellen dndern, was lhnen hilft, jede Region, jedes Diagramm und jedes Widget innerhalb
des kopierten Dashboard sofort mit einer anderen Quelle zu aktualisieren und dann die folgenden
Schritte auszufiihren:

1. Im rechten Bereich des Quellen andern Fenster, klicken Sie auf einen Quellnamen. Ein
Suchfeld 6ffnet sich.

2. Geben Sie den Namen einer neuen Quelle ein und wahlen Sie dann die Quelle aus der
Dropdownliste aus. Wiederholen Sie diesen Schritt, wenn das Dashboard mehr als eine Quelle
enthilt, die Sie ersetzen mochten.

3. klicken Dashboard erstellen.
Ein kopiertes Dashboard mit einer modifizierten Version des Originaltitels wird erstellt.
6. Gehen Sie wie folgt vor, um das kopierte Dashboard umzubenennen:
a) Klicken Sie auf das Befehlsmendi & in der oberen rechten Ecke und auf der Seite.
b) Waihlen Eigenschaften des Dashboards.
c) Geben Sie im Feld Titel einen neuen Namen ein.
) klicken Speichern.

Hinwéisn ein Dashboard schnell zu kopieren, geben Sie die Tastenkombination ein CD und dann
aktualisieren Eigenschaften des Dashboards oder andern Sie Quellen.

Nachste Schritte

e Eine Dashboard-Region bearbeiten
e Bearbeiten Sie ein Diagramm mit dem Metric Explorer
e Dashboard-Layout bearbeiten
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Ein Dashboard-Layout bearbeiten

Versetzen Sie Ihr Dashboard in den Modus ,Layout bearbeiten“, um Widgets und Bereiche in Ihrem
Dashboard-Layout hinzuzufligen, zu |[6schen oder neu anzuordnen. Sie konnen Widgets oder Regionen nur
hinzufligen oder I6schen, wenn sich das Dashboard im Modus ,Layout bearbeiten“ befindet.

Wenn Sie ein neues Dashboard erstellen, wird das Dashboard automatisch in den
Layoutbearbeitungsmodus versetzt. Gehen Sie wie folgt vor, um das Layout eines vorhandenen Dashboard
zu bearbeiten:

1.

w

Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter.
Waihlen Sie im Dashboard-Dock ein Dashboard aus, das Sie bearbeiten moéchten.

Klicken Sie auf das Befehlsmenli £ in der oberen rechten Ecke der Seite, und wahlen Sie dann Layout
bearbeiten.

Waihlen Sie im Modus ,Layout bearbeiten” aus den folgenden Optionen:

Widgets und Regionen hinzufiigen
Klicken und ziehen Sie ein Widget oder eine Region vom unteren Rand der Seite und platzieren
Sie sie auf dem Dashboard.
Widgets sind konfigurierbare Dashboard-Komponenten, die die folgenden Funktionen bieten:

e Diagramm : Fligen Sie Metriken hinzu und wahlen Sie Diagrammtypen aus, um Daten zu
visualisieren

e Textfeld : Figen Sie Ihrem Dashboard Erklarungen, Links und Bilder hinzu
e Alerts : scannt bis zu 40 aktuelle Warnmeldungen, sortiert nach Schweregrad

o Aktivitatsgruppe: Gerate Gberwachen, die im ExtraHop-System automatisch nach
Protokollaktivitaten gruppiert sind

Regionen enthalten Widgets und gruppieren sie logisch. Klicken Sie auf Widgets und ziehen Sie
sie in eine Region. Die Breite einer Region kann maximal sechs Widgets enthalten. Die Lange
einer Region und eines Dashboard ist unbegrenzt.

Widgets und Regionen l6schen

Um eine Region zu I6schen, klicken Sie auf Loschen in der Kopfzeile der Region. Um ein Widget
zu l6schen, klicken Sie auf den Titel und wahlen Sie dann Léschen aus dem Drop-down-Mendi.

Ordnen Sie die Platzierung von Widgets und Regionen an

Klicken Sie auf die Kopfzeile einer Region oder eines Widget, um sie an eine andere Position zu
ziehen. Klicken und ziehen Sie den Rand einer Region oder eines Widget, um deren GréRe zu
andern.

Wenn sich Dashboard-Komponenten liberschneiden, werden sie rot umrandet. Sie missen die
Seiten der Widgets und Regionen anklicken und ziehen, um Platz zu schaffen.
Diagramme duplizieren

klicken Duplizieren um eine Kopie eines Diagramms oder Textfeldes in derselben Region zu
erstellen.

Optional: klicken Uberfliissigen Speicherplatz entfernen um den leeren vertikalen weien Bereich
um Widgets zu entfernen. Leere vertikale Leerrdume werden aus allen Bereichen Region Dashboard
entfernt.

klicken Layoutmodus verlassen in der oberen rechten Ecke der Seite, um lhre Anderungen zu
speichern.
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E Hinwei${\/enn eine Fehlermeldung angezeigt wird, nimmt ein anderer Benutzer moglicherweise
Anderungen vor. Es hat sich bewihrt, dass jeder ExtraHop-Benutzer (iber ein eigenes

Konto verfiigt.

Nachste Schritte

e Eine Region bearbeiten
e Bearbeiten Sie ein Diagramm mit dem Metric Explorer
e Ein Textfeld bearbeiten

Bearbeiten Sie ein Diagramm mit dem Metric Explorer

Der Metric Explorer ist ein Tool zum Erstellen und Bearbeiten von Diagrammen, mit dem Sie dynamische
Visualisierungen des Gerat- und Netzwerkverhaltens erstellen kénnen.

Sie mussen eine persodnliche Schrift haben Privilegien i oder h6her und NPM-Modulzugriff zum Erstellen
und Bearbeiten von Diagrammen in einem Dashboard.

Erstellen und bearbeiten Sie ein Basisdiagramm

Mit dem Metric Explorer kénnen Sie Diagrammkomponenten wie Quellen, Metriken und
Datenberechnungen bearbeiten und dann eine Vorschau anzeigen, wie Metrikdaten in verschiedenen
Diagrammtypen angezeigt werden. Wenn Sie mit lhrer Auswahl zufrieden sind, speichern Sie Ihr Diagramm

in einem Dashboard.

Die folgenden Schritte zeigen Ihnen den grundlegenden Arbeitsablauf und die Mindestanforderungen fiir
das Ausfiillen eines neuen Diagramms.

1. klicken Quelle hinzufiigen und wahlen Sie dann eine Quelle aus.

Maetric Exploeen Edit Chart TS X
Metricy Arabyais Oiptions D Last 30 mimsies ~

Charts require at least + Add Source Add Source

one source A source, sach as an application, device, oF networ,

provides aocess o @ collechon of metrics

= = ittt o #
i = i thl I

hrea Bar Bos Pt Canclestich Ty Heatmag  Histogram

A - L. -t Ipm
i i, " III === e
Line: Line & Lis Pl S Tabde bt
Cioiis

Jpen e “1cy Canced Saree

e Sie kdnnen eine statische Quelle fir das Diagramm auswahlen, indem Sie den Namen einer
Anwendung, eines Gerat oder eines Netzwerk eingeben.

e Sie kdnnen auch eine dynamische Quelle auswahlen, die von Dashboard-Viewern dynamisch
geandert werden kann, indem Sie Folgendes eingeben $ und Auswahl einer Variablen aus dem
Quelltyp: Variable Liste. Weitere Informationen zu Quelltypvariablen und Dashboard-Vorlagen
finden Sie unter Erstellen Sie ein Dashboard mit dynamischen Quellen.

2. Wahlen Sie die Quelle aus der Ergebnisliste aus.
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3. Geben Sie im Feld Metriken ein Protokoll und einen Metriknamen ein. Wahlen Sie dann die Metrik aus
der Ergebnisliste aus, wie in der folgenden Abbildung dargestellt.

Type a protocol and metric —
name. Charts require at
least one protocol metric.

e Eagierrr £ Churt TS o
Metrics  Araiyss  Options © Last 30 minutes ~
Al witicai Wptres Add Metric
Sonrces Metrics (ovide data gEnerated from networ trathc
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. —
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_—_
— — i
— = i
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= hils, [ || I 1 o
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L meusitea el
I

If you are nat sure about the name of a
metric, you can search the Metric Catalog.

4. Wabhlen Sie unten im Metric Explorer ein Diagramm aus, wie in der folgenden Abbildung dargestellt.

A single source type (such

as an application) and at ——|

least one metric create a
set. You can add more
metrics to the set. To add
another source type to
your chart, click Add
Source below the set.
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Some chart types are only compatible with specific metric
types. If a chart is not compatible with selected metrics,

you cannot select it

5. Optional: Klicken Sie auf den Dropdown-Link unter dem Metriknamen, um eine Zihlung oder Rate

anzeigen oder Perzentil.

6. Fihren Sie einen der folgenden Schritte aus:
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e klicken Speichern beim Erstellen oder Bearbeiten eines Diagramms von einem Dashboard aus. lhr
Dashboard wird mit lhrem Basisdiagramm aktualisiert.

e  klicken Zum Dashboard hinzufiigen wenn Sie ein Diagramm von einer Protokollseite aus erstellen
oder bearbeiten. Wahlen Sie dann ein vorhandenes Dashboard aus der Liste aus, oder wihlen Sie
Dashboard erstellen.

Konfigurieren Sie erweiterte Optionen fiir die Datenanalyse und Diagrammanpassung

Abhangig von den ausgewahlten Metriken und dem ausgewahlten Diagrammtyp kénnen Sie erweiterte
Optionen fiir die Erstellung anspruchsvoller Visualisierungen mit dem Metric Explorer konfigurieren, wie in
der folgenden Abbildung dargestellt.

Add baselines or threshold lines

Rename chart

Customize chart Rename a chart
legend labels

appearance and data
display
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Sehen Sie sich Metrik Daten und Quellen genauer an, um Details anzuzeigen

Im Abschnitt , Details" auf der Registerkarte ,Metriken“ kénnen Sie Drilldown zur Anzeige detaillierter
Metriken oder Drilldown zu einer Geradtegruppe um einzelne Gerate innerhalb des Diagramms anzuzeigen.
Sie kdnnen auch Detailmetriken nach exakten Ubereinstimmungen filtern oder eine erstellen Regex-Filter .

Fligen Sie auf der Registerkarte Analyse eine Basis- oder Schwellenwertlinie hinzu

Du eine Dynamische Basislinie hinzufligen oder statische Schwellenwertlinie zu deinem Diagramm.
Basislinien werden berechnet, nachdem das Diagramm gespeichert wurde. Um eine Linie anzuzeigen, die
einen Schwellenwert darstellt, z. B. einen SLA-Wert (Service Level Agreement), figen Sie lhrem Diagramm
eine statische Schwellenwertlinie hinzu.

Legendenbeschriftungen und den Diagrammtitel umbenennen

Bei Diagrammen, in denen eine Legende angezeigt wird, kénnen Sie einen Metriknamen in der
Diagrammlegende mit einem andern benutzerdefiniertes Etikett. Klicken Sie im Metric Explorer
im Vorschaufenster auf die Bezeichnung und wahlen Sie dann Umbenennen. Um ein Diagramm
umzubenennen, klicken Sie auf den Diagrammtitel und wahlen Umbenennen.
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Passen Sie Ihr Diagramm auf der Registerkarte Optionen an
Sie konnen auf die folgenden Optionen zugreifen, um die Diagrammeigenschaften und die Anzeige von
Metrikdaten in Ihrem Diagramm anzupassen:

e Metrik Daten von Byte in Bits umwandeln

e  Metrik Daten von Basis 2 (Ki=1024) nach Basis 10 (K = 1000) konvertieren

e Andern Sie die Y-Achse in einem Zeitreihendiagramm von einer linearen auf eine logarithmische Skala
e  Metrikwerte in einem Diagramm abkdrzen (z. B. 16.130.542 Byte auf 16,1 MB abkiirzen)

e Sortieren von Metrikdaten in aufsteigender oder absteigender Reihenfolge in einem Balken-, Listen-
oder Wertediagramm

e Andern der Perzentilgenauigkeit in einem Tortendiagramm

e Eine Diagrammlegende ein- oder ausblenden

e Blenden Sie inaktive Metriken mit einem Wert von Null aus, sodass diese Metriken im Diagramm nicht
sichtbar sind, einschlieBlich der Legende und der Bezeichnung

e Sparkline in eine Liste oder ein Wertdiagramm einbeziehen

e Den Warnstatus fiir Daten anzeigen, die in Listen- oder Wertediagrammen angezeigt werden (weitere
Informationen finden Sie unter Alerts)

e Schalten Sie die Farbanzeige fiir Metrik Daten auf Graustufen um (mit Ausnahme von Diagrammen , die
einen Warnstatus anzeigen)

e Zeigen Sie fur IP-Adressbezeichnungen den Hostnamen (falls er anhand des DNS-Verkehrs in wire data
erkannt wird) oder die Quell-IP-Adresse (wenn ein Proxy anhand von wire data erkannt wird) an

e Zeigt die relative Zeit fiir ein Ablaufdatum an, z. B. die Anzahl der Tage, bis ein SSL-Zertifikat ablauft.

E Hinweig€inige Optionen sind nur fir bestimmte Diagrammtypen verfligbar. Beispielsweise wird die
Option, eine Sparkline einzubeziehen, nur auf der Registerkarte Optionen fir Listen- und
Wertediagramme angezeigt.

Erstellen Sie eine Ad-hoc-Gruppe, um Daten aus mehreren Quellen zu kombinieren

Auf der Registerkarte Metrik konnen Sie eine Ad-hoc-Gruppe mit mehreren Quellen innerhalb eines Sets
erstellen, indem Sie Quellen kombinieren. Sie kénnen beispielsweise zwei Anwendungen kombinieren und
dann einen einzelnen Metrikwert im Diagramm fiir diese beiden Anwendungen anzeigen.

Néchste Schritte

Uben Sie das Erstellen von Diagrammen, indem Sie die folgenden exemplarischen Vorgehensweisen
ausfihren:

e Uberwachen Sie DNS-Fehler in einem Dashboard &

e Uberwachen Sie den Zustand der Datenbank in einem Dashboard &

e Uberwachen Sie die Webleistung in einem Dashboard =

Filter fir regulare Ausdriicke

Filtern Sie Ihre Suchergebnisse, indem Sie reguldre Ausdriicke (Regex) in bestimmte Suchfelder im
gesamten ExtraHop-System schreiben. Sie kdnnen beispielsweise nach Parametern in einem Detail-Metrik
Metrikschlissel filtern, z. B. nach einer Zahl innerhalb einer IP-Adresse. Sie kdnnen auch filtern, indem Sie
bestimmte Schliissel oder eine Kombination von Schliisseln aus Diagrammen ausschliel3en.

Regex-fahige Suchfelder verfiigen im gesamten System Uber visuelle Indikatoren und akzeptieren die
Standardsyntax.
Suchfelder mit einem Sternchen

Klicken Sie auf das Sternchen, um Regex-Strings zu aktivieren.
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Devices / Web Servers

Role = Web Server # X

Name » =« Add Filter 133 devices

O MName

Dieser Feldtyp ist auf den folgenden Systemseiten verfiigbar:

e Eine Tabelle mit Geraten filtern
e Filterkriterien fiir eine dynamische Gerategruppe erstellen
Bestimmte Suchfelder mit einem Dreifeld-Operator
Klicken Sie auf das Operator-Dropdown-Mend, um die Regex-Option auszuwahlen.

Details

Drill Down by

equals (=)

includes or matches regex (<)

3

Dieser Feldtyp ist auf der folgenden Systemseite verfligbar:

e Bearbeiten eines Diagramms im Metric Explorer
Bestimmte Suchfelder mit einem Tooltip
Bewegen Sie den Mauszeiger Uiber den Tooltip im Feld, um zu sehen, wann Regex erforderlich ist.

Monitored Metric

Custom - Ad Server.Group Policy Errors.By User

Where Key matches k

The key is interpreted as a regular expression and
must adhere to valid syntax.

Dieser Feldtyp ist auf der folgenden Systemseite verfligbar:
e Hinzufligen von Datensatzbeziehungen zu einer benutzerdefinierten Metrik

Die folgende Tabelle enthalt Beispiele fiir die Standard-Regex-Syntax.

IP Address

Chart-Szenario Regex-Filter So funktionierts

HTTP-Statuscodes vergleichen (200] 404) Das vertikale Balkensymbol (|) ist

200 zu 404. der OR-Operator. Dieser Filter
passt 200, oder 404, oder beide
Statuscodes.
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Chart-Szenario Regex-Filter

So funktionierts

Zeigt einen beliebigen HTTP- [41]
Statuscode an, der eine enthalt 4.

Eckige Klammern ([und])
kennzeichnen einen
Zeichenbereich. Der Filter sucht
nach jedem Zeichen innerhalb
der Klammern, unabhingig

von der Reihenfolge. Dieser
Filter entspricht jedem Wert,
der eine enthélt 4 oder ein 1.
Dieser Filter kann beispielsweise
zurlickgeben 204, 400, 101, oder
201 Statuscodes.

Alle anzeigen 500HTTP- AN [5]
Statuscodes auf -Ebene.

Das Caret-Zeichen (*) auBerhalb
der eckigen Klammern ([und])
bedeutet ,beginnt mit“. Dieser
Filter entspricht jedem Wert, der
mit a beginnt 5. Dieser Filter kann
beispielsweise zurlickgeben 500
und 502 Statuscodes.

Alle anzeigen 400 und 500 HTTP- ~ [ 45]
Statuscodes auf -Ebene.

Mehrere Werte in eckigen
Klammern ([und]) werden einzeln
gesucht, auch wenn ihnen das
Caret-Symbol (*) vorangestellt
ist. Dieser Filter sucht nicht nach
Werten, die beginnen mit 45,
entspricht aber allen Werten,
die mit a beginnen 4 oder 5.
Dieser Filter kann beispielsweise
zuriickgeben 400, 403, und 500
Statuscodes.

Zeigt alle HTTP-Statuscodes N(?12)
an, auBer 200 Statuscodes auf -
Ebene.

Ein Fragezeichen (? ) und
Ausrufezeichen (!) in Klammern
geben einen auszuschlie3enden
Wert an. Dieser Filter entspricht
allen Werten auBBer Werten, die
mit a beginnen 2. Dieser Filter
kann beispielsweise zurlickgeben
400, 500, und 302 Statuscodes.

Zeigen Sie eine beliebige IP- 187.
Adresse mit einem 187.

Spiele 1, 8, und 7 Zeichen in der
IP-Adresse. Dieser Filter gibt
keine IP-Adressen zurtick, die auf
187 enden, da der letzte Zeitraum
angibt, dass hinter den Werten
etwas stehen muss. Wenn Sie den
Punkt als Literalwert durchsuchen
mochten, miissen Sie ihm einen
umgekehrten Schragstrich (\)
voranstellen.

Uberpriifen Sie alle IP-Adressen, 187\ , 18.
die 187. 18.

Spiele 187. 18 und alles, was
folgt. Der erste Punkt wird
wortlich behandelt, da ihm ein
umgekehrter Schragstrich (\)
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Chart-Szenario Regex-Filter So funktionierts

vorangestellt ist. Die zweite
Periode wird als Platzhalter
behandelt. Dieser Filter gibt
beispielsweise Ergebnisse fiir
187.18.0.0,180.187. 0.0,
oder 187. 180. 0. 0/ 16. Dieser
Filter gibt keine Adresse zurlick,
die endet mit 187. 18, weil

der Platzhalter erfordert, dass
Zeichen den angegebenen
Werten folgen.

Zeigen Sie eine beliebige N(?! Passt zu allem auBBer

IP-Adresse an, aul3er 187\ .18\ .197\ .150) 187.18.197. 150, wo " (?!)

187.18. 197. 150. gibt den auszuschlieBenden Wert
an.

Schlief3t eine Liste bestimmter IP- (2! Passt zu allem auBBer

Adressen aus. 187\.18\.197\.15[012]) 187.18.197. 150,

187.18.197. 151, und
187.18.197. 152, wo " (?!)
gibt den auszuschlieBenden Wert
an und die eckigen Klammern
([und]) geben mehrere Werte an.

Zusatzliche Filter

Wenn du eine benutzerdefinierte Detail-Metrik erstellen & im Metrikkatalog konnen Sie dem Suchfeld
Zusatzliche Filter im Bereich Datensatzbeziehungen erweiterte Regex-Syntax hinzufiigen.

Der Tooltip wird angezeigt, nachdem Sie ausgewahlt haben Detail: Metrik und ist nicht verfligbar, wenn
Basismetrik ist ausgewahlt.

ADDITIONAL FILTERS A

Match any = Type $KEY to filter on the detail metric key, or
filter with a regex that contains a capture group in

~ the following format: $KEY:/<regex>/.

Add Filter Add Group

Die Regex-Syntax in diesem Feld muss die folgenden Anforderungen erfillen:

e Wenn lhr Schlissel mehrere Werte enthalt, muss lhre Regex-Syntax eine einzelne Capture-Gruppe
enthalten. Eine Capture-Gruppe wird durch Klammern gekennzeichnet. Ihre Erfassungsgruppe
bestimmt den Filterwert.
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e  Wenn Sie einen bestimmten Wert aus einem Detail-Metrik Metrikschliissel zuriickgeben méchten, der
mehrere Datensatzfeldwerte enthalt, muss die Regex der folgenden Syntax folgen:

$SCHLUSSEL: / <regex> /

Wenn |hr Detail-Metrik Metrikschliissel beispielsweise ipaddr:host:cipher lautet und Sie nur den IP-
Adresswert zurlickgeben mochten, wiirden Sie Folgendes eingeben:

$SCHLUSSEL: /A~ ([~:] +): . +

e  Wenn lhr Schlissel mehrere Datensatzfeldwerte enthalt, werden die Werte durch ein Trennzeichen
getrennt, das in dem Ausldser angegeben ist, der den Schliissel generiert. Die Platzierung der
Trennzeichen in Ihrer Regex-Syntax muss mit den Trennzeichen im Detailschliissel tibereinstimmen.
Wenn Sie beispielsweise einen Schliissel mit drei Werten haben, die durch ein Trennzeichen getrennt
sind, das ein Doppelpunkt ist, miissen die drei Werte fir den Schliissel in Ihrer Regex-Syntax durch
zwei Doppelpunkte getrennt werden.

Hinwé&iéenn Sie alle Datensatzfeldwerte in einem detaillierten Metrikschliissel zuriickgeben
mochten, geben Sie ein $- SCHLUSSEL. Wenn |hr Detail-Metrik Metrikschliissel
beispielsweise ipaddr:host:cipher lautet, geben Sie ein $- SCHLUSSEL im Suchfeld , um alle
drei dieser Felddatensatzwerte (IP-Adresse, Hostname und SSL-Verschlisselungssuite)
zurtickzugeben.

Ein Textfeld-Widget bearbeiten

Wenn Sie erklarenden Text neben lhren Dashboard-Diagrammen einfligen oder ein Firmenlogo in lhrem
Dashboard anzeigen moéchten, kénnen Sie ein Textfeld-Widget bearbeiten. Mit dem Textfeld-Widget
kénnen Sie Text, Links, Bilder oder Beispielmetriken in lhrem Dashboard anzeigen.

Das Textfeld-Widget unterstiitzt Markdown, eine einfache Formatierungssyntax, die einfachen Text mit
nicht alphabetischen Zeichen wie ,#“ oder ,*“ in HTML konvertiert. Neue Textfeld-Widgets enthalten
Markdown-Beispiele. Jedes Mal, wenn Sie ein Dashboard erstellen. Du kannst auch fligen Sie lhrem
Dashboard-Layout ein Textfeld-Widget Widget.

Gehen Sie wie folgt vor, um ein vorhandenes Textfeld-Widget zu bearbeiten:

1. Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Armaturenbretter.

3. Waihlen Sie im Dashboard-Dock ein Dashboard aus, das das Textfeld enthalt, das Sie bearbeiten
mochten.

Klicken Sie auf das Befehlsmendi £ in der oberen rechten Ecke und wihle Layout bearbeiten.
Klicken Sie auf das Textfeld.
6. Text links eingeben und bearbeiten Herausgeber Fensterscheibe.

Der HTML-Ausgabetext wird dynamisch auf der rechten Seite angezeigt. Vorschau Fensterscheibe. Mit
Markdown kénnen Sie die folgenden Inhaltstypen formatieren:

v ok

e Text formatieren
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e Bilder hinzufiigen
e  Beispiele fiir Metrik hinzufligen

7. klicken Speichern um den Metric Explorer zu schliel3en.

Text in Markdown formatieren

Die folgende Tabelle zeigt gangige Markdown-Formate, die im Textfeld-Widget unterstiitzt werden.

E HinweidVeitere Beispiele fiir das Markdown-Format finden Sie in der GitHub-Anleitungen:
Markdown beherrschen . Allerdings werden nicht alle Formatierungsoptionen fiir die
Markdown-Syntax im ExtraHop unterstiitzt Textfeld-Widget.

Format

Beschreibung

Beispiel

Uberschriften

Platzieren Sie ein Zahlenzeichen
(#) vor Ihrem Text, um
Uberschriften zu formatieren. Die
Ebene der Uberschrift wird durch
die Anzahl der Nummernzeichen
bestimmt.

#H###EXanpl e H4 headi ng

Ungeordnete Listen

Platzieren Sie ein einzelnes
Sternchen (*) vor |hrem Text.

* First exanple * Second
exanpl e

Geordnete Listen

Platzieren Sie eine einzelne Zahl
und einen Punkt (1.) vor lhrem
Text.

1. First exanple 2.
Second exanpl e

Mutig Platzieren Sie doppelte Sternchen **bol d t ext **
vor und nach Ihrem Text.

Kursiv Platzieren Sie vor und nach lhrem _italicized text _
Text einen Unterstrich.

Hyperlinks Platzieren Sie den Linktext [Visit our home

in Klammern vor der URL in
Klammern. Oder geben Sie lhre
URL ein.

Links zu externen Websites
werden in einem neuen Browser-
Tab gedffnet. Links innerhalb

des ExtraHop-Systems, wie z. B.
Dashboards, werden im aktuellen
Browser-Tab geoffnet.

page] (https://
www. ext rahop. com

https://ww. extrahop. com

Zitate blockieren

Platzieren Sie eine rechtwinklige
Klammer und ein Leerzeichen vor
lhrem Text.

On the ExtraHop website:

> Access the |ive deno
and revi ew case studies.

Schrift Monospace

Platzieren Sie vor und nach lhrem
Text einen Backtick (*).

“exanpl e code bl ock®

Emojis

Das Hinzufiigen von Emojis in

der Markdown-Syntax wird nicht
untersttitzt. Sie kénnen jedoch ein
Unicode-Emoji-Bild kopieren und
in das Textfeld einfligen.
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Format Beschreibung Beispiel

Sehen Sie die Unicode-Emoji-
Diagramm 2 Website fiir Bilder.

Bilder in Markdown hinzufiigen

Sie konnen dem Textfeld-Widget Bilder hinzufiigen, indem Sie sie verlinken. Stellen Sie sicher, dass Ihr Bild
in einem Netzwerk gehostet wird, auf das das ExtraHop-System zugreifen kann.

Links zu Bildern missen im folgenden Format angegeben werden:
I[<alt_text>] (<file_path>)

Wo <alt_text> ist der alternative Text fiir den Bildnamen und <file_path> ist der Pfad des Bildes. Zum
Beispiel:

I'[ Graph] (/i mages/ graph_1.j pg)

E Hinweis$ie kénnen Bilder auch hinzufiigen, indem Sie sie mit Base64 codieren. Weitere
Informationen finden Sie im folgenden Beitrag im ExtraHop-Forum:“Bilder in Textfelder

einfligen 2.“

Fligen Sie Metrikbeispiele in Markdown hinzu

Sie kdnnen eine Metrikabfrage schreiben, um einen Metrikwert in das Textfeld-Widget einzubeziehen. Um
beispielsweise zu zeigen, wie viele Webserver einen 404-Fehler zurlickgegeben haben, kdnnen Sie einem
Satz eine Metrikabfrage hinzufligen und der Wert wird im Text aktualisiert.

Das folgende Beispiel zeigt das grundlegende Format fiir das Schreiben von Metrikabfragen:

Weretric: {
"metric_category": "<metric_category>",
"obj ect _type": "<object_ type>",
"object _ids": [object id],
"metric_specs": |

"nanme": "<nmetric_spec>"

]
} 996

Um das zu finden obj ect _type,netric_spec,undnetri c_cat egory Werte fiir eine Metrik, fihren
Sie die folgenden Schritte aus:

1. klicken Einstellungen

2. klicken Metrischer Katalog.

3. Geben Sie den Metriknamen in das Suchfeld Feld.

4. Waihlen Sie die Metrik aus und notieren Sie sich die Werte flirnetri c_cat egory, obj ect _type,
und netri c_spec in der REST-API-Parameter Abschnitt.

Die folgende Abbildung zeigt Werte fiir NFS-Server — TCP-Anfragen nach Client.
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REST API Parameters

"matric_category": "nfs_server detail”,
"object type®: "device”,
"meatric_specs”: [

{

name™: "top"

Um das zu finden obj ect _i d Fihren Sie fiir ein Gerat, eine Gerategruppe oder ein anderes Asset die
folgenden Schritte aus:

1. klicken Vermoégenswerte, und klicken Sie dann im linken Bereich auf einen Asset-Typ.
2. Klicken Sie auf den Namen des gewlinschten Asset, und 6ffnen Sie dann das Eigenschaftenfenster.
3. Notieren Sie sich den Wert, der fiir die REST-API-ID angezeigt wird.

Die folgende Abbildung zeigt die Eigenschaften fiir ein Gerat mit der ID 18697.

Properties Groups

Device Properties

Display Name Device Role

O Display custom name Auto (Other)

This device is in L2 Analysis

@ Display automatic name

extrahop

AP| Properties

Device Description Discovery1D: 005056b26f100000
RESTAPIID: 18697
URL: J/devices/18697

ntire URL to clipboard

Nachdem Sie die Werte fir die Metrik gefunden haben, die Sie anzeigen mochten, fligen Sie sie der
Metrikabfrage im Texteditor hinzu. Der Wert wird im Text-Widget angezeigt.

Das folgende Beispiel-Markup zeigt die Anzahl der empfangenen TCP-Anfragen, aufgelistet
nach Client-IP-Adresse, flir einen NFS-Server mit der Objekt-ID 18697 an.

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 75



Metric Explorer: Edit Text Widget

Editor

$¥metric:{
"metric_category': "nfs_server detail”,
"object type”: "device”,
"object_ ids": [18697],
"metric_specs”: [

E Hinweidie folgenden Metrikabfragen werden im Textfeld-Widget nicht unterstitzt:

e  Zeitreihenabfragen

e  Mittelwertberechnungen
e  Mehrere object_ids

e  Mehrere metric_spec

e  Mehrere Perzentile

Beispiele fiir metrische Abfragen fiir das Textfeld-Widget
Die folgenden Beispiele zeigen lhnen, wie Sie Metrikabfragen der obersten Ebene oder Basis fiir

Anwendung-, Gerat- und Netzwerkobjekte schreiben. Sie konnen auch eine Abfrage fiir Detailmetriken
schreiben.

Anwendungsmetriken

Um das Objekt All Activity zu spezifizieren, obj ect _i ds ist “0“.

Diese Beispielabfrage zeigt, wie Sie HTTP-Metriken aus dem Anwendungsobjekt All Activity abrufen
kénnen, und zeigt die folgende Ausgabe an:“Get ti ng [ val ue] HTTP requests and [val ue] HITP
responses fromAll Activity."

Getting

Waeretric:

"obj ect _type": "application",
"object_ids": [0],
"metric_category": "http",

"metric_specs": [{"nane":"req"}]
}9BHTTP requests and

Waeretric:

"obj ect _type": "application",
"object_ids": [0],

"metric_category": "http",
"metric_specs": [{"nane":"rsp"}]
} %%

HTTP responses from All Activity.

Gerate-Metriken

Sie mussen entweder einen Client angeben (“_cl i ent “) oder Server (“_ser ver “) in der

nmet ri c_cat egory. Um Metriken fir ein bestimmtes Gerat abzurufen, geben Sie die Gerateobjekt-1D-
Nummer in obj ect _i ds. Um die Gerateobjekt-1D abzurufen (devi ceQ d), suchen Sie in der globalen
ExtraHop-Suche nach dem Gerateobjekt. Wahlen Sie das Gerat aus lhren Suchergebnissen aus. Das
“devi ceQ d=" Der Wert wird in die URL-Abfragezeichenfolge eingebettet.
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Diese Beispielabfrage zeigt, wie Metriken von einem Gerateclient-Objekt abgerufen werden, und zeigt
die folgende Ausgabe an:“Get ti ng [val ue] CLIENT DNS response errors froma specific

devi ce. “

Getting

%eretric: {"object type": "device"
"object ids": [8],

"metric_category”: "dns_client”
"metric_specs”: [{"nanme":"rsp_error"}]
} %%

CLI ENT DNS response errors froma specific device.

Diese Beispielabfrage zeigt, wie Metriken von einem Gerateserverobjekt abgerufen werden, und zeigt die
folgende Ausgabe an:“Get ti ng [ val ue] SERVER DNS response errors froma specific

devi ce. “
Getting
Weretric: {
"obj ect _type": "device",
"object _ids": [156],
"metric_category": "dns_server",
"metric_specs": [{"nane":"rsp_error"}]
} %%

SERVER DNS response errors froma specific device.

Netzwerk-Metriken

Um Alle Netzwerke anzugeben, obj ect _t ype ist“capt ur e“ und die obj ect _i ds ist“0.“ Um ein
bestimmtes VLAN anzugeben, obj ect _t ype ist‘vl an“ und die obj ect _i ds ist die VLAN-Nummer.

Diese Beispielabfrage zeigt, wie Metriken fir alle Netzwerke abgerufen werden, und zeigt die folgende
Ausgabe an:“Get ti ng [val ue] broadcast packets fromall networks.“

Getting

Weretric: {

"obj ect _type": "capture",

"object _ids": [O],

"metric_category”: "net","netric_specs":
[{"name":"frame_cast_ broadcast pkts"}]

} %%

br oadcast packets from all networKks.

Diese Beispielabfrage zeigt, wie Metriken fiir ein bestimmtes VLAN abgerufen werden, und zeigt die
folgende Ausgabe an:“Get ti ng [ val ue] broadcast packets from VLAN 3. °

Getting

%Weretric: {

"obj ect _type": "vlan",

"object _ids": [3],

"metric_category": "net",

"metric_specs": [{"nane":"franme_cast_broadcast pkts"}]
} %%

broadcast packets from VLAN 3.

Kennzahlen fiir Gruppen

Um eine Gruppe anzugeben, obj ect _t ype ist“devi ce_gr oup.“ Sie miissen entweder einen Client
angeben (“_cl i ent “) oder Server (“_server “)inder netri c_cat egory. Die obj ect _i ds fir die
spezifische Gruppe muss aus dem REST API Explorer abgerufen werden.
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Diese Beispielabfrage zeigt, wie Metriken fir alle Netzwerke abgerufen werden, und zeigt die folgende
Ausgabe an:“Get ti ng [val ue] HTTP responses fromthe HITP Client Device G oup.“

Getting

Weretric: {

"obj ect _type": "device_group",
"object _ids": [17],
"metric_category": "http_ client”,
"metric_specs": [{"nane":"req"}]
} %%

HTTP responses fromthe HTTP Client Device G oup.

Metriken im Detail

Wenn Sie Detailmetriken abrufen mochten, sollte Ihre Metrikabfrage zusatzliche Schliisselparameter wie
Schliissell und Schliissel2 enthalten:

e  Objekttyp

e Objekt-IDs

e metrik_kategorie

e metrische Spezifikation

e Name
e Schlissel 1
e  Schllssel 2

Die Schliisselparameter dienen als Filter fiir die Anzeige Detail-Metrik Ergebnisse. Fir nicht
benutzerdefinierte Detailmetriken konnen Sie Detail-Metrik Metrikparameter aus dem Metrikkatalog
abrufen. Geben Sie beispielsweise HTTP- Ant wor t en nach URI, und schauen Sie sich dann die
Parameterwerte im Abschnitt REST-API-Parameter an.

@ Wichtig: Sie missen die liefern obj ect _i ds in lhrer Anfrage.

Dieses Beispiel zeigt, wie HTTP-Anfragen per URI fiir die All Activity-Anwendung abgerufen werden
(obj ect _i ds ist"0"):

%Weretric:
"obj ect _type": "application",
"object _ids": [0O],

"metric_category": "http_ uri _detail",
"metric_specs": [{"nane":"req"}]
} %%

Diese Beispielabfrage zeigt Ihnen, wie Sie HTTP-Anfragen anhand von URIs abrufen, die einen
Schlusselwert fur‘pagead?2” fir die All Activity-Anwendung (obj ect _i ds ist“0"):

%Weretric: {

"metric_category": "http_uri_detail",
"obj ect _type": "application”,
"object _ids": [0],

"metric_specs": |

{

"name": "req",
"keyl": "/pagead2/"
}

]

} %%
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Diese Beispielabfrage zeigt, wie Zahlmetriken fiir alle Netzwerke abgerufen werden, und zeigt die folgende

Ausgabe an:“Getting [value] detail ICA netrics on all networks.“
Getting
Weretric: {
"obj ect _type": "capture",
"object _ids": [O],
"metric_category": "customdetail",

"metric_specs": [{

"nane":"custom count",

"keyl": " networ k- app- byt e-detail -1 CA"
1

} %%

detail ICA netrics on all networKks.

Diese Beispielabfrage zeigt, wie eine benutzerdefinierte Datensatzstatistik mit Topn-Schlisseln und
Perzentilen abgerufen wird, und zeigt die folgende Ausgabe an:“The fifth percentile is:

[

Eine

val ue] . “

The fifth percentile is:

Waeretric: {

"obj ect _type": "vlan",

"object _ids": [1],
"metric_category”: "customdetail ",
"metric_specs": [{

"nane": "custom dset",

"keyl": "nyCustonDat asetDetail",
"key2": "/10.10.7/",

"calc_type": "percentiles",
"percentiles": [5]
}

} %6

HinweigBeispielsatz-Metriken werden im Textfeld-Widget nicht unterstiitzt. Zum Beispiel das
Hinzufiigen von "cal c_t ype": "mean" Der Parameter fir Ihre Textfeld-Abfrage wird
nicht unterstiitzt.

Dashboard-Region bearbeiten

Dashboard-Bereiche, die Diagramme und Widgets enthalten, sind hochgradig anpassbar. Bei der Arbeit mit
Dashboards miissen Sie eine Region méglicherweise haufig andern oder kopieren. Sie konnen einen Region
nur l6schen, seine GréRRe andern oder neu anordnen, indem Sie das Dashboard-Layout bearbeiten.

Gehen Sie wie folgt vor, um grundlegende Eigenschaften einer Region in einem Dashboard zu bearbeiten:

1.

w

Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nanme- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter.
Wihlen Sie im Dashboard-Dock ein Dashboard mit der Region aus, die Sie bearbeiten mochten.
Klicken Sie auf die Kopfzeile der Region, um auf die folgenden Optionen zuzugreifen:
Eine Region umbenennen
Flgen Sie der Region einen benutzerdefinierten Namen hinzu.
Quellen andern

Ersetzen Sie danach schnell die Datenquellen fir jedes Diagramm in einer Region durch eine
andere Quelle Diagramm kopieren, Region oder Dashboards.
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Eine Region kopieren

Bewegen Sie den Mauszeiger dariiber Kopieren nach... und treffen Sie eine der folgenden
Auswahlen:

e  Waihlen Sie den Namen eines vorhandenen Dashboard aus der Liste aus. Die Dashboard-
Seite wird ge6ffnet und zeigt den Speicherort der kopierten Region an.

Hinwése Dashboard-Liste ist von den zuletzt erstellten Dashboards ( unten) bis
zu den dltesten Dashboards ( oben) geordnet.

e  Waihlen Dashboard erstellen. Geben Sie im Fenster Dashboard-Eigenschaften einen Namen
fiir das neue Dashboard ein.

Andern Sie das Zeitintervall der Region

Wenden Sie ein Zeitintervall an fiir die gesamte Region, indem Sie den Region Zeitselektor
aktivieren.

Vollbild
Erweitern Sie den Inhalt der Region zu einer Vollbildanzeige.

Nachste Schritte

e Ein Dashboard-Layout bearbeiten
e Bearbeiten Sie ein Diagramm mit dem Metric Explorer

Andern Sie das Zeitintervall fiir eine Dashboard-Region

In einem Dashboard kénnen Sie mit der Global Time Selector ein Zeitintervall auf ein ganzes Dashboard
anwenden oder mit der Region Zeitselektor ein anderes Zeitintervall pro Region anwenden.

Global Time Selector Region Time Selector

System Dashboards / Actijity
Filter dashboards If:
Traffic Overview =
Dashboard Inbox  (2)

My Dashboards Network Packets by L7 Protocol Avg Rate ~
W 55L:9443 W NFS W 55H:22
System Dashboards 500K/s

Network

1. Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter.

Wihlen Sie ein Dashboard aus.

Klicken Sie auf die Kopfzeile der Region und wahlen Sie dann Region Time Selector verwenden.
klicken Letzte 30 Minuten und fiihren Sie einen der folgenden Schritte aus:

vk o

e Waihlen Sie auf der Registerkarte Zeitintervall eine der folgenden Optionen aus:
e Wihlen Sie ein anderes Zeitintervall (z. B. Letzte 30 Minuten, Letzte 6 Stunden, Letzter Tag,
oder Letzte Woche).
e  Geben Sie eine benutzerdefinierte Zeiteinheit an.

e Waihlen Sie einen benutzerdefinierten Zeitraum aus. Klicken Sie auf einen Tag, um das
Startdatum fiir den Bereich anzugeben. Mit einem Klick wird ein einzelner Tag angegeben.
Klicken Sie auf einen anderen Tag, um das Enddatum fiir den Bereich anzugeben.
e Metrik Deltas vergleichen aus zwei verschiedenen Zeitintervallen.
e  Wahlen Sie auf der Registerkarte Verlauf aus bis zu flinf aktuellen Zeitintervallen aus, die in einer
vorherigen Anmeldesitzung ausgewahlt wurden.

6. klicken Speichern um den Region Zeitselektor zu schlieRRen.
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Das neue Zeitintervall wird auf alle Diagramme und Widgets innerhalb der Region angewendet.

7. Um das Zeitintervall fiir die Region zu entfernen, klicken Sie auf die Uberschrift der Region und wahlen
Sie Verwenden Sie Global Zeitselektor.
Wenn das Zeitintervall aus dem Region-Header verschwindet, wird das globale Zeitintervall auf die
Region angewendet.

Dashboard-Eigenschaften bearbeiten

Um ein Dashboard umzubenennen, das Design zu andern oder die URL zu dndern, missen Sie die
Dashboard-Eigenschaften bearbeiten. Wenn Sie ein Dashboard erstellen, haben Sie die Mdéglichkeit,
Dashboard-Eigenschaften anzugeben. Sie kénnen die Dashboard-Eigenschaften jedoch jederzeit andern.

Sie kénnen jeweils nur die Eigenschaften fir ein Dashboard dndern. Sie kénnen Dashboards nicht mehrfach
auswahlen und eine Eigenschaft dndern, z. B. den Dashboard-Autor.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Dashboards.

Waihlen Sie im Dashboard-Dock das Dashboard aus, das Sie bearbeiten méchten.

4. Klicken Sie auf das Befehlsment £ in der oberen rechten Ecke der Seite und wahlen Sie dann
Eigenschaften des Dashboards.

5. Inder Eigenschaften des Dashboards In diesem Fenster konnen Sie die folgenden Felder dndern:

Titel
Benennen Sie das Dashboard um.
Autor
Andern Sie den Namen des Autors.
Beschreibung
Andern Sie die Beschreibung des Dashboard. Beachten Sie, dass die Beschreibung nur angezeigt
wird , wenn Sie die Dashboard-Eigenschaften bearbeiten.
Permalink
Andern Sie die URL fiir das Dashboard. StandardmaRig ist der Permalink, auch Kurzcode

genannt, ein flinfstelliger eindeutiger Bezeichner, der danach angezeigt wird / Dashboar d in der
URL. Sie kénnen den Permalink in einen benutzerfreundlicheren Namen andern.

w

Hinwei®er Permalink kann aus bis zu 100 Zeichen bestehen, die Buchstaben, Zahlen
und die folgenden Symbole kombinieren: Punkt (.), Unterstrich (_), Bindestrich
(-), Pluszeichen (+), Klammern () und Klammern ([]). Andere alphanumerische
Zeichen werden nicht unterstiitzt. Der Permalink darf keine Leerzeichen
enthalten.
Teilen
Um ein Dashboard mit Benutzern zu teilen, die es anzeigen und bearbeiten kénnen, klicken Sie
auf den Link. Weitere Informationen finden Sie unter Ein Dashboard teilen.
Redakteure
Sehen Sie sich die Liste der ExtraHop-Benutzer mit Bearbeitungszugriff auf das Dashboard an.
Um die Benutzer zu dndern, klicken Sie auf Teilen.

6. klicken Speichern.

Prasentieren Sie ein Dashboard

Sie kénnen |hr Dashboard so einrichten, dass es flir Prasentationen oder fiir die Bildschirme Ihres Netzwerk
Operation Centers im Vollbildmodus angezeigt wird.
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Der Vollbildmodus bietet die folgenden Anzeigeoptionen:

Im Prasentationsmodus kénnen Sie das gesamte Dashboard anzeigen und mit ihm interagieren.

Sie kdnnen einen kontinuierlichen Zyklus jedes Diagramms im Dashboard in einer Widget-Diashow
anzeigen.

Sie kénnen eine ansehen einzelne Region in der Vollbildanzeige.

Gehen Sie wie folgt vor, um ein ganzes Dashboard im Vollbildmodus anzuzeigen:

1.

w

Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter.

Waihlen Sie im Dashboard-Dock das Dashboard aus, das Sie prasentieren moéchten.

Klicken Sie in der oberen rechten Ecke der Seite auf das Befehlsmeni £ und wahlen Sie eine der
folgenden Optionen:

Prasentationsmodus

Das Dashboard-Dock und die oberen Navigationsmeniis werden zusammengeklappt.
Im Prasentationsmodus kénnen Sie mit den Komponenten Zeitintervall und Dashboard
interagieren.

Widget-Diashow
Ein kontinuierlicher Zyklus von Diagrammen und Widgets in der Vollbildanzeige beginnt.
Waihlen Sie aus, wie lange jedes Widget angezeigt werden soll ( z. B. 20 Sekunden, 15

Sekundenusw.). Klicken Sie auf x Symbol in der oberen rechten Ecke des Bildschirms, um zum
Dashboard zuriickzukehren.

Hinweisn ein Dashboard im Prasentationsmodus zu 6ffnen, fligen Sie hinzu / pr esent at i on
an das Ende der URL und dann bookmarken . Zum Beispiel:

htt ps:// <extrahop_i p>/ extrahop/ #/ Dashboar d/ 437/ present ati on

Ein Dashboard teilen

Standardmagig sind alle benutzerdefinierten Dashboards, die Sie erstellen, privat, was bedeutet, dass keine
ExtraHop-Benutzer Ihr Dashboard anzeigen oder bearbeiten kénnen. Sie kénnen lhr Dashboard jedoch
teilen, indem Sie anderen ExtraHop-Benutzern und -Gruppen Ansichts- oder Bearbeitungszugriff gewahren.

Hier sind einige wichtige Uberlegungen zum Teilen von Dashboards:

Wie ein Benutzer mit einem gemeinsam genutzten Dashboard interagiert und welche Informationen
er im ExtraHop-System einsehen kann, hangt von den Benutzerrechten ab. Sie kdnnen zum Beispiel
einen Benutzer mit eingeschranktem Nur-Lese-Recht hinzufligen &, wodurch dieser Benutzer nur die
Dashboards sehen kann, die Sie mit ihm im ExtraHop-System teilen. Weitere Informationen finden Sie
in der Benutzerrechte @& Abschnitt im ExtraHop-Administratorhandbuch.

Wenn Sie einem Benutzer die Bearbeitungsberechtigung gewahren, kann dieser Benutzer das
Dashboard andern und mit anderen teilen und es einer Sammlung hinzufiigen. Andere Benutzer
kénnen das Dashboard jedoch nicht I6schen. Nur der Dashboard-Besitzer kann ein Dashboard |6schen.
Gruppeninformationen werden aus LDAP (wie OpenLDAP oder Active Directory) in das ExtraHop-
System importiert. Benutzerinformationen sind verfiigbar, nachdem sich ein ExtraHop-Benutzer bei
seinem Konto angemeldet hat.

Um ein Dashboard mit einem Nicht-ExtraHop-Benutzer zu teilen, konnen Sie eine PDF-Datei des
Dashboard erstellen.

Du kannst einen geplanten Dashboard-Bericht erstellen, das die PDF-Datei des Dashboard regelmaRig
an jeden E-Mail-Empfanger sendet. (Nur Konsolen.)

Loggen Sie sich in das ExtraHop-System ein tGber ht t ps: // <ext r ahop- host nane- or - | P-
addr ess>.
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Klicken Sie oben auf der Seite auf Armaturenbretter.

Wahlen Sie im Dashboard-Dock ein Dashboard aus, das Sie teilen mochten.

Sie kdnnen keine System-Dashboards oder Dashboards teilen, fiir die Sie keinen Bearbeitungszugriff
haben.

Klicken Sie auf das Befehlsmendi £ in der oberen rechten Ecke der Dashboard-Seite und wahlen Sie
Teilen.

Um jedem Benutzer die Leseberechtigung zu gewahren, wahlen Sie Allen Benutzern erlauben, dieses
Dashboard zu sehen.

Gehen Sie wie folgt vor, um bestimmten Benutzern und Gruppen Anzeige- oder

Bearbeitungsberechtigungen zu erteilen:

a) Geben Sie den Namen eines Benutzers oder einer Gruppe ein, und wahlen Sie dann den Namen
aus der Dropdownliste aus.

b) Waihlen Sie neben dem Namen Kann ansehen oder wihlen Kann bearbeiten.

klicken Speichern.

Wenn du dein Dashboard geteilt hast, erscheint ein kleines graues Symbol neben deinem Dashboard im
Dock.

Zugriff auf ein Dashboard entfernen

Sie konnen den Dashboard-Zugriff, den Sie Benutzern und Gruppen gewahrt haben, entfernen oder andern.

1.

vk v

6.

Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter.

Wahlen Sie im Dashboard-Dock das benutzerdefinierte Dashboard aus, das Sie andern moéchten.
Klicken Sie auf das Befehlsmendi £ in der oberen rechten Ecke der Seite und wahlen Teilen.
Entfernen Sie den Zugriff fir Benutzer oder Gruppen, indem Sie einen der folgenden Schritte
ausfihren:

e Entfernen Sie den gesamten Zugriff flir einen Benutzer oder eine Gruppe, indem Sie auf das rote
Loschen klicken (x) Symbol neben dem Benutzer- oder Gruppennamen.

e Entfernen Sie den Bearbeitungszugriff, indem Sie Kann ansehen aus der Dropdownliste neben
dem Benutzer- oder Gruppennamen.

klicken Speichern.

Eine Dashboard-Sammlung erstellen

Sie kénnen eine Sammlung erstellen, um Dashboards zu organisieren, die Ihnen gehéren und die mit lhnen
geteilt wurden.

Im Folgenden finden Sie einige wichtige Uberlegungen zu Dashboard-Sammlungen:

Ilhr Benutzerrechte & bestimmen Sie , ob Sie Sammlungen erstellen und teilen kénnen.

Sie kdnnen einer Sammlung jedes Dashboard hinzufligen, das Ilhnen gehoért oder das Sie anzeigen oder
bearbeiten diirfen.

Sie kdnnen ein Dashboard zu mehreren Sammlungen hinzuftigen.

Sie kénnen eine Sammlung teilen, wenn Sie Eigentlimer aller Dashboards in dieser Sammlung sind oder
Uber Bearbeitungsberechtigungen verfiigen.

Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.

Klicken Sie oben auf der Seite auf Dashboards.

klicken Sammlungen oben im Dashboard-Dock und dann klicken Sammlung erstellen am unteren Rand
des Docks.
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u

8.

In der Name Feld, geben Sie einen eindeutigen Namen fiir die Sammlung ein.

Optional: In der Beschreibung Feld, flige Informationen tber die Sammlung hinzu.

Optional: Geben Sie den Namen eines Benutzers oder einer Gruppe in das Teilen Dropdownliste,
wahlen Sie aus den Suchergebnissen aus, und klicken Sie dann auf Hinzufiigen.

Geben Sie den Namen eines Dashboard in das Inhalt Drop-down-Liste und wahlen Sie dann aus den
Suchergebnissen aus.

Der Name des Besitzers wird fiir jedes hinzugefligte Dashboard angezeigt.

Hinwélsss Dashboard oben in der Liste wird standardmaRig angezeigt, wenn die Sammlung im
Dashboard-Dock ausgewahlt wird. Klicken Sie auf das Symbol neben einem Dashboard-
Namen und ziehen Sie es, um die Liste neu zu ordnen.

Contents

Select an item...

Office 365 — setup
Office 365v2 — maria

klicken Speichern.
Die Sammlung wird dem Dashboard-Dock hinzugefigt.

Eine Dashboard-Sammlung teilen

Standardmagig sind alle Dashboard-Sammlungen privat, was bedeutet, dass keine anderen Benutzer lhre
Sammlung ansehen oder bearbeiten kénnen. Sie kdnnen lhre Sammlung jedoch mit anderen Benutzern und
Gruppen teilen.

Hier sind einige wichtige Uberlegungen zum Teilen von Dashboard-Sammlungen:

vk o

Sie kdnnen eine Sammlung nur teilen, wenn Sie Eigentlimer aller Dashboards in der Sammlung sind
oder die Berechtigung haben, sie zu bearbeiten.

Benutzer kdnnen nur die Dashboards in einer geteilten Sammlung anzeigen; sie kdnnen keine
Sammlungseigenschaften bearbeiten.

Loggen Sie sich in das ExtraHop-System ein tUber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter.

klicken Sammlungen oben im Armaturenbrett-Dock.

Klicken Sie auf die Sammlung, die Sie teilen méchten, und klicken Sie dann auf Bearbeiten.

Geben Sie den Namen eines Benutzers oder einer Gruppe in das Teilen Drop-down-Liste und wéahlen
Sie dann aus den Suchergebnissen aus.

klicken Hinzufiigen.
Der Benutzer oder die Gruppe wird in einer Liste von gemeinsam genutzten Benutzern angezeigt.

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch

84



Mame Permission

& APl Admin viewer

& maria viewer

& jeremy viewer

X Remowve Al

Hinwéistfernen Sie einen Benutzer oder eine Gruppe, indem Sie auf das Entfernen-Symbol (X)
neben dem Namen klicken.

7. klicken Speichern.
Die Sammlung wird fiir jeden geteilten Benutzer im Dashboard-Dock angezeigt.

Daten exportieren
Sie konnen Diagrammdaten aus dem ExtraHop-System in den Formaten CSV und XLSX exportieren.

Du kannst auch PDFs erstellen von ExtraHop-Diagrammen, Seiten und Dashboards.

Daten nach Excel exportieren
1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
2. Nauvigieren Sie zu einem Dashboard oder Protokollseite.

3. Kilicken Sie mit der rechten Maustaste auf ein Diagramm, eine Tabelle oder eine Metrik und wahlen Sie
Nach Excel exportieren.

Daten nach CSV exportieren

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
2. Nauvigieren Sie zu einem Dashboard oder Protokollseite.

3. Kilicken Sie mit der rechten Maustaste auf ein Diagramm, eine Tabelle oder eine Metrik und wahlen Sie
In CSV exportieren.

Erstellen Sie eine PDF-Datei

Sie konnen Daten aus einem Dashboard, einer Protokollseite oder einem einzelnen Diagramm als PDF-
Datei exportieren.

1. Suchen Sie das Dashboard oder die Protokollseite, die die Daten enthilt, die Sie exportieren mochten,
und fihren Sie einen der folgenden Schritte aus:
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2.

e Um eine PDF-Datei der gesamten Seite zu erstellen, klicken Sie auf das Befehlsmeni £ in der
oberen rechten Ecke der Seite und wahlen Drucken von einem Sensor oder Als PDF exportieren
von einer Konsole aus.

e Um eine PDF-Datei eines einzelnen Diagramms oder Widget zu erstellen, klicken Sie auf den
Diagrammtitel und wahlen Drucken von einem Sensor oder wahlen Als PDF exportieren aus dem
Drop-down-Meni auf einer Konsole.

Ein PDF-Vorschaufenster wird ge6ffnet. Flihren Sie einen der folgenden Schritte aus:

e klicken Seite drucken und wahlen Sie dann PDF als Ziel aus den Druckeinstellungen in IThrem
Browser.

e Klicken Sie von einem Sensor aus Widget drucken und wahle PDF als Ziel aus den
Druckeinstellungen in Ihrem Browser.

e Wihlen Sie in einer Konsole Anpassungen des PDF-Formats und dann klicken Als PDF
exportieren. Das Generieren einer PDF-Datei kann mehrere Sekunden dauern.

Hinwéisn (iber eine Tastenkombination auf die PDF-Druckoptionen zuzugreifen, geben Sie p.
Pers..

Passen Sie das Format einer PDF-Datei an

Beim Erstellen einer PDF-Datei einer Dashboard- oder Protokollseite aus einem Konsole, haben Sie
mehrere Moglichkeiten, das Erscheinungsbild lhrer PDF-Datei anzupassen.

1.

Geben Sie einen benutzerdefinierten Namen fiir Ihre PDF-Datei ein oder akzeptieren Sie den
Standardnamen.

Wabhlen Sie eine der folgenden Optionen fiir die Seitenbreite:

Schmal

Zeigt groBen Text in Diagrammtiteln und Beschriftungen an, bietet jedoch weniger Platz fiir die
Anzeige von Diagrammdaten. Lange Diagrammtitel und Beschriftungen werden moglicherweise
gekiirzt.

Mittel

(Empfohlen) Zeigt eine Ansicht von Diagrammtiteln, Legenden und Daten an, die fir die
Seitenausrichtung im Hochformat optimiert ist.

Breit

Zeigt kleinen Text in Diagrammtiteln und Beschriftungen an, bietet jedoch mehr Platz fiir die
Anzeige von Diagrammdaten.

Wabhlen Sie eine der folgenden Optionen fiir den Seitenumbruch:

Einzelne Seite

Zeigt das gesamte Dashboard oder die Protokollseite auf einer einzigen, fortlaufenden Seite
an. Mit dieser Einstellung wird moglicherweise eine PDF-Datei generiert, die groBer als die
Standardseitenformate fiir Drucker ist.

Seitenumbruch pro Region

Zeigt jeden Diagrammbereich auf einer einzelnen Seite an.
Waibhlen Sie eines der folgenden Themen:
Licht

Wei3er Hintergrund mit dunklem Text.
Dunkel

Schwarzer Hintergrund mit weiBem Text.
Weltall

Dunkler Hintergrund mit stilisiertem Hintergrundbild und Text.
klicken Als PDF exportieren.
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Das Generieren einer PDF-Datei kann mehrere Sekunden dauern.

Nachste Schritte

Die PDF-Datei wird auf lhren lokalen Computer heruntergeladen. Jede PDF-Datei enthilt den Titel und
das Zeitintervall des Dashboard. klicken Bericht auf ExtraHop ansehen um das urspriingliche Dashboard zu
offnen, das auf das in der PDF-Datei angegebene Zeitintervall eingestellt ist.

Erstellen Sie einen geplanten Dashboard-Bericht

Sie konnen eine PDF-Datei mit ausgewahlten Dashboards per E-Mail an einen oder mehrere Empfanger
senden, indem Sie einen geplanten Dashboard-Bericht (iber ein Konsole.

Erstellen Sie einen Dashboard-Bericht (Reveal (x) Enterprise)

Wenn Sie einen geplanten Dashboard-Bericht erstellen, kénnen Sie angeben, wie oft der Bericht per E-Mail
gesendet wird und in welchem Zeitintervall die in der PDF-Datei enthaltenen Dashboard-Daten verwendet
werden sollen.

Bevor Sie beginnen

Ihr Benutzerkonto muss Schreibeinschrankungen oder héher haben Privilegien .

Sie mussen sich bei einem Reveal (x) Enterprise anmelden Konsole das ist fiir das Senden von E-Mails
konfiguriert .

Sie kénnen nur einen Bericht fir Dashboards erstellen, die Sie besitzen oder auf die Sie gemeinsam
Zugriff haben.

Wenn Sie einen Bericht fir ein Dashboard erstellen, das spater geloscht wird oder auf das Sie nicht
mehr zugreifen kénnen, wird trotzdem eine E-Mail an die Empfanger gesendet. Die E-Mail enthalt
jedoch nicht die PDF-Datei und einen Hinweis, dass das Dashboard fiir den Berichtsbesitzer nicht
verfligbar ist.

Gehen Sie wie folgt vor, um einen geplanten Dashboard-Bericht zu erstellen:

1.

A SN

Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken Dashboard-Berichte.
klicken Erstellen.

Geben Sie einen eindeutigen Namen fir den Bericht in der Name des Berichts Feld.

Optional: In der Beschreibung Feld, geben Sie Informationen liber den Bericht ein. Die Beschreibung
erscheint nicht im Abschlussbericht, sondern nur in den Berichtseinstellungen.

Aus dem Inhalt des Berichts Drop-down-Liste, wahlen Sie ein Dashboard aus.

e Wenn lhre Umgebung Gber mehrere Standorte verfligt, miissen Sie eine Standort auswahlen.

e  Wenn das von lhnen ausgewahlte Dashboard (iber eine dynamische Quelle verfiigt, miissen Sie
eine Quelle auswahlen.

Optional: Aus dem Inhalt des Berichts Wahlen Sie in der Dropdownliste zusatzliche Dashboards aus,

die Sie dem Bericht hinzufligen mdchten.

Aus dem Zeitplan Fiihren Sie in diesem Abschnitt die folgenden Schritte aus, um einen Zeitplan fiir den

Bericht zu konfigurieren:

a) Aus dem Zeitintervall Wahlen Sie im Abschnitt den Zeitraum der Dashboard-Daten aus, die Sie in
den Bericht aufnehmen mochten.
Das Zeitintervall bezieht sich auf die Zeit, zu der der Bericht gesendet wird.

b) Aus dem Haufigkeit melden In diesem Abschnitt legen Sie den Zeitplan fiir die E-Mail-Zustellung
fest, indem Sie eine der folgenden Optionen auswahlen:

Stiindlich Senden Sie den Bericht jede Stunde per E-Mail.
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taglich Geben Sie die Uhrzeit an, zu der der Bericht per E-Mail gesendet werden
soll. klicken Zeitplan hinzufiigen um den Bericht mehrmals taglich per E-
Mail zu versenden.

Wodchentlich Geben Sie einen oder mehrere Wochentage und die Uhrzeit an, zu der der
Bericht per E-Mail gesendet werden soll. klicken Zeitplan hinzufiigen um
Berichts-E-Mails mehrmals am Tag oder zu unterschiedlichen Zeiten pro
Woche zu versenden.

Die Haufigkeit der Berichte basiert auf Standard-Systemzeit & von Ihrem ExtraHop-Administrator
festgelegt.

9. Aus dem Format Fiihren Sie in diesem Abschnitt die folgenden Schritte aus, um das Berichtsformat zu
konfigurieren:

a) Legen Sie das Inhaltslayout fest, indem Sie aus der ersten eine der folgenden Optionen auswahlen
Stil Drop-down-Liste:

Schmal Zeigt groBen Text in Diagrammtiteln und Beschriftungen an, bietet
jedoch weniger Platz fiir die Anzeige von Diagrammdaten. Lange
Diagrammtitel und Beschriftungen werden méglicherweise gekirzt.

Mittel (Standard) Zeigt eine Ansicht mit Diagrammtiteln, Legenden und Daten
an, die fiir die Seitenausrichtung im Hochformat optimiert ist.

Breit Zeigt kleinen Text in Diagrammtiteln und Beschriftungen an, bietet
jedoch mehr Platz fiir die Anzeige von Diagrammdaten.

b) Legen Sie die Anzahl der Seitenumbriiche in der PDF-Datei fest, indem Sie aus der zweiten Option
eine der folgenden Optionen auswahlen Stil Drop-down-Liste:

Einzelne Seite (Standard) Zeigt das gesamte Dashboard oder die Protokollseite
auf einer einzigen, fortlaufenden Seite an. Mit dieser Einstellung
wird moglicherweise eine PDF-Datei generiert, die gro3er als die
Standardseitenformate fiir Drucker ist.

Seitenumbruch pro Zeigt jeden Diagrammbereich auf einer einzelnen Seite an. Wahlen Sie
Region diese Option, wenn lhr Dashboard eine Tabelle oder Liste enthélt, in der
mehr als 20 detaillierte Metrikwerte angezeigt werden.

c) Stellen Sie das Anzeigethema ein, indem Sie eine der folgenden Optionen auswahlen Thema
Optionen:

Licht (Standard) Zeigt Dashboard-Daten als dunklen Text vor hellem
Hintergrund an.

Dunkel oder Weltraum Zeigt Dashboard-Daten als hellen Text vor dunklem Hintergrund an.

Kontrast Zeigt Dashboard-Daten mit einer begrenzten Farbpalette und
kontrastierenden Farben an.

10. Aus dem E-Mail senden Fiihren Sie im Abschnitt die folgenden Schritte aus , um E-Mail-
Benachrichtigungen zu konfigurieren:

a) Optional: Aus dem Benachrichtigungsgruppen Drop-down-Liste, wihlen Sie eine Gruppe von
Empfangern aus.

Wenn Sie die E-Mail-Gruppe, nach der Sie suchen, nicht sehen, kdnnen Sie E-Mail-Gruppen in den
ExtraHop-Administrationseinstellungen oder Gber die REST-API konfigurieren. Wenden Sie sich an
Ihren ExtraHop-Administrator, um eine hinzuzufligen E-Mail-Benachrichtigungsgruppe &.
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b) In der Empfanger Feld, geben Sie die E-Mail-Adresse fir jeden Empfanger ein, getrennt durch ein
Komma.

c) Aus dem Betreff Abschnitt, klicken Benutzerdefiniert um lhre eigene Betreffzeile fiir die E-Mail zu
schreiben. Die automatische Betreffzeile ist der Berichtsname.

d) Optional: In der Nachricht Feld, geben Sie die Informationen, die Sie senden mdchten, in den
Hauptteil der Berichts-E-Mail ein. Die Namen der mit dem Bericht verkniipften Dashboards
werden standardmaRig in der Nachricht angegeben.

11. Fuhren Sie einen der folgenden Schritte aus, um lhren Bericht zu speichern:

e klicken Jetzt senden um eine Testbericht-E-Mail an die E-Mail-Adressen zu senden, und klicken Sie
dann auf Erledigt. Ihr Bericht ist gespeichert und geplant.

e  klicken Speichern. lhr Bericht ist geplant und wird entsprechend der von lhnen angegebenen
Berichtshaufigkeit an die Empfanger gesendet.

Nachste Schritte

e Um das Senden eines Dashboard-Berichts zu beenden, I6schen Sie das Bericht aktivieren kreuzen Sie
den Bericht an oder |6schen Sie ihn.

Erstellen Sie einen Dashboard-Bericht (Reveal (x) 360)

Wenn Sie einen geplanten Dashboard-Bericht erstellen, konnen Sie angeben, wie oft der Bericht per E-Mail
gesendet wird und in welchem Zeitintervall die in der PDF-Datei enthaltenen Dashboard-Daten verwendet
werden sollen.

Bevor Sie beginnen

e |hr Benutzerkonto muss Schreibbeschrankungen oder hoher haben Privilegien .

e  Du musst dich bei Reveal (x) 360 anmelden Konsole.

e Sie kdnnen nur einen Bericht fiir Dashboards erstellen, die Sie besitzen oder auf die Sie gemeinsam
Zugriff haben.

e  Wenn Sie einen Bericht fiir ein Dashboard erstellen, das spater geloscht wird oder auf das Sie nicht
mehr zugreifen kdnnen, wird trotzdem eine E-Mail an die Empfanger gesendet. Die E-Mail enthalt
jedoch nicht die PDF-Datei und einen Hinweis, dass das Dashboard fiir den Berichtsbesitzer nicht
verfligbar ist.

Gehen Sie wie folgt vor, um einen geplanten Dashboard-Bericht zu erstellen:

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen % und dann klicken Dashboard-Berichte.
klicken Erstellen.

Geben Sie einen eindeutigen Namen fiir den Bericht in der Name des Berichts Feld.

Optional: In der Beschreibung Feld, geben Sie Informationen liber den Bericht ein. Die Beschreibung
erscheint nicht im Abschlussbericht, sondern nur in den Berichtseinstellungen.

6. Aus dem Inhalt des Berichts Drop-down-Liste, wahlen Sie ein Dashboard aus.

vk wwd

e  Wenn lhre Umgebung mehrere Standorte hat, miissen Sie eine Standort auswahlen.

e Wenn das von lhnen ausgewahlte Dashboard liber eine dynamische Quelle verfiigt, miissen Sie
eine Quelle auswahlen.

7. Optional: Aus dem Inhalt des Berichts Wahlen Sie in der Dropdownliste zusatzliche Dashboards aus,
die Sie dem Bericht hinzufligen mochten.

8. Aus dem Zeitplan Flihren Sie in diesem Abschnitt die folgenden Schritte aus, um einen Zeitplan fir den
Bericht zu konfigurieren:

a) Aus dem Zeitintervall Wahlen Sie im Abschnitt den Zeitraum der Dashboard-Daten aus, die Sie in
den Bericht aufnehmen mdéchten.

Das Zeitintervall bezieht sich auf die Zeit, zu der der Bericht gesendet wird.
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b) Aus dem Haufigkeit melden In diesem Abschnitt legen Sie den Zeitplan fir die E-Mail-Zustellung
fest, indem Sie eine der folgenden Optionen auswahlen:

Stlindlich Senden Sie den Bericht jede Stunde per E-Mail.

taglich Geben Sie die Uhrzeit an, zu der der Bericht per E-Mail gesendet werden
soll. klicken Zeitplan hinzufiigen um den Bericht mehrmals taglich per E-
Mail zu versenden.

Wodchentlich Geben Sie einen oder mehrere Wochentage und die Uhrzeit an, zu der der
Bericht per E-Mail gesendet werden soll. klicken Zeitplan hinzufiigen um
Berichts-E-Mails mehrmals am Tag oder zu unterschiedlichen Zeiten pro
Woche zu versenden.

Die Haufigkeit der Berichte basiert auf Standard-Systemzeit & von Ihrem ExtraHop-Administrator
festgelegt.

9. Aus dem Format Fiihren Sie in diesem Abschnitt die folgenden Schritte aus, um das Berichtsformat zu
konfigurieren:

a) Legen Sie das Inhaltslayout fest, indem Sie aus der ersten eine der folgenden Optionen auswahlen
Stil Drop-down-Liste:

Schmal Zeigt groBen Text in Diagrammtiteln und Beschriftungen an, bietet
jedoch weniger Platz fiir die Anzeige von Diagrammdaten. Lange
Diagrammtitel und Beschriftungen werden méglicherweise gekirzt.

Mittel (Standard) Zeigt eine Ansicht mit Diagrammtiteln, Legenden und Daten
an, die fiir die Seitenausrichtung im Hochformat optimiert ist.

Breit Zeigt kleinen Text in Diagrammtiteln und Beschriftungen an, bietet
jedoch mehr Platz fiir die Anzeige von Diagrammdaten.

b) Legen Sie die Anzahl der Seitenumbriiche in der PDF-Datei fest, indem Sie aus der zweiten Option
eine der folgenden Optionen auswahlen Stil Drop-down-Liste:

Einzelne Seite (Standard) Zeigt das gesamte Dashboard oder die Protokollseite
auf einer einzigen, fortlaufenden Seite an. Mit dieser Einstellung
wird moglicherweise eine PDF-Datei generiert, die gro3er als die
Standardseitenformate fiir Drucker ist.

Seitenumbruch pro Zeigt jeden Diagrammbereich auf einer einzelnen Seite an. Wahlen Sie
Region diese Option, wenn lhr Dashboard eine Tabelle oder Liste enthélt, in der
mehr als 20 detaillierte Metrikwerte angezeigt werden.

c) Stellen Sie das Anzeigethema ein, indem Sie eine der folgenden Optionen auswahlen Thema
Optionen:

Licht (Standard) Zeigt Dashboard-Daten als dunklen Text vor hellem
Hintergrund an.

Dunkel oder Weltraum Zeigt Dashboard-Daten als hellen Text vor dunklem Hintergrund an.

Kontrast Zeigt Dashboard-Daten mit einer begrenzten Farbpalette und
kontrastierenden Farben an.

10. Aus dem E-Mail senden Fiihren Sie im Abschnitt die folgenden Schritte aus , um E-Mail-
Benachrichtigungen zu konfigurieren:

a) In der Empfanger Feld, geben Sie die E-Mail-Adresse fiir jeden Empfanger ein, getrennt durch ein
Komma.
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b)

Aus dem Betreff Abschnitt, klicken Benutzerdefiniert um lhre eigene Betreffzeile fir die E-Mail zu
schreiben. Die automatische Betreffzeile ist der Berichtsname.

c) Optional: In der Nachricht Feld, geben Sie die Informationen, die Sie senden mdéchten, in den
Hauptteil der Berichts-E-Mail ein. Die Namen der mit dem Bericht verknipften Dashboards
werden standardmaRig in der Nachricht angegeben.

11. Fihren Sie einen der folgenden Schritte aus, um Ihren Bericht zu speichern:

e klicken Jetzt senden um eine Testbericht-E-Mail an die E-Mail-Adressen zu senden, und klicken Sie

dann auf Erledigt. Ihr Bericht ist gespeichert und geplant.

klicken Speichern. Ihr Bericht ist geplant und wird entsprechend der von Ihnen angegebenen
Berichtshaufigkeit an die Empfanger gesendet.

Nachste Schritte

e Um das Senden eines Dashboard-Berichts zu beenden, [6schen Sie das Bericht aktivieren kreuzen Sie

den Bericht an oder |6schen Sie ihn.
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Diagrammtypen

Dashboard-Diagramme im ExtraHop-System bieten mehrere Moéglichkeiten, Metrik Daten zu visualisieren,
was lhnen bei der Beantwortung von Fragen zu lhrem Netzwerkverhalten helfen kann.

Sie wahlen einen Diagrammtyp aus, wenn Sie Bearbeiten Sie ein Diagramm im Metric Explorer. Aber woher
wissen Sie , welches Diagramm Sie auswahlen miissen? Es hilft, zundchst zu entscheiden, welche Frage Sie

beantworten moéchten:

e Um zu erfahren, wie sich eine Metrik im Laufe der Zeit dndert, wahlen Sie ein Zeitreihendiagramm aus,
z. B. das Flachen-, Saulen-, Linien-, Zeilen- und Saulendiagramm oder das Statusdiagramm.

e Um zu erfahren, wie ein Metrikwert im Vergleich zu einem vollstiandigen Datensatz abschneidet,
wahlen Sie ein Verteilungsdiagramm aus, z. B. Boxplot, Candlestick, Heatmap oder Histogramm-

Diagramm.

e Um den genauen Metrikwert fiir einen Zeitraum zu ermitteln, wahlen Sie ein Gesamtwertdiagramm
aus, z. B. ein Balken-, Listen-, Kreis-, Tabellen- oder Wertdiagramm.

e Um den Warnstatus dieser Metrik zu erfahren, wahlen Sie die Liste, den Status oder das

Wertdiagramm aus.

Weitere Antworten finden Sie in der Haufig gestellte Fragen zu Grafiken &.

Die folgende Tabelle enthilt eine Liste der Diagrammtypen und Beschreibungen. Klicken Sie auf den

Diagrammtyp, um weitere Details und Beispiele zu sehen.

Diagrammtyp

Beschreibung

Typ

Flachendiagramm

Zeigt Metrik Werte als Linie an,
die Datenpunkte im Laufe der
Zeit verbindet, wobei der Bereich
zwischen der Linie und der Achse
farbig ausgefiillt ist.

Zeitreihen

Saulendiagramm

Zeigt Metrikdaten als vertikale
Spalten Uber ein ausgewahltes
Zeitintervall an.

Zeitreihen

Liniendiagramm

Zeigt Metrikwerte als
Datenpunkte in einer Linie im
Zeitverlauf an.

Zeitreihen

Linien- und Saulendiagramm

Zeigt Metrikwerte als Linie an,
die eine Reihe von Datenpunkten
im Laufe der Zeit verbindet, mit
der Option, eine weitere Metrik
als Saulendiagramm unter dem
Liniendiagramm anzuzeigen.

Zeitreihen

Status-Diagramm

Zeigt Metrikwerte in einem
Saulendiagramm und den Status
einer Alarm an, die sowohl der
Quelle als auch der Metrik im
Diagramm zugewiesen ist.

Zeitreihen

Boxplot-Diagramm

Zeigt die Variabilitat fir eine
Verteilung metrischer Daten
an. Jede horizontale Linie im
Boxplot umfasst drei oder finf
Datenpunkte.
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Diagrammtyp Beschreibung Typ

Candlestick-Diagramm Zeigt die Variabilitat fur eine Vertrieb
Verteilung metrischer Daten (iber
die Zeit an.

Heatmap-Diagramm Zeigt eine Verteilung Vertrieb

metrischer Daten Uber die
Zeit an, wobei Farbe fir eine
Datenkonzentration steht.

Histogramm-Diagramm Zeigt eine Verteilung metrischer  Vertrieb
Daten als vertikale Balken oder
Facher an.

Balkendiagramm Zeigt den Gesamtwert der Metrik Gesamtwert

Daten als horizontale Balken an.

Diagramm auflisten Zeigt Metrik Daten als Liste mit Gesamtwert
optionalen Sparklines an, die
Datenanderungen im Laufe der
Zeit darstellen.

Kreisdiagramm Zeigt Metrik Daten als Teil oder Gesamtwert
Prozentsatz eines Ganzen an.

Tabellen-Diagramm Zeigt mehrere Metrikwerte in Gesamtwert
einer Tabelle an, die einfach
sortiert werden kénnen.

Wertetabelle Zeigt den Gesamtwert fir eine Gesamtwert
oder mehrere Metriken an.

Flaichendiagramm

Metrische Daten werden als Datenpunkte im Zeitverlauf angezeigt, die durch eine Linie verbunden sind,
wobei der Bereich zwischen der Linie und der X-Achse farbig ausgefiillt ist.

Wenn lhr Diagramm mehr als eine Metrik enthélt, werden die Daten fiir jede Metrik als einzelne Linie
oder als Reihe angezeigt. Jede Reihe ist zusammengestapelt, um den kumulativen Wert der Daten zu
veranschaulichen.

Wahlen Sie das Flachendiagramm aus, um zu sehen, wie die Akkumulation mehrerer Metrik Datenpunkte
im Laufe der Zeit zu einem Gesamtwert beitragt. Ein Flachendiagramm kann beispielsweise aufzeigen, wie
verschiedene Protokolle zur gesamten Protokollaktivitat beitragen.

Weitere Informationen zur Anzeige von Raten in lhrem Diagramm finden Sie in der Tarife anzeigen
Abschnitt.

E Hinwei®ieses Diagramm unterstiitzt Erkennungsmarker @, die auf Erkennungen hinweisen, die mit
Diagrammdaten verkniipft sind.

E Hinwei€rkennungen durch maschinelles Lernen erfordern eine Verbindung zu ExtraHop Cloud
Services (.

Die folgende Abbildung zeigt ein Beispiel fiir ein Flaichendiagramm.
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Balkendiagramm
Der Gesamtwert der Metrik Daten wird als horizontale Balken angezeigt.

Wabhlen Sie das Balkendiagramm aus, wenn Sie die Daten fiir mehr als eine Metrik fiir ein ausgewahltes
Zeitintervall vergleichen méchten.

Die folgende Abbildung zeigt ein Beispiel fiir ein Balkendiagramm.

Latency by User ~
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Boxplot-Diagramm

Das Boxplot-Diagramm zeigt die Variabilitat fiir eine Verteilung Metrik Daten. In diesem Diagramm kdnnen
Sie nur Daten aus Datensatzmetriken anzeigen, z. B. die Serververarbeitungszeit.

Jede horizontale Linie im Boxplot umfasst drei oder fiinf Datenpunkte. Bei fiinf Datenpunkten enthilt die
Linie einen Textbalken, ein vertikales Hakchen, eine obere Schattenlinie und eine untere Schattenlinie.
Bei drei Datenpunkten enthilt die Linie ein vertikales Hakchen, einen oberen Schatten und einen unteren
Schatten. Weitere Informationen zur Anzeige bestimmter Perzentilwerte in lhrem Diagramm finden Sie
unter Perzentile anzeigen.

Die folgende Abbildung zeigt ein Beispiel fiir ein Boxplot-Diagramm.
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Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 94



Kerzendiagramm

Das Kerzen-Chart zeigt die Variabilitat einer Verteilung metrischer Daten (iber die Zeit. Sie kbnnen nur
Daten aus Datensatzmetriken oder hochprazisen Netzwerk-Byte- und Paketmetriken (L2) anzeigen.

Vertikale Linien in jedem Zeitintervall zeigen drei oder finf Datenpunkte an. Wenn die Linie fiinf
Datenpunkte hat, enthilt sie einen Korper, ein mittleres Hakchen, eine obere Schattenlinie und eine
untere Schattenlinie. Wenn die Linie drei Datenpunkte hat, enthilt sie ein mittleres Hakchen. Weitere
Informationen zur Anzeige bestimmter Perzentilwerte in lhrem Diagramm finden Sie unter Perzentile
anzeigen.

Wihlen Sie das Kerzen-Chart aus, um die Variabilitit der Datenberechnungen fiir einen bestimmten
Zeitraum anzuzeigen.

Die folgende Abbildung zeigt ein Beispiel fir ein Kerzen-Chart.
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Saulendiagramm

Metrische Daten werden im Zeitverlauf als vertikale Spalten angezeigt. Wenn lhr Diagramm mehr als eine
Metrik enthalt, werden die Daten fiir jede Metrik als einzelne Spalte oder als Reihe angezeigt. Jede Reihe ist
zusammengestapelt, um den kumulativen Wert der Daten zu veranschaulichen.

Waihlen Sie das Sadulendiagramm aus, um zu vergleichen, wie die Akkumulation mehrerer Metrik
Datenpunkte zu einem bestimmten Zeitpunkt zum Gesamtwert beitragt.

E Hinwei®ieses Diagramm unterstiitzt Erkennungsmarker @, die auf Erkennungen hinweisen, die mit
Diagrammdaten verkniipft sind.

Die folgende Abbildung zeigt ein Beispiel fir ein Sdulendiagramm.
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Heatmap-Diagramm

Das Heatmap-Diagramm zeigt eine Verteilung der Metrik Daten Uber die Zeit, wobei die Farbe eine
Datenkonzentration darstellt. Sie kdnnen nur eine Dataset-Metrik auswahlen, die im Diagramm angezeigt
werden soll, z. B. Serververarbeitungszeit oder Roundtrip-Zeit.

Wihlen Sie die Heatmap aus, wenn Sie Muster in der Datenverteilung identifizieren mochten.
Hier sind einige wichtige Uberlegungen zum Heatmap-Diagramm:

e Die Heatmap-Legende zeigt den Farbverlauf an, der dem Datenbereich im Diagramm entspricht.
Beispielsweise weist die dunklere Farbe auf der Heatmap auf eine héhere Konzentration von
Datenpunkten hin.

e Der Standarddatenbereich liegt zwischen dem 5. und 95. Perzentil, wodurch Ausreier aus der
Verteilung herausgefiltert werden. AusreiRer kénnen den Maf3stab der in lhrem Diagramm angezeigten
Daten verzerren, wodurch es schwieriger wird, Trends und Muster fiir den GroBteil lhrer Daten zu
erkennen. Sie kénnen sich jedoch dafiir entscheiden, den gesamten Datenbereich anzuzeigen, indem
Sie den Standardfilter in der Optionen Registerkarte. Weitere Informationen finden Sie unter Ausreiler
filtern.

e Das ausgewahlte Thema, z. B. Hell, Dunkel oder Raum, beeinflusst, ob eine dunkle oder helle Farbe auf
eine hohere Konzentration von Datenpunkten hinweist.

Die folgende Abbildung zeigt ein Beispiel fiir ein Heatmap-Diagramm.

HTTP Server Processing Time ~

Histogramm-Diagramm

Das Histogramm-Diagramm zeigt eine Verteilung der Metrik Daten als vertikale Balken oder Abschnitte
an. Sie kdnnen nur eine Dataset-Metrik auswahlen, die in diesem Diagramm angezeigt werden soll, z. B.
Serververarbeitungszeit oder Roundtrip-Zeit.

Woahlen Sie das Histogramm-Diagramm aus, um die Form der Datenverteilung zu sehen.
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Hier sind einige wichtige Uberlegungen zum Histogramm-Diagramm:

Der Standarddatenbereich reicht vom 5. bis zum 95. Perzentil (5. bis 95), wodurch Ausrei3er aus der
Verteilung herausgefiltert werden. In der Ansicht Minimum bis Maximum (Min-Max) wird der gesamte
Datenbereich angezeigt. Klicken Sie auf die Lupe in der oberen rechten Ecke des Diagramms, um
zwischen den beiden Ansichten umzuschalten.

Die Daten werden je nach Datenbereich automatisch entweder auf linearer oder logarithmischer
Skala in Facher verteilt. Wenn sich der Datenbereich beispielsweise Giber mehrere Gréenordnungen
erstreckt, werden die Daten auf einer logarithmischen Skala in Abschnitte eingeteilt. Min-Max (log)
wird in der oberen rechten Ecke des Diagramms angezeigt.

Klicken und ziehen Sie, um mehrere Facher oder eine bestimmte Ablage zu vergréRern. Klicken Sie
erneut auf die Lupe in der oberen rechten Ecke des Diagramms, um die urspriingliche Ansicht zu
verkleinern (entweder 5—95. oder Min bis Max).

E Hinweifurch das Heranzoomen, um ein benutzerdefiniertes Zeitintervall anzuzeigen, wird das
globale oder Region Zeitintervall nicht gedndert.
Ihre Umschaltoption (zwischen der 5. und 95. Ansicht und der Min-Max-Ansicht) bleibt fiir lhr
Diagramm bestehen, jedoch nicht fiir die Benutzer, mit denen Sie Ihr Dashboard und Ihr Diagramm
geteilt haben. Informationen zum Festlegen einer dauerhaften Umschaltoption vor dem Teilen eines
Dashboard finden Sie unter Ausreil3er filtern.

Die folgende Abbildung zeigt ein Beispiel fiir ein Histogramm-Diagramm.

HTTP Server Processing Time (Mean) ~ 5th - 95th (Log) @

13K

10K

7.5K

15K

1 lugilil}
(] ——

Oms 10ms

E Hinwei®ieses Diagramm unterstiitzt keine Grundlinien oder Schwellenwerte.

Liniendiagramm

Metrische Daten werden als Datenpunkte im Zeitverlauf angezeigt, die in einer Linie verbunden sind. Wenn
Ilhr Diagramm mehr als eine Metrik enthélt, werden die Daten fiir jede Metrik als einzelne Linie oder als
Reihe angezeigt. Jede Serie liberschneidet sich.

Wihlen Sie das Liniendiagramm aus, um Anderungen im Laufe der Zeit zu vergleichen.

E Hinwei®ieses Diagramm unterstiitzt Erkennungsmarker @, die auf Erkennungen hinweisen, die mit
Diagrammdaten verkniipft sind.

Die folgende Abbildung zeigt ein Beispiel fiir ein Liniendiagramm.
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HTTP Processing Time by Region ~

Lon Http Proc Time B Myc Hitp Proc Time Syd Http Proc Time

70
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Linien- und Saulendiagramm

Metrische Daten werden als Datenpunkte im Zeitverlauf angezeigt, die durch eine Linie miteinander
verbunden sind. Es besteht die Mdglichkeit, ein Sdulendiagramm unter dem Liniendiagramm anzuzeigen.
Wenn lhr Diagramm beispielsweise mehr als eine Metrik enthilt (z. B. HTTP-Anfragen und HTTP-
Fehler), konnen Sie auswahlen Als Spalten anzeigen um eine der Metriken als Sdulendiagramm unter dem
Liniendiagramm anzuzeigen.

Spalten werden standardmagig in der Farbe Rot angezeigt. Um die rote Farbe zu entfernen, klicken Sie auf
Optionen und abwahlen Spalten rot anzeigen.

Wihlen Sie das Linien- und Saulendiagramm aus, um verschiedene Metriken auf verschiedenen Skalen in
einem Diagramm zu vergleichen. Sie konnen beispielsweise die Fehlerraten und die Gesamtzahl der HTTP-
Antworten in einem Diagramm anzeigen.

E HinweiPieses Diagramm unterstitzt Erkennungsmarker &, die auf Erkennungen hinweisen, die mit
Diagrammdaten verkniipft sind.

Die folgende Abbildung zeigt ein Beispiel fiir ein Linien- und Saulendiagramm.

DNS errors over processing time ~

6 Errors
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Diagramm auflisten

Metrische Daten werden als Liste angezeigt. Wahlen Sie das Listendiagramm aus, um lange Listen mit
Metrikwerten, z. B. Detailmetriken, anzuzeigen.

Dieses Diagramm enthélt die folgenden Optionen:

e Fligen Sie eine Sparkline hinzu, bei der es sich um ein einfaches Flaichendiagramm handelt, das direkt
neben dem Namen und Wert der Metrik platziert wird. Eine Sparkline zeigt, wie sich Daten im Laufe
der Zeit verandert haben. Klicken Sie auf Optionen Tabulatortaste und wahlen Sparklines einbeziehen.

e Zeigt den Metrikwert in einer Farbe fiir den Warnstatus an. Verschiedene Farben geben den
Schweregrad der konfigurierten Alarm an. Wenn beispielsweise ein Warnschwellenwert fir eine Metrik
Uberschritten wird, die im Listendiagramm angezeigt wird, wird der Wert fiir diese Metrik rot angezeigt.
Klicken Sie auf Optionen Tabulatortaste und wahlen Farbe zeigt den Alarmstatus an.

E Hinwei®ieses Diagramm unterstiitzt keine Grundlinien oder Schwellenwerte.

Die folgende Abbildung zeigt ein Beispiel fiir ein Listendiagramm.

Top Status Codes ~

200 71,872
302 180
404 56
500 1

Kreisdiagramm

Metrische Daten werden als Teil oder Prozentsatz eines Ganzen angezeigt. Wenn |hr Diagramm mehr als

eine Metrik enthalt, werden die Daten fiir jede Metrik im Kreisdiagramm als einzelnes Segment oder Reihe
dargestellt.

Woahlen Sie das Tortendiagramm aus, um die Metrikwerte zu vergleichen, die sich gegenseitig ausschlieBen,
z. B. Statuscode-Detailmetriken fiir die HTTP-Antwortmetrik der obersten Ebene.

Dieses Diagramm enthilt die folgenden Optionen:

e Als Ringdiagramm anzeigen. Klicken Sie auf Wahl Tabulatortaste und wahlen Gesamtwert anzeigen.

e Geben Sie die Dezimalgenauigkeit oder die Anzahl der Ziffern an, die in lhrem Diagramm angezeigt
werden. Die Perzentilgenauigkeit ist ntitzlich fir die Darstellung von Datenverhaltnissen, insbesondere
flr Service Level Agreements (SLAs), fiir die moglicherweise genaue Daten fiir die Berichterstattung
erforderlich sind. Klicken Sie auf Optionen Registerkarte, und wahlen Sie im Abschnitt Einheiten
Prozentzahlen statt Zahlungen anzeigen. Wahlen Sie dann 0,00% oder 0,000% aus der Drop-down-
Liste.

Die folgende Abbildung zeigt ein Beispiel fiir ein Tortendiagramm.
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Total Traffic ~

B BytesIn B Bytes Out

Status-Diagramm

Metrische Daten werden in einem Saulendiagramm angezeigt. Die Farbe jeder Spalte steht fir den
schwerwiegendsten Warnstatus der konfigurierten Alarm fir die Metrik. Sie kdnnen nur eine Quelle und
Metrik fir die Anzeige in diesem Diagramm auswahlen.

Um den Status aller Alerts anzuzeigen, die mit der ausgewahlten Metrikkategorie verkniipft sind, klicken
Sie auf Verwandte Benachrichtigungen anzeigen. Eine Liste von Warnungen wird dann unter dem
Saulendiagramm angezeigt.

Wihlen Sie das Statusdiagramm aus, um zu sehen, wie sich die Daten und der Warnstatus fir lhre Metrik
im Laufe der Zeit andern.

E Hinwei®ieses Diagramm unterstiitzt keine Basislinien.

Die folgende Abbildung zeigt ein Beispiel fiir ein Statusdiagramm.

Telnet Pump and HL7 Default Login Count ~
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Tabellen-Diagramm

Metrische Daten werden zeilen- und spalteniibergreifend in einer Tabelle angezeigt. Jede Zeile steht fiir
eine Quelle. Jede Spalte steht fiir eine Metrik. Sie kdnnen einer Tabelle mehrere Quellen (desselben Typs)
und Metriken hinzufligen.

Wahlen Sie das Tabellendiagramm aus, wenn Sie Metrikdaten in einem Raster anzeigen und Werte einfach
nach mehreren Metriken sortieren méchten.

E Hinwei®ieses Diagramm unterstiitzt keine Grundlinien oder Schwellenwerte .

Die folgende Abbildung zeigt ein Beispiel fiir ein Tabellendiagramm.
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Web Server Transactions ~

Device ! Responses Errors Requests
web1-lon 481,086 8 481,090
web1-sea 189,901 4 206,639
builder-server-1 14,295 0 14,295

Wertetabelle

Der Gesamtwert fiir eine oder mehrere Metriken wird als Einzelwert angezeigt. Wenn Sie mehr als eine
Metrik auswahlen, werden die Metrikwerte nebeneinander angezeigt.

Waihlen Sie das Wertdiagramm aus, um den Gesamtwert wichtiger Metriken anzuzeigen, z. B. die
Gesamtzahl der in lhrem Netzwerk aufgetretenen HTTP-Fehler.

Dieses Diagramm enthélt die folgenden Optionen:

e Fligen Sie Sparklines hinzu. Dabei handelt es sich um ein einfaches Flachendiagramm, das unter dem
Metrikwert platziert wird. Eine Sparkline zeigt, wie sich Daten im Laufe der Zeit verandert haben.
Klicken Sie auf Optionen Tabulatortaste und wahlen Sparklines einbeziehen.

e Zeigt den Metrikwert in einer Farbe fiir den Warnstatus an. Verschiedene Farben geben den
Schweregrad der konfigurierten Alarm an. Wenn beispielsweise ein Warnschwellenwert fir eine Metrik

Uberschritten wird, wird der Wert rot angezeigt. Klicken Sie auf Optionen Tabulatortaste und wahlen
Farbe zeigt den Alarmstatus an.

E HinweiPieses Diagramm unterstitzt keine Grundlinien oder Schwellenwerte.

Die folgende Abbildung zeigt ein Beispiel fiir ein Wertdiagramm.

Throughput Summary ~

1.04Mb/s  2.46Mb/s

Average In Average Out

1.97Mb/s  5.91Mb/s

Max In Max Out

Erstellen Sie ein Diagramm

Diagramme sind ein unverzichtbares Werkzeug zur Visualisierung, Analyse und zum Verstandnis

des Netzwerkverhaltens. Sie konnen von einem Dashboard oder einer Protokollseite aus

ein benutzerdefiniertes Diagramm erstellen, um Daten aus den tGiber 4.000 integrierten oder
benutzerdefinierten Metriken zu visualisieren, die im ExtraHop-System verfligbar sind. Wenn Sie
beispielsweise bei der Problembehandlung eine interessante Servermetrik beobachten, konnen Sie ein
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Diagramm erstellen, um diese Metrik zu visualisieren und weiter zu analysieren. Benutzerdefinierte
Diagramme werden dann in Dashboards gespeichert.

Die folgenden Schritte zeigen Ihnen, wie Sie schnell ein leeres benutzerdefiniertes Diagramm erstellen
kénnen:

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Fihren Sie einen der folgenden Schritte aus:

e klicken Dashboards oben auf der Seite.

e klicken Vermdgenswerte oben auf der Seite. Wahlen Sie im linken Bereich eine Quelle aus, und
klicken Sie dann im mittleren Bereich auf den Namen einer Anwendung, eines Gerats, einer
Gerategruppe oder eines Netzwerk. Eine Protokollseite fiir die Quelle wird angezeigt.

3. Klicken Sie auf das Befehlsmenii £ in der oberen rechten Ecke der Seite und wahlen Sie dann Diagramm
erstellen.
4. Bearbeiten Sie das Diagramm im Metric Explorer.

5. Um Ihr Diagramm zu speichern, klicken Sie auf Zum Dashboard hinzufiigen und fiihren Sie einen der
folgenden Schritte aus:

e Waihlen Sie den Namen eines vorhandenen Dashboard aus der Liste aus. Die Dashboard-Liste ist
von den zuletzt erstellten Dashboards (unten) bis zu den altesten Dashboards (oben) geordnet.

e Waihlen Dashboard erstellen. In der Eigenschaften des Dashboards Fenster, geben Sie einen
Namen fir das neue Dashboard ein und klicken Sie dann auf Erstellen.

@ Hinweiser sind einige andere Méglichkeiten, ein Diagramm zu erstellen:

e Wenn Sie auf einer Protokollseite oder einem Dashboard ein Diagramm finden, das
Ihnen gefallt, kdnnen Sie dieses Diagramm neu erstellen und in lhrem Dashboard
speichern. Klicken Sie auf den Diagrammtitel und wahlen Sie dann Diagramm
erstellen aus....

e Du kannst ein Dashboard-Layout bearbeiten und klicken und ziehen Sie ein neues
Diagramm-Widget auf das Dashboard.

Nachste Schritte
Nachdem Sie ein Diagramm erstellt haben, erfahren Sie mehr tiber die Arbeit mit Dashboards:

e Ein Dashboard-Layout bearbeiten
e Ein Dashboard teilen

Ein Diagramm kopieren

Sie kénnen ein Diagramm von einer Dashboard- oder Protokollseite kopieren und das kopierte Diagramm
dann in einem Dashboard speichern. Kopierte Widgets werden immer in einem neuen Region auf dem
Dashboard platziert, den Sie spater andern kénnen.

Hinwé&iéenn Sie ein Dashboard-Diagramm oder ein Textfeld kopieren méchten, ohne einen neuen
Region zu erstellen, klicken Sie auf das Befehlsmendi. £ in der oberen rechten Ecke der
Dashboard-Seite und klicken Sie auf Layout bearbeiten. Suchen Sie das Diagramm, das Sie
kopieren mochten, und klicken Sie dann auf Duplizieren.

1. Loggen Sie sich in das ExtraHop-System ein Gber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Armaturenbretter.

Wihlen Sie ein Dashboard aus, das das Diagramm oder Widget enthilt, das Sie kopieren mochten.

4. Klicken Sie auf den Titel.

w
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E Hinweisie kénnen nicht auf den Titel eines Textfeld-Widgets klicken. Um ein Text-Widget
zu kopieren, muissen Sie zuerst das Dashboard-Layout bearbeiten. Klicken Sie auf das
Befehlsmendi § in der oberen rechten Ecke des Textfeld-Widgets, und fiihren Sie dann
Schritt 4 aus.

5. Bewegen Sie den Mauszeiger dariiber Kopieren nach... um eine Dropdownliste zu erweitern und dann
eine der folgenden Auswahlen zu treffen:

e Waihlen Sie den Namen eines vorhandenen Dashboard aus der Liste aus. Die Dashboard-Liste ist
von den zuletzt erstellten Dashboards (unten) bis zu den altesten Dashboards (oben) geordnet.

e Waihlen Dashboard erstellen. In der Eigenschaften des Dashboards Fenster, geben Sie einen
Namen fir das neue Dashboard ein und klicken Sie dann auf Erstellen.

Nachste Schritte
Das Diagramm wird in einen neuen Region auf dem Dashboard kopiert, der sich im Modus ,Layout
bearbeiten” befindet. Sie konnen Ihr Dashboard oder Diagramm jetzt auf folgende Weise bearbeiten:

e Eine Dashboard-Region bearbeiten
e Ein Dashboard-Layout bearbeiten
e Bearbeiten Sie ein Diagramm mit dem Metric Explorer

Drilldown

Eine interessante Metrik fiihrt natirlich zu Fragen zu den Faktoren, die mit diesem Metrikwert verbunden
sind. Wenn Sie beispielsweise eine gro3e Anzahl von DNS-Anforderungs-Timeouts in lhrem Netzwerk
feststellen, fragen Sie sich vielleicht, bei welchen DNS-Clients diese Timeouts auftreten. Im ExtraHop-
System kénnen Sie ganz einfach von einer Top-Level-Metrik aus einen Drilldown durchfiihren, um die
Gerate, Methoden oder Ressourcen anzuzeigen, die mit dieser Metrik verkniipft sind.

Wenn Sie eine Metrik anhand eines Schliissels (z. B. einer Client-IP-Adresse, Methode, URI oder Ressource)
aufschliisseln, berechnet das ExtraHop-System eine Topnset von bis zu 1.000 Schliissel-Wert-Paaren.
AnschlieBend kdnnen Sie diese Schliissel-Wert-Paare untersuchen, die als detaillierte Metriken, um zu
erfahren, welche Faktoren mit der interessanten Aktivitat zusammenhangen.

Drilldown von einem Dashboard oder einer Protokollseite aus

Wenn Sie in einem Diagramm oder einer Legende auf eine Metrik klicken, kdnnen Sie sehen, welcher
Schlissel, z. B. Client-IP-Adresse, Server-IP-Adresse, Methode oder Ressource, zu diesem Wert beigetragen
hat.

In den folgenden Schritten erfahren Sie, wie Sie eine Metrik finden und anschlieBend eine Aufgliederung
vornehmen kénnen:

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Finden Sie eine interessante Metrik, indem Sie einen der folgenden Schritte ausfiihren:

e  klicken Armaturenbrett, und wahlen Sie dann im linken Bereich ein Dashboard aus. Ein Dashboard
mit Metriken wird angezeigt.

e klicken Vermoégenswerte, klicken Gerat, Gerategruppe, oder Bewerbung im linken Bereich.
Wabhlen Sie dann ein Gerét, eine Gruppe oder eine Anwendung aus. Eine Protokollseite mit
Metriken wird angezeigt.

e klicken Vermoégenswerte, klicken Netzwerke im linken Bereich, und wahlen Sie dann ein Flow-
Netzwerk aus. Eine Protokollseite mit Metriken wird angezeigt.

3. Klicken Sie in der Diagrammlegende auf einen Metrikwert oder eine Metrikbezeichnung, wie in der
folgenden Abbildung dargestellt. Es erscheint ein Mendi.
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Total Requests and Timeouts -

Request Timeouts Request Timeouts

Drill down by...

Client k
Q, Records

/s Create chart from...

€ Description

Hinwdisif einer Protokollseite konnen Sie auch auf eine Drilldown-Schaltflache in der
Drilldown Abschnitt, der sich in der oberen rechten Ecke der Seite befindet. Die Art der
Tastenkombinationen variiert je nach Protokoll.

(jﬁJ-F_clLL DD*.-\:;@) Group Members | Clients | Users @ Files | Methods VIEW Activity Map

Total Transactions -

4. In der Drilldown nach... Abschnitt, wahlen Sie einen Schliissel aus. Eine Seite mit detaillierten Metriken
mit Topnset Es wird eine Liste der Metrikwerte nach Schliissel angezeigt. Auf dieser Seite kénnen Sie
bis zu 1.000 Schliissel-Werte-Paare anzeigen.

Hinwéistls verfiigbar, klicken Sie auf Mehr ansehen Link am unteren Rand eines Diagramms, um
die im Diagramm angezeigte Metrik genauer zu untersuchen.

Nachste Schritte

e Untersuchen Sie detaillierte Metriken

Detaillierter Uberblick tiber Netzwerkerfassung und VLAN-Metriken
Klicken Sie auf eine interessante Top-Level-Metrik zur Netzwerkaktivitat auf einem Netzwerk einfangen
oder VLAN Seite, um zu ermitteln, welche Gerate mit dieser Aktivitat verknlpft sind.

Hinweidnformationen dazu, wie Sie Metriken von einer Seite mit einem Flussnetz oder einer
Flow-Netzwerkschnittstelle aus aufschliisseln kénnen, finden Sie in Drilldown von einem
Dashboard oder einer Protokollseite aus Abschnitt.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

klicken Vermogenswerte.

klicken Netzwerke im linken Bereich.

Klicken Sie auf einen Netzwerk-Capture- oder VLAN-Schnittstellennamen.

Klicken Sie im linken Bereich auf einen Netzwerk-Layer, z. B. L3 oder L7-Protokolle. Es werden
Diagramme angezeigt, die Metrikwerte fiir das ausgewahlte Zeitintervall anzeigen. Fiir die meisten
Protokolle und Metriken ist ein Gerat Die Tabelle wird auch unten auf der Seite angezeigt.

kL
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6. Kilicken Sie auf die Diagrammdaten, wodurch die Liste aktualisiert wird, sodass nur die Gerate angezeigt
werden, die mit den Daten verknUipft sind.

7. Kilicken Sie auf einen Geratenamen. EIN Gerat Eine Seite wird angezeigt, auf der der Datenverkehr und
die Protokollaktivitaten im Zusammenhang mit dem ausgewahlten Gerat angezeigt werden.

Drilldown von einer Erkennung aus
Bei bestimmten Erkennungen kénnen Sie weitere Details zu der Metrik oder dem Schliissel aufrufen , der zu
dem ungewohnlichen Verhalten beigetragen hat. Der Metrikname oder der Schlissel wird als Link am Ende
einer einzelnen Erkennung angezeigt.

E Hinwei€rkennungen mit Metriken oder Schliisseln, die keine detaillierten Metriken enthalten,
beinhalten keine Drilldown-Option. Erkennungen, die statt einer Metrik nur anomale
Protokollaktivitaten anzeigen, beinhalten auch keine Metrik-Drilldown-Option. Sie kénnen z.
B. keinen Drilldown zu einer Erkennung von anomalen DNS-Client-Aktivitaten durchfihren,
wie in der Abbildung unten dargestellt. Klicken Sie stattdessen auf die Links fiir den Gerat-
oder Anwendungsnamen. Karte der Aktivitaten, oder Rekorde um mehr iber die anomale
Aktivitat zu erfahren.

Dec 10 15:00 Potential DNS Brute Force Attacker Detected on sea.example.com
lasting 2 hours
This device attempted an excessive number of reverse DNS lookups for several internal hostnames. Investigate to determine if

é this client is compromised and searching for valid hostnames through enumeration techniques.

RISK This device scanned approximately 395 internal IP addresses.

sea.example.com A
10.10.103 ™ Activity Map Q) Records

Anomalous DNS Client activity

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. klicken Erkennungen oben auf der Seite.

3. Suchen Sie nach einer interessanten Erkennung, die mit einer Metrik verkniipft ist, und klicken Sie
auf den Namen oder Schliissel der Metrik. In der folgenden Abbildung konnen wir durch Klicken auf
den Antwortcode eine Aufschliisselung aller Clients aufrufen, die DNS-Antworten mit NXDOMAIN/
QUERY:A erhalten haben.

hp

Dec 11 00:00 DMNS Server Errors on dns.example.com
lasting 2 hours

This server sent an excessive number of the DNS NXDOMAIN/QUERY:A error, which indicates that domain name lookups failed.
NETWORK

PEE s Client linked to this detectic—

NXDOMAIN/QUERY:A
« client-01 .
cllen Drill down by...
Client
dns.example S A
Q  Records W Activity Map Q Records

|#a  Create chart from...

1
_— 4. ® Description b
(NXDOMAIN/QUERY:A_ S 765K 0-1.82K 4,102%
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4,

In der Drilldown nach... Abschnitt, klicken Sie auf eine Taste wie Kunde.
Es wird eine Seite mit Detail-Metrik angezeigt, auf der Sie nach Schlisseln aufgelistete Metriken
untersuchen.

Drilldown von einer Alarm aus
Klicken Sie in einer Schwellenwertwarnung auf den Metriknamen oder Schliissel, um zu sehen, welcher
Schlissel, z. B. Client, Server, Methode oder Ressource, zu dem Metrikwert oder dem ungewdéhnlichen
Verhalten beigetragen hat.

1.

Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

klicken Alerts oben auf der Seite.

E Hinweisie kénnen auf Benachrichtigungen auch tber ein Alert-Widget in einem Dashboard
oder unten auf den folgenden Protokollseiten zugreifen:

e Seite ,Anwendungsibersicht”
e Seite ,Gerategruppen-Ubersicht"
e Seite ,Netzwerkiibersicht”

Klicken Sie auf den Namen einer Schwellenwarnung.
Warndetails werden angezeigt.

Klicken Sie auf einen Metriknamen oder -schliissel, wie in der folgenden Abbildung dargestellt.
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Alert Details

Deci12 10:44 Threshold Alert
ERROR

Threshold alert on All Activity

All Activity

:_\hhrlieque Stj Requests 176160 2

Drill down by...
Expression )
{{extrahop.ag Client i} = 2 {units: period)

Method
Referer
Server

URI

), Records

Go to application...

4" All Activity - HTTP

léa  Create chart from...

€  Description

5. Inder Drilldown nach Abschnitt, klicken Sie auf eine Taste, z. B. Kunde, Methode, Verweiser, Server,
oder URI.
Es wird eine Seite mit Detail-Metrik angezeigt, auf der Sie nach Schlisseln aufgelistete Metriken
untersuchen.

Untersuchen Sie detaillierte Metriken

Nachdem Sie eine Metrik von einem Dashboard, einer Protokollseite, einer Erkennung oder einer Alarm
aus genauer betrachtet haben, kénnen Sie Metrikwerte auf einer Detailseite der Metriken nach Schliisseln
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untersuchen. Filtern Sie Metrikdaten oder wihlen Sie verschiedene Schliissel wie Statuscodes oder URIs
aus, um Daten aus verschiedenen Perspektiven zu betrachten.

Die folgende Abbildung zeigt, wie Sie Daten auf einer Metrik-Detailseite filtern, pivotieren, sortieren oder
exportieren.

Click to sort by

Filter results metric values
mExtraHop Jashbosrds  Alerts | Anomalles  Matrics  Hecords  Packets “of @ g & .
= Click to access
iD | B e = W b SumOahbodd b Aty b Resposses by Status Cods .
. export options
75K
All hctheley
el Dowwr By,
. ket 11:18 1134 113 1 114
Pivot by key . o Change data
St Cole —— L - calculations
ik Boverd S Cose Rirrgarmes
Foi i 180450
p i) 440
J Eh
208 bR
c 304 L
Click to create a & M 108
record query for a s a5
device (if available) et 1340

Click a non-IP key to view data in the
timeline chart, or drill-down (if available)

Wenn Sie eine Metrik nach IP, Client oder Server aufgeschliisselt haben, werden IP-Adressen und
Hostnamen (sofern sie anhand des DNS-Verkehrs beobachtet wurden) in der Tabelle angezeigt. Zusatzliche
Optionen stehen Ihnen jetzt zur Verfiigung. Sie kénnen beispielsweise eine Geomap generieren oder direkt
zu einer Client- oder Server-Protokollseite navigieren, wie in der folgenden Abbildung dargestellt.

s ExtraHop Dashboards Alerts Anomalies Metrics  Records  Packets
o & Lt Ominuies = D » SystemDushbosrds b Activity b Responses by Client
€ Back to da K
Al Acthvity 5K
25K .
Dl Diswaurs by’ 4 e
Chienk 11:15 1130 1125 11:30 11:35 1140 Generate a geomap to
Strver PReT P 354 results inte Mesnv @ ViewGeomap see the location of the
Status Code IP address on a map
UF Records  Chent 1P Hoad Dirigin Hesponaes ferver Processing Tame Mean (ma)
192.168.0.103 1 1 1 07113 1055
a 1921680101 2.1 10 1971083 074
=) 172.166.0.1 ant 1931680103 137.578 nIa?
2 1¥2.168.0.1 (+§ 192.968.0.101 129,138 o7
192.168.0.102 2.1 102 49,183 oraa
Q 172291245 2.3 .24 132 028
0 17221141 TH 054
Total: TBINT

Click an IP address or hostname
to go to a protocol page

Ergebnisse filtern

Eine Detailseite kann bis zu 1.000 Schliissel-Wert-Paare enthalten. Es gibt zwei Méglichkeiten,
bestimmte Ergebnisse aus Daten zu finden: Ergebnisse filtern oder klicken Sie auf eine Taste in der
Tabelle, um einen weiteren Drilldown-Filter zu erstellen.
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Um die Ergebnisse zu filtern, klicken Sie auf Irgendein Feld, und wahlen Sie dann ein Feld aus, das
je nach Schlissel variiert. Sie kdnnen beispielsweise auswahlen Netzwerk-Lokalitéit fir Client- oder
Serverschliissel. Wahlen Sie dann einen der folgenden Operatoren aus:

e Waihlen = um eine exakte Zeichenkettenlbereinstimmung durchzufihren.

e Waihlen = um eine ungefahre Zeichenketteniibereinstimmung durchzufiihren. Der Operator =
unterstiitzt regulare Ausdriicke.

g HinweidJm ein Ergebnis auszuschlieBen, geben Sie einen reguldren Ausdruck ein.
Weitere Informationen finden Sie unter Filter fur regulare Ausdriicke erstellen.

e  Waihlen # um eine ungefahre Zeichenkettenlibereinstimmung aus Ihren Ergebnissen
auszuschlieBen.

e Wihlen > oder = um einen Abgleich fir Werte durchzufiihren, die gréRer (oder gleich) einem
bestimmten Wert sind.

e Wihlen < oder < um einen Abgleich fir Werte durchzufiihren, die kleiner (oder gleich) einem
bestimmten Wert sind.

e  klicken Filter hinzufiigen um die Filtereinstellungen zu speichern. Sie kénnen mehrere Filter fiir
eine Abfrage speichern. Gespeicherte Filter werden geloscht, wenn Sie im Bereich Details im
linken Bereich einen anderen Schliissel auswahlen.

Um den Filter abzuschlie3en, geben Sie einen Wert ein, nach dem Sie die Ergebnisse filtern méchten,
oder wahlen Sie ihn aus, und klicken Sie dann auf Filter hinzufiigen.

Untersuchen Sie Bedrohungsdaten ( Nur ExtraHop Reveal (x) Premium und Ultra)

Klicken Sie auf das rote Kamerasymbol =+ zum Ansehen Bedrohungsinformationen Details zu einem
verdachtigen Host, einer verdachtigen IP-Adresse oder einem verdachtigen URI in Detail-Metrik
Metrikdaten.

Markieren Sie einen Metrikwert im oberen Diagramm

Waihlen Sie eine einzelne Zeile oder mehrere Zeilen aus, um die Diagrammdaten im obersten
Diagramm auf der Seite mit den Detail-Metrik zu dndern. Zeigen Sie mit der Maus auf Datenpunkte
im Diagramm, um weitere Informationen zu den einzelnen Datenpunkten anzuzeigen.

Je nach Schliissel zu mehr Daten wechseln

Klicken Sie auf die Schliisselnamen in der Einzelheiten Abschnitt, um detailliertere Metrikwerte zu
sehen, aufgeschliisselt nach anderen Schlisseln. Fiir IP-Adresse oder Hostschliissel klicken Sie in der
Tabelle auf einen Gerdtenamen, um zu einem Gerat Protokollseite, auf der der Datenverkehr und die
Protokollaktivitaten im Zusammenhang mit diesem Gerat angezeigt werden.

Passen Sie das Zeitintervall an und vergleichen Sie Daten aus zwei Zeitintervallen

Durch Andern des Zeitintervalls konnen Sie Metrikdaten aus verschiedenen Zeiten in derselben
Tabelle anzeigen und vergleichen. Weitere Informationen finden Sie unter Vergleichen Sie
Zeitintervalle, um das Metrik Delta zu ermitteln.

g Hinwei®as globale Zeitintervall in der oberen linken Ecke der Seite enthélt ein blaues
Aktualisierungssymbol und grauen Text, der angibt, wann die Drilldown-
Metriken zuletzt abgerufen wurden. Um die Metriken fiir das angegebene
Zeitintervall neu zu laden, klicken Sie in der Anzeige von Global Zeitselektor auf
das Aktualisierungssymbol. Weitere Informationen finden Sie unter Die neuesten
Daten fiir ein Zeitintervall anzeigen.

Metrikdaten in Spalten sortieren

Klicken Sie auf die Spaltentiiberschrift, um nach Metriken zu sortieren und zu sehen, welche Schliissel
mit den grofBten oder kleinsten Metrikwerten verkniipft sind. Sortiere beispielsweise nach der
Bearbeitungszeit, um zu sehen, welche Kunden die langsten Ladezeiten der Website hatten.

Datenberechnung fiir Metriken dndern
Andern Sie die folgenden Berechnungen fiir die in der Tabelle angezeigten Metrikwerte:
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e Wenn Sie eine Zdhlmetrik in der Tabelle haben, klicken Sie auf Zdhlen in der Optionen Abschnitt
im linken Bereich und wahlen Sie dann Durchschnittliche Rate. Erfahren Sie mehr in der Rate
oder Anzahl in einem Diagramm anzeigen Thema.

e Wenn Sie eine Datensatz-Metrik in der Tabelle haben, klicken Sie auf Gemein in der Optionen
Abschnitt im linken Bereich und wahlen Sie dann Zusammenfassung. Wenn du auswahlst
Zusammenfassung, Sie kénnen den Mittelwert und die Standardabweichung einsehen.

Daten exportieren

Klicken Sie mit der rechten Maustaste auf einen Metrikwert in der Tabelle, um eine PDF-, CSV- oder
Excel-Datei herunterzuladen.

Ein zweites Mal mit einem Schliisselfilter aufschliisseln

Nachdem Sie eine Top-Level-Metrik zunachst nach Schliisseln aufgeschliisselt haben, wird eine Detailseite
mit einem Topnset von Metrik Werten, aufgeschlisselt nach diesem Schliissel. Sie konnen dann einen
Filter erstellen, um einen zweiten Drilldown mit einem anderen Schliissel durchzufiihren. Sie kénnen
beispielsweise HTTP-Antworten nach Statuscode aufschliisseln und dann erneut nach dem 404-Statuscode
aufschliisseln, um weitere Informationen zu den Servern, URIs oder Clients zu finden, die mit diesem
Statuscode verknUipft sind.

E Hinwei®ie Option, einen zweiten Drilldown durchzufiihren, ist nur fiir bestimmte Topnsets
verfligbar.

Die folgenden Schritte zeigen Ihnen, wie Sie von einem Diagramm aus einen Drilldown durchfiihren und
dann von einer Detailseite mit Metriken aus erneut einen Drilldown durchfiihren:

1. Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Nauvigieren Sie zu einer Dashboard- oder Protokollseite.

Klicken Sie auf einen Metrikwert oder eine Metrikbezeichnung.

4. Inder Drilldown nach... Abschnitt, wahlen Sie einen Schliissel aus.
Eine Detailseite wird angezeigt.

5. Kilicken Sie in der Tabelle auf einen Schlissel, z. B. einen Statuscode oder eine Methode. (Der Schliissel
darf keine IP-Adresse oder kein Hostname sein.)

6. Inder Drilldown nach... Wahlen Sie im Abschnitt einen Schliissel aus, wie in der folgenden Abbildung
dargestellt.

w
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€ Back to dashboard

System Dashboards » Activity » HTTP - Responses by Status Code

200
All Activity
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Details -
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Status Code
Rl Records | Status Code
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Options Q 206
Responses Q 304
Count +
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/404
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Q nin URI
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Q 20% |da Create chart from...
Q 300 @ Description
Q 401

Der Schlisselfilter wird tber der Tabelle angezeigt. Sie kdnnen jetzt alle Detailmetriken anzeigen, die

mit diesem einzelnen Schlissel verknipft sind.

7. Um diesen Filter aus der Tabelle zu entfernen und ihn dann auf das obere Diagramm anzuwenden,

klicken Sie auf x Symbol, wie in der folgenden Abbildung dargestellt.

-~

Status Code = 404( )
AnyField = = =

Records URI

Q demao.example.com:8080/favicon.ico

Der Filter im Diagramm bleibt bestehen, wenn Sie andere Schliissel im Abschnitt Details auswahlen.
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Detailmetriken zu einem Diagramm hinzufiigen

Wenn Sie schnell eine Reihe von Detailmetriken in einem Dashboard (iberwachen méchten, ohne dieselben
Drilldown-Schritte wiederholt ausfiihren zu missen, kénnen Sie bei der Bearbeitung eines Diagramms in
der Metric Explorer. In den meisten Diagrammen kénnen bis zu 20 der wichtigsten Detailmetrikwerte nach
Schlisseln aufgeschliisselt angezeigt werden. Ein Schliissel kann eine Client-IP-Adresse, ein Hostname,
eine Methode, ein URI, ein Referrer oder mehr sein. Tabellen- und Listen-Widgets kénnen bis zu 200
Metrikwerte mit den wichtigsten Details anzeigen.

Ein Dashboard zur Uberwachung des Webverkehrs kann beispielsweise ein Diagramm enthalten, in dem die
Gesamtzahl der HTTP-Anfragen und -Antworten angezeigt wird. Sie kénnen dieses Diagramm bearbeiten,
um jede Metrik nach IP-Adresse aufzuschliisseln und die Top-Talker zu sehen.

In den folgenden Schritten erfahren Sie, wie Sie ein vorhandenes Diagramm bearbeiten und anschlieBend
Detailmetriken anzeigen kénnen:

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Navigieren Sie zu einer Dashboard- oder Protokollseite.

w

Klicken Sie auf den Diagrammtitel und wahlen Sie dann Bearbeiten.

4. Inder Einzelheiten Abschnitt, klicken Drilldown nach <None> , wo <None> ist der Name des Drilldown-
Metrikschlissels, der derzeit in lhrem Diagramm angezeigt wird.

5.  Waihlen Sie einen Schliissel aus der Drop-down-Liste aus.

E Hinweis¥enn Sie mehr als einen haben Quelle Die in lhrem Metriksatz ausgewahlten Quellen,
z. B. zwei Gerate, werden beim Drilldown automatisch zu einer Ad-hoc-Quellengruppe
zusammengefasst. Sie kdnnen die Auswahl nicht aufheben Quellen kombinieren
Checkbox. Um Drilldown-Metriken fiir jede Quelle anzuzeigen, missen Sie eine Quelle
aus dem Metriksatz entfernen und dann auf Quelle hinzufiigen um einen neuen
Metriksatz zu erstellen.

Wenn detaillierte Metrikdaten fiir einen gemeinsamen Schlissel fur alle Metriken in einem Metriksatz
verfligbar sind, wird der Schliissel fiir die Detail-Metrik automatisch in der Dropdownliste angezeigt,
wie in der folgenden Abbildung dargestellt. Wenn ein Schlissel in der Liste ausgegraut ist, ist die

mit diesem Schliissel verknilipfte Detail-Metrik fir alle Metriken in der oben genannten Metrik nicht
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verfligbar. Beispielsweise sind Client-, Server- und URI-Daten sowohl fir HTTP-Anfragen als auch fiir
HTTP-Antwortmetriken im Metriksatz verfligbar.

All Activity

Add Application

HTTP - Reguests
Count =

HTTP - Responses
Count =

Add Metric

Click to display all of the
keys for the metric set

Drill down by Mone -
Mone
Client

q Keys are grayed out when
detail metrics are
unavailable for all metrics

in the metric set

Server
Status codes are only
available for HTTP Responses,
URI not for HTTP requests

Sie kdnnen Schliissel mit einer ungefihren Ubereinstimmung fil__tern, reguldrer Ausdruck (Regex), oder
flihren Sie einen der folgenden Schritte durch, um eine exakte Ubereinstimmung zu erzielen:

e In der Filter Feld, wahlen Sie = Operator zur Anzeige von Schliisseln nach ungefihrer
Ubereinstimmung oder mit Regex. Sie missen Schragstriche mit Regex im Filter fiir ungefahre
Treffer weglassen.

E HinweiDie # Die Filteroption zum AusschlieBen von Ergebnissen ist nur verfligbar fir
Detailseiten. Wenn Sie Ergebnisse in einem Dashboard-Diagramm ausschlieRen
mochten, erstellen Sie ein reguldrer Ausdruck (Regex).

e Inder Filter Feld, wihlen Sie = Operator zur Anzeige von Tasten nach exakter Ubereinstimmung.

Optional: Geben Sie im oberen Ergebnisfeld die Anzahl der Schliissel ein, die Sie anzeigen mochten.
Diese Schliissel werden die hochsten Werte haben.

Um eine Drilldown-Auswahl zu entfernen, klicken Sie auf x Ikone.

E Hinweisie konnen eine exakte Schlissellibereinstimmung pro Metrik anzeigen, wie in der
folgenden Abbildung dargestellt. Klicken Sie auf den Namen der Drilldown-Metrik (z. B.
Alle Methoden), um einen bestimmten Metrik Drilldown-Key auszuwahlen (z. B. GET)
aus der Drop-down-Liste. Wenn ein Schlissel grau erscheint (z. B. PROPFI ND), sind
Drilldown-Metrikdaten fiir diesen bestimmten Schliissel nicht verfiigbar. Sie konnen
auch einen Schliissel eingeben, der nicht in der Dropdownliste enthalten ist.
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Rate oder Anzahl in einem Diagramm anzeigen

Sie konnen Fehler, Antworten, Anfragen und andere Zahlmetrikdaten in einem Diagramm als Rate pro
Sekunde oder als Gesamtzahl der Ereignisse im Zeitverlauf visualisieren. Fiir hochprazise Metriken zu
Netzwerkbytes und Netzwerkpaketen stehen Ihnen zusatzliche Optionen zur Verfiigung, um die maximale,
minimale und durchschnittliche Rate pro Sekunde in einem Diagramm anzuzeigen.

Wann Bearbeiten eines Diagramms im Metric Explorer, kénnen Sie eine Anzahl oder Rate auswahlen, indem
Sie auf den Dropdown-Link unter dem Metriknamen klicken, wie in der folgenden Abbildung dargestellt.

Metrics

HTTP - Responses

+ Count Add Metric

Average Rate

Dartiber hinaus kénnen Sie aus den folgenden Optionen fiir die Anzeige von Tarifen und Zahlungen wahlen.
Beachten Sie, dass der von lhnen Metrik Metriktyp davon abhangt, welche Rate oder Anzahl automatisch
angezeigt wird.

Durchschnittsrate

Berechnet den durchschnittlichen Metrikwert pro Sekunde fiir das ausgewahlte Zeitintervall.
Fir netzwerkbezogene Messwerte wie Response L2 Bytes oder NetFlow Bytes wird die
durchschnittliche Rate pro Sekunde automatisch angezeigt.

Zihlen
Zeigt die Gesamtzahl der Ereignisse fiir das ausgewahlte Zeitintervall an. Fiir die meisten
Zahlmetriken, wie Fehler, Anfragen und Antworten, wird die Anzahl automatisch angezeigt.
Zusammenfassung der Tarife

Berechnet den maximalen, minimalen und durchschnittlichen Metrikwert pro Sekunde. Bei
hochprazisen Metriken wie Netzwerkbytes und Netzwerkpaketen werden diese drei Raten
automatisch als Zusammenfassung im Diagramm angezeigt. Sie konnen auch wahlen, ob nur der
Hochst-, Mindest- oder Durchschnittskurs in einem Diagramm angezeigt werden soll. Hochprazise
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Metriken werden mit einem erfasst Granularititsebene von 1 Sekunde und sind nur verfiigbar, wenn
Sie konfiguriere dein Diagramm mit einer Netzwerk- oder Geratequelle.

Zeigen Sie den Durchschnittskurs in einem Diagramm an

Wenn Sie ein Diagramm mit einer Fehler-, Antwort-, Anfrage- oder anderen Zdhlmetrik konfiguriert haben,
wird automatisch die Gesamtzahl der Ereignisse im Laufe der Zeit angezeigt. Sie kénnen das Diagramm
weiter bearbeiten, um eine Durchschnittsrate pro Sekunde fiir Ihre Daten anzuzeigen.

Bevor Sie beginnen
Erstellen Sie ein Diagramm und wahlen Sie eine Zahlmetrik, z. B. Fehler, Anfragen oder Antworten, als
Quelle aus. Speichern Sie Ihr Diagramm in einem Dashboard.

Die folgenden Schritte zeigen Ihnen, wie Sie einem vorhandenen Dashboard-Diagramm einen
Durchschnittskurs hinzufiigen:

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
2. Klicken Sie oben auf der Seite auf Armaturenbretter.
3. Starte das Metric Explorer zum Bearbeiten des Diagramms indem Sie die folgenden Schritte ausfiihren:

a) Wahlen Sie im Dashboard-Dock ein Dashboard aus, das das Diagramm enthalt, das Sie bearbeiten
mochten.

b) Klicken Sie auf den Diagrammtitel und wahlen Sie Bearbeiten.
4. klicken Zahlen unter dem Metriknamen.

Metrics

HTTP - Responses

+ Count Add Metric

Average Rate

5.  Waihlen Durchschnittliche Rate aus der Drop-down-Liste.
Die Einheit ,/s“ wird auf Metrik Einheiten angewendet. Sie kénnen jederzeit zur Zahlung zurickkehren.
6. klicken Speichern um den Metric Explorer zu schlieBen.
Hinwd&iéenn Sie mehr als eine Zahlimetrik in einem Diagramm auswahlen, vermeiden Sie
es, Raten und Zahlungen zusammen in demselben Diagramm anzuzeigen. Es kann

die Skala der Y-Achse verzerren. Die Y-Achse enthalt nur dann ein ,/s" auf den
Hakchenbeschriftungen, wenn alle Metriken Raten anzeigen.

Zeigen Sie die maximale Rate in einem Diagramm an

Um die maximale Rate pro Sekunde einer Metrik in einem Diagramm anzuzeigen, miissen Sie ein Diagramm
mit einer hochprazisen Metrik konfigurieren.

Die folgenden Schritte zeigen Ihnen, wie Sie ein Diagramm konfigurieren, das eine maximale Rate anzeigt:
1. Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.
2. Fihren Sie einen der folgenden Schritte aus:

e Um ein neues Diagramm zu erstellen, klicken Sie auf das Befehlsmenti £ in der oberen rechten Ecke
der Seite und wahlen Sie dann Diagramm erstellen.

e Um ein vorhandenes Diagramm zu bearbeiten, klicken Sie auf Armaturenbretter oben auf der
Seite. Wahlen Sie im Dashboard-Dock ein Dashboard aus, das das Diagramm enthalt, das Sie
bearbeiten mochten. Klicken Sie auf den Diagrammtitel und wahlen Sie Bearbeiten.

3. klicken Quelle hinzufiigen und wahlen Sie eine der folgenden Quellen aus:
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e Eine Netzwerkquelle, bei der es sich nicht um ein Flussnetz handelt, z. B. ein Standort.
e FEin Gerat, z. B. ein Server oder ein Client.

4. Suchen Sie nach einer der folgenden Metriken und wahlen Sie sie aus:

Fiir eine Netzwerkquelle

e Netzwerk-Bytes (Gesamtdurchsatz)
e Netzwerkpakete (Gesamtpakete)
Fiir eine Geritequelle
e Netzwerk-Bytes (kombinierter eingehender und ausgehender Durchsatz pro Gerat)
e Eingehende Netzwerk-Bytes (eingehender Durchsatz pro Gerét)
e Netzwerk-Bytes Out (ausgehender Durchsatz pro Gerét)
e Netzwerkpakete (kombinierte eingehende und ausgehende Pakete pro Gerét)
e Eingehende Netzwerkpakete (eingehende Pakete pro Gerét)
e Ausgehende Netzwerkpakete (ausgehende Pakete pro Gerit)

5.  Waibhlen Sie einen Diagrammtyp aus, der mit Zahlmetriken kompatibel ist (einschlieRlich Linien-, Wert-,
Saulen-, Balken-, Kreis- und Listendiagramme).

Die Standardanzeige fiir eine hochprazise Metrik ist eine Kursiibersicht, in der automatisch die
Hochst-, Durchschnitts- und Mindestrate angezeigt werden.

6. klicken Zusammenfassung der Tarife unter dem Metriknamen.

Metrics

Network - Bytes

Count Add Metric
r + RateSummary
I Average Rate

Maximum Rate

Minimum Rate

7.  Wahlen Maximaler Tarif aus dem Drop-down-Mendi.
8. klicken Speichern um den Metric Explorer zu schlieBen.

Perzentile oder einen Mittelwert in einem Diagramm anzeigen

Wenn Sie Uber eine Reihe von Servern verfligen, die fiir Ihr Netzwerk von entscheidender Bedeutung sind,
kénnen Sie anhand des 95. Perzentils der Serververarbeitungszeit in einem Diagramm abschatzen, wie
viele Server Probleme haben. Perzentile sind statistische Kennzahlen, die Ihnen zeigen kénnen, wie ein
Datenpunkt im Vergleich zu einer Gesamtverteilung im Laufe der Zeit abschneidet.

Sie kénnen Perzentilwert- und Mittelwertberechnungen (Durchschnittsberechnungen) nur in Diagrammen
anzeigen, die Datensatz oder Probenset Metriken. Datensatzmetriken sind mit Timing und Latenz
verknlipft, z. B. Metriken zur Serververarbeitungszeit und zur Roundtrip-Zeit. Sampleset-Metriken bieten
Zusammenfassungen detaillierter Timing-Metriken, wie z. B. die Serververarbeitungszeit, aufgeschlisselt
nach Server, Methode oder URI.

Wann Bearbeiten eines Diagramms im Metric Explorer, kénnen Sie Perzentile oder den Mittelwert
auswahlen, indem Sie auf den Dropdown-Link unter dem Metriknamen des Datensatzes oder des
Stichprobensatzes klicken, wie in der folgenden Abbildung dargestellt.
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Der Metric Explorer bietet die folgenden Berechnungen fiir die Anzeige von Perzentilen und des
Mittelwerts.

Zusammenfassung
Bei Datensatzmetriken ist die Zusammenfassung ein Bereich, der die 95., 75., 50., 25. und 5.
Perzentilwerte umfasst.

Beispielsweise enthilt jede Linie in einem Kerzen-Chart fliinf Datenpunkte. Wenn Zusammenfassung
ausgewahlt ist, stellt der Hauptteil der Linie den Bereich vom 25. Perzentil bis zum 75. Perzentil dar.
Das mittlere Hakchen steht fiir das 50. Perzentil (Median). Der obere Schatten (iber der Kérperlinie
steht fiir das 95. Perzentil. Der untere Schatten steht fiir das 5. Perzentil.

Fir Stichprobenmesswerte zeigt die Zusammenfassung die +/-1 Standardabweichung und die
Mittelwerte an. Im Kerzen-Chart steht das vertikale Hakchen in der Linie fiir den Mittelwert und die
oberen und unteren Schatten fiir die Standardabweichungswerte.

Gemein
Der berechnete Durchschnitt der Daten.
Median
Der 50. Perzentilwert einer Datensatzmetrik.
Maximal
Der 100. Perzentilwert einer Datensatzmetrik.
Minimal
Der O-te Perzentilwert einer Datensatzmetrik.
Perzentil
Ein benutzerdefinierter Bereich von drei oder flinf Perzentilwerten fiir eine Datensatzmetrik.

Einen benutzerdefinierten Perzentilbereich anzeigen

Sie kdnnen einen benutzerdefinierten Bereich von drei oder fiinf Perzentilwerten flir Messwerte zur
Serververarbeitungszeit oder Roundtrip-Zeit anzeigen. Sie kénnen keine benutzerdefinierten Perzentile in
einem Kreis - oder Statusdiagramm anzeigen.

Die folgenden Schritte zeigen Ihnen, wie Sie einem vorhandenen Dashboard-Diagramm einen
benutzerdefinierten Perzentilbereich hinzufiigen:

Bevor Sie beginnen
Erstellen Sie ein Diagramm und wahle eine Datensatz oder Probenset Metrik, und speichern Sie sie in einem
Dashboard.

1. Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
2. Klicken Sie oben auf der Seite auf Armaturenbretter.

3. Starte das Metric Explorer zum Bearbeiten des Diagramms indem Sie die folgenden Schritte ausfiihren:
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a) Wahlen Sie im Dashboard-Dock ein Dashboard aus, das das Diagramm enthalt, das Sie bearbeiten
mochten.

b) Klicken Sie auf den Diagrammtitel und wéhlen Sie Bearbeiten.
4. klicken Zusammenfassung unter dem Metriknamen.
Wahlen Perzentil... aus der Drop-down-Liste.

u

6. Geben Sie im Feld Perzentile festlegen eine Zahl fiir jeden Perzentilwert ein, getrennt durch ein
Komma. Um beispielsweise die 10., 30. und 80. Perzentile anzuzeigen, geben Sie 10, 30, 80.

7. klicken Speichern. Ihr benutzerdefinierter Bereich wird jetzt im Diagramm angezeigt. Sie konnen
jederzeit zwischen lhrem benutzerdefinierten Bereich und anderen Perzentilauswahlen wie
Zusammenfassung oder Maximum wechseln.

8. klicken Speichern erneut, um den Metric Explorer zu schliel3en.

Ausreil3er in Histogramm- oder Heatmap-Diagrammen filtern

Histogramm- und Heatmap-Diagramme zeigen eine Verteilung der Daten. Ausrei3er kénnen jedoch

die Darstellung der Verteilung in Ihrem Diagramm verzerren, sodass es schwierig ist, Muster oder
Durchschnittswerte zu erkennen. Die Standardfilteroption fiir diese Diagramme schlie3t Ausrei8er aus
dem Datenbereich aus und zeigt die Perzentile vom 5. bis 95. an. Sie kénnen den Filter so dndern, dass der
gesamte Datenbereich (Mindest- bis Hochstwerte), einschlie3lich AusreiRRer, in lhnrem Diagramm angezeigt
wird, indem Sie das folgende Verfahren ausfiihren.

Klicken Sie auf den Diagrammtitel und wahlen Sie dann Bearbeiten um das zu starten Metric Explorer.
Klicken Sie auf Optionen Registerkarte.

Wihlen Sie in der Dropdownliste Standardfilter im Abschnitt Filter die Option Min bis Max.

klicken Speichern um den Metric Explorer zu schlieBen.

Hwbh e

Metrikbeschriftungen in einer Diagrammlegende bearbeiten

Sie kénnen die standardmaBige Metrikbezeichnung in einem Diagramm in eine benutzerdefinierte
Bezeichnung dndern. Sie kénnen beispielsweise die Standardbezeichnung ,Netzwerk-Bytes" in eine
benutzerdefinierte Bezeichnung wie ,Durchsatz“ andern.

Benutzerdefinierte Beschriftungen gelten nur fiir einzelne Diagramme. Eine benutzerdefinierte
Bezeichnung fiir eine Metrik bleibt bestehen, wenn Sie das Diagramm in ein anderes Dashboard kopieren,
ein Dashboard mit einem anderen Benutzer teilen oder lhrem Diagramm neue Metriken hinzufligen.

Wenn Sie jedoch Anderungen an der urspriinglichen Metrik vornehmen, z. B. die Datenberechnung
aktualisieren (z. B. vom Median auf das 95. Perzentil) oder die Metrik genauer untersuchen, wird die
benutzerdefinierte Bezeichnung automatisch geldoscht. Das Etikett wird geléscht, um eine falsche
Kennzeichnung oder mogliche Ungenauigkeit der benutzerdefinierten Bezeichnung zu verhindern, wenn
sich Metrik Daten dndern.

Im Folgenden finden Sie einige Uberlegungen zum Andern der Bezeichnung einer Diagrammlegende:

e  Fir detaillierte Metriken, ein benutzerdefiniertes Etikett wird automatisch an alle im Diagramm
angezeigten Schliissel angehangt. Sie kdnnen jedocb die Reihenfolge des Schliissels in der Bezeichnung
andern, indem Sie die Variable einbeziehen $-SCHLUSSEL:

e Typ $KEY- Fehl er zur Anzeige Fehler 172.21.1.1

e Typ[$KEY] -Fehler anzeigen[172.21.1.1] Fehler

e Sie kdnnen Beschriftungen im Boxplot, im Candlestick, in der Heatmap, in der Tabelle oder in den
Statusdiagrammen nicht andern.

e Metrik Delta- oder Dynamische Basislinie Baseline-Labels konnen nicht umbenannt werden.

Bevor Sie beginnen
Erstellen Sie ein Diagramm und wahlen Sie eine Metrik aus.
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Die folgenden Schritte zeigen Ihnen, wie Sie Metrikbeschriftungen in einem vorhandenen Dashboard-
Diagramm adndern kénnen:

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Armaturenbretter.
3. Starte das Metric Explorer zum Bearbeiten des Diagramms indem Sie die folgenden Schritte ausfiihren:

a) Wahlen Sie im Dashboard-Dock ein Dashboard aus, das das Diagramm enthilt, das Sie bearbeiten
mochten.
b) Klicken Sie auf den Diagrammtitel und wahlen Sie Bearbeiten.

4. Klicken Sie im Vorschaufenster des Metric Explorer auf die Metrik-Bezeichnung.

w

Waihlen Umbenennen aus dem Drop-down-Mend.
6. Inder Benutzerdefiniertes Etikett anzeigen Feld, geben Sie eine neue Bezeichnung ein.
Die Bezeichnung muss sich von anderen Beschriftungen im Diagramm unterscheiden.

7. klicken Speichern, und klicken Sie dann auf Speichern erneut, um den Metric Explorer zu schlieRen.
Die neue Bezeichnung wird in lhrem Diagramm angezeigt.

Hinzufiigen einer Dynamische Basislinie zu einem Diagramm

Dynamische Basislinien helfen dabei, zwischen normaler und abnormaler Aktivitat in Ihren Diagrammdaten
zu unterscheiden. Basislinien werden nur in Flachen-, Kerzendiagrammen, Saulen-, Linien- und Linien- und
Saulendiagrammen unterstiitzt.

Das ExtraHop-System berechnet dynamische Basislinien auf der Grundlage historischer Daten. Um einen
neuen Datenpunkt auf einer Dynamische Basislinie zu generieren, berechnet das System den Medianwert
fiir einen bestimmten Zeitraum.

& Warnung: Durch das Loschen oder Andern einer Dynamische Basislinie kénnen Basisdaten
aus dem System gel6scht werden. Wenn keine Dashboards auf eine Dynamische
Basislinie verweisen, werden die Daten aus dem System gel6scht, um ungenutzte
Systemressourcen freizugeben. Sie konnen eine Dynamische Basislinie nicht
wiederherstellen, nachdem sie geléscht wurde.

Wabhlen Sie einen Baseline-Typ, der am besten zu lhrer Umgebung passt. Wenn Sie beispielsweise
regelmaBig dramatische Veranderungen von einem Tag zum anderen feststellen, wahlen Sie einen
Basiswert fiir die Wochenstunden aus, der die Aktivitaten an bestimmten Wochentagen vergleicht. Wenn
die HTTP-Aktivitat an Samstagen stark ansteigt, konnen Sie anhand der Wochenstundenbasis den aktuellen
Anstieg der HTTP-Aktivitat mit dem Niveau vergleichen, das an anderen Samstagen zur gleichen Stunde zu
beobachten ist. In der folgenden Tabelle wird beschrieben, wie die einzelnen Basislinientypen berechnet
werden:

Basislinientyp Historische Daten Was die Baseline Neue Basisdatenpunkte
miteinander vergleicht hinzugefiigt

Stunde des Tages 10 Tage Metrische Werte fiir eine Jede Stunde
bestimmte Stunde eines
Tages. Zum Beispiel
jeden Tag um 14:00 Uhr.

Stunde der Woche 5 Wochen Metrische Werte fiir Jede Stunde
eine bestimmte Stunde
an einem bestimmten
Wochentag. Zum
Beispiel jeden Mittwoch
um 14:00 Uhr.
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Basislinientyp Historische Daten Was die Baseline Neue Basisdatenpunkte
miteinander vergleicht hinzugefiigt

Kurzfristiger Trend 1 Stunde Metrische Werte fiir jede Alle 30 Sekunden
Minute in einer Stunde.

Im Folgenden finden Sie einige wichtige Uberlegungen zum Hinzufiigen einer Basislinie zu einem
Diagramm:

e Dynamische Baselines berechnen und speichern Basisdaten. Daher verbraucht das Erstellen einer
Baseline Systemressourcen, und die Konfiguration zu vieler Baselines kann die Systemleistung
beeintrachtigen.

e Durch das Léschen oder Andern einer Dynamische Basislinie kdnnen Dynamische Basislinie Basisdaten
aus dem System gel6scht werden.

e Detailmetriken, auch als Topnsets bezeichnet, werden nicht unterstiitzt. Die Metriken Sampleset,
Maximal Rate und Minimal Rate werden ebenfalls nicht unterstiitzt. Wenn eine dieser Arten von
Kennzahlen in Ihrem Diagramm ausgewahlt ist, kénnen Sie keine Dynamische Basislinie fiir diese Daten
generieren.

e Das System kann nur dann mit dem Aufbau einer Dynamische Basislinie beginnen, wenn die
erforderliche Menge an historischen Daten verfiligbar ist. Zum Beispiel ein Stunde des Tages Fiir den
Basisplan sind historische Daten von 10 Tagen erforderlich. Wenn das System erst seit sechs Tagen
Daten sammelt, beginnt die Basislinie erst mit der Darstellung, wenn Daten fiir weitere vier Tage
vorliegen.

e Das System zeichnet nicht riickwirkend eine Dynamische Basislinie fiir historische Daten auf. Das
System zeichnet nur eine Dynamische Basislinie fiir neue Daten.

e  Wenn zwei identische dynamische Baselines in separaten Dashboards existieren, verwenden die
Dashboards die Basisdaten wieder. Die Baselines miissen jedoch identisch sein. Wenn Sie einen
neuen Basislinientyp auswahlen, teilt die neue Dynamische Basislinie keine Daten mit der vorherigen
Dynamische Basislinie.

Die folgenden Schritte zeigen Ihnen, wie Sie einem vorhandenen Dashboard-Diagramm eine Dynamische
Basislinie hinzufligen:

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Armaturenbretter.
3. Starte das Metric Explorer zum Bearbeiten des Diagramms indem Sie die folgenden Schritte ausfiihren:
a) Wahlen Sie im Dashboard-Dock ein Dashboard aus, das das Diagramm enthalt, das Sie bearbeiten
mochten.
b) Klicken Sie auf den Diagrammtitel und wahlen Sie dann Bearbeiten.
Klicken Sie auf Analyse Tabulatur.

5. In der Dynamische Baselines Wahlen Sie im Abschnitt eine der folgenden Optionen fiir den
Dynamische Basislinie Baseline-Typ aus:

Option Description

Stunde des Tages Zeigt den Medianwert fiir eine bestimmte
Stunde des Tages an. Diese Option ist am
nitzlichsten, wenn die Aktivitaten in lhrer
Umgebung normalerweise einem konsistenten
Tagesmuster folgen. Wenn Sie an verschiedenen
Wochentagen regelmaBig stark unterschiedliche
Aktivitatsniveaus feststellen, ist diese Option
weniger nitzlich, da der Basiswert normalerweise
nicht mit den aktuellen Werten ibereinstimmt.
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Option Description

Stunde der Woche Zeigt den Medianwert fir eine bestimmte
Stunde an einem bestimmten Wochentag
an. Diese Option ist am niitzlichsten, wenn
Sie an jedem Wochentag regelmafig ein
deutlich unterschiedliches Verkehrsaufkommen
feststellen.

Kurzfristiger Trend Zeigt den Medianwert der letzten Stunde an.
Diese Option ist niitzlich, um Diagrammdaten zu
glatten, um kurzfristige Trends aufzudecken.

6. klicken Speichern um den Metric Explorer zu schlie3en und zum Dashboard zurtickzukehren.
Das ExtraHop-System beginnt mit der Berechnung der Dynamische Basislinie. Neue Basisdatenpunkte
werden jede Stunde oder 30 Sekunden hinzugefiigt, wie in der folgenden Abbildung dargestelit.

A new data point is added to the baseline every hour or 30
seconds, depending on the baseline type you selected.

All Activity HTTP Requests
B Requests Baseline (hour of day)
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|
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A dynamic baseline begins at the time when the baseline type
was selected and then saved to the chart.

Hinzufiigen einer statischen Schwellenwertlinie zu einem Diagramm

Durch die Anzeige einer statischen Schwellenwertlinie in einem Diagramm kénnen Sie feststellen, welche
Datenpunkte entweder unter oder liber einem signifikanten Wert liegen.

Sie kdnnen beispielsweise ein Liniendiagramm fiir die Serververarbeitungszeit erstellen, um die Leistung
einer wichtigen Datenbank in Ihrer Netzwerkumgebung zu tiberwachen. Durch Hinzufligen einer
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Schwellenwertlinie, die eine Grenze der akzeptablen Verarbeitungszeit (Service Level Agreement, SLA)
definiert, kdnnen Sie erkennen, wann sich die Datenbankleistung verlangsamt, und das Problem beheben.

Sie konnen nach Belieben eine oder mehrere Schwellenwertlinien hinzufligen Bearbeiten Sie ein Diagramm
mit dem Metric Explorer. Diese Linien sind lokal im Diagramm und nicht mit anderen Widgets oder
Benachrichtigungen verknipft. Schwellenwertlinien sind nur fiir Fldichen-, Kerzen-, Saulen-, Linien-, Linien-
und Saulen- und Statusdiagramme verfiigbar.

Die folgenden Schritte zeigen Ihnen, wie Sie einem vorhandenen Dashboard-Diagramm eine statische
Schwellenwertlinie hinzufligen:

1.

w

Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Dashboards.
Starte das Metric Explorer zum Bearbeiten des Diagramms indem Sie die folgenden Schritte ausfiihren:

a) Wabhlen Sie im Dashboard-Dock ein Dashboard aus, das das Diagramm enthilt, das Sie bearbeiten
mochten.

b) Klicken Sie auf den Diagrammtitel und wahlen Sie dann Bearbeiten.

Klicken Sie auf Analyse Tabulatur.

In der Statische Schwellenwerte Abschnitt, klicken Schwellenlinie hinzufiigen.

In der Wert Feld, geben Sie eine Zahl ein, die den Schwellenwert fiir die Zeile angibt. Dieser Wert
bestimmt, wo die Linie auf der Y-Achse Ihres Diagramms erscheint.

E Hinweis:ir Diagramme, die nur angezeigt werden Metriken z3hlen (wie Byte, Fehler und
Antworten) wird der Wert der Schwellenwertlinie automatisch skaliert, je nachdem, ob
die Daten wird als Rate oder Anzahl angezeigt. Wenn Daten nur als Anzahl angezeigt
werden, passt sich der Schwellenwert der Zeile automatisch dem Rollup-Zeitraum
an (entweder 30 Sekunden, 5 Minuten, 1 Stunde oder 1 Tag). Die Die Dauer des
Datenaufrufs wird durch das Zeitintervall bestimmt du wahlst.

In der Etikett Feld, geben Sie einen Namen fiir lhre Schwellenwertlinie ein.
In der Farbe Feld, wahlen Sie eine Farbe (Grau, Rot, Orange oder Gelb) fir lhre Schwellenwertlinie aus.
klicken Speichern um den Metric Explorer zu schlieBen.

Gerategruppenmitglieder in einem Diagramm anzeigen

Wenn Sie Uber ein Diagramm verfiigen, in dem eine Gerategruppe angezeigt wird, konnen Sie Messwerte
fur die wichtigsten Gerate in der Gruppe anzeigen, anstatt einen einzelnen Wert fiir die gesamte
Gerategruppe anzuzeigen. Wenn Sie im Metric Explorer nach Gruppenmitgliedern aufschlisseln, kénnen Sie
bis zu 20 Gerate im Diagramm anzeigen.
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Wenn Sie in einem Diagramm weniger Gruppenmitglieder sehen als die von Ihnen angegebene Anzahl

von Ergebnissen, kann dies daran liegen, dass Sie eine integrierte Gerategruppe mit einer kleinen Anzahl
von Geraten ausgewahlt haben. Bei integrierten Gerategruppen werden Gerate dynamisch einer Gruppe
zugeordnet, basierend auf der Art des Protokollverkehrs, dem sie zugeordnet sind, oder der Rolle, die ihnen
zugewiesen wurde.

Bevor Sie beginnen
Erstellen Sie ein Diagramm das eine Gerategruppe als ausgewahlte Quelle enthalt. Speichern Sie das
Diagramm in einem Dashboard.

1.

Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.

Klicken Sie oben auf der Seite auf Armaturenbretter .

Starte das Metric Explorer zum Bearbeiten des Diagramms indem Sie die folgenden Schritte ausfiihren:

a) Wahlen Sie im Dashboard-Dock ein Dashboard aus, das das Diagramm enthalt, das Sie bearbeiten

mochten.

b) Klicken Sie auf den Diagrammtitel und wéhlen Sie Bearbeiten.

In der Einzelheiten Feld, klicken Drilldown nach <None> , wo <None> ist der Name der Detail-Metrik,
die derzeit in Ihrem Diagramm angezeigt wird. Wahlen Sie dann Mitglied der Gruppe.

Geben Sie im Feld mit den besten Ergebnissen die Anzahl der Gruppenmitglieder ein, die Sie
anzeigen mochten. Diese Gerate werden die hochsten Metrik Werte haben. Sie kénnen bis zu 20
Gruppenmitglieder anzeigen.

klicken Speichern um den Metric Explorer zu schlieBen.

E Hinweis¥enn Sie einen Drilldown nach Gruppenmitgliedern durchfiihren, kdnnen Sie keine
zusatzlichen Drilldowns durchfiihren, um detaillierte Metriken fiir jedes Gerat anhand
eines Schliissels anzuzeigen. Um detaillierte Kennzahlen fiir ein Gerat nach Schliisseln
anzuzeigen, empfehlen wir, ein weiteres Diagramm mit bestimmten Geraten als Quelle
zu erstellen.
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Filter fiir reguldre Ausdriicke

Filtern Sie Ihre Suchergebnisse, indem Sie reguldre Ausdriicke (Regex) in bestimmte Suchfelder im
gesamten ExtraHop-System schreiben. Sie kdnnen beispielsweise nach Parametern in einem Detail-Metrik
Metrikschlissel filtern, z. B. nach einer Zahl innerhalb einer IP-Adresse. Sie kdnnen auch filtern, indem Sie
bestimmte Schliissel oder eine Kombination von Schliisseln aus Diagrammen ausschlie3en.

Regex-fahige Suchfelder verfligen im gesamten System Uber visuelle Indikatoren und akzeptieren die
Standardsyntax.

Suchfelder mit einem Sternchen
Klicken Sie auf das Sternchen, um Regex-Strings zu aktivieren.

Devices / Web Servers

Role = Web Server #

Name = =« Add Filter 133 devices

0O MName MAC Address

Dieser Feldtyp ist auf den folgenden Systemseiten verfiigbar:
e Eine Tabelle mit Geraten filtern
e Filterkriterien fiir eine dynamische Geritegruppe erstellen
Bestimmte Suchfelder mit einem Dreifeld-Operator
Klicken Sie auf das Operator-Dropdown-Mend, um die Regex-Option auszuwahlen.

Details
Drill Down by Client
equals (=)

includes or matches regex (=)

k

Dieser Feldtyp ist auf der folgenden Systemseite verfligbar:

e Bearbeiten eines Diagramms im Metric Explorer
Bestimmte Suchfelder mit einem Tooltip
Bewegen Sie den Mauszeiger tiber den Tooltip im Feld, um zu sehen, wann Regex erforderlich ist.
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Monitored Metric

Custom - Ad Server.Group Policy Errors.By User

Where Key matches k

The key is interpreted as a regular expression and
must adhere to valid syntax.

Dieser Feldtyp ist auf der folgenden Systemseite verfiigbar:
e Hinzufligen von Datensatzbeziehungen zu einer benutzerdefinierten Metrik

Die folgende Tabelle enthélt Beispiele fiir die Standard-Regex-Syntax.

Chart-Szenario Regex-Filter So funktionierts

HTTP-Statuscodes vergleichen (200] 404) Das vertikale Balkensymbol (|) ist

200 zu 404. der OR-Operator. Dieser Filter
passt 200, oder 404, oder beide
Statuscodes.

Zeigt einen beliebigen HTTP- [ 41] Eckige Klammern ([und])

Statuscode an, der eine enthilt 4. kennzeichnen einen

Zeichenbereich. Der Filter sucht
nach jedem Zeichen innerhalb
der Klammern, unabhangig

von der Reihenfolge. Dieser
Filter entspricht jedem Wert,

der eine enthilt 4 oder ein 1.
Dieser Filter kann beispielsweise
zurlickgeben 204, 400, 101, oder
201 Statuscodes.

Alle anzeigen 500HTTP- N [5] Das Caret-Zeichen (*) auBerhalb

Statuscodes auf -Ebene. der eckigen Klammern ([und])
bedeutet ,beginnt mit“. Dieser
Filter entspricht jedem Wert, der
mit a beginnt 5. Dieser Filter kann
beispielsweise zurlickgeben 500
und 502 Statuscodes.

Alle anzeigen 400 und 500 HTTP- ~ [ 45] Mehrere Werte in eckigen

Statuscodes auf -Ebene. Klammern ([und]) werden einzeln
gesucht, auch wenn ihnen das
Caret-Symbol (*) vorangestellt
ist. Dieser Filter sucht nicht nach
Werten, die beginnen mit 45,
entspricht aber allen Werten,
die mit a beginnen 4 oder 5.
Dieser Filter kann beispielsweise
zurlickgeben 400, 403, und 500

Statuscodes.
Zeigt alle HTTP-Statuscodes N2 2) Ein Fragezeichen (? ) und
an, auRer 200 Statuscodes auf - Ausrufezeichen (! ) in Klammern
Ebene. geben einen auszuschlieRenden

Wert an. Dieser Filter entspricht
allen Werten aul3er Werten, die
mit a beginnen 2. Dieser Filter
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Chart-Szenario Regex-Filter So funktionierts

kann beispielsweise zurlickgeben
400, 500, und 302 Statuscodes.

Zeigen Sie eine beliebige IP- 187. Spiele 1, 8, und 7 Zeichen in der

Adresse mit einem 187. IP-Adresse. Dieser Filter gibt
keine IP-Adressen zurtick, die auf
187 enden, da der letzte Zeitraum
angibt, dass hinter den Werten
etwas stehen muss. Wenn Sie den
Punkt als Literalwert durchsuchen
mochten, miissen Sie ihm einen
umgekehrten Schragstrich (\)
voranstellen.

Uberpriifen Sie alle IP-Adressen, 187\ , 18. Spiele 187. 18 und alles, was

die 187. 18. folgt. Der erste Punkt wird
wortlich behandelt, da ihm ein
umgekehrter Schragstrich (\)
vorangestellt ist. Die zweite
Periode wird als Platzhalter
behandelt. Dieser Filter gibt
beispielsweise Ergebnisse fir
187.18.0.0,180. 187. 0.0,
oder 187. 180. 0. 0/ 16. Dieser
Filter gibt keine Adresse zurlick,
die endet mit 187. 18, weil
der Platzhalter erfordert, dass
Zeichen den angegebenen
Werten folgen.

Zeigen Sie eine beliebige N1 Passt zu allem auBer

IP-Adresse an, aul3er 187\ .18\ .197\ .150) 187.18.197. 150, wo *(?!)

187.18. 197. 150. gibt den auszuschlieBenden Wert
an.

Schlief3t eine Liste bestimmter IP- /(2! Passt zu allem auRBer

Adressen aus. 187\ .18\.197\.15[012]) 187. 18. 197. 150,

187.18.197. 151, und
187.18.197. 152, wo " (?!)
gibt den auszuschlieBenden Wert
an und die eckigen Klammern
([und]) geben mehrere Werte an.

Zusatzliche Filter

Wenn du eine benutzerdefinierte Detail-Metrik erstellen & im Metrikkatalog konnen Sie dem Suchfeld
Zusatzliche Filter im Bereich Datensatzbeziehungen erweiterte Regex-Syntax hinzufiigen.

Der Tooltip wird angezeigt, nachdem Sie ausgewahlt haben Detail: Metrik und ist nicht verfligbar, wenn
Basismetrik ist ausgewahlt.
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ADDITIONAL FILTERS

S

Matchany ~ Type $KEY to filter on the detail metric key, or
filter with a regex that contains a capture groupin
7 the following format: $KEY:/<regex>/.

Add Filter Add Group

Die Regex-Syntax in diesem Feld muss die folgenden Anforderungen erfillen:

e  Wenn lhr Schliissel mehrere Werte enthalt, muss lhre Regex-Syntax eine einzelne Capture-Gruppe
enthalten. Eine Capture-Gruppe wird durch Klammern gekennzeichnet. lhre Erfassungsgruppe
bestimmt den Filterwert.

e Wenn Sie einen bestimmten Wert aus einem Detail-Metrik Metrikschlissel zurtickgeben méchten, der
mehrere Datensatzfeldwerte enthilt, muss die Regex der folgenden Syntax folgen:

$SCHLUSSEL: / <regex> /

Wenn lhr Detail-Metrik Metrikschliissel beispielsweise ipaddr:host:cipher lautet und Sie nur den IP-
Adresswert zurlickgeben mochten, wiirden Sie Folgendes eingeben:

$SCHLUSSEL: /7~ ([~:] +): . +/

e Wenn lhr Schlissel mehrere Datensatzfeldwerte enthalt, werden die Werte durch ein Trennzeichen
getrennt, das in dem Ausldser angegeben ist, der den Schliissel generiert. Die Platzierung der
Trennzeichen in Ihrer Regex-Syntax muss mit den Trennzeichen im Detailschliissel (ibereinstimmen.
Wenn Sie beispielsweise einen Schliissel mit drei Werten haben, die durch ein Trennzeichen getrennt
sind, das ein Doppelpunkt ist, miissen die drei Werte fiir den Schlissel in lhrer Regex-Syntax durch
zwei Doppelpunkte getrennt werden.

Hinwé&iéenn Sie alle Datensatzfeldwerte in einem detaillierten Metrikschliissel zurtickgeben
mochten, geben Sie ein $- SCHLUSSEL. Wenn |hr Detail-Metrik Metrikschliissel
beispielsweise ipaddr:host:cipher lautet, geben Sie ein $- SCHLUSSEL im Suchfeld , um alle
drei dieser Felddatensatzwerte (IP-Adresse, Hostname und SSL-Verschlisselungssuite)
zurtickzugeben.

Finden Sie alle Gerate, die mit externen IP-Adressen kommunizieren

Die folgenden Schritte zeigen Ihnen, wie Sie alle externen IP-Adressen finden, mit denen lhre internen
Gerate kommunizieren. Sie kénnen dann sehen, ob Gerate unbefugte Verbindungen von anderen Geraten
auBBerhalb Ihres Netzwerk herstellen oder empfangen.

HinwéiandardmaRig wird jedes Gerat mit einer RFC1918-1P-Adresse (in einem 10/8-, 172.16/12-
oder 192.168/16 CIDR-Block enthalten), das das ExtraHop-System automatisch erkennt, als
internes Gerat klassifiziert. Da einige Netzwerkumgebungen IP-Adressen enthalten, die nicht
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nach RFC1918 stammen, als Teil ihres internen Netzwerk kénnen Sie Geben Sie den Standort
einer IP-Adresse an auf der Seite Network Localities.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. klicken Vermogenswerte oben auf der Seite.

Die Seite Gerate wird angezeigt, auf der alle Protokolle mit Datenverkehr im ausgewahlten Zeitintervall
aufgefiihrt sind.

3. Von Gerite nach Protokollaktivitit, klicken Sie auf die Anzahl der TCP-Geréate.

Oben auf der Seite befindet sich der Extern akzeptiert und Extern verbunden Metriken zeigen an, wie
viele IP-Adressen au3erhalb lhres internen Netzwerk aktiv mit all Ihren Netzwerkgeraten verbunden
sind.

4. Klicken Sie fir eine der Metrik auf den blauen Metrikwert.

5. Wahlen Sie im Abschnitt Drilldown nach... Mitglied der Gruppe. Eine Seite mit Detail-Metrik wird
angezeigt, auf der alle Namen Ihrer Netzwerkgerate und die Anzahl der Verbindungen zu externen IP-
Adressen angezeigt werden.

6. Kilicken Sie auf einen Gerdatenamen, den Sie untersuchen mochten. Eine Protokollseite fir dieses Gerat
wird angezeigt, die Metriken zum Gerat enthalt.

Nachste Schritte

e Suche nach Peer-Geraten
e Uberwachen Sie ein Gerit auf externe IP-Adressverbindungen

Uberwachen Sie ein Gerit auf externe IP-Adressverbindungen

Wenn Sie Uber einen Authentifizierungsserver oder eine Datenbank verfiigen, die keine Verbindung zu
IP-Adressen aulRerhalb lhres internen Netzwerk herstellen sollen, konnen Sie in einem Dashboard ein
Wertdiagramm erstellen, das die Messwerte Extern Accepted und External Connected verfolgt. Von
lhrem Dashboard aus kdnnen Sie dann die Anzahl der externen Verbindungen fiir ein bestimmtes Gerat
Uiberwachen.

HinwéiandardmaRig wird jedes Gerat mit einer RFC1918-IP-Adresse (in einem 10/8-, 172.16/12-
oder 192.168/16 CIDR-Block enthalten), das das ExtraHop-System automatisch erkennt, als
internes Gerat klassifiziert. Da einige Netzwerkumgebungen IP-Adressen enthalten, die nicht
nach RFC1918 stammen, als Teil ihres internen Netzwerk kénnen Sie Geben Sie den Standort
einer IP-Adresse an auf der Seite Network Localities.

Die folgenden Schritte zeigen Ihnen, wie Sie ein Wertdiagramm fiir diese TCP-Metriken erstellen und das
Diagramm dann zu einem Dashboard hinzufiigen.

1. Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

klicken Vermégenswerte oben auf der Seite.

klicken Gerate im linken Bereich.

Finde ein Gerat und klicken Sie dann auf den Geratenamen.

klicken TCP im linken Bereich. Im Diagramm Gesamtzahl der Verbindungen in der oberen linken Ecke
zeigen die Metriken Extern Accepted und Extern Connected an, wie viele IP-Adressen auf3erhalb lhres
internen Netzwerk mit dem Gerat verbunden sind.

vk v

o

Klicken Sie auf Verbindungen insgesamt Titel des Diagrammes.

7.  Waihlen Sie im Drop-down-Meni Diagramm erstellen aus.... Der Metric Explorer wird mit den bereits
im Diagramm ausgewahlten Gerat- und TCP-Metriken geotffnet.

8. Klicken Sie unten im Metric Explorer auf Wert Diagramm.

9. Kilicken Sie im linken Bereich im Bereich Metrik auf x Symbol , um jede TCP-Metrik zu |6schen, die Sie
nicht im Diagramm sehen mdchten, wie in der folgenden Abbildung dargestellt.
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Add Metric

Ihr Dashboard enthalt jetzt Metriken, mit denen Sie das Verhaltnis aller akzeptierten Verbindungen
zu externen akzeptierten Verbindungen sowie das Verhaltnis aller initiierten Verbindungen zu extern
initiierten Verbindungen verfolgen kdnnen.

Optional: Nehmen Sie mit dem Metric Explorer weitere Anderungen am Diagramm vor.
klicken Zum Dashboard hinzufiigen und fiillen Sie eine der folgenden Optionen aus:

e  Waihlen Sie den Namen eines vorhandenen Dashboard aus der Liste aus. Die Dashboard-Liste ist
von den zuletzt erstellten Dashboards (unten) bis zu den &ltesten Dashboards (oben) geordnet.

e  Wihlen Dashboard erstellen. Geben Sie im Fenster Dashboard-Eigenschaften einen Namen fiir
das neue Dashboard ein und klicken Sie dann auf Erstellen.

Optional: Nehmen Sie weitere Anderungen am Dashboard-Layout vor.
klicken Layoutmodus verlassen. |hr Dashboard ist fertig.

Nachste Schritte
Ein Dashboard teilen

Vergleichen Sie Zeitintervalle, um das Metrik Delta zu ermitteln

Durch den Vergleich von Metrikdaten zwischen zwei Zeitintervallen konnen Sie den Unterschied oder

das Delta in Metrik Daten nebeneinander in demselben Diagramm erkennen. Wenn Sie einen Vergleich
erstellen und zu einem anderen Bereich des ExtraHop-Systems navigieren, ist der Vergleich voriibergehend
deaktiviert. Wenn Sie zu lhrer urspriinglichen Seite zurtickkehren, ist der von lhnen gespeicherte Vergleich
wieder aktiviert.

1.

2.
3.
4

Suchen Sie ein Diagramm mit den Kennzahlen, die Sie vergleichen méchten.
Klicken Sie in der oberen linken Ecke der Navigationsleiste auf das Zeitintervall.
In der Zeitintervall Tab, klicken Vergleiche.

In der Vorheriges Intervall (Vergleich) Wahlen Sie im Abschnitt das Zeitintervall aus, das mit dem
aktuellen Zeitintervall verglichen werden soll.

klicken Speichern. Neue Metrikdaten aus dem Vergleichszeitintervall werden in das Originaldiagramm
eingeflgt.
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6. Gehen Sie wie folgt vor, um den Vergleich zu entfernen:

a) Klicken Sie auf das Zeitintervall.
b) klicken Vergleich entfernen.
c) klicken Speichern.

E Hinweifdynamische Basislinien werden nicht in einem Diagramm angezeigt, wenn Sie
Zeitintervalle vergleichen.
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Vermogenswerte

Alle anhand der Daten in lhrem Netzwerk gesammelten Metrik Aktivitaten sind auf der Seite Assets logisch
in Abschnitte unterteilt, in denen Sie nach den bendtigten Daten suchen kénnen.

Gerite

Gerate, auch Assets und Endpoints genannt, sind Objekte in Ihrem Netzwerk mit einer MAC- oder IP-
Adresse, die vom ExtraHop-System automatisch erkannt und klassifiziert wurden. Weisen Sie einem
Diagramm, einer Alarm oder einem Ausldser ein beliebiges Geréat als Metrikquelle zu. Erfahren Sie mehr
Uber Gerate.

Gerategruppen

Gerategruppen sind benutzerdefinierte Geratesatze, die gemeinsam als Metrikquelle einem Diagramm,
einer Alarm oder einem Ausloser zugewiesen werden kénnen. Du kannst eine dynamische Gerategruppe
erstellen das fligt Gerate hinzu, die lhren angegebenen Kriterien entsprechen, oder Sie kénnen eine
statische Gerategruppe erstellen und manuell Gerate hinzufiigen oder entfernen. Das ExtraHop-System
enthélt auch integrierte dynamische Gerategruppen nach Rolle und Protokollaktivitat, die Sie als Metrik
Quelle zuweisen kénnen. Klicken Sie auf der Gerateseite auf einen Rollen- oder Protokoll-Link , um
Metriken fiir eine integrierte Gerategruppe anzuzeigen.

Nutzer

Auf der Seite Benutzer wird eine Liste aller aktiven Benutzer in lhrem Netzwerk und der Gerate angezeigt,
auf denen sich der Benutzer angemeldet hat. Der Benutzername wird aus dem Authentifizierungsprotokoll
wie LDAP oder Active Directory extrahiert. Suchen Sie nach Geraten, auf die ein bestimmter Benutzer
zugegriffen hat.

E Hinweifiese Benutzer sind nicht mit Benutzerkonten fir das ExtraHop-System verknipft.

Bewerbungen

Anwendungen sind benutzerdefinierte Container, die verteilte Systeme in lhrem Netzwerk darstellen.
Erstellen Sie eine Anwendung, um alle Metrik Aktivitaten im Zusammenhang mit lhrem Website-Traffic
anzuzeigen — Webtransaktionen, DNS-Anfragen und -Antworten sowie Datenbanktransaktionen. Sehen
Sie die Haufig gestellte Fragen zu Anwendungen &.

Basisanwendungen, die integrierte Metriken nach Protokollaktivitat filtern, kénnen sein erstellt durch das
ExtraHop-System . Komplexe Anwendungen, die benutzerdefinierte Metriken oder Metriken aus Nicht-
L7-Verkehr sammeln, miissen durch einen Auslser erzeugt &, was JavaScript-Code erfordert. Erfahre mehr
Uber Trigger bauen.

Netzwerke

Netzwerke sind Standorte und Flussnetzwerke, von denen das ExtraHop-System Daten sammelt und
analysiert. Websites enthalten Paket Sensoren und Fluss Sensoren. Klicken Sie auf einen Eintrag, um die
mit einer Standort verkniipften VLANSs anzuzeigen, oder klicken Sie auf einen Eintrag, um die mit einem
Flussnetz verkniipften Schnittstellen anzuzeigen.
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Gerate

Das ExtraHop-System erkennt und klassifiziert automatisch Gerate, auch Endpunkte genannt, die aktiv Giber
lhr Netzwerk kommunizieren, wie z. B. Clients, Server, Router, Load Balancer und Gateways. Jedes Gerat
erhilt die hochste verfiigbare Analysestufe, die auf lhrer Systemkonfiguration basiert.

Das ExtraHop-System kann Gerite entdecken und verfolgen nach ihrer MAC-Adresse (L2 Discovery)

oder nach ihren IP-Adressen (L3 Discovery). Die Aktivierung von L2 Discovery bietet den Vorteil, dass
Messwerte fir ein Gerat auch dann verfolgt werden kénnen, wenn die IP-Adresse liber eine DHCP-Anfrage
gedndert oder neu zugewiesen wird. Wenn L3 Discovery aktiviert ist, ist es wichtig zu wissen, dass Gerite
moglicherweise nicht eins zu eins mit den physischen Geraten in lhrer Umgebung korrelieren. Wenn
beispielsweise ein einzelnes physisches Gerat tiber mehrere aktive Netzwerkschnittstellen verfiigt, wird
dieses Gerat vom ExtraHop-System als mehrere Gerate identifiziert.

Nachdem ein Gerat erkannt wurde, beginnt das ExtraHop-System mit der Erfassung von Metriken auf der
Grundlage von Analyseebene fir dieses Gerat konfiguriert. Die Analyseebene bestimmt, welche Arten von
Metriken generiert werden und welche Funktionen fiir die Organisation von Metrikdaten verfiigbar sind.

Navigationsgerate

klicken Vermogenswerte aus dem oberen Meni und dann klicken Gerate um die folgenden Diagramme
anzuzeigen, die Aufschluss liber die aktiven Gerate geben, die wahrend des ausgewahlten Zeitintervalls in
Ihrem Netzwerk erkannt wurden:

Aktive Gerate

Zeigt die Gesamtzahl der Gerate an, die vom ExtraHop-System erkannt wurden. Klicken Sie auf die
Nummer, um eine Liste aller erkannten Gerate anzuzeigen. In der Liste der aktiven Gerate kénnen Sie
suche nach bestimmten Geraten oder klicken Sie auf einen Geratenamen, um Geratedetails auf dem
Seite , Geratetbersicht”.

Neue Gerite

;eigt die Anzahl der Geréte an, die im letzten Monat entdeckt wurden, sowie die prozentuale
Anderungsrate. Klicken Sie auf die Nummer, um eine Liste all dieser Gerate anzuzeigen.

Gerate nach Rolle

Zeigt jede Geraterolle und die Anzahl der Gerate an, die jeder Rolle zugewiesen sind, die

wahrend des angegebenen Zeitintervalls aktiv ist. Klicken Sie auf eine Geraterolle, um eine
integrierte Seite mit der Ubersicht {iber Geritegruppen aufzurufen, die Metrikdaten, Peer-IPs und
Protokollaktivitaten fir diese Gerategruppe enthalt. Sie konnen auch zusatzliche Filterkriterien
hinzuftigen und die Gruppe als neue dynamische Gerategruppe speichern.

Gerate nach Protokollaktivitat

Zeigt eine Liste der Protokollaktivitaten an, die in Ihrem Netzwerk gefunden wurden. Klicken Sie auf
einen Protokollnamen oder eine Gerateanzahl, um eine integrierte Gerategruppeniibersichtsseite
mit spezifischen Metrikdiagrammen zu dieser Protokollaktivitat aufzurufen. Klicken Sie auf eine
Aktivitatsdiagramm, um alle Gerat-zu-Gerat-Verbindungen zu sehen. Sie kénnen auch zusatzliche
Filterkriterien hinzufligen und die Gruppe als neue dynamische Gerategruppe speichern.

Seite ,Geratelibersicht”

Wenn Sie auf einen Geratenamen klicken, kénnen Sie alle Informationen, die das ExtraHop-System Uber
das Gerat ermittelt hat, auf der Seite Geratelbersicht einsehen. Die Seite ,Geratelibersicht” ist in drei
Abschnitte unterteilt: eine Zusammenfassung auf oberster Ebene, einen Eigenschaftenbereich und einen
Aktivitatsbereich.
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Zusammenfassung des Gerats

Die Geratelbersicht enthalt Informationen wie den Geratenamen, die aktuelle IP-Adresse oder MAC-
Adresse und die dem Gerat zugewiesene Rolle. Wenn der Blick von einem Konsole, der Name der mit dem
Gerat verkniipften Standort wird ebenfalls angezeigt.

e klicken Aufzeichnungen um eine zu starten Datensatzabfrage das wird von diesem Gerat gefiltert.
e klicken Pakete um eine zu starten Paketabfrage das wird von diesem Gerét gefiltert.

Eigenschaften des Gerats

Der Abschnitt mit den Gerateeigenschaften enthalt die folgenden bekannten Attribute und Zuweisungen
fiir das Gerat.

Hochwertiges Gerat

Eine hoher Wert Ikone w erscheint, wenn das ExtraHop-System beobachtet hat, dass das Gerat
Authentifizierung oder wichtige Dienste bereitstellt; Sie konnen auch manuell ein Gerat als hohen
Wert angeben. Die Risikowerte fir Erkennungen auf hoher Wert Geraten werden erhoht.
IP-Adressen
Eine Liste von IP-Adressen, die zu einem beliebigen Zeitpunkt wahrend des ausgewahlten
Zeitintervalls auf dem Gerat beobachtet wurden. Wenn L2-Entdeckung aktiviert ist, zeigt die Liste
moglicherweise sowohl IPv4- als auch IPv6-Adressen an, die gleichzeitig auf dem Gerat beobachtet
werden, oder die Liste zeigt moglicherweise mehrere IP-Adressen an, die tiber DHCP-Anfragen zu
unterschiedlichen Zeiten zugewiesen wurden. Ein Zeitstempel gibt an, wann die IP-Adresse zuletzt
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auf dem Gerat beobachtet wurde. Klicken Sie auf eine IP-Adresse um andere Gerate anzuzeigen, auf
denen die IP-Adresse gesehen wurde.

Zugeordnete IP-Adressen

Eine Liste von IP-Adressen, normalerweise auf3erhalb des Netzwerk, die dem Gerat zu einem
beliebigen Zeitpunkt wahrend des ausgewahlten Zeitintervalls zugeordnet sind. Beispielsweise kann
ein VPN-Client in Ihrem Netzwerk mit einer externen IP-Adresse im offentlichen Internet verknipft
sein. Ein Zeitstempel gibt an, wann die IP-Adresse zuletzt mit dem Gerat verkniipft wurde. Klicken
Sie auf eine zugehorige IP-Adresse um Details wie den geografischen Standort und andere Geriéte,
mit denen die IP-Adresse verkniipft wurde, anzuzeigen.

Eigenschaften der Cloud-Instanz

Die folgenden Cloud-Instanzeigenschaften werden fiir das Gerat angezeigt, wenn Sie die
Eigenschaften UGber die REST-API konfigurieren:

e Cloud-Konto

e Cloud-Instanztyp

e Virtuelle private Cloud (VPC)

e Subnetz

e Name der Cloud-Instanz (wird in der Eigenschaft Known Alias angezeigt)

e Beschreibung der Cloud-Instanz (Instanz-Metadaten werden automatisch fiir Gerate in Flow
Analysis angezeigt)
siehe Flgen Sie Cloud-Instanzeigenschaften liber den ExtraHop API Explorer hinzu 2 fiir weitere
Informationen.
Nutzer

Eine Liste der authentifizierten Benutzer, die am Gerat angemeldet sind. Klicken Sie auf einen
Nutzernamen um auf die Seite Benutzer zu gehen und zu sehen, auf welchen anderen Geraten der
Benutzer angemeldet ist.

Bekannte Aliase
Eine Liste von Alternativen Geratenamen und das Quellprogramm oder Protokoll.

g Hinwei€s werden mehrere DNS-Namen unterstitzt.

Hardware und Software
Die Hardware oder der Hersteller, die Marke und das Modell des Gerats sowie alle Betriebssysteme,
die auf dem Gerat ausgefiihrt werden.

Das ExtraHop-System beobachtet den Netzwerkverkehr auf Geraten, um automatisch Hersteller,
Marke und Modell zu ermitteln, oder Sie kdnnen manuell eine neue Marke und ein neues Modell
zuweisen.

Hinwéis:owdStrike-Integration & nur auf Reveal (x) 360) Klicken Sie auf Links von
CrowdStrike-Geraten, um Geratedetails in CrowdStrike Falcon anzuzeigen, und die
Eindammung von CrowdStrike-Geraten einleiten die an einer Sicherheitserkennung
Erkennung.

Schlagworte

Die dem Gerat zugewiesene Tags. Klicken Sie auf einen Tagnamen, um die anderen Gerate
anzuzeigen, denen das Tag zugewiesen ist.

Zuerst und zuletzt gesehen

Die Zeitstempel von der ersten Entdeckung des Gerats und der letzten Aktivitat auf dem Gerat. NEU
erscheint, wenn das Gerat innerhalb der letzten fliinf Tage entdeckt wurde

Analyse
Die Ebene der Analyse die dieses Gerat empfangt.

Hier sind einige Moglichkeiten, wie Sie Gerateeigenschaften anzeigen und dndern kénnen:
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e klicken Gruppen ansehen um das anzusehen Gerategruppe Mitgliedschaft fiir das Gerat.

e klicken Eigenschaften bearbeiten um Gerateeigenschaften anzuzeigen oder zu dndern , wie
Geraterolle, Gerategruppenmitgliedschaften oder Gerate-Tags.

e klicken Aufgaben bearbeiten um zu sehen oder zu dndern, welche Warnungen und I6st aus sind dem
Gerat zugewiesen.

Aktivitat auf dem Gerat

Der Abschnitt Gerateaktivitdt enthalt Informationen dariiber, wie das Gerat mit anderen Geraten
kommuniziert und welche Erkennungen und Warnungen mit dem Gerat verknipft sind.

e klicken Verkehr um Diagramme fiir Protokoll- und Peer-Daten anzuzeigen, und dann bohren zu
Metriken in Verkehrskarten.

E Hinweid/erkehrsdiagramme sind nicht verfiigbar, wenn die Gerateanalyseebene auf
Entdeckungsmodus ist. Um Verkehrskarten fir das Gerat zu aktivieren, erhéhen Sie das
Gerat auf Fortgeschrittene Analyse oder Standardanalyse.

e klicken Erkennungen , um eine Liste der Entdeckungen anzuzeigen, und klicken Sie dann auf einen
Erkennungsnamen, um Erkennungsdetails anzeigen.

e klicken Ahnliche Gerate um eine Liste von Geriten mit dhnlichem Netzwerkverkehrsverhalten
anzuzeigen, das bei einer Analyse des maschinellen Lernens beobachtet wurde. Mit dhnlichen Geraten
kénnen Sie bei der Bedrohungssuche Einblick in das normale Gerateverhalten gewinnen. Diese
Registerkarte wird nur angezeigt, wenn dem Gerat dhnliche Gerate zugeordnet sind.

e (NPM-Modulzugriff erforderlich.) klicken Alerts , um eine Liste von Benachrichtigungen anzuzeigen,
und klicken Sie dann auf einen Warnungsnamen, um Warnungsdetails anzeigen. Diese Registerkarte
wird nur angezeigt, wenn dem Gerdt Warnmeldungen zugeordnet sind.

e klicken Peer-Gerate zu Sehen Sie sich eine Aktivitatsdiagramm an, eine visuelle Darstellung der L4-
L7-Protokollaktivitit zwischen Geraten in Ihrem Netzwerk. Zu Andern Sie die Aktivititsdiagramm mit
zusatzlichen Filtern und Schritten, klicken Sie Activity Map 6ffnen.

Hinwéis konnen die Seite ,Geratelibersicht” mit einem Lesezeichen fir eine bestimmte
Aktivitatsansicht versehen, indem Sie die t ab URL-Parameter auf einen der folgenden Werte:

o tab=traffic

e tab=detections
e tab=alerts

e tab=peers

Die folgende URL zeigt beispielsweise immer Erkennungsaktivitaten fiir das angegebene Gerat
an:

htt ps:// exanpl e- edal/ extrahop/ #/ metri cs/ devi ces// 0026b94c03810000/
overvi ew & ab=det ecti ons

Gerate-Metriken

Metriken sind Echtzeitmessungen lhres Netzwerkverkehrs, die das ExtraHop-System aus Netzwerk- oder
Flussdaten berechnet. Aus dem Gerateverkehr gesammelte Messwerte kénnen in integrierten Diagrammen
und Grafiken auf einer Gerateseite angezeigt werden.
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Klicken Sie im linken Bereich auf eine integrierte Metrikseite, um die oberste Ebene anzuzeigen
Geratemetriken & oder Client und Server Metriken nach Protokoll . Klicken Sie auf ein Diagramm, um
Detailseiten mit Metriken aufrufen, die Metrikwerte fir einen bestimmten Schlissel (z. B. eine Client- oder
Server-IP-Adresse) anzeigen.

Zusatzlich zu den integrierten Netzwerk- und TCP-Seiten zeigen Gerate integrierte Metrikseiten fiir
zugehorige Cloud-Dienste an, sofern Daten verfiigbar sind. Sehen Sie die Referenz zu Protokollmetriken &
fur weitere Informationen dartiber, welche Daten auf den integrierten Gerateseiten verfligbar sind.

Das ExtraHop-System bietet Tausende von integrierten Metriken. Hier sind einige Mdglichkeiten, wie Sie
weitere Einblicke in Ihre Gerate gewinnen kénnen

e Erstellen Sie ein Diagramm um bestimmte Kennzahlen zu visualisieren und das Diagramm in einem
Dashboard zu speichern.

e Erstellen Sie eine Aktivitatsdiagramm um die Beziehungen zwischen Peer-Geraten (iber bestimmte
Protokolle hinweg anzuzeigen.

e Schreiben Sie einen Ausloser erstellen benutzerdefinierte Metriken & oder erstelle eine Anwendung 2
Container zum Sammeln von Metriken fiir bestimmte Gerate.

Angaben zur IP-Adresse

Geben Sie eine IP-Adresse in das globale Suchfeld ein oder klicken Sie auf einer Seite mit der
Geratelibersicht auf einen IP-Adress-Link, um Details zu einer IP-Adresse anzuzeigen.

Die folgenden Informationen werden fiir eine IP-Adresse angezeigt, die auf einem Gerat angezeigt wird:

e Jedes Gerat, auf dem die IP-Adresse derzeit beobachtet wird, unabhangig vom ausgewahlten
Zeitintervall.

e Jedes Gerat, bei dem die IP-Adresse zuvor innerhalb des ausgewahlten Zeitintervalls beobachtet
wurde, einschliellich des Zeitstempel, ab dem die IP-Adresse zuletzt auf dem Gerat gesehen wurde.

Wenn L2-Entdeckung aktiviert ist, konnen sowohl IPv4- als auch IPvé6-Adressen gleichzeitig auf dem Gerat
beobachtet werden, oder es konnen dem Gerat im Laufe der Zeit unterschiedliche IP-Adressen von DHCP
zugewiesen werden.

Die folgenden Informationen werden fiir eine IP-Adresse angezeigt, die einem Gerat zugeordnet ist:

e Die Geolokalisierung der IP-Adresse und Links zur ARIN Whois-Website.
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e Jedes Gerat, bei dem die zugehorige IP-Adresse zu einem beliebigen Zeitpunkt wahrend des
ausgewahlten Zeitintervalls auBerhalb des Netzwerk gesehen wurde. Beispielsweise kann ein VPN-
Client in Ihrem Netzwerk mit einer externen IP-Adresse im 6ffentlichen Internet verkniipft sein.

e Alle Cloud-Dienste, die mit der IP-Adresse verknlipft sind.
e Die IP-Adresse des Gerat, wie sie vom ExtraHop-System in Ihrem Netzwerk gesehen wird.
e Der Zeitstempel, zu dem die zugehorige IP-Adresse zuletzt auf dem Gerat gesehen wurde.

"-l_i ExtraHop Revealix)

Il] Last 7days +

IP Address 10.4.1.51

Currently Seen on Device

IP Address 10.4.1.51

ation-it-admin-01
10.4.1.51
EDA: wst-prod

st seemon Apr 20 18:15

Dashboards

Search

“s@ExtraHop Revealx)

Last 30 minutes +

IP Address 48,192.20.124

Search

Assoclated |P Addresses

0,124 as 10,10
: wst-prod
ed |P address

24 a5 10.10.
: wst-prod

Associated |P address |ast seen Apr 1506:05

Hier sind einige Moglichkeiten, wie Sie zusatzliche IP-Adresse und Gerateinformationen anzeigen kénnen:

Zeigen Sie mit der Maus auf einen Gerdatenamen, um die Gerateeigenschaften anzuzeigen.

Klicken Sie auf einen Geratenamen, um die Seite mit der Geratelibersicht anzeigen.

klicken Suche nach Datensatzen um eine zu starten Datensatzabfrage das wird nach der IP gefiltert .
klicken Suche nach Paketen um eine zu starten Paketabfrage das wird von diesem Gerét gefiltert.
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Gerate gruppieren

Sowohl mit benutzerdefinierten Geraten als auch mit Gerategruppen konnen Sie lhre Geratekennzahlen
zusammenfassen. Benutzerdefinierte Gerate sind vom Benutzer erstellte Gerate, die Metriken auf der
Grundlage bestimmter Kriterien sammeln, wahrend Gerategruppen Metriken fir alle angegebenen Gerate
in einer Gruppe sammeln. Mit Gerategruppen konnen Sie weiterhin Metriken fiir jedes einzelne Gerat oder
Gruppenmitglied anzeigen. Die Messwerte fiir ein benutzerdefiniertes Gerat werden wie fiir ein einzelnes

Gerat gesammelt und angezeigt. Sie konnen keine einzelnen Geratemetriken anzeigen.

Sowohl Gerategruppen als auch benutzerdefinierte Gerate kénnen Metriken auf der Grundlage lhrer
angegebenen Kriterien dynamisch aggregieren. Wir empfehlen, zuverlassige Kriterien wie die IP-Adresse
des Gerat, die MAC-Adresse, das VLAN, das Tag oder den Typ auszuwahlen. Sie kénnen Gerate zwar
anhand ihres Namens auswahlen, aber wenn der DNS-Name nicht automatisch erkannt wird, wird das

Gerat nicht hinzugefiigt.

Gerategruppen

MafBgeschneiderte Gerate

Kriterien

e  Geridtenamen und Aliase

e |P-Adresse, MAC-Adresse,
Subnetz

e Quell- und Zielport

e Entdeckungszeit

e  Kiritikalitat des Gerats

e Rolle des Geriats

e  Protokollaktivitat

e Externe Verbindungen

e Anbieter, Modell, Software

e Eigenschaften der Cloud-
Instanz

e VLAN

e Gerate-Tags

e |P-Adresse

e Bidirektionaler, eingehender
oder ausgehender

Datenverkehr
e Peer-IP-Adresse
e Quellport
e Zielhafen
e VLAN

Leistungskosten

Vergleichsweise niedrig. Da
Gerategruppen nur Metriken
kombinieren, die bereits
berechnet wurden, hat dies einen
relativ geringen Effekt auf die
Erfassung von Metrik. Bei einer
hohen Anzahl von Gerategruppen
mit einer groBen Anzahl von
Geraten und komplexen Kriterien
wird die Verarbeitung jedoch
mehr Zeit in Anspruch nehmen.

Vergleichsweise hoch. Da die
Metriken fiir benutzerdefinierte
Gerate auf der Grundlage
benutzerdefinierter Kriterien
aggregiert werden, erfordert
eine groBe Anzahl von
benutzerdefinierten Geraten
oder benutzerdefinierten Geraten
mit extrem weit gefassten
Kriterien mehr Verarbeitung.
Benutzerdefinierte Gerate
erhohen auch die Anzahl der
Systemobjekte, denen Metriken
zugewiesen werden.

Metriken einzelner Gerat Ja Nein
anzeigen
Bearbeitungssteuerung fir Ja Nein

Benutzer mit eingeschranktem
Schreibzugriff

Nutzer mit eingeschrankte
Schreibrechte &= kann
Gerategruppen erstellen und
bearbeiten. Diese globale
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Gerategruppen MaRgeschneiderte Gerate

Berechtigungsrichtlinie muss in
den Administrationseinstellungen
aktiviert werden.

Bewahrte Verfahren Erstellen Sie fiir lokale Gerate, auf Erstellen Sie es fir Geréte, die
denen Sie die Metriken in einem  sich auBerhalb Ihres lokalen
einzigen Diagramm anzeigen Netzwerk befinden, oder fir
und vergleichen mochten. Datenverkehrsarten, die Sie als
Gerategruppen konnen als Metrik eine einzige Quelle organisieren
Quelle festgelegt werden. mochten. Beispielsweise

mochten Sie moglicherweise

alle physischen Schnittstellen

auf einem Server als ein einziges
benutzerdefiniertes Gerat
definieren, um die Messwerte fiir
diesen Server als Ganzes besser
anzeigen zu kénnen.

Mafgeschneiderte Gerate

Mit benutzerdefinierten Geraten kdnnen Sie Messwerte fiir Gerate erfassen, die sich auRerhalb

lhres lokalen Netzwerk befinden, oder wenn Sie (iber eine Gruppe von Geraten verfiigen, fiir die Sie
Messwerte zu einem einzigen Gerat zusammenfassen mochten. Bei diesen Geraten kann es sich sogar um
unterschiedliche physische Schnittstellen handeln, die sich auf demselben Gerat befinden. Wenn Sie die
Messwerte fiir diese Schnittstellen zusammenfassen, kénnen Sie leichter nachvollziehen, wie stark lhre
physischen Ressourcen insgesamt belastet sind, und nicht anhand der einzelnen Schnittstellen.

Du koénntest ein benutzerdefiniertes Gerat erstellen um einzelne Gerate auBBerhalb lhrer lokalen Broadcast-
Domain zu verfolgen oder Metriken iber mehrere bekannte IP-Adressen oder CIDR-Blocke von einem
entfernten Standort oder Cloud-Dienst aus zu sammeln. Du kannst Erfassen Sie Metriken von Remote-
Standorten flir benutzerdefinierte Gerate um zu erfahren, wie Dienste an entfernten Standorten genutzt
werden, und um Einblick in den Verkehr zwischen entfernten Standorten und einem Rechenzentrum

zu erhalten. Sehen Sie die Referenz zu Protokollmetriken &2 fiir eine vollstandige Liste der Metriken und
Beschreibungen von Remote-Standorten.

Nachdem Sie ein benutzerdefiniertes Gerat erstellt haben, werden alle mit den IP-Adressen und Ports
verknipften Messwerte zu einem einzigen Gerat zusammengefasst, das L2-L7-Metriken erfasst. Ein
einzelnes benutzerdefiniertes Gerat zahlt als ein Gerat auf lhre lizenzierte Kapazitat fir Erweiterte Analyse
oder Standardanalyse, was es Ihnen ermoglicht ein benutzerdefiniertes Gerat zur Beobachtungsliste
hinzuftigen. Alle Ausloser oder Warnungen werden dem benutzerdefinierten Gerat ebenfalls als einzelnes
Gerat zugewiesen.

Benutzerdefinierte Gerate aggregieren zwar Metriken auf der Grundlage ihrer definierten Kriterien, aber
die Metrikberechnungen werden nicht genauso behandelt wie fiir erkannte Gerate. Angenommen, Sie
haben einem benutzerdefinierten Gerat einen Ausléser zugewiesen, das Datensatze in einen Recordstore
Ubertragt. Das benutzerdefinierte Gerat wird jedoch in keinem Transaktionsdatensatz als Client oder Server
angezeigt. Das ExtraHop-System flillt diese Attribute mit dem Gerat, das der Konversation auf der Leitung
entspricht.

Benutzerdefinierte Gerate konnen sich auf die Gesamtleistung des Systems auswirken. Daher sollten Sie die
folgenden Konfigurationen vermeiden:

e Vermeiden Sie es, mehrere benutzerdefinierte Gerate fiir dieselben IP-Adressen oder Ports zu
erstellen. Benutzerdefinierte Gerate , die mit sich Gberschneidenden Kriterien konfiguriert sind, kdnnen
die Systemleistung beeintrachtigen.

e Vermeiden Sie es, ein benutzerdefiniertes Gerat fir eine Vielzahl von IP-Adressen oder Ports zu
erstellen, da dies die Systemleistung beeintrachtigen kdnnte.
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Wenn eine groBe Anzahl von benutzerdefinierten Geraten die Leistung lhres Systems beeintrachtigt,
kénnen Sie ein benutzerdefiniertes Gerat [6schen oder deaktivieren. Die eindeutige Discovery-ID fir das
benutzerdefinierte Gerat verbleibt immer im System. siehe Erstellen Sie ein benutzerdefiniertes Gerat zur
Uberwachung des Datenverkehrs in entfernten Biiros & um sich mit kundenspezifischen Geriten vertraut
zu machen.

Gerategruppen

Eine Gerategruppe ist eine benutzerdefinierte Sammlung, mit der Sie Messwerte fiir mehrere Gerate
verfolgen kdnnen, die normalerweise nach gemeinsamen Attributen wie Protokollaktivititen gruppiert sind.

Du kannst eine statische Gerategruppe erstellen das erfordert, dass Sie manuell ein Gerat zur Gruppe
hinzufiigen oder daraus entfernen. Oder du kannst eine dynamische Gerategruppe erstellen das beinhaltet
Kriterien, die bestimmen, welche Gerate automatisch in die Gruppe aufgenommen werden. Sie kénnen zum
Beispiel Erstellen Sie eine dynamische Gerategruppe basierend auf der Gerateerkennungszeit & das fiigt
Gerite hinzu , die wiahrend eines bestimmten Zeitintervalls entdeckt wurden.

StandardmafRig enthalt die Gerategruppenseite die folgenden dynamischen Gerategruppen, die Sie
Uberschreiben oder |6schen kénnen:

Neue Gerite (letzte 24 Stunden)

Beinhaltet Ressourcen und Endpunkte, die das ExtraHop-System in den letzten 24 Stunden zum
ersten Mal erkannt hat.

Neue Gerite (letzte 7 Tage)

Beinhaltet Ressourcen und Endpunkte, die das ExtraHop-System in den letzten 7 Tagen zum ersten
Mal erkannt hat.

Das ExtraHop-System umfasst auch integrierte dynamische Gerategruppen nach Rolle und Protokoll.

Sie kénnen integrierte Gerategruppen als Metrikquelle fiir Objekte wie Diagramme, Benachrichtigungen,
Ausldser und Aktivitatskarten zuweisen. Sie kdnnen eine integrierte Gerategruppe nicht tiberschreiben oder
I6schen, aber Sie kénnen Filterkriterien hinzufligen und sie als neue Gerategruppe speichern.

Klicken Sie auf der Seite Gerite auf eine Gerateanzahl fiir eine Rolle oder ein Protokoll, z. B.
Domanencontroller oder CIFS-Clients, um die Seite Gerategruppeniibersicht aufzurufen. Wenn Sie oben
auf der Seite auf den Filter klicken, kénnen Sie zusatzliche Kriterien hinzufligen und die Seitendaten bei
Bedarf aktualisieren, anstatt eine Gerategruppe erstellen zu missen.

Die Erfassung von Metriken mit Gerategruppen hat keine Auswirkungen auf die Leistung. Wir empfehlen
Ihnen jedoch, priorisieren Sie diese Gruppen durch ihre Bedeutung, sicherzustellen, dass die richtigen
Gerate den hochsten Analysegrad erhalten.

Gerategruppen sind eine gute Wahl, wenn Sie Gerate haben, die Sie gemeinsam als Quelle verwenden
mochten. Sie konnten beispielsweise Messwerte fiir all Ihre Produktionswebserver mit hoher Prioritat in
einem Dashboard sammeln und anzeigen.

Durch das Erstellen einer Gerategruppe konnen Sie all diese Gerate als eine einzige Metrik Quelle
verwalten, anstatt sie als einzelne Quellen zu Ihren Diagrammen hinzuzufiligen. Beachten Sie jedoch, dass
alle zugewiesenen Ausloser oder Benachrichtigungen jedem Gruppenmitglied (oder einzelnen Gerat)
zugewiesen werden.

Geriatenamen und Rollen

Nachdem ein Gerat erkannt wurde, verfolgt das ExtraHop-System den gesamten mit dem Gerat
verbundenen Datenverkehr, um den Gerdtenamen und die Rolle zu ermitteln.

Geratenamen

Das ExtraHop-System erkennt Geratenamen durch passive Uberwachung von Benennungsprotokollen wie
DNS, DHCP, NETBIOS und Cisco Discovery Protocol (CDP).

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 140


https://docs.extrahop.com/de/9.4/walkthrough-custom-device
https://docs.extrahop.com/de/9.4/walkthrough-custom-device
https://docs.extrahop.com/de/9.4/create-device-group-discovery-time

Wenn ein Name nicht tber ein Benennungsprotokoll ermittelt wird, wird der Standardname aus
Gerateattributen wie MAC-Adressen und IP-Adressen abgeleitet. Fiir einige Gerite, die auf Fluss entdeckt
wurden Sensoren, weist das ExtraHop-System Namen basierend auf der Rolle des Gerit zu, z. B. Internet
Gateway oder Amazon DNS Server. Du kannst auch einen benutzerdefinierten Namen erstellen oder einen
Cloud-Instanznamen festlegen & fiir ein Gerat.

Ein Gerit kann anhand mehrerer Namen identifiziert werden, die auf der Seite Geratelbersicht

als Bekannte Aliase angezeigt werden. Wenn ein Gerat mehrere Namen hat, Die Reihenfolge der
Anzeigeprioritat ist in den Administrationseinstellungen festgelegt &2, Sie kbnnen nach einem beliebigen
Namen suchen, um finde ein Gerat.

E HinweiBenutzerdefinierte Namen werden nicht zwischen verbundenen ExtraHop-Systemen
synchronisiert. Beispielsweise ist ein flir einen Sensor erstellter benutzerdefinierter Name
nicht Gber eine verbundene Konsole verfiigbar.

Wenn ein Geratename keinen Hostnamen enthilt, hat das ExtraHop-System noch keinen mit diesem Gerét
verbundenen Verkehr mit dem Namensprotokoll beobachtet. Das ExtraHop-System fihrt keine DNS-
Suchen nach Geratenamen durch.

Geraterollen

Je nach Art des Datenverkehrs, der dem Gerat oder dem Geratemodell zugeordnet ist, weist das ExtraHop-
System dem Gerat automatisch eine Rolle zu, z. B. ein Gateway, einen Server, eine Datenbank oder einen
Load Balancer. Die Rolle ,Andere” wird Geraten zugewiesen, die nicht identifiziert werden kénnen.

Einem Gerat kann jeweils nur eine Rolle zugewiesen werden. Sie kdnnen manuell eine Geraterolle andern,
oder das ExtraHop-System weist moglicherweise eine andere Rolle zu, wenn beobachtete Traffic- und
Verhaltensanderungen beobachtet werden. Wenn beispielsweise ein PC in einen Server umfunktioniert
wurde, kdnnen Sie die Rolle sofort dndern, oder die Anderung wird im Laufe der Zeit beobachtet und die
Rolle wird vom System aktualisiert.

Das ExtraHop-System identifiziert die folgenden Rollen:

lkone Rolle Beschreibung

Benutzerdefiniertes Gerat Ein vom Benutzer erstelltes Gerat,
das Metriken auf der Grundlage
bestimmter Kriterien erfasst. Das
ExtraHop-System weist diese
Rolle automatisch zu, wenn Sie
ein benutzerdefiniertes Gerat
erstellen. Die benutzerdefinierte
Rolle kann einem Gerét nicht
manuell zugewiesen werden.

Angriffssimulator Ein Gerat, auf dem Software zur
Breach- und Angriffssimulation
(BAS) ausgefiihrt wird, um
Angriffe in einem Netzwerk zu
simulieren.

Datenbank Ein Gerat, das hauptsachlich eine
Datenbankinstanz hostet.
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Rolle

Beschreibung

DHCP-Server

Ein Gerat, das hauptsachlich
DHCP-Serveraktivitaten
verarbeitet.

DNS-Server

Ein Gerat, das hauptsachlich DNS-
Serveraktivitaten verarbeitet.

Domanencontroller

Ein Gerat, das als
Domanencontroller fiir
Kerberos-, CIFS- und MSRPC-
Serveraktivitaten fungiert.

Dateiserver

Ein Gerit, das auf Lese- und
Schreibanforderungen fir Dateien
Uber NFS - und CIFS/SMB-
Protokolle reagiert.

Brandmauer

Ein Gerat, das den

eingehenden und ausgehenden
Netzwerkverkehr iberwacht und
den Datenverkehr gemaf3 den
Sicherheitsregeln blockiert. Das
ExtraHop-System weist Geraten
diese Rolle nicht automatisch zu.

Tor
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Ein Gerat, das als Router

oder Gateway fungiert. Das
ExtraHop-System sucht bei der
Identifizierung von Gateways
nach Geraten, denen eine
groBe Anzahl an eindeutigen
IP-Adressen zugeordnet

ist (ab einem bestimmten
Schwellenwert). Gateway-
Geratenamen enthalten den
Routernamen wie Cisco
B1B500. Im Gegensatz zu
anderen L2-Elterngerate , du
kannst ein Gateway-Gerat zur
Beobachtungsliste hinzufligen fiir
erweiterte Analysen.
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Rolle

Beschreibung

IP-Kamera

Ein Gerat, das Bild- und
Videodaten tber das Netzwerk
sendet. Das ExtraHop-System
weist diese Rolle basierend auf
dem Geratemodell zu.

Load Balancer

Ein Gerit, das als Reverse-
Proxy fiir die Verteilung des
Datenverkehrs auf mehrere
Server fungiert.

Medizinisches Gerat

Ein Gerat, das flr
Gesundheitsbediirfnisse und
medizinische Umgebungen
entwickelt wurde. Das ExtraHop-
System weist diese Rolle
moglicherweise zu, wenn es

sich bei einem Gerat um eine
bekannte medizinische Marke
und ein bekanntes medizinisches
Modell handelt oder wenn

das Gerat DICOM-Verkehr
verarbeitet.

Mobilgerat

Ein Gerat, auf dem ein mobiles
Betriebssystem installiert ist, z. B.
iOS oder Android.

NAT-Schnittstelle

Ein Gerit, das als Network
Address Translation (NAT)
-Gateway fungiert. Das
ExtraHop-System weist

diese Rolle moglicherweise

zu, wenn ein Gerat mit vier

oder mehr Betriebssystem-
Fingerabdruckfamilien oder

mit vier oder mehr Hardware-
oder Herstellermarken und
-modellen verkniipft ist.
Nachdem einem Gerit diese
Rolle zugewiesen wurde,
werden Gerateeigenschaften fiir
Software, Hardwaremarke und
-modell sowie authentifizierte
Benutzer nicht mehr fiir das Gerat
angezeigt.
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Rolle

Beschreibung

PC

Ein Gerat wie ein Laptop,

ein Desktop, eine Windows-
VM oder ein macOS-Gerit,

das DNS-, HTTP- und SSL-
Clientdatenverkehr verarbeitet.

DO

Drucker

Ein Gerat, mit dem Benutzer
Text und Grafiken von

anderen angeschlossenen
Geraten drucken kdnnen.

Das ExtraHop-System weist
diese Rolle auf der Grundlage
des Geratemodells oder des
Uber mDNS beobachteten
Datenverkehrs (Multicast-DNS)
Zu.

VolP-Telefon

Ein Gerit, das Voice over IP
(VolP) -Telefonanrufe verwaltet.

VPN-Client

Ein internes Gerat, das mit

einer Remote-IP-Adresse
kommuniziert. Wenn VPN-
Client-Erkennung ist aktiviert

2, weist das ExtraHop-System
diese Rolle automatisch internen
Geraten zu, die tUber ein VPN-
Gateway mit Remote-IP-Adressen
kommunizieren. Sie kénnen einem
Gerat die VPN-Client-Rolle nicht
manuell zuweisen.

VPN-Gateway

Ein Gerat, das zwei oder mehr
VPN-Gerate oder Netzwerke
miteinander verbindet , um
Remoteverbindungen zu
Uberbriicken. Das ExtraHop-
System weist diese Rolle Geraten
mit einer groBen Anzahl von
externen VPN-Peers zu, wenn
die automatische Klassifizierung
fiir diese Rolle in der laufenden
Konfigurationsdatei aktiviert ist.

© © 006

Schwachstellen-Scanner

Ein Gerat, auf dem Programme
zum Schwachstellenscanner
ausgefiihrt werden.
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Rolle Beschreibung

Web-Proxyserver Ein Gerat, das HTTP-Anfragen
zwischen einem Gerat und einem
anderen Server verarbeitet.

Webserver Ein Gerat, das hauptsachlich
Webressourcen hostet und auf
HTTP-Anfragen reagiert.

Wi-Fi-Zugangspunkt Ein Gerat, das ein drahtloses
lokales Netzwerk erstellt und
ein drahtloses Netzwerksignal
in einen bestimmten Bereich
projiziert. Das ExtraHop-System
weist diese Rolle basierend auf
dem Geratemodell zu.

Finde ein Gerat

Das ExtraHop-System erkennt automatisch Gerate wie Clients, Server, Router, Load Balancer und
Gateways, die aktiv Giber das Kabel mit anderen Geraten kommunizieren. Sie kdnnen auf dem System nach
einem bestimmten Gerat suchen und dann Traffic- und Protokollmetriken auf einer Protokollseite anzeigen.

Es gibt mehrere Mdglichkeiten, nach einem Geréat zu suchen:

e Finden Sie ein Gerat Uiber eine globale Suche

e  Suchen Sie anhand von Details nach einem Gerat

e Suchen Sie nach Geraten anhand der Protokollaktivitat

e Suchen Sie nach Geraten, auf die ein bestimmter Benutzer zugegriffen hat
e  Suche nach Peer-Geraten

Finden Sie ein Gerat iiber eine globale Suche

Sie kdnnen Uber das globale Suchfeld oben auf der Seite nach Geraten suchen. Die globale Suche vergleicht
einen Suchbegriff mit mehreren Gerateeigenschaften wie Hostname, IP-Adresse, bekanntem Alias,
Hersteller, Tag, Beschreibung und Gerategruppe. Wenn Sie beispielsweise nach dem Begriff suchen vm in
den Suchergebnissen werden moglicherweise Gerate angezeigt, die vmim Geratenamen, Geratehersteller
oder Gerate-Tag.

1. Geben Sie einen Suchbegriff in das globale Suchfeld oben auf der Seite ein.

2. klicken Beliebiger Typ und wahlen Sie dann Geriéte.
Die Suchergebnisse werden in einer Liste unter dem Suchfeld angezeigt. klicken Mehr Ergebnisse um
durch die Liste zu blattern.
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Queries

Q, Search Records for vm

& Find devices with user vm

DNS Client

Entsprechende Gerate, die wahrend des angegebenen Zeitintervalls keine Aktivitat hatten, haben die
Bezeichnung Inaktiv.

Hinwéierate, die langer als 90 Tage inaktiv waren, werden von den globalen Suchergebnissen
ausgeschlossen. Sie kdnnen jedoch sofort schliel3t alle Gerate aus, die weniger als 90 Tage
inaktiv waren & tiber die Administrationseinstellungen.

3. Klicken Sie auf einen Gerdtenamen, um das zu 6ffnen Seite , Geratelibersicht” und sehen Sie sich
Gerateeigenschaften und Messwerte an.

Suchen Sie anhand von Details nach einem Gerat

Sie kdnnen anhand von Informationen, die tiber das Kabel beobachtet wurden, nach Geraten suchen, z. B.
IP-Adresse, MAC-Adresse, Hostname oder Protokollaktivitat. Sie konnen auch anhand benutzerdefinierter
Informationen wie Gerate-Tags nach Geraten suchen.

Mit dem Dreifeld-Suchfilter konnen Sie nach mehreren Kategorien gleichzeitig suchen. Sie kdnnen
beispielsweise Filter fir Geratename, IP-Adresse und Rolle hinzufligen, um Ergebnisse fiir Gerate
anzuzeigen, die allen angegebenen Kriterien entsprechen.

1. Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host namne- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Vermégenswerte.

klicken Gerate im linken Bereich, und klicken Sie dann auf Aktive Gerate Diagramm.

4. Klicken Sie im Dreifeld-Filter auf Name und wahlen Sie eine der folgenden Kategorien aus:
Option Description

w

Name Filtert Gerate nach dem erkannten Geratenamen.
Ein entdeckter Gerdatename kann beispielsweise
die IP-Adresse oder den Hostnamen enthalten.

MAC-Adresse Filtert Gerate nach der MAC-Adresse Gerit.

IP-Adresse Filtert Gerate nach IP-Adresse in IPv4-, IPvé-
oder CIDR-Blockformaten.

Standort Filtert Gerate, die einer verbundenen Standort
zugeordnet sind.

Nur Konsole.

Entdeckungszeit Filtert Gerate, die vom ExtraHop-System
innerhalb des angegebenen Zeitintervalls
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Option

Analyseebene

Modell

Aktivitat

Cloud-Konto

Cloud-Instanz-ID

Cloud-Instanztyp

Hoher Wert

Derzeit aktiv

Description

automatisch erkannt werden. Weitere
Informationen finden Sie unter Erstellen Sie eine
Gerategruppe basierend auf der Erkennungszeit
[E

Filtert Gerate nach Analyseebene, wodurch
festgelegt wird, welche Daten und Metriken fiir
ein Gerat erfasst werden.

Sie kdnnen keine dynamische Gerategruppe fir
Gerite erstellen, die nach Analyseebene gefiltert
sind.

Filtert Gerate nach Marke und Modellnamen.
Die folgenden Tipps kénnen lhnen helfen, das
gewlinschte Geratemodell zu finden:

e Waihlen Sie den exakten
Ubereinstimmungsoperator (=) aus, um eine
Dropdownliste vorhandener Modelle und
Modellsatze anzuzeigen.

e Waihlen Sie den exakten
Ubereinstimmungsoperator (=) und wihlen
Sie dann Mafgeschneiderte Modelle
um alle Gerate zu filtern, die einem
benutzerdefinierten Modellsatz zugewiesen
sind.

Filtert Gerate nach der Protokollaktivitat, die dem
Gerat zugeordnet ist. Wenn Sie beispielsweise
HTTP-Server auswahlen, werden Gerate mit
HTTP-Server-Metriken zurilickgegeben, und jedes
andere Gerit, dessen Geraterolle auf HTTP-
Server festgelegt ist.

Filtert auch Gerate, die eine externe Verbindung
akzeptiert oder initiiert haben, sodass Sie
feststellen kénnen, ob Gerate verdachtige
Aktivitaten ausfiihren.

Filtert Gerate nach dem Cloud-Dienstkonto, das
dem Gerat zugeordnet ist.

Filtert Gerate nach der Cloud-Instanz-ID, die dem
Gerat zugeordnet ist.

Filtert Gerate nach dem Cloud-Instanztyp, der
dem Gerat zugeordnet ist.

Filtert Gerate, die als hoher Wert eingestuft
werden, weil sie Authentifizierungsdienste
bereitstellen, wichtige Dienste in Ihrem Netzwerk
unterstiitzen oder vom Benutzer als wertvoll
angegeben wurden.

Filtert Gerate nach Aktivitaten, die in den letzten
30 Minuten auf einem Gerat beobachtet wurden.
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Option
Netzwerk-Lokalitatstyp

Name der Netzwerklokalitat

Rolle

Software

Subnetz

Schlagwort

Verkaufer

Virtuelle private Cloud

VLAN

CDP-Name

Name der Cloud-Instanz

Benutzerdefinierter Name

DHCP-Name

DNS-Name

NetBIOS-Name

Description

Filtert Gerate nach allen internen oder externen
Netzwerkstandorten.

Filtert Gerate nach dem Namen der
Netzwerkadresse.

Filtert Gerate nach der zugewiesenen Geraterolle,
z. B. Gateway, Firewall, Load Balancer und DNS-
Server.

Filtert Gerate nach der auf dem Gerat erkannten
Betriebssystemsoftware.

Filtert Gerate nach dem Subnetz, das dem Gerat
zugeordnet ist.

Filtert Gerate nach benutzerdefinierten
Geratekennzeichnungen.

Filtert Gerate nach dem Namen des
Gerateanbieters, der durch die OUI-Suche
(Organizationally Unique ldentifier) bestimmt
wird.

Filtert Gerate nach der VPC, die dem Gerat
zugeordnet ist.

Filtert Gerate nach dem Gerate-VLAN-

Tag. VLAN-Informationen werden aus
VLAN-Tags extrahiert, wenn sie bei der
Datenverkehrsspiegelung auf dem Mirror-Port
gespeichert werden.

Nur verfligbar, wenn devi ces_accross_vl ans
Einstellung ist gesetzt auf Fal se in der laufenden
Konfigurationsdatei.

Filtert Gerate nach dem CDP-Namen, der dem
Gerit zugewiesen wurde.

Filtert Gerate nach dem Cloud-Instanznamen, der
dem Gerat zugewiesen ist.

Filtert Gerate nach dem benutzerdefinierten
Namen, der dem Gerat zugewiesen wurde.

Filtert Gerate nach dem DHCP-Namen, der dem
Gerit zugewiesen wurde.

Filtert Gerate nach jedem DNS-Namen, der dem
Gerit zugewiesen wurde.

Filtert Gerate nach dem NetBIOS-Namen, der
dem Gerat zugewiesen wurde.

Wihlen Sie einen der folgenden Operatoren aus. Die verfligbaren Operatoren hiangen von der

ausgewahlten Kategorie ab:

Option

Description

Filtert Gerate, die exakt dem Suchfeld der
ausgewahlten Kategorie entsprechen.
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Option Description

# Filtert Gerate, die nicht exakt mit dem Suchfeld
Uibereinstimmen.

= Filtert Gerate, die den Wert des Suchfeldes fir
die ausgewahlte Kategorie enthalten.

=/ Filtert Gerate, die den Wert des Suchfeldes fir
die ausgewahlte Kategorie ausschlieBen.

beginnt mit Filtert Gerate, die mit dem Wert des Suchfeldes
fir die ausgewahlte Kategorie beginnen.

existiert Filtert Gerate, die einen Wert fiir die ausgewahlte
Kategorie haben.

existiert nicht Filtert Gerate, die keinen Wert fir die
ausgewahlte Kategorie haben.

Spiel Filtert Gerate, die den Wert des Suchfeldes fiir

die ausgewahlte Kategorie enthalten.
6. Geben Sie im Suchfeld die Zeichenfolge ein, nach der gesucht werden soll, oder wahlen Sie einen Wert
aus der Dropdownliste aus. Der Eingabetyp basiert auf der ausgewahlten Kategorie.

Wenn Sie beispielsweise Gerate anhand des Namens suchen mochten, geben Sie die Zeichenfolge,
nach der gesucht werden soll , in das Suchfeld Feld. Wenn Sie Gerate anhand von Rollen suchen
mochten, wahlen Sie aus der Dropdownliste der Rollen aus.

Hinwdibhangig von der ausgewahlten Kategorie konnen Sie im Textfeld auf das Regex-Symbol
klicken, um den Abgleich anhand eines regularen Ausdrucks zu aktivieren.

Sk

.

Type regular expression

7. klicken Filter hinzufiigen.
Die Gerateliste wird nach den angegebenen Kriterien gefiltert.

Nachste Schritte

e Klicken Sie auf einen Geratenamen, um Gerateeigenschaften und Messwerte auf dem Seite
, Geratelbersicht".

e klicken Dynamische Gruppe erstellen von der oberen rechten Ecke bis eine dynamische Gerategruppe
erstellen basierend auf den Filterkriterien.

e Kilicken Sie auf das Befehlsmenu : und wi3hlen Sie dann PDF oder CSV, um die Gerateliste in eine Datei
Zu exportieren.

Suchen Sie nach Geraten anhand der Protokollaktivitat

Auf der Seite Gerate werden alle Protokolle angezeigt, die wahrend des ausgewahlten Zeitintervalls aktiv
auf dem ExtraHop-System kommunizieren. Sie kdnnen schnell ein Gerat finden, das mit einem Protokoll
verknlipft ist, oder ein stillgelegtes Gerat finden, das immer noch aktiv tiber ein Protokoll kommuniziert.

Im folgenden Beispiel zeigen wir Ihnen, wie Sie innerhalb der Gruppe der HTTP-Server nach einem
Webserver suchen.

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Vermégenswerte.
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3. Kilicken Sie im Diagramm Gerate nach Protokollaktivitat auf die Anzahl der HTTP-Server, wie in der
folgenden Abbildung dargestellt.

‘smExtraHop  Reveal(x) Overview Dashboards Detections Alerts Assets Records Packets Search..

Last 30 minutes * Devices

Devices . .
Devices by Protocol Activity

Device Groups

Users o
Ser Protacol Map  Activity
Applications

AAA

Networks

HTTP

Kerberos

E Hinweid¥enn das gewlinschte Protokoll nicht angezeigt wird, hat das ExtraHop-System diese
Art von Protokollverkehr Gber die Leitung wahrend des angegebenen Zeitintervalls
moglicherweise nicht beobachtet, oder das Protokoll erfordert moglicherweise eine
Modullizenz. Weitere Informationen finden Sie in der Ich sehe den Protokollverkehr, den
ich erwartet habe, nicht? @ Abschnitt in den haufig gestellten Fragen zur Lizenz.

Auf der Seite werden Traffic- und Protokollmetriken angezeigt, die der Gruppe von HTTP-Servern
zugeordnet sind.

4. Klicken Sie oben auf der Seite auf Mitglieder der Gruppe.
Auf der Seite wird eine Tabelle mit allen Geraten angezeigt, die wahrend des ausgewahlten
Zeitintervalls HTTP-Antworten Gber das Kabel gesendet haben.

5. Klicken Sie in der Tabelle auf einen Geriatenamen.
Auf der Seite werden Traffic- und Protokollmetriken angezeigt, die mit diesem Gerat verknipft sind,
dhnlich der folgenden Abbildung.

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 150


https://docs.extrahop.com/de/9.4/license-faq
https://docs.extrahop.com/de/9.4/license-faq

@ ExtraHop

D| Last 30 minutes =~  Devices / workstation-physiclan-01
+ @ workstation-physician-01 245 360 A 3 o1 e

192.168.221.102 MBIn KBOut
—r - Traffic Detections Alert Peer Devices

Overview
Metwork 2 Dell Trafficin = Traffic Out =
TCP @ Weh Server 10.¥ Kby

Server Activity
HTTP Software - Windows Top Protocols In = Top Protocols Out =

) i HTTP-B080 ® HTTP5080
Client Activity Users " t HTTP:5985 I ¥ © HTTP:S98S
CIFS 1-wh-01$@adv2 Int et : i =DNS | : CIFS
DNS | ! . " CIFS | | DNS

HTTP | H i ® Stratum Stratum
Known  L1-WK-01 NetBIOS i : | = NetHIOS-M_ ] | = NetBIOS-D_
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IPwé feB0=T 550799 15ac6 766
IPvd 192168221102 Ul

1P Port Bytesin
Device View Group 19216822122  web-drupal-01 2,328,052
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Suchen Sie nach Geraten, auf die ein bestimmter Benutzer zugegriffen hat

Auf der Seite Benutzer kdnnen Sie die aktiven Benutzer und die Gerate sehen, die sie wihrend des
angegebenen Zeitintervalls am ExtraHop-System angemeldet haben.

Hinwé&ig kénnen auch (ber das globale Suchfeld oben auf der Seite nach Benutzern suchen.

“smExtraHop  Reveal(x) Owverview Dashboards Detections Alerts Assets Records Packets admirﬂ @
Queries

Last 30 minutes ~ Devices
Q, Search Records for admin

Drevices
- Devices by Protocol Activity & Find devices with user admin
Device Groups

u Any Type
sers Protocol .
Applications workstation-it-admin-01
AAA : r 1Pvé: feB0n403f: 7472237 1:e52c

Networks ’ & b 192168221101
INTLM Client, CIFS Client, CIFS Server, NBNS Client
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Dieses Verfahren zeigt lhnen, wie Sie eine Suche von der Benutzerseite aus durchfiihren.

1. Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nanme- or - | P-

addr ess>.

2. Klicken Sie oben auf der Seite auf Vermégenswerte.

w

klicken Nutzer im linken Bereich.

4, Wabhlen Sie in der Suchleiste eine der folgenden Kategorien aus der Drop-down-Liste aus:

Option

Nutzername

Protokoll

Geratename

Description

Suchen Sie nach dem Benutzernamen, um

zu erfahren, auf welche Gerite der Benutzer
zugegriffen hat. Der Benutzername wird aus dem
Authentifizierungsprotokoll wie LDAP oder Active
Directory extrahiert.

Suchen Sie nach Protokoll, um zu erfahren,
welche Benutzer auf Gerate zugegriffen haben,
die Uber dieses Protokoll kommunizieren.

Suchen Sie nach dem Geratenamen, um zu
erfahren, welche Benutzer auf das Gerat
zugegriffen haben.

5.  Wahlen Sie einen der folgenden Operatoren aus der Dropdownliste aus:

Option

= (Standard)

Description

Suchen Sie nach einem Namen oder Gerét, das
exakt mit dem Textfeld Gbereinstimmt.

Suchen Sie nach Namen oder Geraten, die nicht
genau mit dem Textfeld Gbereinstimmen.

Suchen Sie nach einem Namen oder Gerét, das
den Wert des Textfeldes enthilt.

Suchen Sie nach einem Namen oder Gerét, das
den Wert des Textfeldes ausschlief3t.

6. Geben Sie in das Textfeld den Namen des Benutzers oder Gerat ein, den Sie zuordnen oder

ausschlieBen mochten.

Auf der Seite ,Benutzer” wird eine Ergebnisliste angezeigt, die der folgenden Abbildung dhnelt:
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Last 1day ~ Users

Devices User Name * = + al:ln1in| 9 active users

Device Groups
Mame 1
Users
administration@workgroup

Applications
o administrator@corp2003

Networice administrator@corp2003.test2003...
administrator@corp2008.test2008...
administrator@corp2012.test2012..
administrator@corp2016.test2016..
administrator@workgroup
adminsgl@workgroup

admin@workgroup

7. Klicken Sie auf den Namen eines Gerat, um das zu 6ffnen Seite , Geratelibersicht und zeigen Sie alle
Benutzer an, die wahrend des angegebenen Zeitintervalls auf das Gerat zugegriffen haben.

Suche nach Peer-Geraten
Wenn Sie wissen mochten, welche Gerate aktiv miteinander kommunizieren, kénnen Sie von einer
Protokollseite fir Gerate oder Gerategruppe aus nach Peer-IPs suchen.

Wenn du bohren Nach Peer-IP-Adresse kdnnen Sie eine Liste von Peer-Geraten untersuchen, Leistungs-
oder Durchsatzmetriken fir Peer-Gerate anzeigen und dann auf einen Peer-Geratenamen klicken, um
zusatzliche Protokollmetriken anzuzeigen.

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Vermdgenswerte und wahlen Sie dann Gerat oder Gerategruppe im
linken Bereich.

3. Suchen Sie nach einem Gerat oder Gerategruppe, und klicken Sie dann in der Ergebnisliste auf den
Namen.

4. Klicken Sie auf der Ubersichtsseite fiir das ausgewihlte Gerit oder die Gerategruppe auf einen der
folgenden Links:

Option Description

Fiir Gerite klicken Weitere Peer-1Ps anzeigen, befindet sich
am unteren Rand des Top-Peer-Charts.
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Option Description

7.01 893
GBIn GBOut

Traffic

Traffic n = Traffic Out =

Top Protocols In = Top Pratocols Out =

Top Peers =

P
192.168.221.102
19216822122
375488
164816
0

Fiir Gerategruppen klicken Peer-IPs, befindet sich im Bereich Details
in der oberen rechten Ecke der Seite.

Diescription Al devices on the Health-Corp Network:
APIID 1z

Group Overview = Dl dowmm

Throughput - Throughput Summary -

3.98 v

Es wird eine Liste von Peer-Geraten angezeigt, die nach IP-Adresse aufgeschliisselt sind. Sie kdnnen
Netzwerkbytes- und Paketinformationen fir jedes Peer-Gerat untersuchen, wie in der folgenden
Abbildung dargestellt.
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Device Groups / Health-Corp Metwork / Bytes Inby IP
Health-Corp Metwork " _‘ | 4. 5 M bxs
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1P

IP Protocol

AnyFleld = == 34 results

L7 Protacol Port Bytes In } Packets In Packets Out Bytes Out Location
14,983,858, 840 3060712 2,115,056 573,714,084
11,444,705,028 2,001,592 1644800  8,984,593,900
8,911,204,712 1.414.768 1295480
5.761,591,808 4,184,138 732,503

201 Lif %0 500,194,200 64,972

194,105,192.99  Rer 194,740,164 564,489 421498 5, 5 St Petersburg

192.168.222.208  Lif 141,571,704 708,956 710,280 141,707,088

View the peer device sending or View network throughput metrics for
receiving data from the source device. traffic associated with peer devices.
If available, click the hostname to learn

about activity on that device.

Einen Geratenamen andern

Das ExtraHop-System benennt Gerate automatisch, indem es den Verkehr mit den Namensprotokollen
(DNS, DHCP, NETBIOS, CDP) passiv tiberwacht. Wenn fur ein Geréat kein Verkehr mit dem
Benennungsprotokoll beobachtet wird, zeigt der Geratename entweder die IP-Adresse oder die MAC-
Adresse an. In beiden Fallen kénnen Sie den automatischen Gerdatenamen in einen benutzerdefinierten
Namen andern. Der benutzerdefinierte Name wird im gesamten ExtraHop-System angezeigt.

Hier sind einige wichtige Uberlegungen zur Anderung eines Geriatenamens:

e Benutzerdefinierte Namen werden nicht zwischen verbundenen ExtraHop-Systemen synchronisiert.
Beispielsweise ist ein benutzerdefinierter Name, der fiir einen Sensor erstellt wurde, von einem
verbundenen Gerét nicht verflighar Konsole.

e Das ExtraHop-System fiihrt keine DNS-Suchen nach Geratenamen durch. Das ExtraHop-System
leitet den DNS-Namen fir ein Geréat ab, indem es den DNS-Verkehr (iber drahtgebundene Daten
beobachtet. Weitere Informationen finden Sie unter Erkennung von Geraten.

e  Wenn ein Gerat mehrere Namen hat, Die Reihenfolge der Anzeigeprioritat ist in den
Administrationseinstellungen festgelegt 2.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Vermégenswerte.

klicken Gerate im linken Bereich, und klicken Sie dann auf Aktive Gerate Diagramm.

4. Filtern Sie die Gerateliste, um das gewtlinschte Gerat zu finden, und klicken Sie dann auf den
Geratenamen.
Die Seite ,Geratelbersicht wird angezeigt, auf der der Datenverkehr und die Protokollaktivitaten fir
das ausgewahlte Gerat angezeigt werden.

5. klicken Eigenschaften bearbeiten.
6. klicken Benutzerdefinierten Namen anzeigen.
7. Geben Sie einen benutzerdefinierten Namen in das Feld ein.

w
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8.

klicken Speichern.

Eine Geraterolle andern

Das ExtraHop-System erkennt und klassifiziert Gerate in lhrem Netzwerk automatisch auf der Grundlage
der Protokollaktivitat oder des Geratemodells und weist jedem Gerat eine Rolle zu, z. B. einem Gateway,
Dateiserver, einer Datenbank oder einem Load Balancer. Sie kdnnen die einem Gerat zugewiesene Rolle

jederzeit andern.

Hier sind einige wichtige Uberlegungen zum Andern einer Geriterolle:

w

Nachdem Sie das gedndert haben Geraterolle, das Gerat wurde moglicherweise entfernt oder
hinzugefiigt dynamische Gerategruppen die eine Gerat als Kriterien beinhalten.

Anderungen der Geriterolle werden nicht zwischen verbundenen ExtraHop-Systemen synchronisiert.
Wenn Sie beispielsweise eine Geraterolle auf einem dndern Sensor, die Rolle wird nicht von einer
verbundenen geandert Konsole.

Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Vermégenswerte.

klicken Gerate im linken Bereich, und klicken Sie dann auf Aktive Gerate Diagramm.

Filtern Sie die Gerateliste, um das gewlinschte Gerat zu finden, und klicken Sie dann auf den
Geratenamen.

Die Seite ,Geratelibersicht wird angezeigt, auf der der Datenverkehr und die Protokollaktivitaten fiir
das ausgewahlte Gerat angezeigt werden.

klicken Eigenschaften bearbeiten .

In der Rolle des Geriats klicken Sie im Abschnitt auf die Dropdownliste, und klicken Sie dann auf eine
der folgenden Rollen:

Rolle Beschreibung

Automatisch Weisen Sie die Rolle zu, die das ExtraHop-System
fur das Gerat identifiziert hat und die in Klammern
steht.

Angriffssimulator Weisen Sie es einem Gerit zu, auf dem Breach

and Attack Simulation (BAS) -Software ausgefiihrt
wird, um Angriffe in einem Netzwerk zu
simulieren.

Datenbank Weisen Sie es einem Gerit zu, das eine
Datenbankinstanz hostet.

DHCP-Server Weisen Sie es einem Gerat zu, dessen
Hauptfunktion die Verarbeitung von DHCP-
Serveraktivitaten ist.

DNS-Server Weisen Sie es einem Gerat zu, dessen
Hauptfunktion die Verarbeitung von DNS-
Serveraktivitaten ist.

Domanencontroller Weisen Sie es einem Gerét zu, das als
Domanencontroller fiir Kerberos-, CIFS- und
MSRPC-Serveraktivitaten fungiert.

Dateiserver Weisen Sie es einem Gerit zu, das auf Lese-
und Schreibanforderungen fiir Dateien Uber die
Protokolle NFS und CIFS/SMB reagiert.
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Rolle

Brandmauer

Tor

IP-Kamera

Load Balancer

Medizinisches Gerit

Mobilgerat

NAT-Gateway

PC

Drucker

VolP-Telefon

VPN-Gateway

Schwachstellen-Scanner

Web-Proxyserver

Beschreibung

Weisen Sie es einem Gerat zu, das den
eingehenden und ausgehenden Netzwerkverkehr
Uberwacht und den Datenverkehr gemaf3 den
Sicherheitsregeln blockiert.

Weisen Sie es einem Gerat zu, das als Router oder
Gateway fungiert.

Weisen Sie es einem Gerit zu, das Bild- und
Videodaten Uber das Netzwerk sendet, z. B.
Sicherheitskameras.

Weisen Sie es einem Gerat zu, das als Reverse-
Proxy fiir die Verteilung des Datenverkehrs auf
mehrere Server fungiert.

Weisen Sie es einem Gerat zu, das speziell
fiir Gesundheitsbedrfnisse und medizinische
Umgebungen entwickelt wurde.

Weisen Sie es einem Gerat zu, auf dem ein
mobiles Betriebssystem wie iOS oder Android
installiert ist.

Weisen Sie es einem Gerat zu, das als Network
Address Translation (NAT) -Gateway fungiert.
Ein NAT-Gateway ist in der Regel mit vier oder
mehr Betriebssystem-Fingerabdruckfamilien
oder mit vier oder mehr Hardware- oder
Herstellermarken und -modellen verbunden.
Nachdem einem Gerat diese Rolle zugewiesen
wurde, werden Gerateeigenschaften fir
Software, Hardwaremarke und -modell sowie
authentifizierte Benutzer nicht mehr fiir das Gerat
angezeigt.

Weisen Sie es einem Gerat wie einem Laptop,
Desktop, Windows-VM oder macOS-Gerat zu.

Weisen Sie es einem Gerit zu, mit dem Benutzer
Text und Grafiken von anderen verbundenen
Geriaten drucken konnen.

Weisen Sie es einem Gerit zu, das Voice over IP
(VolP) -Telefonanrufe verwaltet.

Weisen Sie es einem Gerat zu, das zwei oder
mehr VPN-Gerate oder -Netzwerke miteinander
verbindet, um Remoteverbindungen zu
Uberbriicken.

Weisen Sie es einem Gerat zu, auf dem
Schwachstellen-Scanner-Programme ausgefiihrt
werden.

Weisen Sie es einem Gerat zu, das HTTP-
Anfragen zwischen einem Gerat und einem
anderen Server verarbeitet.
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7.

Rolle Beschreibung

Webserver Weisen Sie es einem Gerat zu, das
Webressourcen hostet und auf HTTP-Anfragen
reagiert.

Wi-Fi-Zugangspunkt Weisen Sie es einem Gerat zu, das ein drahtloses

lokales Netzwerk erstellt und ein drahtloses
Netzwerksignal in einen bestimmten Bereich
projiziert.

Andere Einem Gerat zuweisen, wenn die Gerateaktivitat
nicht eindeutig eine einzelne Rolle identifiziert.

klicken Speichern.

Geratemodell andern

Das ExtraHop-System beobachtet den Netzwerkverkehr auf Geraten, um automatisch die Marke und das
Modell des Anbieters zu ermitteln. Sie kénnen das Geratemodell jedoch manuell andern.

Hier sind einige wichtige Uberlegungen zum Andern eines Geratemodells:

Gerate werden automatisch zu dynamischen Gerategruppen hinzugefiigt und daraus entfernt, wobei
die Kriterien auf den Geratemodellen basieren.

Sie kdnnen ein Geratemodell andern von Sensoren und Konsolen. Wenn das Gerat aktualisiert wird auf
einem Konsole, die Anderung wird mit dem verbundenen synchronisiert Sensoren. Die Anderung wird
jedoch nicht von einer Person aus synchronisiert Sensoren zum verbundenen Konsole.

Bevor Sie beginnen
Du musst haben volle Schreibrechte & oder hdher.

1.

w

Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Vermégenswerte.

klicken Gerate im linken Bereich, und klicken Sie dann auf Aktive Gerate Diagramm.

Filtern Sie die Gerateliste, um das gewlinschte Gerat zu finden, und klicken Sie dann auf den
Ger'é:cenamen.

Die Uberblick tiber das Gerét Eine Seite wird angezeigt, auf der der Datenverkehr und die
Protokollaktivitat fiir das ausgewahlte Gerat angezeigt werden.

klicken Eigenschaften bearbeiten.

In der Modell des Gerats Abschnitt, wahlen Sie eine der folgenden Optionen aus:

Option Description

Automatisch e Wihlen Sie diese Option, damit das
ExtraHop-System automatisch die Marke und
das Modell des Gerit ermitteln kann, die in
Klammern angezeigt werden.

Benutzerdefiniert 1. Wihlen Sie diese Option, um Marke und
Modell des Gerat manuell anzugeben.
2. klicken Geben Sie eine Geratemarke an...
und geben Sie den Namen der gewlinschten
Marke ein. In der Drop-down-Liste werden
passende Marken angezeigt.
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7.

Option Description

3.  Waihlen Sie eine Marke aus der Drop-
down-Liste aus oder geben Sie einen
benutzerdefinierten Markennamen ein.

4. Kklicken Geben Sie ein Gerdtemodell an...
und geben Sie den Namen des gewlinschten
Modells ein. Wenn Sie eine bestehende
Marke ausgewahlt haben, werden in der
Drop-down-Liste passende Modelle fiir diese
Marke angezeigt.

5. Wahlen Sie ein Modell aus der Drop-
down-Liste aus oder geben Sie einen
benutzerdefinierten Modellnamen ein.

klicken Speichern.

Manuelles Identifizieren eines Gerat hoher Wert

Das ExtraHop-System identifiziert Gerate, die Authentifizierung oder wichtige Dienste bereitstellen,
automatisch als hoher Wert. Sie kdnnen jedoch auch manuell festlegen, ob ein Gerat von hoher Wert ist
oder nicht.

Im Folgenden finden Sie einige wichtige Uberlegungen zur Identifizierung eines Gerat hoher Wert:

Die Risikowerte fiir Erkennungen auf hoher Wert Geraten werden erhoht.

Gerate werden automatisch zu dynamischen Gerategruppen hinzugefiigt und daraus entfernt, wobei
die Kriterien auf einem hoher Wert basieren.

Sie kénnen hoher Wert Gerate manuell identifizieren von Sensoren und Konsolen. Wenn das Gerat
aktualisiert wird auf einem Konsole, die Anderung wird mit dem verbundenen synchronisiert Sensoren.
Die Anderung wird jedoch nicht von einer Person aus synchronisiert Sensoren zum verbundenen
Konsole.

Bevor Sie beginnen
Du musst haben volle Schreibrechte & oder héher.

1.

w

Loggen Sie sich in das ExtraHop-System ein tGber ht t ps: // <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Vermégenswerte.
klicken Gerate im linken Bereich, und klicken Sie dann auf Aktive Gerate Diagramm.

Filtern Sie die Gerateliste, um das gewilinschte Gerat zu finden, und klicken Sie dann auf den
Geratenamen.

Die Seite ,Geratelibersicht wird angezeigt, auf der der Datenverkehr und die Protokollaktivitaten fir
das ausgewahlte Gerat angezeigt werden.

klicken Eigenschaften bearbeiten.

Wihlen Sie im Abschnitt High Value eine der folgenden Optionen aus:

e  Waihlen Automatisch damit das ExtraHop-System automatisch feststellen kann, ob es sich bei dem
Gerat um hoher Wert handelt, der in Klammern steht.

e Waihlen Ja um das Gerat manuell als hoher Wert zu identifizieren.

e Waihlen Nein um manuell festzustellen, dass es sich bei dem Gerat nicht um ein hoher Wert Geréat
handelt.

klicken Speichern.
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Ein Gerate-Tag erstellen

Tags sind benutzerdefinierte Labels, die Sie an ein Gerat anhangen kénnen. Mithilfe von Tags kénnen
Gerate im ExtraHop-System unterschieden werden, die ein gemeinsames Attribut oder eine gemeinsame
Eigenschaft aufweisen. Sie kdnnen dann nach Geraten suchen oder dynamische Geréate erstellen
Gerategruppen basierend auf dem Gerate-Tag.

E Hinweis$ie kénnen ein Gerate-Tag nicht umbenennen, nachdem es erstellt wurde.
E Hinweifu kannst auch Automatisieren Sie diese Aufgabe tiber die REST-API 2.

1. Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen ¥ und dann klicken Schlagworte.

klicken Erstellen.

In der Name Feld, geben Sie einen eindeutigen Namen fir das Tag ein.

Optional: Gehen Sie wie folgt vor, um das neue Tag sofort zu einem Gerat hinzuzufiigen:

a) klicken Wahlen Sie ein Gerat.

b) Geben Sie einen Geratenamen, eine IP-Adresse, eine MAC-Adresse oder einen Hostnamen ein.

c) Wabhlen Sie das Gerat aus den Suchergebnissen aus.
Der Geratename wird im Fenster angezeigt und weist darauf hin, dass das neue Tag zu diesem
Gerat hinzugefiigt wird.

6. klicken Speichern.
Das neue Tag erscheint im Schlagworte verwalten Fenster.

7. klicken Erledigt um das Fenster zu schlieRBen.

koD

Hinwé&ig kénnen ein Tag auch von einer Geréatelibersichtsseite aus hinzufligen. Finde ein Gerat
und klicken Sie dann auf den Gerdtenamen. Aus dem Seite , Geratetibersicht®, klicken
Eigenschaften bearbeiten, und klicken Sie dann auf Schlagworte.

Nachste Schritte

e  Suchen Sie nach einem Gerat anhand eines Tags
e Erstellen Sie eine dynamische Gerategruppe nach Tag

Eine Gerategruppe erstellen

Sie kdnnen sowohl dynamische als auch statische Gerategruppen erstellen. Dynamische Gruppen fligen
der Gruppe automatisch alle Gerate hinzu, die bestimmten Kriterien entsprechen, wahrend bei statischen
Gruppen jedes Gerat manuell hinzugefiigt werden muss.

Erstellen Sie eine dynamische Gerategruppe

Sie kénnen dynamische Gerategruppen mit komplexen Filtern erstellen, mit denen Sie mehrere Kriterien
angeben und verschachtelte Gruppen von Kriterien erstellen kénnen.

Hinwé&ig kénnen schnell eine dynamische Gerategruppe aus einer gefilterten Gerateliste auf der
Gerateseite erstellen. klicken Dynamische Gruppe erstellen von der oberen rechten Ecke.

Sie kénnen auch eine dynamische Gerategruppe aus einer integrierten Gerategruppe erstellen.
Klicken Sie auf der Seite Gerate auf eine Rolle oder ein Protokoll, aktualisieren Sie die
Filterkriterien und klicken Sie dann auf Speichern B Symbol von der oberen rechten Ecke.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
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9.

Klicken Sie im oberen Menl auf Vermdgenswerte und dann klicken Gerategruppen im linken Bereich.

klicken Gerategruppe erstellen.

In der Name der Gruppe Feld, geben Sie einen beschreibenden Namen ein, um die Gruppe zu
identifizieren

Optional: Aus dem Redakteure Wahlen Sie in der Dropdownliste Benutzer mit eingeschrankten
Schreibrechten aus, die diese Gerategruppe bearbeiten kénnen. Dieses globale Recht muss in den
Administrationseinstellungen aktiviert werden.

e In der Liste werden nur eingeschrankte Schreibbenutzer mit aktiven Konten angezeigt.

e  Nur ein Benutzer mit Bearbeitungsberechtigungen flir eine Gerategruppe kann weitere Benutzer
mit eingeschrankten Schreibberechtigungen hinzufligen.

Optional: In der Beschreibung Feld, fligen Sie Informationen zu dieser Gerategruppe hinzu.

In der Art der Gruppe Abschnitt, klicken Dynamisch.

In der Kriterien filtern Abschnitt, klicken Alle abgleichen und wahlen Sie dann einen der folgenden
Vergleichsoperatoren aus der Dropdownliste aus:

FILTER CRITERIA

Match Al \

v Match All
Match Any
i Group
Match None
Option Description
Alle abgleichen Filtert nur Gerate, die allen angegebenen Kriterien
entsprechen.
Beliebiges abgleichen Filtert Gerate, die einem der angegebenen
Kriterien entsprechen.
Kein Spiel Filtert Gerate, die keinem der angegebenen

Kriterien entsprechen.
klicken Name und wahlen Sie eine der folgenden Kategorien aus der Drop-down-Liste aus:

FILTER CRITERIA
Match All =

Mame> =+

Filter...
v Mame
IP Address
MAC Address
Wendar
Option Description
Name Filtert Gerate nach dem erkannten Geratenamen.

Ein entdeckter Gerdtename kann beispielsweise
die IP-Adresse oder den Hostnamen enthalten.
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Option
MAC-Adresse
IP-Adresse

Standort

Entdeckungszeit

Analyseebene

Modell

Aktivitat

Cloud-Konto

Cloud-Instanz-ID

Description

Filtert Gerate nach der MAC-Adresse Gerat.

Filtert Gerate nach IP-Adresse in IPv4-, IPv6-
oder CIDR-Blockformaten.

Filtert Gerate, die einer verbundenen Standort
zugeordnet sind.

Nur Konsole.

Filtert Gerate, die vom ExtraHop-System
innerhalb des angegebenen Zeitintervalls
automatisch erkannt werden. Weitere
Informationen finden Sie unter Erstellen Sie eine
Gerategruppe basierend auf der Erkennungszeit
[ES

Filtert Gerate nach Analyseebene, wodurch
festgelegt wird, welche Daten und Metriken fiir
ein Gerat erfasst werden.

Sie kdnnen keine dynamische Gerategruppe fir
Gerite erstellen, die nach Analyseebene gefiltert
sind.

Filtert Gerate nach Marke und Modellnamen.
Die folgenden Tipps kénnen lhnen helfen, das
gewlinschte Geratemodell zu finden:

e Waihlen Sie den exakten
Ubereinstimmungsoperator (=) aus, um eine
Dropdownliste vorhandener Modelle und
Modellsatze anzuzeigen.

e Waihlen Sie den exakten
Ubereinstimmungsoperator (=) und wihlen
Sie dann MafRgeschneiderte Modelle
um alle Gerate zu filtern, die einem
benutzerdefinierten Modellsatz zugewiesen
sind.

Filtert Gerate nach der Protokollaktivitat, die dem
Gerat zugeordnet ist. Wenn Sie beispielsweise
HTTP-Server auswahlen, werden Gerate mit
HTTP-Server-Metriken zurilickgegeben, und jedes
andere Gerit, dessen Geraterolle auf HTTP-
Server festgelegt ist.

Filtert auch Gerate, die eine externe Verbindung
akzeptiert oder initiiert haben, sodass Sie
feststellen kénnen, ob Gerate verdachtige
Aktivitaten ausfiihren.

Filtert Gerate nach dem Cloud-Dienstkonto, das
dem Gerat zugeordnet ist.

Filtert Gerate nach der Cloud-Instanz-ID, die dem
Gerat zugeordnet ist.
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Option
Cloud-Instanztyp

Hoher Wert

Derzeit aktiv

Netzwerk-Lokalitatstyp

Name der Netzwerklokalitat

Rolle

Software

Subnetz

Schlagwort

Verkaufer

Virtuelle private Cloud

VLAN

CDP-Name

Name der Cloud-Instanz

Benutzerdefinierter Name

DHCP-Name

Description

Filtert Gerate nach dem Cloud-Instanztyp, der
dem Gerat zugeordnet ist.

Filtert Gerate, die als hoher Wert eingestuft
werden, weil sie Authentifizierungsdienste
bereitstellen, wichtige Dienste in Ihrem Netzwerk
unterstiitzen oder vom Benutzer als wertvoll
angegeben wurden.

Filtert Gerate nach Aktivititen, die in den letzten
30 Minuten auf einem Gerat beobachtet wurden.

Filtert Gerate nach allen internen oder externen
Netzwerkstandorten.

Filtert Gerate nach dem Namen der
Netzwerkadresse.

Filtert Gerate nach der zugewiesenen Geraterolle,
z. B. Gateway, Firewall, Load Balancer und DNS-
Server.

Filtert Gerate nach der auf dem Gerat erkannten
Betriebssystemsoftware.

Filtert Gerate nach dem Subnetz, das dem Gerat
zugeordnet ist.

Filtert Gerate nach benutzerdefinierten
Geratekennzeichnungen.

Filtert Gerate nach dem Namen des
Gerateanbieters, der durch die OUI-Suche
(Organizationally Unique ldentifier) bestimmt
wird.

Filtert Gerate nach der VPC, die dem Gerat
zugeordnet ist.

Filtert Gerate nach dem Gerate-VLAN-

Tag. VLAN-Informationen werden aus
VLAN-Tags extrahiert, wenn sie bei der
Datenverkehrsspiegelung auf dem Mirror-Port
gespeichert werden.

Nur verfligbar, wenn devi ces_accross_vl ans
Einstellung ist gesetzt auf Fal se in der laufenden
Konfigurationsdatei.

Filtert Gerate nach dem CDP-Namen, der dem
Gerit zugewiesen wurde.

Filtert Gerate nach dem Cloud-Instanznamen, der
dem Gerat zugewiesen ist.

Filtert Gerate nach dem benutzerdefinierten
Namen, der dem Gerat zugewiesen wurde.

Filtert Gerate nach dem DHCP-Namen, der dem
Gerit zugewiesen wurde.
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Option
DNS-Name

NetBIOS-Name

Description

Filtert Gerate nach jedem DNS-Namen, der dem
Gerat zugewiesen wurde.

Filtert Gerate nach dem NetBIOS-Namen, der
dem Gerat zugewiesen wurde.

10. Wahlen Sie einen der folgenden Operatoren aus der Dropdownliste aus. Die verfligbaren Operatoren

basieren auf der ausgewahlten Kategorie:

FILTILR LRI TEHEA

beginnt mit

existiert

existiert nicht

Spiel

Description

Filtert Gerate, die exakt dem Suchfeld der
ausgewahlten Kategorie entsprechen.

Filtert Gerate, die nicht exakt mit dem Suchfeld
Ubereinstimmen.

Filtert Gerate, die den Wert des Suchfeldes fir
die ausgewahlte Kategorie enthalten.

Filtert Gerate, die den Wert des Suchfeldes fir
die ausgewahlte Kategorie ausschlieBen.

Filtert Gerate, die mit dem Wert des Suchfeldes
fir die ausgewahlte Kategorie beginnen.

Filtert Gerate, die einen Wert fiir die ausgewahlte
Kategorie haben.

Filtert Gerate, die keinen Wert fir die
ausgewahlte Kategorie haben.

Filtert Gerate, die den Wert des Suchfeldes fiir
die ausgewahlte Kategorie enthalten.

11. Geben Sie im Suchfeld die Zeichenfolge ein, nach der gesucht werden soll, oder wahlen Sie einen Wert
aus der Dropdownliste aus. Der Eingabetyp wird durch die ausgewahlte Kategorie bestimmt.

Wenn Sie beispielsweise Gerate anhand des Namens suchen mochten, geben Sie die Zeichenfolge,
nach der gesucht werden soll , in das Suchfeld Feld. Wenn Sie Gerate anhand von Rollen suchen
mochten, wahlen Sie aus der Dropdownliste der Rollen aus.
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FILTER CRITERIA

Match All

Namew =w ‘ accounting|

Add Filter =~ Add Filter Group

FILTER CRITERIA

Match All

Rolew | ==  Selectanitem...

Filter...
Add Filter | :

| Database
DHCP Server

DMNS Server

- e

Hinwdibhangig von der ausgewahlten Kategorie kdnnen Sie im Textfeld auf das Regex-Symbol

klicken, um den Abgleich anhand eines regularen Ausdrucks zu aktivieren.

FILTER CRITERIA

Match All =

Mamew | =+

Add Filter

12. Optional: klicken Filter hinzufligen um weitere Filterkriterien hinzuzufiigen.

Add Filter Group

13. Optional: klicken Filtergruppe hinzufligen um den Ergebnissen des urspriinglichen Filters Filterkriterien

hinzuzuftigen.

Wenn Sie beispielsweise nach Geratenamen filtern, die mit ,acct” beginnen, konnen Sie eine neue
Gruppe von Kriterien hinzufligen, die nach einer bestimmten Rolle oder einem bestimmten Tag

innerhalb der Gruppe von Geraten filtern, die mit ,acct” beginnen.

14. klicken Speichern.

Sie konnen die Kriterien andern, indem Sie auf der Seite Gerategruppen auf die Gruppe klicken, die Sie
andern moéchten, und dann auf Eigenschaften.

Erstellen Sie eine statische Gerategruppe

1. Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.

2. klicken Vermoégenswerte und dann klicken Gerategruppen.
klicken Gerategruppe erstellen.
4. In der Name der Gruppe Feld, geben Sie einen Namen fiir die neue Gruppe ein.

w
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5. Optional: Aus dem Redakteure Wihlen Sie in der Dropdownliste Benutzer mit eingeschrankten
Schreibrechten aus, die diese Gerategruppe bearbeiten kdnnen. Dieses globale Recht muss in den
Administrationseinstellungen aktiviert werden.

e In der Liste werden nur Benutzer mit eingeschrankten Schreibzugriffen mit aktiven Konten
angezeigt.
e  Nur ein Benutzer mit Bearbeitungsberechtigungen fiir eine Gerategruppe kann weitere Benutzer
mit eingeschrankten Schreibberechtigungen hinzufiigen.
6. Optional: In der Beschreibung Feld, fligen Sie Informationen zu dieser Gerategruppe hinzu.
7. Inder Art der Gruppe Abschnitt, wihlen Statisch.
8. klicken Speichern.
Ihre Gerategruppe ist jetzt erstellt.
9. Flgen Sie Gerate zu lhrer Gruppe hinzu.
a) klicken Gerate im linken Bereich.

b) Finde ein Gerat und aktivieren Sie dann das Kontrollkdstchen neben den Geraten, die Sie zu lhrer
Gruppe hinzufligen mochten.

c) Klicken Sie oben in der Geratetabelle auf Einer Gruppe zuweisen.
d) Wabhlen Sie eine Gerategruppe aus der Gruppe Drop-down-Liste.
e) klicken Zur Gruppe hinzufiigen.

Nachste Schritte
Entfernen Sie Gerate aus einer Gruppe, indem Sie das Kontrollkdstchen neben dem Geratenamen aktivieren
und auf Aus Gruppe entfernen in der oberen rechten Ecke.

Benutzerdefiniertes Gerat erstellen

Erfassen Sie Metriken fiir ein Verkehrssegment tiber mehrere IP-Adressen und Ports, indem Sie ein
benutzerdefiniertes Gerat erstellen. Benutzerdefinierte Gerate sind niitzlich, um den Verkehr au3erhalb
lhrer lokalen Broadcast-Domain zu Giberwachen, z. B. in Filialen, Geschiften oder Kliniken.

Hier sind einige wichtige Uberlegungen zu kundenspezifischen Geraten:

e Benutzerdefinierte Gerate werden erst im ExtraHop-System angezeigt, nachdem Traffic beobachtet
wurde, der lhren angegebenen Kriterien entspricht.

e Vermeiden Sie es, mehrere benutzerdefinierte Gerate fiir dieselben IP-Adressen oder Ports zu
erstellen. Benutzerdefinierte Gerate, die mit sich iberschneidenden Kriterien konfiguriert sind, kdnnen
die Systemleistung beeintrachtigen.

e Vermeiden Sie es, ein benutzerdefiniertes Gerat fir eine Vielzahl von IP-Adressen oder Ports zu
erstellen, da dies die Systemleistung beeintrachtigen kdnnte.

e Ein einzelnes benutzerdefiniertes Gerat zahlt als ein Gerat auf lhre lizenzierte Kapazitat fir Erweiterte
Analyse und Standardanalyse.

e Du kannst auch Automatisieren Sie diese Aufgabe iber die REST-API .

Bevor Sie beginnen
Du musst haben volle Schreibrechte & oder hoher.

1. Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host namne- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken MaRgeschneiderte Gerite.
klicken Erstellen.

In der Name Feld, geben Sie einen eindeutigen Namen fiir das benutzerdefinierte Gerat ein.

vk wd

In der Discovery-ID Feld, geben Sie einen eindeutigen Bezeichner ein.
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Wenn dieses Feld leer gelassen wird, wird aus dem benutzerdefinierten Geratenamen eine Discovery-
ID generiert. Die Discovery-1D darf keine Leerzeichen enthalten und kann nach dem Speichern des
benutzerdefinierten Gerat nicht gedndert werden.

6. Aus dem Fiihler Wihlen Sie in der Dropdownliste den Sensor aus, den Sie dem benutzerdefinierten
Gerat zuordnen mochten. (Nur Konsolen.)

7. Wahlen Sie den Benutzerdefiniertes Gerit aktivieren Checkbox, um das benutzerdefinierte Gerat zu
aktivieren oder zu deaktivieren.
8. Optional: In der Beschreibung Feld, fligen Sie Informationen liber das benutzerdefinierte Gerat hinzu.

9. I_<_Iicken Kriterien hinzufiigen um eine IP-Adresse, einen Portbereich oder einen VLAN-Bereich als
Ubereinstimmungskriterien fir das benutzerdefinierte Gerat anzugeben.

Sie kdnnen eine einzelne Option angeben, z. B. eine IP-Adresse, oder eine Kombination von
Kriterienoptionen angeben. Sie miissen nicht jedes Feld ausfillen.

a) Inder IP Adresse Feld, geben Sie eine IP-Adresse oder eine CIDR-Notation ein. Wenn Sie eine
IP-Adresse angeben, konnen Sie auch die Richtung des Datenverkehrs und eine Peer-IP-Adresse
angeben.

e (Optional): Aus dem Richtung des Verkehrs Drop-down-Liste, wahlen Ausgehend von der
IP-Adresse oder Eingehend von der IP-Adresse als Ubereinstimmungskriterium. Mit diesen
Optionen koénnen Sie ein benutzerdefiniertes Gerat erstellen, das nur Messwerte fiir den
Datenverkehr erfasst, der an oder von dieser IP-Adresse gesendet wird. Die Standardauswahl
ist Bidirektional.

e (Optional): In der Peer-IP-Adresse Feld, geben Sie eine IP-Adresse oder CIDR-Notation an,
die mit der in der IP Adresse Feld. Mit dieser Option kénnen Sie ein benutzerdefiniertes Gerat
erstellen, das nur Messwerte fiir den Verkehr zwischen bestimmten Quelle- und Ziel-IP-
Adressen erfasst.

E Hinweid¥/enn Sie eine Peer-IP-Adresse angeben, konnen Sie nicht auswahlen
Bidirektional fiir die Verkehrsrichtung.

b) In der Zielportbereich Felder, geben Sie eine minimale l:l'nd eine maximale Zielportnummer ein.
Wenn kein Bereich angegeben ist, gelten alle Ports als Ubereinstimmungskriterien.
10. Optional: klicken Erweiterte Optionen anzeigen um einen Quellport oder einen VLAN-Bereich zu
konfigurieren.
a) Inder Quell-Port-Bereich Felder, geben Sie eine minimale upd eine maximale Quellportnummer
ein. Wenn kein Bereich angegeben ist, gelten alle Ports als Ubereinstimmungskriterien.
b) In der VLAN-Bereich Felder, geben Sie eine minimale und eine maximale VLAN-ID ein.
11. Optional: klicken Kriterien hinzufiigen um zuséatzliche IP-Adressen, Portbereiche oder VLAN-Bereiche
zu konfigurieren.

12. klicken Speichern.

Hinwédscken Alle Anderungen speichern um alle benutzerdefinierten Gerate zu speichern, die
ungespeicherte Konfigurationsanderungen haben.

Nachste Schritte

e Remote-Sites fiir benutzerdefinierte Gerate konfigurieren

e Finde ein Gerat

e Ein benutzerdefiniertes Gerat zur Beobachtungsliste hinzufligen
e Hinzufligen eines Tags zu einem benutzerdefinierten Gerat

e Benutzerdefiniertes Gerat I6schen oder deaktivieren

Benutzerdefiniertes Gerat l6schen oder deaktivieren

Benutzerdefinierte Gerate werden manuell auf einem ExtraHop-System erstellt, um Messwerte fiir den
Uber mehrere IP-Adressen und Ports beobachteten Datenverkehr zu sammeln. Wenn eine grof3e Anzahl
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von benutzerdefinierten Geraten die Systemleistung beeintrachtigt, konnen Sie ein benutzerdefiniertes
Gerat l6schen oder deaktivieren.

Bevor Sie beginnen
Vollstandige Rechte oder héher sind erforderlich fiir erstellen oder I16schen Sie ein benutzerdefiniertes
Gerat.

e Wenn Sie ein benutzerdefiniertes Gerat |6schen oder deaktivieren, wird das Gerat inaktiv, was
bedeutet, dass das System die Erfassung von Messwerten fiir dieses Gerat beendet.

e Wenn Sie ein benutzerdefiniertes Gerat |I6schen oder deaktivieren, wird das Gerat weiterhin als Asset
angezeigt, bis alle fiir dieses Gerat gesammelten Messwerte lokal tGiberschrieben werden Datenspeicher
.

e Wenn Sie ein benutzerdefiniertes Gerat I6schen, verbleibt die eindeutige Discovery-ID fiir das
benutzerdefinierte Gerat immer im System und kann nicht auf ein neues benutzerdefiniertes Gerat
angewendet werden.

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen % und dann klicken MaBgeschneiderte Gerite.
3. Optional: Suchen Sie im Filtertextfeld nach dem benutzerdefinierten Gerat.

Das Filtertextfeld unterstiitzt den Abgleich von Teilzeichenfolgen nach benutzerdefiniertem
Geratenamen, Beschreibung, Status, Sensorund Discovery ID.

4. Wabhlen Sie in der Tabelle das gewiinschte benutzerdefinierte Gerat aus, und fithren Sie dann einen der
folgenden Schritte aus:

e Loschen Sie in den Konfigurationsoptionen den Benutzerdefiniertes Gerat aktiviert Checkbox.
Das ausgewahlte Gerat wird inaktiv und aus der vollstandigen Anzahl von Analysegeraten entfernt.
Sie kdnnen das benutzerdefinierte Gerat jederzeit wieder aktivieren, und Sie konnen weiterhin
auf benutzerdefinierte Gerdtemetriken aus fritheren Zeitintervallen zugreifen, bis sie im lokalen
liberschrieben werden Datenspeicher .

e Klicken Sie oben auf der Seite auf Gerat I6schen, und klicken Sie dann Benutzerdefiniertes Gerat
I6schen aus dem Bestatigungsfenster. Das ausgewahlte benutzerdefinierte Gerat wurde dauerhaft
aus dem ExtraHop-System entfernt und kann nicht wiederhergestellt werden.

Remote-Sites fiir benutzerdefinierte Gerate konfigurieren

Benutzerdefinierte Gerate sind nitzlich, um den Verkehr auBerhalb lhrer lokalen Broadcast-Domain

zu Uberwachen, z. B. in Filialen, Geschaften oder Kliniken. Sie kdnnen Metriken zu benutzerdefinierten
Geraten an entfernten Standort sammeln, um auf einfache Weise zu erfahren, wie Dienste an entfernten
Standorten genutzt werden, und um einen Uberblick tiber den Verkehr zwischen entfernten Standorten und
einem Rechenzentrum zu erhalten.

Erstellen Sie beispielsweise ein Dashboard und fligen Sie ein benutzerdefiniertes Gerat als Metrikquelle
hinzu, um Metriken an entfernten Standort wie eingehenden und ausgehenden Durchsatz, Timeouts

furr erneute Ubertragungen, Roundtrip-Zeiten und Nullfenster anzuzeigen. Sehen Sie die Referenz zu
Protokollmetriken & fir eine vollstandige Liste der Metriken und Beschreibungen von Remote-Standorten.

Im Folgenden finden Sie einige wichtige Uberlegungen zu Remotestandorten fiir benutzerdefinierte Gerite:

e Die Konfiguration von Remote-Standorten gilt fur alle aktivierten benutzerdefinierten Gerate. Sie
kénnen Remote-Sites nicht fiir ein einzelnes benutzerdefiniertes Gerat konfigurieren.

e  Metriken fiir Remote-Standorte werden nur dann im Metrikkatalog und im Metric Explorer angezeigt,
wenn die Erfassung von Metriken an Remote-Standorten aktiviert ist.

Bevor Sie beginnen
Du musst volle Schreibrechte & oder hoher.
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Loggen Sie sich in das ExtraHop-System ein UGber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen ¥ und dann klicken MaBgeschneiderte Gerite.
klicken Remote-Sites konfigurieren.

Wahlen oder |6schen Sie die Erfassen Sie Metriken fiir Remote-Standorte Checkbox.

klicken Speichern.

Geben Sie Netzwerkstandorte und vertrauenswiirdige Domanen an

Indem Sie Einzelheiten zu Ihren Netzwerkspezifikationen angeben, kénnen Sie die von lhrem ExtraHop-
System generierten Messwerte und Erkennungen verbessern. Auf der Seite Netzwerkortschaften kénnen
Sie interne und externe IP-Adressen angeben und vertrauenswiirdige Domanen hinzufiigen, mit denen sich
lhre Gerate regelmallig verbinden.

Hier sind einige wichtige Uberlegungen zu diesen Einstellungen:

Wenn |hre ExtraHop-Bereitstellung eine Konsole umfasst, empfehlen wir lhnen Transfermanagement &=
aller an die Konsole angeschlossenen Sensoren.

Fur ExtraHop Reveal (x) 360 werden diese Einstellungen fiir alle angeschlossenen Sensoren
synchronisiert. Sie sollten diese Einstellungen nicht fiir einzelne Sensoren konfigurieren.

Wenn Sie bei ExtraHop Reveal (x) Enterprise die Verwaltung auf eine verbundene Konsole Uibertragen,
werden diese Einstellungen zwischen allen Sensoren synchronisiert. Andernfalls miissen die
Einstellungen fir die Netzwerklokalitat auf allen Sensoren und Konsolen konfiguriert werden.

Sie miissen vollstandig geschrieben haben Privilegien & um diese Einstellungen zu dndern.

Geben Sie eine Netzwerklokalitat an

Mithilfe von Netzwerklokalitidten kdnnen Sie den Datenverkehr von IP-Adressen und CIDR-Bldcken als
intern oder extern in lhrem Netzwerk klassifizieren. Sie kénnen auch fiir jeden Standort einen Namen
angeben, z. B. ,DMZ" oder ,Gastnetzwerk®, und in Gerdten und Datens&tzen nach diesem Namen filtern.

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken Netzwerk-Lokalititen.

3. klicken Netzwerkstandort hinzufiigen.

4. Geben Sie im Feld Network Locality Name einen eindeutigen Namen ein.

5.  Wahlen Sie im Abschnitt Netzwerkortyp die Option Intern oder Extern aus, je nachdem, welche
Klassifizierung Sie auf die IP-Adressen und CIDR-Bl6cke anwenden moéchten.

6. Geben Sie im Feld IP-Adressen und CIDR-Blocke die IP-Adressen und CIDR-Blécke ein, die Sie der
Lokalitat hinzufligen méchten. Sie miissen einen eindeutigen Bereich von Adressen oder Blécken
eingeben.

7. Optional: In der Beschreibung Feld, geben Sie Informationen zur Netzwerklokalitat ein.

8. klicken Speichern.

9.  Um weitere Eintrage hinzuzuftigen, klicken Sie auf Netzwerkstandort hinzufiigen.

Nachste Schritte

Filtern Sie Gerate, indem Sie im Trifield-Filter Intern oder Extern als Netzwerk-Lokalitatstyp auswahlen.
Filtern Sie Gerate, indem Sie den Netzwerk-Lokalitdtsnamen im Dreifeld-Filter angeben.

Suchen Sie eine Metrik nach Client, Server oder IP-Adresse und wahlen Sie im Dreifeld-Filter Intern
oder Extern als Netzwerklokalitat aus.

Filtern Sie Datensatze, indem Sie einen der folgenden Filter angeben:

e Name der Netzwerklokalitat
e Lokalitdtsname des Client-Netzwerks
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e Lokalitdtsname des Servernetzwerks
e |okalititsname des Absendernetzwerks
e Name der Netzwerklokalitat des Empfangers

Eine vertrauenswiirdige Domain hinzufiigen

Bestimmte Erkennungen werden generiert, wenn ein Gerat eine Verbindung zu einer externen Domain
herstellt. Wenn Sie wissen, dass eine Domain legitim ist, fligen Sie sie der Liste der vertrauenswirdigen
Domains hinzu. Kiinftige Erkennungen, die auf bosartige Domainaktivitaten abzielen, werden fiir diese
Domain unterdriickt.

Fir Erkennungen, denen eine Domane zugeordnet ist, kénnen Sie auch fligen Sie eine vertrauenswiirdige
Domain direkt von einer Erkennungskarte hinzu.

E Hinweis¥enn Ihr ExtraHop-System Uber eine Konsole verfiigt und dieses System fiir die Verwaltung
von Tuning-Parametern konfiguriert ist, gelten diese vertrauenswiirdigen Domanen fir alle
angeschlossenen Sensoren.

Network Localities

CIDR Blocks

Network localities enable you to specify a range of IP addresses in CIDR notation that is internal or external to your network.
If you have a Command appliance, you must configure these settings on the Command appliance and on all connected sensors.

Network

1234 @ Internal O External

Description

Add CIDR

Trusted Domains

Add a trusted domain to suppress detections that specifically target activity with potentially-malicious domains.

2 domains Remove All
baddomain.com x
example.com x

Add Domain

This Command appliance manages shared settings for 1 of 2 connected sensors.

1. Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken Netzwerk-Landschaften.
Unter Vertrauenswirdige Domains, klicken Domain hinzufiigen.
Geben Sie einen vertrauenswiirdigen Domanenname ein.

Der Domanenname muss exakt mit der Domain tbereinstimmen, die Sie unterdriicken moéchten.
Wildcards und Regex werden nicht unterstiitzt. Um mehr als einen vertrauenswiirdigen Domanenname
hinzuzufiigen, klicken Sie auf Domain hinzufiigen. Geben Sie pro Feld einen einzelnen Domanenname
ein.

5. klicken Speichern.
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Prioritaten der Analyse

Das ExtraHop-System analysiert den Verkehr und sammelt Daten von allen erkannten Geraten auf einem
einzigen Sensor. Jedes entdeckte Gerat erhilt eine Analyseebene, die festlegt, welche Daten und Metriken
fur ein Gerat gesammelt werden. Analyseprioritaten bestimmen, welche Analysestufe ein Gerat erhilt.

@ Wichtig: Analyseprioritaten konnen sein zentral verwaltet von einer Konsole aus.

Gerate und Gruppen priorisieren

Das ExtraHop-System kann Hunderttausende von Geraten analysieren und automatisch bestimmen, welche
Analysestufe jedes Gerat erhilt. Sie konnen jedoch steuern, welche Gerate fiir Advanced und Standard
Analysis priorisiert werden.

Die meisten Gerate kdnnen zu einer Beobachtungsliste hinzugefiigt werden, um Erweiterte Analyse
sicherzustellen, oder Sie kénnen Gerategruppen zu einer geordneten Liste hinzufligen, um sie fiir Advanced
Analysis und Standard Analysis zu priorisieren.

Hier sind einige wichtige Uberlegungen zur Priorisierung von Geriten anhand der Beobachtungsliste:

e  Gerate bleiben auf der Beobachtungsliste, auch wenn sie inaktiv sind, aber es werden keine Messwerte
fur inaktive Gerate erfasst.

e Die Anzahl der Gerate auf der Beobachtungsliste darf lhre Erweiterte Analyse Analysis-Kapazitat nicht
Uberschreiten.

e  Gerate konnen der Beobachtungsliste nur von einer Gerateeigenschaftenseite oder der
Geratelistenseite aus hinzugefiigt werden. Sie kénnen der Beobachtungsliste keine Gerate von der
Seite Analyseprioritaten aus hinzuftigen.

e  Wenn Sie mehrere Gerate zur Beobachtungsliste hinzufligen méchten, empfehlen wir Ihnen eine
Gerategruppe erstellen und dann priorisieren Sie diese Gruppe fir Advanced Analysis .

e Geriate, die L2 Parent Analysis oder Flow Analysis empfangen, kénnen nicht zur Beobachtungsliste
hinzugefiligt werden.

Hier sind einige wichtige Uberlegungen zur Priorisierung von Geritegruppen:

e  Ordnen Gerat Gerategruppen von der hochsten zur niedrigsten Prioritat in der Liste an.

e Klicken und ziehen Sie Gruppen, um ihre Reihenfolge in der Liste zu andern.

e Stellen Sie sicher, dass jedes Gerat in der Gruppe aktiv ist. Gruppen, die eine grofRe Anzahl von Geraten
enthalten, beanspruchen Kapazitit und inaktive Gerate generieren keine Messwerte.

e Sie kdnnen nicht mehr als 200 Gerategruppen fir jede Ebene priorisieren.

StandardmaRig fullt das ExtraHop-System die Stufen AQVanced und Standard Analysis automatisch bis
zur maximalen Kapazitat aus. Hier sind einige wichtige Uberlegungen zu den Kapazitatsniveaus und der
automatischen Fulloption:

e Gerite, die in der Beobachtungsliste oder tiber eine priorisierte Gruppe priorisiert wurden, fiillen zuerst
die hoheren Analysestufen und dann die Gerate, die am friihesten entdeckt wurden.

e  Gerate werden fiir die erweiterte Analyse priorisiert, wenn das Gerat mit bestimmten Erkennungen
verknpft ist, wenn das Gerat eine externe Verbindung akzeptiert oder initiiert hat oder wenn auf dem
Gerat gangige Angriffstools ausgefiihrt werden.

e  Gerateeigenschaften wie Rolle, Hardware und Software, Protokollaktivitat, Erkennungsverlauf und
hoher Wert konnen ebenfalls die Analysestufen bestimmen.

e Die Option Automatisch ausfiillen ist standardmaRig aktiviert. Wenn diese Option deaktiviert ist,
werden alle Gerate entfernt, die sich nicht in priorisierten Gruppen oder in der Beobachtungsliste
befinden, und das ExtraHop-System legt die Prioritat fiir jedes Gerat fest.

e |hr ExtraHop-Abonnement und lhre Lizenz bestimmen die maximale Kapazitat.
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Sehen Sie die Haufig gestellte Fragen zu Analyseprioritaten & um mehr Gber Kapazitaten auf Analyseebene
zu erfahren.

Analysestufen vergleichen

Analyseebene

Funktionen

So erhalten Sie dieses Level

Entdeckungsmodus

e Erkennungen

e Beobachtete Protokolle
e [P-Adressen

e Authentifizierte Benutzer
e Software

e Marke und Modell der
Hardware

Geriate erhalten automatisch den

Entdeckungsmodus, wenn sie sich
nicht in Standard, Advanced oder
L2 Parent Analysis befinden.

Standardanalyse

e L2-L3-Metriken

e Karten mit Aktivitaten

e Erkennungen

e Beobachtete Protokolle
e |IP-Adressen

e Authentifizierte Benutzer
e Software

e  Marke und Modell der
Hardware

Gerategruppen fiir die
Standardanalyse priorisieren.

Erweiterte Analyse

e L2-L7-Metriken

e Benutzerdefinierte Metriken

e Karten mit Aktivitaten

e Erkennungen

e Beobachtete Protokolle

e |P-Adressen

e Authentifizierte Benutzer

e Software

e  Marke und Modell der
Hardware

Gerategruppen fiir Erweiterte
Analyse priorisieren oder einzelne
Gerate zur Beobachtungsliste
hinzufligen.

L2-Elternanalyse

(Gilt nur, wenn L3-Entdeckung ist

aktiviert)

e L[2-L3-Metriken
e Karten mit Aktivititen

L2-Elterngerate erhalten
automatisch L2 Parent Analysis,
mit Ausnahme von Gateways und
Routern.

Stromungsanalyse

e L2-L3-Metriken
e Karten mit Aktivitaten
e Beobachtete Protokolle

e |P-Adresse

e Eigenschaften der Cloud-
Instanz

e Eingeschrankte
Erkennungsarten

Gerate erhalten automatisch
eine Durchflussanalyse, wenn sie
auf einem Flusssensor entdeckt
werden.
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Transfermanagement von Analysepriorititen

StandardmaRig verwaltet jeder Paketsensor seine eigenen Analyseprioritaten, die bestimmen, welche
Gerate empfangen Erweiterte Analyse oder Standardanalyse. Wenn lhr Sensor mit einer Konsole
verbunden ist, kdnnen Sie die Prioritatsverwaltung auf diese Konsole tibertragen, um eine zentrale Ansicht
dieser Einstellungen zu erhalten.

Hier sind einige wichtige Uberlegungen zur Ubertragung des Managements:

e Sie bendtigen volle Schreibberechtigungen, um Analyseprioritidten bearbeiten zu kénnen.

e Nach der Ubertragung des Managements auf ein Konsole, alle weiteren Anderungen, die Sie an
einzelnen Sensoren vornehmen, sind inaktiv. Sehen Sie, welche anderen Einstellungen werden
ebenfalls Gbertragen 2.

e Die Einstellungen fiir Analyseprioritaten sind flir Durchflusssensoren nicht verfiigbar. Die Verwaltung
kann nicht tibertragen werden.
Die folgenden Schritte zeigen Ihnen, wie Sie das Prioritdtsmanagement auf eine ibertragen Konsole:

1. Loggen Sie sich in das ExtraHop-System ein.
Wiederholen Sie diese Schritte fiir jeden Sensor in Ihrer Umgebung.

Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken Priorititen der Analyse.

Klicken Sie oben auf der Seite auf Konsole Dropdownliste und wahlen Sie die Konsole aus, auf die Sie
die Verwaltung tbertragen mochten.

4. klicken Ubertragung.
Hinwélsn Analyseunterbrechungen zu vermeiden, kénnen Sie einen Entwurf der Einstellungen fir

die Analyseprioritaten fiir jeden Sensor speichern, bevor Sie die Verwaltung auf eine Konsole
Ubertragen.

Priorisieren Sie Gruppen fiir Erweiterte Analyse

Sie konnen Gerategruppen fir Erweiterte Analyse auf der Grundlage ihrer Bedeutung fiir lhr Netzwerk
angeben. Die Gruppen werden in einer geordneten Liste geordnet.

Hier sind einige wichtige Uberlegungen zu Erweiterte Analyse:

e  Gerate auf dem Beobachtungsliste sind garantiert Erweiterte Analyse und haben Vorrang vor
Gerategruppen.

e  Gerate innerhalb einer Gerategruppe, die inaktiv sind, wirken sich nicht auf die Kapazitat von
Erweiterte Analyse aus.

e Benutzerdefinierte Metriken sind nur fir Gerate in Erweiterte Analyse verfiigbar. Wenn Sie
benutzerdefinierte Messwerte fir ein bestimmtes Gerat sehen mochten, priorisieren Sie eine Gruppe,
die das Gerat enthélt, oder fligen Sie das Gerat zur Beobachtungsliste hinzu.

e Sie bendtigen volle Schreibberechtigungen, um Analyseprioritidten bearbeiten zu kénnen.

e Sie kdnnen nicht mehr als 200 Gerategruppen fiir Erweiterte Analyse priorisieren.

1. Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

(Diese Schritte miissen auf der Konsole oder Sensor, das ist Verwaltung dieser gemeinsamen
Einstellungen &)

2. Gehen Sie zu den Einstellungen fiir Standardprioritaten.
®  Klicken Sie auf einer Konsole auf das Symbol Systemeinstellungen % und dann klicken Priorititen
der Analyse. Dann klicken Sie Priorititen bearbeiten neben dem Sensor, den Sie dndern mochten.

®  Klicken Sie auf einem Sensor auf das Symbol Systemeinstellungen % und dann klicken Priorititen
der Analyse.
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3. Priorisieren Sie Gruppen, indem Sie die folgenden Schritte ausfiihren:

a) Inder Fur Erweiterte Analyse Abschnitt, klicken eine Gruppe hinzufiigen um die erste Gruppe
hinzuzufiigen oder Gruppe hinzufiigen um weitere Gruppen hinzuzufiigen.

For Advanced Analysis

Prioritize devices to receive Advanced Analysis bv@.dding a grou |J>

For Advanced Analysis

GROUP

HTTP Servers

NOTE

-~ e
( Add Group )
Rl T

b) In der Gruppe Dropdownliste, geben Sie den Namen einer Gerategruppe ein und klicken Sie dann
in den Suchergebnissen auf den Gruppennamen. Geben Sie beispielsweise HTTP- Ser ver und
wahlen Sie HTTP-Server Gerategruppe.

c) Optional: In der Hinweis Feld, geben Sie Informationen lber die Gruppe ein.
4. In der Automatisch fiillen Abschnitt, vergewissern Sie sich Auf ist ausgewahlt.
E Hinweis¥enn Ihr System Leistungsprobleme hat, klicken Sie auf Aus. Nur Gerate, die sich in

priorisierten Gruppen oder auf der Beobachtungsliste befinden, erhalten die erweiterte
Analyse.

5. Klicken Sie oben auf der Seite auf Speichern.
Nachste Schritte

Im Folgenden finden Sie einige zusatzliche Moglichkeiten, Gruppen, die Advanced Analysis erhalten, zu
verwalten und zu verfeinern:

e  Wenn Sie mehrere Gruppen hinzufiigen, werden die Gruppen von oben nach unten priorisiert. Klicken
Sie auf das Symbol oben links neben Gruppe, und ziehen Sie die Gruppe dann an eine andere Position
in der sortierten Liste.
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For Advanced Analysis

GROUP

HTTP Servers

T.
[ NOTE

N
(= Joroup

DS Servers

NOTE

e Klicken Sie auf den Scheck + Symbol, um die Gruppe zu reduzieren. Klicke auf den Stift +* Symbol, um
die Gruppe erneut zu erweitern, wie in der folgenden Abbildung dargestellt.

For Advanced Analysis

HTTP Servers [
Mote: Servers in our production environment.

GROUP

DINS Servers

NOTE

Servers in our production environment.

e Klicken Sie auf Gehe zu (£ Symbol neben einem Gruppennamen, um zur Gerategruppenseite
zu navigieren. Auf der Gerategruppenseite wird angezeigt, welche Gerate und wie viele Gerate
sich in der Gruppe befinden. Das Symbol ist nur verflighbar, wenn die Gruppe ausgeblendet

For Advanced Analysis

HTTP Clients (£
MNote: Servers in our production environment.

DNS Servers [
Mote: Servers in our production environment.

ist.
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Klicken Sie auf das X-Symbol, um eine Gruppe aus der Liste zu entfernen, wie in der folgenden
Abbildung

For Advanced Analysis

HTTP Servers
Mote: Servers in our production environment.

GROUP

DNS Servers

NOTE

Servers in our production environment.

dargestellt.

Priorisieren Sie Gruppen fiir die Standardanalyse

Sie konnen Gerategruppen fir die Standardanalyse auf der Grundlage ihrer Bedeutung fiir |hr Netzwerk
angeben. Die Gruppen werden in einer geordneten Liste geordnet.

Hier sind einige wichtige Uberlegungen zu Standardanalyse:

Geriate, die fiir den Bereich Standardanalyse priorisiert wurden, erhalten die erweiterte Analyse, wenn
genligend Kapazitat vorhanden ist.

Sie bendtigen volle Schreibberechtigungen, um Analyseprioritaten bearbeiten zu kénnen.
Sie kénnen nicht mehr als 200 Gerategruppen fiir die Standardanalyse priorisieren.

Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

(Diese Schritte miissen auf der Konsole oder Sensor, das ist Verwaltung dieser gemeinsamen
Einstellungen &)

Gehen Sie zu den Einstellungen fir Standardprioritaten.

®  Klicken Sie auf einer Konsole auf das Symbol Systemeinstellungen % und dann klicken Priorititen
der Analyse. Dann klicken Sie Prioritdten bearbeiten neben dem Sensor, den Sie dndern mochten.

®  Klicken Sie auf einem Sensor auf das Symbol Systemeinstellungen % und dann klicken Priorititen
der Analyse.
Priorisieren Sie Gruppen, indem Sie die folgenden Schritte ausfiihren:

a) Inder Fir Standardanalysen Abschnitt, klicken eine Gruppe hinzufligen um die erste Gruppe
hinzuzuftigen oder Gruppe hinzufiigen um weitere Gruppen hinzuzufiigen.

For Standard Analysis

Prioritize devices to receive Standard Analysis h\,r@:ading a groub}}
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For Standard Analysis

GROUP

HTTP Servers

MOTE

/ T -----"'\_
-\_____Adu:l Group____./-

In der Gruppe Dropdownliste, geben Sie den Namen einer Gerategruppe ein und klicken Sie dann
in den Suchergebnissen auf den Gruppennamen. Geben Sie beispielsweise HTTP- Ser ver und

wahlen Sie HTTP-Server Gerategruppe.
c) Optional: In der Hinweis Feld, geben Sie Informationen lber die Gruppe ein.

4. In der Automatisch fiillen Abschnitt, vergewissern Sie sich Auf ist ausgewahlt.
E Hinweis¥enn lhr System Leistungsprobleme hat, klicken Sie auf Aus. Nur Gerite, die sich in
priorisierten Gruppen befinden, erhalten die Standardanalyse.

5. Kilicken Sie oben auf der Seite auf Speichern.

b)

Nachste Schritte
Im Folgenden finden Sie einige zusatzliche Moglichkeiten, Gruppen, die Standardanalysen erhalten, zu

verwalten und zu verfeinern:

Wenn Sie mehrere Gruppen hinzufligen, werden die Gruppen von oben nach unten priorisiert. Klicken

[ ]
Sie auf das Symbol oben links neben Gruppe, und ziehen Sie die Gruppe dann an eine andere Position

in der sortierten Liste.
For Standard Analysis

GROUP

I HTTP Servers

| NOTE

-
GROUP

-

DMS Servers

NOTE
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e Klicken Sie auf den Scheck + Symbol, um die Gruppe zu reduzieren. Klicke auf den
Stift #* Symbol, um die Gruppe erneut zu erweitern, wie in der folgenden Abbildung

For Standard Analysis Click to expand

HTTP Servers [
MNote: Servers in our production environment.

GROUP

DMNS Servers

NOTE

Servers in our production environment.

Add G Click to collapse
dargestellt. i ' Lo

e Kilicken Sie auf Gehe zu (4 Symbol neben einem Gruppennamen, um zur Gerategruppenseite
zu navigieren. Auf der Gerategruppenseite wird angezeigt, welche Gerate und wie viele Gerate
sich in der Gruppe befinden. Das Symbol ist nur verfligbar, wenn die Gruppe ausgeblendet ist.

For Standard Analysis

HL7 Interfaces (I

SSL Servers [
MNote: Dynamic servers in production.

e Klicken Sie auf das X-Symbol, um eine Gruppe aus der Liste zu entfernen, wie in der folgenden
Abbildung
For Standard Analysis
HTTP Servers

Mote: Servers in our production environment.

i,
GROUP )
A
DMNS Servers
NOTE

Servers in our production environment.

dargestellt.

Ein Gerat zur Beobachtungsliste hinzufiigen

Flgen Sie Gerate zur Beobachtungsliste hinzu, um Erweiterte Analyse sicherzustellen. Sie kdnnen der
Uberwachungsliste ein benutzerdefiniertes Gerat hinzufiigen, aber Sie kdnnen der Beobachtungsliste
kein Gbergeordnetes L2-Gerat hinzufligen, es sei denn, es handelt sich bei dem Gerat um ein Gateway
oder einen Router, und Sie kdnnen kein Gerat in Flow Analysis hinzufligen. Gerate bleiben auf der
Beobachtungsliste, unabhangig davon, ob sie inaktiv oder aktiv sind, aber ein Gerat muss aktiv sein, damit
das ExtraHop-System Erweiterte Analyse Analysis-Metriken erfassen kann.

Hinwdisstatt mehrere Gerate zur Beobachtungsliste hinzuzufligen, eine Gerategruppe erstellen
und dann priorisieren Sie diese Gruppe fur Erweiterte Analyse. Oder fiigen Sie liber die
Geratelistenseite mehrere Gerate zur Beobachtungsliste hinzu. Klicken Sie auf das Kastchen
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5.
6.

neben einem oder mehreren Geraten und dann auf das Symbol Zur Watchlist hinzufligen ¥ in

der oberen rechten Ecke.

(] gxtraHup Dashboards Alerts Anomalies Metrics Records Packets Search...
fscover
© g L mes <[ 9 [+ bevies
Soures Any Column = Search 13~ Ma Create Chart W AssignTag i Assignto Group A Assign Alert ® Assign Trigger (% Add to Watchlist ) ¢
Applications e
Devices T Name MAC Address 1P Address + Discovery Time

Networks § Device 192.168.2.3 o 02:00:C0:A8:02:03 192.168.2.3 2018-02-20 19:32:30

Groups ) B Device 192.168.2.2 ® 02:00:C0:A8:02:02 192.168.2.2 2018-02-20 19:29:00

Erfahre mehr Giber Prioritaten der Analyse.
Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
klicken Vermégenswerte oben auf der Seite und dann klicken Gerate im linken Bereich.

Suchen Sie nach dem gewiinschten Gerat und klicken Sie dann auf den Geratenamen. Die Seite
,» Geratelibersicht” wird angezeigt, auf der der Datenverkehr und die Protokollmetriken fiir das Geréat
angezeigt werden.

klicken Eigenschaften bearbeiten.

Groups View Groups
FirstSeen Dec0309:4% 8 days ago

This device is in Advanced Analysis.
The L2 parent for this device is App-14D4&B4 (FO:18:98: 14:Dé:B4).

'C:_!-_;dit Properti?_s_:‘) Edit Assignments

klicken Dieses Gerat zur Beobachtungsliste hinzufiigen.
klicken Erledigt.

lhr Gerat befindet sich jetzt auf der Beobachtungsliste. Besuchen Sie die Watchlist-Seite, um ein Gerat von
der Beobachtungsliste entfernen .

Ein Gerat von der Beobachtungsliste entfernen

Sie konnen Gerate, die auf der Beobachtungsliste stehen, von der Seite Analysepriorititen entfernen.

1.

Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

(Diese Schritte mussen auf der Konsole oder Sensor, das ist Verwaltung dieser gemeinsamen
Einstellungen .)

Gehen Sie zu den Einstellungen fir Standardprioritaten.

®  Klicken Sie auf einer Konsole auf das Symbol Systemeinstellungen % und dann klicken Priorititen
der Analyse. Dann klicken Sie Priorititen bearbeiten neben dem Sensor, den Sie dndern méchten.

®  Klicken Sie auf einem Sensor auf das Symbol Systemeinstellungen % und dann klicken Priorititen
der Analyse.

Oben auf der Seite in der Beobachtungsliste fur Erweiterte Analyse Abschnitt, klicken Sehen Sie
sich die Watchlist an. Die Beobachtungsliste Die Seite erscheint und zeigt alle Gerate auf der
Beobachtungsliste an.

Gehen Sie wie folgt vor, um Gerate aus der Beobachtungsliste zu entfernen:
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a) Markieren Sie das Kastchen neben dem Geritenamen.
b) klicken Geréate entfernen.

5. klicken Speichern.

E Hinweig&s ist moglich, Gerate anhand ihrer eindeutigen MAC-Adressen zu einer Blockliste
hinzuzufiigen, indem die laufende Konfigurationsdatei auf dem ExtraHop-System geandert
wird. Wenden Sie sich an lhren ExtraHop-Administrator, um Gerate zu einer Blockliste
hinzuzufiigen.
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Karten mit Aktivitaten

Eine Aktivitatsdiagramm ist eine dynamische visuelle Darstellung der L4-L7-Protokollaktivitat zwischen
Geraten in Ihrem Netzwerk. Sie konnen sich ein 2D- oder 3D-Layout der Gerateverbindungen in Echtzeit
ansehen , um mehr Uber den Verkehrsfluss und die Beziehungen zwischen Geraten zu erfahren.

Activity Maps konnen lhnen bei den folgenden Anwendungsfallen helfen:

SchlieBen Sie eine Rechenzentrum- oder Cloud-Migration ab

Im Rahmen lhrer Migrationsstrategie missen Sie festlegen, welche Dienste wann ausgeschaltet
werden konnen. Mithilfe einer Aktivitatsdiagramm kdnnen Sie erkennen, welche Gerate noch
verbunden sind, sodass Sie unerwartete Serviceunterbrechungen wahrend des Migrationsprozesses
verhindern kénnen. Weitere Informationen finden Sie in der Planen und iberwachen Sie lhre
Migration mit Activity Maps & Komplettlosung.

Identifizieren Sie die Hauptursache fiir eine langsame Anwendung

Anwendungen hingen haufig von mehreren Dienstebenen innerhalb eines Netzwerk ab.
Mithilfe einer Activity Map kénnen Sie die Lieferkette des Datenverkehrs zu Ihrem langsamen
Anwendungsserver identifizieren. Klicken Sie auf ein Gerat, um verwandte Kennzahlen zu
untersuchen, die mehr Aufschluss tber die Ursache der Verlangsamung geben kénnen.

Verfolgen Sie verdachtige Gerite oder unerwartete Verbindungen

Wihrend eines Sicherheitsereignisses kann lhnen eine Aktivitatsdiagramm dabei helfen, betroffene
Gerite zu identifizieren, indem sie den mit einem verdachtigen Gerit verbundenen Ost-West-
Verkehr in Echtzeit verfolgt. Im Rahmen einer taglichen Sicherheitsiiberwachungsstrategie

konnen Sie eine Aktivitatsdiagramm erstellen, um sicherzustellen, dass Gerate keine unerwarteten
Verbindungen mit anderen Geraten herstellen.

Hier sind einige wichtige Uberlegungen zu Activity Maps:

e Du kannst Aktivitatskarten erstellen fir Gerate in den Bereichen Advanced, Standard, L2 Parent
Analysis und Flow Analysis. Sie konnen keine Aktivitatsdiagramm fiir Gerate im Entdeckungsmodus
erstellen. Weitere Informationen finden Sie unter Prioritidten der Analyse.

e  Wenn Sie eine Aktivitatsdiagramm fiir ein Gerat oder eine Gerategruppe erstellen, die wahrend des
ausgewahlten Zeitintervalls keine Protokollaktivitat aufweist, wird die Map ohne Daten angezeigt.
Andern Sie das Zeitintervall oder Ihre Herkunftsauswahl und versuchen Sie es erneut.

e Sie kdnnen eine Aktivitatsdiagramm aus einem erstellen Konsole um die Gerateverbindungen all lhrer
Sensoren zu sehen.

e Du kannst Speichern und Teilen einer Aktivitatsdiagramm , gewahrt anderen Systembenutzern oder
Gruppen Ansichts- oder Bearbeitungszugriff. Du kannst auch eine gespeicherte Aktivitatsdiagramm
laden um Karteneigenschaften zu andern.

Weitere Informationen zu Aktivitatskarten finden Sie in der Haufig gestellte Fragen zu Activity Maps .

Navigiere durch Aktivitatskarten

Nach eine Aktivitatskarte erstellen, kénnen Sie mit der Untersuchung von Daten beginnen. In den
folgenden Abschnitten finden Sie Informationen zur Interaktion mit einer Aktivitatsdiagramm und
Informationen zu den Daten, die Sie sich gerade ansehen.

Grundriss

Gerate werden durch Kreise und Verbindungen durch Linien dargestellt.

Die Platzierung der Geréte ist fiir die Anzeige von Informationen optimiert. Das Layout kann sich dndern,
wenn Daten zur Gerateaktivitat in Echtzeit aktualisiert werden. Beispielsweise wird das Layout aktualisiert ,
wenn neue Verbindungen beobachtet werden oder Gerate inaktiv werden.
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HinweidVenn das Zeitintervall in der oberen linken Ecke der Seite auf Letzte 30 Minuten, Letzte
6 Stunden oder Letzter Tag eingestellt ist, werden die Aktivitdtsdiagramm Map-Daten
kontinuierlich jede Minute mit Echtzeitdaten aktualisiert. Legen Sie ein benutzerdefiniertes
Zeitintervall mit einer bestimmten Start- und Endzeit fest, um Layoutaktualisierungen in
Echtzeit zu stoppen.

2D- oder 3D-Layout

StandardmaBig werden Aktivitatskarten in einem 2D-Layout angezeigt, aber Sie konnen auf 3D klicken, um
die Anzeige in ein rotierendes 3D-Modell zu dndern. Moglicherweise moéchten Sie 3D-Karten auf einem
groBBen Bildschirm in einem Netzwerk- oder Sicherheitszentrum prasentieren.

§

g
4 A
Z
polaris-2
10.10.7.187
dns-02 ,'/ \1
10.10.40.4 \ ]

S
client-&
10.10.20.3

Neu positionieren, drehen und zoomen

Zoomen Sie mit den Steuerelementen in der unteren rechten Ecke der Seite in eine Karte hinein und
heraus oder zoomen Sie mit dem Mausrad. Klicken und ziehen Sie mit der Maus, um eine 2D-Karte neu zu
positionieren oder eine 3D-Karte zu drehen.

Fokus behalten

Klicken Sie auf ein beliebiges Geradt und wahlen Sie Fokus halten. Sie kdnnen dann je nach Layout neu
positionieren oder drehen und die Karte vergrofBern oder verkleinern, wahrend Sie sich auf das ausgewahlte
Gerat und seine unmittelbaren Gegenspieler konzentrieren.
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2,55
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Click the circle or line to
happycat access a device menu
10.20.11.195

happycat - 10.20.11.195

Go to Device...

' happycat - Overview

§% Hold Focus

Gerateliste anzeigen

klicken Gerate in der Activity Map unten auf der Seite, um eine Liste aller Gerate mit ihren Namen, IP-
Adressen und MAC-Adressen anzuzeigen. Klicken Sie auf einen Geratenamen, um zur Gerateseite zu
navigieren.
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VYMware 172... m
web2.nycdm... 172.22.1.3 DNS

&
&

webl.nycdm... VMware 172... ®
172. 1.80 172.21.1.245

m VMware 172...
DNS 172.21.1.3

~
i

webl.seadm... <'>
172.21.1.80

&
%

N\

Devices in Activity Map

Device | IP Address MAC Address

» web2 nycdmz.example.com 172.22.1.81 * 00:0C:29:58:46:7B
172.22.1.80 » 00:0C:29:94:DB:56
172.22.2.33 » 00:0C:29:5C:09:C4

Beschriftungen und Icons

Kreisbeschriftungen enthalten Details wie den Hostnamen, die IP-Adresse oder die MAC-Adresse des
Gerat.

Linienbeschriftungen enthalten Protokollnamen, die mit der Gerateverbindung und der Richtung des
Datenverkehrs zwischen den Geraten verknlipft sind, was als animierte Impulse angezeigt wird. Spezifisch
Geraterollen werden durch ein Symbol dargestellt.

Um die Anzeige von Informationen zu optimieren, wird nicht jedes Etikett angezeigt. Bewegen Sie den
Mauszeiger Uber einen Kreis oder eine Linie, um deren Bezeichnung anzuzeigen, wie in der folgenden
Abbildung dargestellt.
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E Hinweisseraterollen werden einem Gerat automatisch zugewiesen, basierend auf der Art
des Datenverkehrs, den das ExtraHop-System fiir dieses Gerat beobachtet. Weitere
Informationen finden Sie unter Eine Geraterolle andern.

Kreis- und Liniengrof3e

Die GroRe der Objekte in der Karte entspricht einem Metrikwert, der dazu beitragt, Bereiche mit
erhohter Aktivitat hervorzuheben, z. B. die Anzahl der Byte oder das Verkehrsaufkommen, die mit einer
Gerateverbindung verbunden sind.
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Larger circles or lines
highlight a higher
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Select a metric to O Display Alert Status
hlghllght different Size Map Elements By

information t @ Byles

O Connections
O TCP Tumns

Unten im linken Bereich kdnnen Sie eine andere Metrik fiir Kartenelemente auswahlen:
e Byte: Sehen Sie sich alle Gerate an, die wahrend des Zeitintervalls Daten senden oder empfangen.

¢ Verbindungen: Es werden nur die Gerate angezeigt, die wahrend des Zeitintervalls mindestens einmal
eine neue Verbindung hergestellt haben.

e TCP-Kurven: Es werden nur die Gerate angezeigt, die wahrend des Zeitintervalls mindestens einmal
zwischen Senden und Empfangen von Daten gewechselt haben.

Farbe

Blau und Grau sind Standardfarben fiir Kreise und Linien. Diese Standardfarben sind fiir die Anzeige von
Informationen in einer Karte optimiert. Sie kdnnen lhrer Karte jedoch unterschiedliche Farben zuweisen,
um den Schweregrad einer Alarm hervorzuheben oder anzuzeigen, wann eine Gerateverbindung hergestellt
wurde.

Erkennungen

Erkennungen Die einem Gerat auf der Karte zugewiesenen Gerate erscheinen um den Kreis herum als
animierte Impulse, sogenannte Erkennungsmarkierungen. Die Farbe des Pulses ist rot, wenn das Gerat der
Tater ist, und blaugriin, wenn das Gerat Opfer der Erkennung ist. Der Teilnehmerstatus erscheint auch auf
dem Gerateetikett.
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2 VICTIM
workstation-512.example.com
192.168.0.116

OFFENDER
senv-003.example.com

192.168.0.103

E Hinwei€rkennungen durch maschinelles Lernen erfordern eine Verbindung zu ExtraHop Cloud
Services .

Klicken Sie auf einen Kreis mit einer Erkennungsmarkierung, um zugehérige Erkennungen anzuzeigen und
zu ihnen zu navigieren, oder Seite , Geratelbersicht".

Wenn Erkennungsmarkierungen nicht wie erwartet auf lhren Aktivitatskarten angezeigt werden, sind
Erkennungsmarkierungen moglicherweise deaktiviert. Du kannst Erkennungsmarkierungen aktivieren oder
deaktivieren @ von der Nutzer Speisekarte.

Alarmstatus (NPM-Modulzugriff erforderlich)

Um den Schweregrad einer Alarm fiir ein Gerat in Ihrer Karte anzuzeigen, wahlen Sie Warnstatus anzeigen
in der unteren linken Ecke oder auf der Seite, wie in der folgenden Abbildung dargestellt. Die Kreisfarbe
entspricht dann dem schwerwiegendsten Status fir alle Alarme, die einem Gerat wahrend des Zeitintervalls
zugewiesen wurden. Wenn einem Gerat keine Alarm zugewiesen ist oder die Warnstufe informativ ist, ist
die Standardfarbe des Kreises griin.

Um die Alarm zu untersuchen, klicken Sie auf den Kreis und wahlen Sie dann den Geratenamen in
der Gehe zu Gerat... Abschnitt. Scrollen Sie auf der Protokollseite des Gerats nach unten zu die Seite
,Benachrichtigungen“ anzeigen.

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 187


https://docs.extrahop.com/de/9.4/eta-admin-ui-guide/#stellen-sie-eine-verbindung-zu-extrahop-cloud-services-her
https://docs.extrahop.com/de/9.4/eta-admin-ui-guide/#stellen-sie-eine-verbindung-zu-extrahop-cloud-services-her
https://docs.extrahop.com/de/9.4/enable-detection-markers
https://docs.extrahop.com/de/9.4/enable-detection-markers

Start From

farknopium.sea.exampl

Step 1

All Peers -

Yellow, orange, or red Add Steg

circles indicate the m
severity level of an e—— T
alert for that device

Green circles indicate
no alert for that
device, or a low
severity level

farknopium.s...
203.0.113.7

Display Alert Status

Vergleich von Zeitintervallen

Wenn du Vergleiche zwei Zeitintervalle, um Metrik Deltas zu finden, anhand verschiedener Farben in

der Karte kénnen Sie feststellen, wann Gerateverbindungen hergestellt wurden oder wann sich die
Protokollaktivitat fiir ein Gerat gedndert hat. Zum Beispiel nach dem Erstellen eines Vergleichs zwischen
Gestern und der Letzte 30 Minuten, neue Gerateverbindungen oder Aktivitaten, die nur im neueren
Zeitintervall auftreten, werden griin angezeigt. Friihere Gerateverbindungen oder Aktivitaten, die nur im
friiheren Zeitintervall aufgetreten sind, sind rot. Gerateverbindungen, die sich zwischen den Zeitintervallen
nicht gedndert haben, sind blau. In der folgenden Abbildung werden neue Verbindungen, die in den letzten
dreiBig Minuten hergestellt wurden, durch griine Kreise und Linien dargestellt.
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E Hinweis¥enn alle Gerate eine einzige Farbe haben, z. B. griin, bedeutet dies, dass die Abfrage
im friiheren Zeitintervall keine Ergebnisse erbracht hat. Beispielsweise hatte das
Ursprungsgerat im friiheren Zeitintervall keine Protokollaktivitat.

Schritte und Filter zu einer Map hinzufiigen

Ein Schritt ist eine Ebene von Verbindungen zwischen Geraten. Die Gerate in jedem Schritt haben eine
Beziehung zu den Geraten im vorherigen Schritt. Diese Beziehungen werden durch ihre Protokollaktivitat
definiert.
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O Display Alert Status
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Flgen Sie einer Aktivitatsdiagramm einen neuen Schritt hinzu, um Ihrer Karte eine weitere
Informationsebene hinzuzufiigen. Klicken Sie auf die Dropdownliste fiir einen bestimmten Schritt und
wahlen Sie dann eine Protokollaktivitat aus.

Start Fram

Tramcet

HTTP Clients -

Step 2

LOWAP Servers -

Second step: See which F
HTTP clients are !

connected to an LDAP
server for authentication gy

O DCisolay Alert Status

Size Map Elements By

Sie konnen Gerate auch in einem Schritt nach ihrer Gruppenmitgliedschaft filtern. Wenn Sie beispielsweise
HTTP-Server auswahlen, aber nur lhre Testserver in der Map sehen moéchten, kénnen Sie HTTP-Server
nach einer Gerategruppe filtern, z. B. Meine Testserver.

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch

190



Weitere Informationen zum Hinzufiigen von Schritten und Filtern zu einer Map finden Sie unter Erstellen
Sie eine Aktivitatsdiagramm.

Aktivitatskarten verwalten

Die folgenden Optionen zur Verwaltung deiner Aktivitatsdiagramm sind im Befehlsment in der oberen
rechten Ecke verfligbar:

e  Speichern und teilen Sie eine Aktivitatsdiagramm
e Eine gespeicherte Aktivitatsdiagramm laden und verwalten
e  Aktivitatsdiagramm als PDF-, PNG- oder SVG-Datei exportieren

Bewahrte Methoden fiir die Untersuchung von Aktivitatsdiagramm Map-Daten
Wenn Sie auf lhrer Karte ein Gerat finden, das es wert ist, untersucht zu werden, haben Sie mehrere
Moglichkeiten, weitere Informationen lber dieses Gerat zu sammeln.

Suchen Sie nach kiirzlich verbundenen Geraten
Klicken Sie auf das Zeitintervall in der oberen linken Ecke der Seite und klicken Sie auf Vergleiche.
Sie kénnen sehen, wie sich die Gerateverbindungen zwischen zwei verschiedenen Zeitintervallen
geandert haben.
Weitere Informationen finden Sie unter Vergleich von Zeitintervallen.

Navigieren Sie zu den Protokollseiten, um verwandte Metrikaktivititen zu finden

Klicken Sie auf einen Kreis oder eine Linie, um ein Dropdownmen aufzurufen, wie in der folgenden
Abbildung dargestellt.

il Serverex...
10.10.9.58
I 4 .:‘: w
S TIFS
Go to Deviee...
£ file server.example.com - Overview
. & dient-1 - Overview

Wihlen Sie den Gerdtenamen aus dem Menii aus, um die Seite Geratelibersicht aufzurufen.
Klicken Sie im linken Bereich auf einen Protokollnamen, um die Protokollseite aufzurufen, die eine
Zusammenfassung wichtiger Protokollmetriken enthalt, die beobachtet wurden und mit dem Gerat
verknlpft wurden. Auf einer Protokollseite finden Sie verwandte Metriken wie Fehler, Anfragen,
Antworten und Serververarbeitungszeit. Sie konnen eine Metrik auch von einer Protokollseite aus
aufschliisseln, um Metrikdetails wie Server-IP-Adresse, Client-IP-Adresse, Statuscodes, Methoden
und URIs anzuzeigen.

Navigieren Sie zu den auf dem Gerat identifizierten Erkennungen

Geriate auf einer Aktivitatsdiagramm, denen Erkennungen zugeordnet sind, werden als animierte
Impulse rund um das kreisformige Etikett angezeigt. Klicken Sie auf einen Kreis mit dieser
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Erkennungsmarkierung, um ein Dropdownmen aufzurufen, wie in der folgenden Abbildung

E Device 192.168.0.25 - 192.1468.0.25

Go to Device...
Device 192.1568.0.25 - Overview

Go to Detections...

83, Potential Ransomware Activity Detected

Hold Focus

Accountingl...
FA:16:3E:70:C

dargestellt.

Waihlen Sie einen Erkennungsnamen aus dem Menii aus, um zur Detailseite fiir diese Erkennung
zu gelangen. Die Detailseite enthalt Informationen tiber die Art der Erkennung und ihre Bedeutung
sowie Uber den Zeitpunkt der Erkennung und die Dauer des Problems. Weitere Informationen finden
Sie unter Seite mit Erkennungsdetails.
Suchen Sie nach Transaktionsdatensitzen, die mit einer Verbindung verkniipft sind (erfordert einen
konfigurierten Recordstore)
Klicken Sie auf einen Kreis oder eine Linie, um das Drop-down-Meni aufzurufen. klicken
Aufzeichnungen. Eine Datensatzabfrageseite wird ge6ffnet und zeigt alle Datensatze von jedem
verbundenen Gerét an, einschlieBlich aller Datensatztypen, die den Gerateverbindungsprotokollen
zugeordnet sind.

Erstellen Sie eine Aktivitatsdiagramm

Eine Aktivitatsdiagramm ist eine interaktive 2D- oder 3D-Anzeige von Gerateverbindungen in Echtzeit, die
auf der Protokollaktivitat zwischen Geraten basiert. Mithilfe von Aktivitatskarten konnen Sie Verkehrsfliisse
visualisieren und anhand eines interessanten Datenpunkts auf einer Karte die Fehlerbehebung einleiten.

Sie konnen eine Aktivitatsdiagramm fiir ein aktives einzelnes Gerat oder eine Gerategruppe erstellen.
Nachdem Sie eine Basiskarte generiert haben, kdnnen Sie Gerate und Verbindungen in lhrer Karte filtern.

Hinweis$ie kénnen Aktivitatskarten fiir Gerate in Advanced, Standard, L2 Parent Analysis und Flow
Analysis erstellen. Sie kdnnen keine Aktivitatsdiagramm fiir Gerate im Entdeckungsmodus
erstellen. Weitere Informationen finden Sie unter Prioritaten der Analyse.

Erstellen Sie eine grundlegende Aktivitatsdiagramm

Eine grundlegende Aktivitatsdiagramm zeigt Ilhnen einen einzelnen Schritt oder eine Ebene von
Gerateverbindungen zwischen Originalgeraten und Peer-Geraten in Ihrem Netzwerk.
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E Hinweis$ie kénnen Aktivitatskarten fiir Gerate in Advanced, Standard, L2 Parent Analysis und Flow
Analysis erstellen. Sie kénnen keine Aktivitatsdiagramm fiir Gerate im Entdeckungsmodus
erstellen. Weitere Informationen finden Sie unter Prioritdten der Analyse.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Vermégenswerte.
3. Fihren Sie je nach Herkunftsart der Aktivitatskarte einen der folgenden Schritte aus:
Option Description
Fiir ein Gerat klicken Gerate im linken Bereich und klicken Sie
dann auf einen einzelnen Geratenamen.

Fiir eine Gerategruppe klicken Gerategruppen im linken Bereich und
klicken Sie dann auf einen Gerategruppennamen.

Fiir eine Gerategruppe nach Protokollaktivitat klicken Aktivitat im linken Bereich und klicken Sie
dann auf die Gruppe von Clients, Servern oder
Geraten flr das gewlinschte Protokoll.

4. Kilicken Sie auf einen der folgenden Links, um die Aktivitatsdiagramm zu erstellen:

Option Description

Fiir ein Gerat klicken Peer-Geréte, befindet sich oben auf der
Seite.

Fiir eine Gerategruppe klicken Karte der Aktivitaten, befindet sich in der

Nahe der oberen rechten Ecke der Seite.

E Hinweid¥enn das Gerat oder die Gerategruppe wahrend des angegebenen Zeitintervall§ keine
Protokollaktivitat aufweist, wird die Aktivitditsdiagramm ohne Daten angezeigt. Andern
Sie das Zeitintervall oder Ihre Herkunftsauswahl und versuchen Sie es erneut.

5. Filtern Sie in der Aktivitatsdiagramm Verbindungen nach Protokollaktivitat, indem Sie die folgenden
Schritte ausfiihren:

a) Klicken Sie auf die Drop-down-Liste in der Schritt 1 Abschnitt des linken Bereichs, wie in der
folgenden Abbildung dargestellt.

Start from
dns-02
Add Source
Stepl
C:AII Peer:s:j -
Add Group Filters
Add Step

b) Suchen Sie oben in der Dropdownliste nach einer Protokollaktivitit und Rolle und wahlen Sie sie
aus. Sie kdnnen mehr als eine Auswahl treffen.
c) Klicken Sie auf eine beliebige Stelle auRRerhalb der Dropdownliste.

6. Optional: Andern Sie das primire Ursprungsgerit, indem Sie die folgenden Schritte ausfiihren:

a) Inder Beginne von Klicken Sie im linken Bereich auf den Gerat- oder Gruppennamen. Eine
Dropdownliste wird angezeigt.
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Start from

Search for a source...

VPN Gateway

g MAC: Custom ~VPNGateway-—--—--
Mame: VPN Gateway

o ey Client, HTTP Client
Device 192.168.2.5

IP: 192.168.2.6
VLAMN: O
ICA Client, HTTP Client

b) Suchen Sie nach einem anderen Geréat oder einer anderen Gruppe und wahlen Sie sie aus, um den
Kartenursprung fiir die angezeigte Karte dynamisch zu aktualisieren.

7. Optional: Erstellen Sie eine Ad-hoc-Gruppe von Quellen, um schnell den Datenverkehr zu untersuchen,
der von mehreren Geraten in derselben Map stammt. klicken Quelle hinzufiigen.

Start From
HTTP Servers

f"‘l. --.-\\'\
\ Add Source )
\‘-.._ _.__,’

Fligen Sie Verbindungen hinzu und filtern Sie Gerate zu lhrer Karte

Um den Pfad des Datenverkehrs von den Ursprungsgeraten zu den nachgeschalteten Geraten besser zu
verstehen, konnen Sie lhrer Karte weitere Schritte hinzufligen. Sie konnen auch Filter erstellen, um Gerate
in die Karte ein- oder auszuschlie3en. Die folgende Abbildung zeigt Ihnen, wie Sie Schritte hinzufiigen und
Filter erstellen.
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O O Last 30 minutes - D b Activity Maps

Fremant

Include or exclude HTTP Clients -
devices in a map

Add another level of
device connections
defined by protocol
activity

O Display Alert Status
Size Map Elements By

& Byles

O Cannections
2 TCP Turns

Fligen Sie eine weitere Ebene von Geriteverbindungen hinzu

Ein Schritt definiert eine Verbindungsebene zwischen Geraten in einer Map. Die Gerate in jedem Schritt
haben eine Beziehung zu den Geraten im vorherigen Schritt. Diese Beziehungen werden durch ihre
Protokollaktivitat definiert. Sie kénnen bis zu 5 Schritte hinzufligen, um zu sehen, wie der Datenverkehr von
einem Gerat zum anderen flief3t.

1. klicken Schritt hinzufiigen, wie in der folgenden Abbildung dargestellt. Alle Kollegen ist standardmaRig

ausgewahlt.
Start from
HTTP Servers
Add Source
Step 1
HTTP Clients v

Add Group Filters

(if\dd Step._.i)

2. Suchen Sie oben in der Dropdownliste nach einer Protokollaktivitdt und Rolle und wahlen Sie sie aus.
Sie kdnnen mehr als eine Auswahl treffen.

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 195



3.

Step 2
DMS Servers -

DN9|
All Peers

+ DNS Servers

DNS Clients

Klicken Sie auf eine beliebige Stelle au3erhalb der Dropdownliste.

Gerite einbeziehen oder ausschlieBen
Sie konnen Geréte innerhalb eines Schritts nach ihren Filtern Gerategruppe Mitgliedschaft.

1.

w

klicken Gruppenfilter hinzufiigen.

Step 1
HTTP Clients -
3::;’.':dd Group Filter-%::: Step 1 Group Filters
R — il
Add Step Include only members of
Select group...
]

Exclude all members of

Select group... ’

Klicken Sie auf eine Dropdownliste, um nach einer Gerategruppe zu suchen und diese auszuwahlen.
Klicken Sie auf eine beliebige Stelle au3erhalb des Filtermenis, um lhre Filter anzuwenden.

Gehen Sie wie folgt vor, um einen Filter zu entfernen oder zu dndern:

a) Klicken Sie auf den Namen der Gerategruppe.

Step 1
HTTP Clients -

IN{VPN Devices )

Add Step

b) Andern Sie den Filter, indem Sie auf die Drop-down-Liste klicken und dann eine andere
Gerategruppe auswahlen.
c) Entfernen Sie den Filter, indem Sie auf x Symbol, wie in der folgenden Abbildung dargestellt.
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Step 1
HTTP Clients
|N: VPN Devices Step 1 Group Filters

Add Step Include Only Members Of
VPN Devices

Exclude All Members Of

Select group...

d) Klicken Sie auf eine beliebige Stelle auBerhalb des Filtermen(s, um Ihre Filteraktualisierungen
anzuwenden.

Nachste Schritte

Speichern und teilen Sie eine Aktivitatsdiagramm

Speichern und teilen Sie eine Aktivitatsdiagramm

Sie konnen eine Aktivitatsdiagramm speichern und mit anderen teilen. StandardmaRig sind alle
Aktivitatskarten, die Sie erstellen, privat, was bedeutet, dass keine ExtraHop-Benutzer lhre Map ansehen
oder bearbeiten kdnnen. Sie konnen lhre Map jedoch beim Speichern teilen, indem Sie anderen ExtraHop-
Benutzern und -Gruppen Ansichts- oder Bearbeitungszugriff gewahren.

Hier sind einige wichtige Uberlegungen zum Teilen von Activity Maps:

Wie ein Benutzer mit einer Activity Aktivitatsdiagramm interagiert und welche Informationen er

im ExtraHop-System einsehen kann, hiangt von den Benutzerrechten ab, die ihm vom ExtraHop-
Administrator zugewiesen werden. Weitere Informationen finden Sie in der Benutzerrechte &2
Abschnitt im ExtraHop-Administratorhandbuch.

Wenn Sie einem Benutzer Bearbeitungszugriff gewahren, kann dieser Benutzer die Activity Map
andern und mit anderen teilen. Andere Benutzer konnen die Aktivitatsdiagramm jedoch nicht I6schen.
Nur der Kartenbesitzer kann eine Aktivitatsdiagramm |I6schen.

Gruppeninformationen werden aus LDAP (wie OpenLDAP oder Active Directory) in das ExtraHop-
System importiert. Benutzerinformationen sind verfligbar, nachdem sich ein ExtraHop-Benutzer bei
seinem Konto angemeldet hat.

Wenn Sie einen Benutzer |6schen, haben Sie die Moglichkeit, seine Aktivititskarten auf einen anderen
Benutzer zu UGbertragen.

Die folgenden Schritte zeigen dir, wie du eine Aktivitatsdiagramm speichern und teilen kannst:

1.

ok

Loggen Sie sich in das ExtraHop-System ein iber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Erstellen Sie eine Aktivitatsdiagramm.

Klicken Sie auf das Speichern-Symbol B in der oberen rechten Ecke der Seite.

Geben Sie einen Namen fiir Ihre Map ein. Der Name muss eindeutig sein.

Optional: Geben Sie eine Beschreibung ein.

Optional: Andern Sie den Permalink-Shortcode in einen benutzerfreundlichen Namen.

Sie kénnen beispielsweise eine Map so konfigurieren, dass Warnstatus angezeigt werden, und ,,/alerts"
an den Shortcode anhangen, um Benutzern mitzuteilen, dass die gespeicherte Map standardmaRBig
Warnmeldungen anzeigt.

E Hinweifer Shortcode darf keine Leerzeichen enthalten und der Shortcode muss eindeutig sein .
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7. Teile deine Aktivitatsdiagramm, indem du die folgenden Schritte ausfiihrst:

a) Geben Sie einen Benutzernamen oder eine Gruppe ein.
b) Treffen Sie eine der folgenden Optionen:

Art des Zugriffs Auswahl

ExtraHop-Benutzer kénnen Folgendes ansehen Wahlen Kann ansehen und dann klicken
Hinzufiigen.

ExtraHop-Benutzer kdnnen sie sowohl ansehen klicken Kann ansehen und dann klicken Kann
als auch bearbeiten bearbeiten. klicken Hinzufiigen.

8. klicken Speichern.

Hinwéig kénnen die Eigenschaften einer gespeicherten Map auch dndern, indem Sie
auf das Befehlsmend klicken. £ und dann klicken Eigenschaften der Karte. Um
Freigabeberechtigungen schnell zu dndern, klicken Sie auf das Befehlsmeni £ und dann
klicken Teilen.

Nachste Schritte

e Wenn Sie |Ihre Karte geteilt haben, kopieren Sie die gesamte Karten-URL aus Ihrem Browser und
senden Sie die URL dann an die Benutzer mit Zugriff auf Ihre Karte.

e Eine gespeicherte Aktivitatsdiagramm laden und verwalten.
e  Zugriff auf eine Aktivitatsdiagramm entfernen oder andern

Zugriff auf eine Aktivitdtsdiagramm entfernen oder andern

Sie kénnen den Zugriff auf eine Aktivitatsdiagramm, die Sie Benutzern und Gruppen gewahrt haben,
entfernen oder dndern. Sie missen zuerst eine Aktivitatsdiagramm erstellen, um auf Optionen zum Andern
von gespeicherten Activity Maps zugreifen zu kénnen.

1. Erstellen Sie eine Aktivititsdiagramm, und klicken Sie dann auf das Symbol Offnen &= in der oberen
rechten Ecke der Seite.

2. Klicken Sie auf den Namen der Aktivitatsdiagramm.

3. Fihren Sie im Abschnitt Teilen einen der folgenden Schritte aus:

e Um Benutzern oder Gruppen den Zugriff zu entziehen, klicken Sie auf das rote Léschen x Symbol
neben dem Benutzer- oder Gruppennamen.

e Um den Zugriff fir einen vorhandenen Benutzer oder eine bestehende Gruppe zu dndern, klicken
Sie auf Kann ansehen oder Kann bearbeiten, und treffen Sie eine andere Auswahl.

e Um einen neuen Benutzer oder eine neue Gruppe hinzuzufiligen, suchen Sie nach dem
Benutzernamen und klicken Sie darauf. klicken Kann ansehen oder Kann bearbeiten, und klicken
Sie dann Hinzufiigen.

4. klicken Speichern.

Eine gespeicherte Aktivitatsdiagramm laden und verwalten

Sie konnen gespeicherte Aktivitatskarten anzeigen, aktualisieren oder |6schen. Zunichst miissen Sie eine
neue Map erstellen, um auf eine Liste mit gespeicherten und geteilten Maps zugreifen zu kénnen.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Erstellen Sie eine Aktivititsdiagramm, und klicken Sie dann auf das Symbol Offnen & in der oberen
rechten Ecke der Seite.

3.  Waihlen Sie eine der folgenden Optionen fiir die Aktivitatsdiagramm:
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e Um eine Karte zu laden, klicken Sie auf den Namen der Karte. Wenn Sie die Map dndern und dann
erneut speichern méchten, nehmen Sie Ihre Anderungen vor und klicken Sie dann auf Speichern
Ikone.

Hinwéie konnen die Eigenschaften einer gespeicherten Map auch andern, indem Sie auf
das Befehlsmeni klicken. £ und dann klicken Eigenschaften der Karte.

e Um eine Map zu I6schen, klicken Sie Loschen neben dem Kartennamen.

E HinweiBenutzer missen liber Rechte zum Anzeigen oder Interagieren mit Activity Maps
verfligen. siehe Benutzerrechte & im ExtraHop-Administratorhandbuch.
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Erkennungen

Das ExtraHop-System wendet Techniken des maschinellen Lernens und eine regelbasierte Uberwachung
lhrer wire data an, um ungewohnliches Verhalten und potenzielle Risiken fiir die Sicherheit und Leistung
Ilhres Netzwerk zu identifizieren.

Bevor Sie beginnen
Benutzern muss eine Genehmigung erteilt werden Privilegien &2 um Erkennungen einzusehen.

Wenn ein ungewodhnliches Verhalten festgestellt wird, generiert das ExtraHop-System eine Erkennung

und zeigt die verfligharen Daten und Optionen an. Steuerelemente auf der Seite ,Erkennungen®:
Oberflachendetektionen, die flir die Triage empfohlen und helfe dir filtern und sortieren Ihre Ansichten,
sodass Sie sich schnell auf Erkennungen im Zusammenhang mit kritischen Systemen konzentrieren kénnen.

Mit dem NPM-Modulzugriff konnen Erkennungen Sie auf folgende Weise bei der Wartung lhres Netzwerk
unterstiitzen:

e Sammeln Sie hochwertige, verwertbare Daten, um die Hauptursachen fiir Netzwerkprobleme zu
ermitteln.
e Finden Sie unbekannte Probleme mit der Leistung oder Infrastruktur.

Mit dem Zugriff auf das NDR-Modul kénnen Erkennungen lhnen helfen, lhr Netzwerk auf folgende Weise
zu schiitzen:

e Identifizieren Sie bosartiges Verhalten, das mit verschiedenen Angriffskategorien oder MITRE-
Techniken in Verbindung steht.

e Sehen Sie sich verwandte Erkennungen an oder erstellen Sie lhre eigenen Untersuchung um
Erkennungen zu gruppieren und potenzielle Angriffskampagnen zu verfolgen.

e Kennzeichnet verdachtige IP-Adressen, Hostnamen und URIs, die durch Threat Intelligence identifiziert
wurden.

e Heben Sie bewahrte Methoden zur Starkung der Sicherheit hervor.

Erfahre mehr tiber Optimierung von Erkennungen.

@ Wichtig: Erkennungen kdnnen Sie zwar Uber Sicherheitsrisiken und Leistungsprobleme
informieren, ersetzen jedoch nicht die Entscheidungsfindung oder das Fachwissen
Gber Ihr Netzwerk. Immer Gberpriifen Sicherheit und Performance Erkennungen,
um die Ursache fir ungewohnliches Verhalten zu ermitteln und zu ermitteln, wann
MaRnahmen ergriffen werden missen.

Erkennungen anzeigen

In der oberen linken Ecke der Erkennungsseite gibt es vier Optionen zum Anzeigen von Erkennungen:
Zusammenfassung, Triage, MITRE Map und Untersuchungen. Diese Optionen bieten jeweils eine
einzigartige Ansicht lhrer Erkennungsliste.

Zusammenfassung

StandardmaRig werden Erkennungen auf der Seite Erkennungen in der Ubersichtsansicht angezeigt, in

der Informationen zu Erkennungen zusammengefasst werden, um Aktivitdtsmuster in lhrer Umgebung
hervorzuheben. Sie kénnen lhre Erkennungsliste in der Ubersichtsansicht sortieren und gruppieren, um sich
auf haufig auftretende Erkennungstypen und die aktivsten Teilnehmer zu konzentrieren.

E Hinweis§tandardmaRig ist der Offen Der Statusfilter wird angewendet auf den Erkennungen Seite.
Klicken Sie auf Offen filtern, um auf andere zuzugreifen Optionen filtern.
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Detections / Summary

SUMMARY  TRIAGE MITRE MAP  INVESTIGATIONS Status Category Type MITRE Technique Offender Victi

Unconventional External

Fhiad Unconventional External Connection

DETECTIONS  DETAILS
Unusual Login Time

LATERAL MOVEMEN

Unconventional Internal 38 Offenders o 20 Victims o

Connection
EXPL ATION

21.89.138.82 example host-1-2-3
) 156.234.46.4 example host-3-2-1
Suspicious
A Symmetrical Traffic 24.69.44.230 Software 010101
MAND & 8.103.167.208 example host-9-10-11
144.196.29.50 soft-ex5603

A [ET Pro] Trojan Activity 118.2.192.212 vm-example-23Q

Sortierung von Erkennungen in der Ubersichtsansicht

Sie kénnen Erkennungen entweder nach der hochsten Risikoscore oder nach dem jiingsten Ereignis
sortieren.

Wenn sie nach Risikobewertung sortiert sind, sind dies Erkennungen fiir die Triage empfohlen erscheinen
zuerst, gefolgt von Entdeckungen mit der héchsten Risikoscore.

Wenn sortiert nach Aktuellste, Erkennungen mit der letzten Endzeit werden zuerst angezeigt. Wenn
noch zwei Erkennungen andauern, wird die Erkennung mit dem letzten Aktualisierungszeitpunkt zuerst

angezeigt. Klicken Sie auf das Sortiersymbol @ iber der Erkennungsliste, um eine Option auszuwahlen.

Gruppierung von Erkennungen in der Ubersichtsansicht

Sie kénnen Erkennungen nach Erkennungstyp (z. B. Spike in SSH-Sitzungen) oder nach Erkennungsquelle (z.

B. IP-Adresse des Taters) gruppieren, oder Sie kdnnen festlegen, dass Ihre Erkennungsliste Giberhaupt nicht
gruppiert wird.

o) R Detections / Summary

SUMMARY  TRIAGE  MITRE MAP  INVESTIGATIONS Open X Category Type MITRE Technique

b Tt Lt 2 i Data Exfiltration to S3 Bucket

- ' DETECTIONS DETAILS
DCSync Activity 9

Data Exfiltration to 53

Bucket 3 3 Detections Sort

These participants are referenced in detections of this Mast Recent

Susplicious NFS File Reads

" Highest Risk

2 Offenders o Group
Mew External LDAP
Connection 144 vm35west.example.com Source

¥ Type o

MNone

Nach Typ gruppieren

Beim Gruppieren der Zusammenfassungsansicht nach Typ, kdnnen Sie Wertelisten anzeigen, die
mit Erkennungen verkniipft sind, die wahrend des ausgewahlten Zeitintervalls aufgetreten sind, z. B.
Teilnehmer, Erkennungseigenschaften oder Netzwerklokalitaten.
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Sie kdnnen auf Teilnehmerwerte klicken, um mehr tUber dieses Gerat oder diese IP-Adresse zu
erfahren. Klicken Sie auf einen beliebigen Wert, um nur Erkennungen anzuzeigen, die mit diesem
Wert verknlipft sind, oder alle zugehorigen Erkennungen verfolgen.

Teilnehmer

Fihrt alle Tater und Opfer der ausgewahlten Erkennungsart auf. Die Tater- und Opferlisten
sind nach der Anzahl der Erkennungen geordnet , bei denen der Teilnehmer auftaucht.

Immobilienwerte

Listet die Eigenschaftswerte auf, die dem Erkennungstyp zugeordnet sind. Die Liste
der Eigenschaftswerte ist nach der Anzahl der Erkennungen sortiert, in denen der
Eigenschaftswert vorkommt.

Lokalitaten im Netzwerk

Fihrt die Netzwerklokalitaten auf, die Erkennungen des ausgewahlten Typs enthalten. Die
Liste der Netzwerkortschaften ist nach der Anzahl der Entdeckungen in der Netzwerklokalitat
sortiert.
Am unteren Rand des Ubersichtsfensters befinden sich Links, mit denen Sie alle Erkennungen
verfolgen in der Zusammenfassung enthalten. Du kannst eine Optimierungsregel erstellen um alle
in der Zusammenfassung enthaltenen Erkennungen auszublenden oder versteckte Entdeckungen
dieses Erkennungstyps anzuzeigen.

Sie konnen tber den Ubersichtsbereich hinaus scrollen, um einzelne Erkennungskarten anzuzeigen.
Erkennungen, die fiir die Triage empfohlen erscheinen zuerst.

Nach Quelle gruppieren

Wenn Sie die Ubersichtsansicht nach Quelle gruppieren, kdnnen Sie Teilnehmer anzeigen, die die
Quelle einer Erkennung sind, wobei die Anzahl der Erkennungen neben dem Namen des Teilnehmers
angezeigt wird. Klicken Sie auf eine Quelle, um die Erkennungen anzuzeigen, bei denen das Gerat
entweder als Tater oder als Opfer aufgetreten ist. klicken Einzelheiten unter dem Geratenamen, um
eine Liste der Erkennungstypen anzuzeigen, in denen das Gerat aufgetreten ist, und klicken Sie dann
auf einen Erkennungstyp, um nach diesem Erkennungstyp zu filtern.

| o i *  Detections / Summary

SUMMARY TRIAGE MITREMAP  INVESTIGATIONS Open x | | Category | | Type | | MITRE Tchnique | | Offender

PCuser10

DETECTIONS  DETAILS

Aug 28 13:16

PCuser10

OETECTIONS  DETAILS

Number of
detections
the device
appeared in

* e
detection types

Detections by Type

A

Click a detection
type to filter

NS Request to 2 Suspicious
sl
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Nach Keiner gruppieren

Bei der Gruppierung nach Keine Auf der Seite Erkennungen kénnen Sie ein Zeitdiagramm mit der
Gesamtzahl der Entdeckungen anzeigen, die innerhalb des ausgewahlten Zeitintervalls identifiziert
wurden. Jeder horizontale Balken im Diagramm stellt die Dauer einer einzelnen Erkennung dar und
ist entsprechend der Risikoscore farblich gekennzeichnet.

e Klicken und ziehen Sie, um einen Bereich im Diagramm hervorzuheben, um einen bestimmten
Zeitraum zu vergroBern. Erkennungen werden fiir das neue Zeitintervall aufgelistet.

e Bewegen Sie den Mauszeiger (iber einen Balken, um die Bewertung des Erkennungsrisikos
anzuzeigen.

e Klicken Sie auf eine Leiste, um direkt zur Seite mit den Erkennungsdetails zu gelangen.

Unter der Zeitleiste wird in einem Flussdiagramm die Anzahl der Erkennungen angezeigt, die jeder
Angriffskategorie zugeordnet sind. Kategorien werden zu einer Angriffskette zusammengefasst,
die den Verlauf der Schritte beschreibt, die ein Angreifer unternimmt, um letztendlich sein Ziel

zu erreichen, z. B. sensible Daten zu stehlen. Klicken Sie auf eine Angriffskategorie, um nur
Erkennungen in dieser Kategorie anzuzeigen.

Triage

(nur NDR-Modul) Die Triage-Ansicht zeigt Erkennungen, die ExtraHop auf der Grundlage einer
kontextuellen Analyse von Faktoren in Ihrer Umgebung fiir die Triage empfiehlt.

Erkennungskarten, die fiir die Triage empfohlen werden, sind mit einem gelben Etikett gekennzeichnet und
listen die Faktoren auf, die zu der Empfehlung gefiihrt haben.
Beinhaltet einen hochwertigen Asset

Das Asset stellt Authentifizierung- oder grundlegende Dienste bereit, oder ein Asset, das manuell als
hoher Wert identifiziert.

Es handelt sich um einen Haupttiter
Das Gerat oder die IP-Adresse war an zahlreichen Erkennungen und einer Vielzahl von
Erkennungstypen beteiligt.

Beinhaltet einen seltenen Erkennungstyp

Der Erkennungstyp ist in letzter Zeit nicht in lhrer Umgebung aufgetreten. Ungewdhnliche
Erkennungstypen kdnnen auf einzigartiges, bosartiges Verhalten hinweisen.

Erkennungen, die fiir die Triage empfohlen werden, werden in der Zusammenfassungsansicht priorisiert und
unabhingig von der Sortierung ganz oben in lhrer Entdeckungsliste angezeigt.

Du kannst Erkennungen filtern um nur Erkennungen anzuzeigen, die fiir die Triage empfohlen werden, und
fur die Triage empfohlen als Kriterien fiir eine Benachrichtigungsregel.

Hier sind einige Uberlegungen zu den Empfehlungen fiir die Triage:

e Empfehlungen, die auf hochwertigen Vermogenswerten basieren, sind auf maximal finf Erkennungen
desselben Entdeckungstyps liber einen Zeitraum von zwei Wochen beschrankt.

e Zwei Wochen an Sensordaten sind erforderlich, bevor Empfehlungen auf der Grundlage von Faktoren
vom Typ , Haupttiter” oder ,Seltenheit” ausgesprochen werden.

MITRE karte

Klicken Sie auf das MITRE Karte anzeigen, wenn Sie lhre Erkennungen nach Angriffstechnik anzeigen
mdchten.

Jede Kachel in der Matrix steht fiir eine Angriffstechnik aus der MITRE ATT&CK® Matrix for Enterprise.
Wenn eine Kachel hervorgehoben ist, erfolgte die mit dieser Technik verbundene Erkennung wahrend des
ausgewahlten Zeitintervalls. Klicken Sie auf eine beliebige Kachel, um Erkennungen zu sehen, die dieser
Technik entsprechen.
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~ Last7 days
~ a

~  Detections / MITRE Map

SUMMARY TRIAGE MITRE MAP  INVESTIGATIONS Open % Category Type MITRE Technique Offender Victim Assignee

Initial Access

Drive-by Compromise
T1189
215 Detections

Exploit Public-Facing
Application
T1150

External Remote Services
T1133

Hardware Additions
T1200

Phishing
T1566

2234 Detections

Supply Chain Compromise

Execution

Command and Scripting
Interpreter

T1059
1 Detection

Exploitation for Client
Execution

T1203

Inter-Process
Communication

T1559

Native API
T1106

Scheduled Task/Job
T1053
1847 Detections

Tabelle ,Untersuchungen”
In der Ansicht Untersuchungen werden alle erstellten Untersuchungen angezeigt.

Persistence

Account Manipulation
T1098

BITS Jobs
T1197

Boot or Logon Autostart
Execution

T1547

Boot or Logon
Initialization Scripts
T1037

Browser Extensions
T1176

1 Detection

Create Account

Privilege Escalation

Boot or Logon Autostart
[Execution

T1547

Boot or Logon
Initialization Scripts
T1037

Create or Modify System
Process

T1543

Event Triggered Execution
T1546

Exploitation for Privilege
Escalation
T1068

Hijack Execution Flow

Defense Evasion

BITS Jobs

Build Image on Host
T1612
7 Detections

Exploitation for Defense
Evasion

Ti211

Hijack Execution Flow
T1574

Impair Defenses
T1562

Credential Access

Brute Force
T1110
4 Detections

Credentials from
Password Stores

T1555

Exploitation for
Credential Access

Ti212

Forced Authentication
T1187

Man-in-the-Middle
T1557

Indicator Remaval on Host | ARttty

Discovery

7 Detections

Lateral Movement

Cloud Service Discovery
T1526
11 Detections

Domain Trust Discovery
T1482

File and Directory
Discovery

T1083

3 Detections

Group Policy Discovery
T1615

Taint Shared Content
T1080

Use Alternate
Authentication Material

T1550

Klicken Sie auf einen Namen fiir die Untersuchung, um die Untersuchung zu 6ffnen. Erfahre mehr iber

Ermittlungen.

Erkennungen filtern

Sie konnen die Seite Erkennungen filtern, sodass nur die Erkennungen angezeigt werden, die lhren

angegebenen Kriterien entsprechen. Beispielsweise interessieren Sie sich méglicherweise nur fir

Exfiltrationserkennungen, die Giber HTTP erfolgen , oder fiir Erkennungen, die mit Teilnehmern verknipft
sind, bei denen es sich um wichtige Server handelt.

Status

Sie konnen Erkennungen mit einem bestingmten Erkennungsstatus filtern, z. B. Bestétigt, In Bearbeitung
oder Geschlossgn. StandardmaRig ist der Offnen Der Statusfilter wird angewendet auf Erkennungen Seite.
Klicken Sie auf Offnen filtern, um auf andere Filteroptionen zuzugreifen.

Sie kénnen das auswahlen Versteckt Status, um nur Erkennungen anzuzeigen, die derzeit versteckt von
Tuning-Regeln.

Kategorie

Sie kénnen nach Angriffs- oder Operationserkennungen filtern oder eine spezifischere Kategorie

auswahlen, um lhre Ansicht der Erkennungsseite weiter zu verfeinern. Wenn Sie auf den Kategoriefilter
klicken, werden die meisten Kategorien unter dem Alle Angriffskategorien und Alle Betriebskategorien Die
Optionen sind nach der Anzahl der Entdeckungen in der Kategorie sortiert. Hartungserkennungen werden
immer am Ende der Liste angezeigt.

Zu den Erkennungen von Angriffen gehoren die folgenden Kategorien, die den Phasen der Angriffskette

entsprechen.

Steuerung und Steuerung

Ein externer Server, der eine Verbindung zu einem kompromittierten Gerat in lhrem Netzwerk
hergestellt und aufrechterhalten hat. C&C-Server kdnnen Malware, Befehle und Payloads senden,
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um den Angriff zu unterstiitzen. Diese Erkennungen identifizieren, wenn ein internes Gerat mit
einem Remotesystem kommuniziert, das anscheinend als C&C-Server fungiert.

Aufklarung

Ein Angreifer sucht nach wertvollen Zielen und Schwachen, die er ausnutzen kann. Diese
Erkennungen identifizieren Scans und Aufzahlungstechniken.

E HinweiBei Erkennungen kénnte ein bekannter Schwachstellenscanner wie Nessus
und Qualys identifiziert werden. Klicken Sie auf den Geratenamen, um zu
bestatigen, ob dem Gerét bereits eine Vulnerability Scanner-Rolle im ExtraHop-
System zugewiesen wurde. Informationen zum Ausblenden von Erkennungen im
Zusammenhang mit diesen Geraten finden Sie unter Erkennungen optimieren.

Ausbeutung
Ein Angreifer nutzt eine bekannte Schwachstelle in Ihrem Netzwerk aus, um Ihre Ressourcen aktiv
auszunutzen. Diese Erkennungen identifizieren ungewohnliche und verdachtige Verhaltensweisen im
Zusammenhang mit Ausbeutungstechniken.

Seitliche Bewegung
Ein Angreifer ist in Ihr Netzwerk eingedrungen und bewegt sich auf der Suche nach héherwertigen

Zielen von Gerat zu Gerat. Diese Erkennungen identifizieren ungewohnliches Gerateverhalten im
Zusammenhang mit Datenibertragungen und Verbindungen in Ost-West-Korridoren.

MaBnahmen im Hinblick auf Zielsetzung
Der Angreifer ist kurz davor, sein Ziel zu erreichen, das vom Diebstahl sensibler Daten liber die
Verschliisselung von Dateien bis hin zu Losegeld reichen kann. Diese Erkennungen identifizieren,
wenn ein Angreifer kurz davor ist, ein Kampagnenziel zu erreichen.

Vorsicht
Heben Sie Aktivitaten hervor, die keine unmittelbare Bedrohung fiir den Betrieb darstellen,
die aber angegangen werden sollten, um ein gesundes Sicherheitsniveau aufrechtzuerhalten.

Diese Erkennungen identifizieren auch Aktivitaten verdachtiger Teilnehmer, die mit
Bedrohungsinformationen in Verbindung stehen.

Betrieb Erkennungen umfassen die folgenden Kategorien.

Authentifizierung und Zugriffskontrolle

Heben Sie erfolglose Versuche von Benutzern, Clients und Servern hervor, sich anzumelden oder
auf Ressourcen zuzugreifen. Diese Erkennungen identifizieren potenzielle WLAN-Probleme im
Zusammenhang mit Authentifizierung-, Autorisierungs- und Auditprotokollen (AAA), ibermaRige
LDAP-Fehler oder decken Gerate mit eingeschrankten Ressourcen auf.

Datenbank
Heben Sie Zugriffsprobleme fiir Anwendungen oder Benutzer auf der Grundlage der Analyse
von Datenbankprotokollen hervor. Diese Erkennungen identifizieren Datenbankprobleme, z. B.
Datenbankserver, die eine GibermaRige Anzahl von Antwortfehlern senden , die zu langsamen oder
fehlgeschlagenen Transaktionen fiihren kénnen.

Desktop- und Anwendungsvirtualisierung
Heben Sie lange Ladezeiten oder Sitzungen von schlechter Qualitat fiir Endbenutzer hervor. Diese

Erkennungen identifizieren Anwendungsprobleme, z. B. eine zu hohe Anzahl von Zero Windows, was
darauf hindeutet, dass ein Citrix-Server Uberlastet ist.

Netzwerk-Infrastruktur

Heben Sie ungewohnliche Ereignisse tiber die TCP-, DNS- und DHCP-Protokolle hervor. Diese
Erkennungen kénnen auf DHCP-Probleme hinweisen, die Clients daran hindern, eine IP-Adresse
vom Server zu erhalten, oder sie zeigen, dass Dienste Hostnamen aufgrund tibermaRiger DNS-
Antwortfehler nicht auflésen konnten.

Verschlechterung des Dienstes
Heben Sie Serviceprobleme oder LeistungseinbuZen im Zusammenhang mit Voice over IP (VolP),
Dateilibertragung und E-Mail-Kommunikationsprotokollen hervor. Diese Erkennungen konnen
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auf Dienstverschlechterungen hinweisen, bei denen VolP-Anrufe fehlgeschlagen sind, und den
entsprechenden SIP-Statuscode anzeigen oder darauf hinweisen, dass nicht autorisierte Anrufer
versucht haben, mehrere Anrufanfragen zu stellen.

Aufbewahrung

Heben Sie Probleme beim Benutzerzugriff auf bestimmte Dateien und Freigaben hervor, die bei der
Auswertung des Netzwerkdateisystemverkehrs festgestellt wurden. Diese Erkennungen kénnten
darauf hinweisen, dass Benutzer aufgrund von SMB/CIFS-Problemen am Zugriff auf Dateien auf
Windows-Servern gehindert wurden oder dass NAS-Server (Netzwerk Attached Storage) aufgrund
von NFS-Fehlern nicht erreicht werden konnten.

Web-Applikation

Heben Sie schlechte Webserverleistung oder Probleme hervor, die bei der Analyse des
Datenverkehrs iber das HTTP-Protokoll beobachtet wurden. Diese Erkennungen kénnten darauf
hindeuten, dass interne Serverprobleme zu einer (ibermaRBigen Anzahl von Fehlern der Stufe

500 fiihren, sodass Benutzer nicht auf die Anwendungen und Dienste zugreifen kdnnen, die sie
bendtigen.

Harten Erkennungen identifizieren Sicherheitsrisiken und Mdéglichkeiten zur Verbesserung lhrer
Sicherheitslage.

Harten

Heben Sie bewihrte Methoden zur Starkung der Sicherheit hervor, die durchgesetzt werden sollten,
um das Risiko einer Ausnutzung zu verringern. Diese Erkennungen identifizieren Moglichkeiten ,

die Sicherheitslage Ihres Netzwerk zu verbessern, z. B. die Offenlegung von Anmeldeinformationen
zu verhindern und abgelaufene SSL/TLS-Zertifikate von Servern zu entfernen. Nachdem Sie auf

eine Hartungserkennung geklickt haben, konnen Sie zusatzliche Filter anwenden, um bestimmte
Erkennungen innerhalb dieses Hartungserkennungstyps anzuzeigen. Erfahre mehr tber Filterung und
Abstimmung von Hartungserkennungen.

Einbruchmeldesystem (Intrusion Detection System) Erkennungen identifizieren Sicherheitsrisiken und
bosartiges Verhalten.

Erkennung von Eindringlingen

Heben Sie Netzwerkverkehr hervor, der mit bekannten Signaturen unsicherer Praktiken, Exploit-
Versuchen und Indikatoren fir Sicherheitsbedrohungen im Zusammenhang mit Malware und
Command-and-Control-Aktivitaten Gbereinstimmt.

@ Wichtig:  Wahrend IDS-Erkennungen Links zu Paketen fir alle Protokolltypen
beinhalten, sind Links zu Datensatzen nur fir L7-Protokolle verfiigbar.

Typ

Filtern Sie Ihre Erkennungsliste nach einem bestimmten Erkennungstyp, z. B. Datenexfiltration oder
abgelaufenen SSL-Serverzertifikaten. Sie konnen auch eine CVE-ldentifikationsnummer in diesen Filter
eingeben, um nur Erkennungen fiir eine bestimmte Sicherheitsliicke im Bereich der 6ffentlichen Sicherheit
anzuzeigen.

MITRE-Technik

Heben Sie Erkennungen hervor, die mit bestimmten MITRE-Technik-1Ds tibereinstimmen. Das MITRE-
Framework ist eine weithin anerkannte Wissensdatenbank fiir Angriffe.

Tater und Opfer

Die mit einer Erkennung verbundenen Tater- und Opferendpunkte werden als Teilnehmer bezeichnet. Sie
kénnen Ihre Erkennungsliste so filtern, dass nur Erkennungen fiir einen bestimmten Teilnehmer angezeigt
werden, z. B. fiir einen Tater mit einer unbekannten Remote-IP-Adresse oder fiir ein Opfer, bei dem es
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sich um einen wichtigen Server handelt. Gateway- oder Load Balancer-Gerite, die Externer Endpunkt
Endpunktteilnehmern zugeordnet sind, kdnnen in diesen Filtern ebenfalls angegeben werden.

Bevollmachtigter

Filtert Erkennungen nach dem Benutzer, der der Erkennung zugewiesen ist.

Mehr Filter
Sie konnen lhre Erkennungen auch nach den folgenden Kriterien filtern:

e  Fir Triage empfohlen

o Geraterollen

e Quelle

e Site (nur Konsole)

e Ticket-ID-Filter (Ticketsysteme von Drittanbietern nur)
e  Mindestrisikobewertung

Durch Erkennungen navigieren

Nachdem Sie ausgewahlt haben, wie lhre Erkennungsliste angezeigt, gruppiert und gefiltert werden soll,
klicken Sie auf eine Erkennungskarte, um zur Erkennungsdetailseite zu gelangen.

Erkennungskarten

Jede Erkennungskarte identifiziert die Ursache der Erkennung, die Erkennungskategorie, den Zeitpunkt der
Erkennung sowie die Opfer- und Taterbeteiligten. Sicherheitserkennungen beinhalten eine Risikoscore.

Timestamp and duration

Risk score

and attack 0 VPN Client Data Exfiltration May 24 08:36
chain phase E |ON. ACTIONS ON OBJECTIVE lasting an hour
Description VPN Client 10 received an unusual amount of data from internal resources. This behavior indicates that the VPN

P client might be compromised and transferring unauthorized information out of the network.
and root cause
of umu'sual The VPN client received:
behavior

* 459.7GB from vpncenter.west10.example.com(192.168.72.198) over S5L:443
Adjusted risk

score The risk score increased because of a highly privileged device.
-®. OFFENDER 43 vicTIM
Participant
roles and a VPN Client 10 proxy.example.com
192.168.237.50 192.168.134.116

device names

Site: West 5 Site: West 5

Network Metric  6h Snapshot ihr Peak Value Expected Range Deviation
Metric data
Bytes In 356 GB 0B-623MB 56,997%
Detection
tracking and Actions View Detection Details <&

tuning options

Risikobewertung

Misst die Wahrscheinlichkeit, Komplexitat und Auswirkungen auf das Geschaft & einer
Sicherheitserkennung. Dieser Wert bietet eine Schatzung auf der Grundlage von Faktoren zur
Haufigkeit und Verfligbarkeit bestimmter Angriffsvektoren im Vergleich zu den erforderlichen
Fahigkeiten eines potenziellen Hackers und zu den Folgen eines erfolgreichen Angriffs. Das Symbol
ist nach Schweregrad farblich gekennzeichnet: Rot (80-99), Orange (31-79) oder Gelb (1-30).
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Teilnehmer

Identifiziert jeden Teilnehmer (Tater und Opfer), der an der Erkennung beteiligt war, anhand des
Hostnamens oder der IP-Adresse. Klicken Sie auf einen Teilnehmer, um grundlegende Informationen
und Zugangslinks anzuzeigen. Interne Endpunkte zeigen einen Link zur Seite ,Geratelibersicht” an;
externe Endpunkte zeigen die Geolokalisierung der IP-Adresse an. Links zur Endpunktsuche & wie
ARIN Whois und ein Link zur IP-Adressdetailseite. Wenn ein Teilnehmer ein anderes Gerat wie einen
Load Balancer oder ein Gateway passiert hat, werden sowohl der Teilnehmer als auch das Gerit auf
der Teilnehmerkarte angezeigt, aber nur der urspriingliche Endpunkt wird als Teilnehmer betrachtet.

E Hinweis%enn HTTPS aktiviert ist, ist eine SSL/TLS-Entschliisselung erforderlich, um
Ursprungsendpunkte anzuzeigen. Erfahre mehr tiber SSL/TLS-Entschliisselung .

Bei der Gruppierung nach Typ, wird unter dem Erkennungstyp ein Ubersichtsfenster angezeigt,
das die Erkennungen nach Tater und Opfer aufschliisselt und es IThnen erméglicht, schnell
Teilnehmerfilter anwenden.

Bei der Gruppierung nach Quelle, interne Geraterollensymbole sind rot hervorgehoben, wenn das
Gerit bei einer Erkennung ein Tater war, und blaugriin, wenn es sich bei dem Gerat um ein Opfer
handelte. Sie konnen klicken Einzelheiten unter dem Quellennamen, um eine Zusammenfassung der
Erkennungen anzuzeigen, an denen diese Quelle Teilnehmer war. Diese Geratedetails werden neben
der Erkennungskarte auf Breitbildschirmen (1900 Pixel oder mehr) angezeigt.

Dauer

Identifiziert, wie lange das ungewohnliche Verhalten erkannt wurde, oder zeigt FORTLAUFEND an,
wenn das Verhalten derzeit auftritt.

Bei Erkennungen, bei denen bewahrte Methoden zur Erhéhung der Sicherheit hervorgehoben
werden, werden zwei Daten angezeigt: das erste Mal und das Datum, an dem der VerstoR3 zuletzt
festgestellt wurde.

Metrische Daten
Identifiziert zusatzliche Metrikdaten, wenn das ungewoéhnliche Verhalten mit einer bestimmten

Metrik oder einem bestimmten Schliissel verkniipft ist. Wenn Metrikdaten fir die Erkennung nicht
verfligbar sind, wird der Typ der anomalen Protokollaktivitit angezeigt.

Sparkline:

A simple line chart of

metric activity before Expected range or value:
and dulrmg the Calculated based on two
detection. weeks of data.

HTTP Metric 6h Snapshot 1hr Peak Value  Expected Range  Deviation

Requests Containing Potential XSS 474 0-1 47,300%

Peak value: Deviation:

Maximum roll-up value Percentage difference
of the metric in either between the expected
1-hour, 5-minute, or range and the observed
30-second periods. value.

Erkennungsmanagement

Du kannst Spur oder stimmen die Erkennung aus der Dropdownliste Aktionen, oder klicken Sie auf
Erkennungsdetails anzeigen um zur Seite mit den Erkennungsdetails zu navigieren.
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Seite mit Erkennungsdetails

Die meisten Daten, die Sie beno6tigen, um eine Erkennung zu verstehen und zu validieren, werden auf der
Erkennungsdetailseite angezeigt: Tabellen mit relevanten Metrikdaten, Datensatztransaktionen und Links
zu Rohpaketen.

Auf die Erkennungskarteninformationen folgen alle verfligbaren Abschnitte fiir die Erkennung. Diese
Abschnitte variieren je nach Art der Erkennung.

Erkennung von Spuren

Du kannst Spur oder stimmen die Erkennung, oder klicken Zu einer Untersuchung hinzufiigen um die
Erkennung in ein neues oder vorhandenes einzubeziehen Untersuchung.

Wenn Sie eine konfiguriert haben CrowdStrike-Integration iz auf Ihrem ExtraHop-System kénnen Sie
die Eindammung von CrowdStrike-Geraten einleiten die an der Erkennung beteiligt sind. ( Nur Reveal
(x) 360.)

Entschliisselungsabzeichen

Wenn das ExtraHop-System verdachtiges Verhalten oder einen potenziellen Angriff in
entschlisselten Verkehrsaufzeichnungen feststellt, wird auf der Erkennungsdetailseite rechts neben
dem Erkennungsnamen ein Entschliisselungs-Badge angezeigt.

CVE-2021-34527 Windows Print DETECTED WITH

DECRYPTION o

Spooler Exploit Attempt Track Detection

EXPLOITATION

RISK

Status Assignee
Dec 8 12:17 e lasting a few seconds
No Status ¢ Unassigned ¢

dcO5-west received a malicious request that matches an attempt to exploit PrintNightmare, a privilege
escalation and remote code execution (RCE) vulnerability in the Windows Print Spooler service. Refer to this

Microsoft Security Update Guide for patch and mitigation information Actions
Add to an Investigation

& OFFENDER 43 VICTIM Tune Detection

externalVM dcO5-west
192.168.226.68 192.168.77.175

Erfahre mehr Gber SSL/TLS-Entschliisselung iz und Entschliisseln des Datenverkehrs mit einem
Windows-Domanencontroller 2.

Erkennungseigenschaften

Stellt eine Liste von Eigenschaften bereit, die fiir die Erkennung relevant sind. Zu den
Erkennungseigenschaften konnen beispielsweise eine Abfrage, ein URI oder ein Hacking-Tool
gehoren, das fir die Erkennung von zentraler Bedeutung ist.
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7N

8. OFFENDER £ VICTIM

(W) 192.168.46.64 192.168.114.49

dns35.west.example.com workstation.example.com
) (]
Site: West1 Site: West1

W

Query Name: A.16.88.248.207.extime.192.168.187.25.east.network
Client Port: 43673
Server Port: 53

Related Detections

Current Detection

Karte der Aktivitaten
Bietet eine Aktivitatsdiagramm das hebt die an der Erkennung beteiligten Teilnehmer hervor. Auf
der Aktivitatsdiagramm wird der Ost-West-Verkehr des Protokoll angezeigt, das mit der Erkennung
verknUpft ist, sodass Sie den Umfang der bésartige Aktivitat besser einschatzen kénnen. Klicken
Sie auf das Opfer oder den Tater, um ein Dropdownmeni mit Links zur Seite ,Geratelibersicht” und
anderen Erkennungen aufzurufen, an denen das Gerat Teilnehmer ist.

Activity Map

= VICTIM Victim

dns10.example.com highlighted

192 1,112 T
in teal

OFFENDER Offender

client.example.com highlighted

19 111 N
inred

Navigate to
Activity Map

page
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Erkennungsdaten und Links

Stellt zusatzliche Daten im Zusammenhang mit der Erkennung bereit, die untersucht werden sollen.
Die Datentypen kénnen verwandte Metriken enthalten, Links zu Datensatz Transaktionsanfragen
und ein Link zu einem allgemeinen Pakete abfragen. Die Verfiligbarkeit von Metriken, Datensatzen
und Paketen variiert je nach Erkennung. IDS-Erkennungen umfassen beispielsweise Links zu Paketen
fr alle Protokolltypen, aber Links zu Datensatzen sind nur fiir L7-Protokolle verfligbar.

Metrische Daten und Datensatztransaktionen werden in Tabellen angezeigt. Klicken Sie in einer
Metriktabelle auf das Symbol Q. um zugehorige Datensatztransaktionen anzuzeigen. Klicken Sie

in einer Datensatztabelle auf das Symbol um die zugehorige Paketabfrage fiir eine Transaktion
anzuzeigen.

E Hinwei&IN Recordstore muss fiir die Anzeige von Transaktionen und fortlaufenden
Transaktionen konfiguriert sein PCAP muss fiir das Herunterladen von Paketen
konfiguriert sein.

Verhalten vergleichen

Stellt ein Diagramm bereit, das die Aktivitat des Taters neben der Aktivitat ahnlicher Gerate in dem
Zeitraum anzeigt, in dem die Erkennung erfolgte. Das Diagramm wird fiir Erkennungen angezeigt, die
auf unkonventionelle Aktivitiaten eines Gerat sind, und hebt unerwartetes Verhalten hervor, indem
es neben dem Verhalten von Geraten im Netzwerk mit dhnlichen Eigenschaften angezeigt wird.

Compare Behaviors

Compare the unusual behavior of the offender with the behavior of similar devices.

Unconventional . _ o . Expected
activity Bytes Received from 192.168.84.250 500 B 50%1 Expected Value for Similar Devices 0 B - 10 B activity
Time period prior
to detection 15 Hour Lookback

Offende

kstation10.west.example.com Devices

compared in
the chart

Verwandte Erkennungen

Bietet eine Zeitleiste mit Erkennungen im Zusammenhang mit der aktuellen Erkennung, anhand
derer Sie eine groBere Angriffskampagne identifizieren konnen. Zu den entsprechenden
Erkennungen gehoren die Rolle des Teilnehmer, die Dauer, der Zeitstempel und alle
Rollenanderungen, wenn der Tater bei einer Erkennung zum Opfer einer anderen Erkennung wird.
Klicken Sie in der Timeline auf eine zugehorige Erkennung, um die Detailseite fiir diese Erkennung
aufzurufen.
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Related Detections

Current Detection

occurred relative to the
current detection

}‘ Times each detection

Click the detection name to
view the detail page

Participants

waorkstation-05.5ea.exam... ] Roles of the participants in
VICTIM each related detection
webserv-031.s5ea exampl...

Role changes relative to the current detection

Einzelheiten zur Erkennung

Enthalt eine ausfiihrliche Beschreibung der Erkennung, z. B. zugehorige MITRE-Techniken,
Risikofaktoren, Angriffshintergriinde und -diagramme, Abhilfemalnahmen und Referenzlinks zu
Sicherheitsorganisationen wie MITRE.

Diese Details werden neben der Erkennungskarte auf Breitbildschirmen (1900 Pixel oder mehr)
angezeigt, oder Sie kdnnen darauf zugreifen , indem Sie darauf klicken Einzelheiten unter dem
Erkennungstitel, wenn die Erkennungsseite gruppiert wird nach Typen.

Last 2 months ~ Detections by Type

DETECTIONS  MITRE MAP Category Type MITRE Technique Offender Victim Statu:

DCSync Attack
EXx

OITATION DCSync Attack

Shellshock HTTP E)C[)k)lt DETECTIONS DETAILS
Attemnpt
EX ITATION

MITRE Techniques
Microsoft Exchange Server

SSRF and RCE Exploit T1003 OS5 Credential Dumping
E> ITATION

Data Exfiltration

Risk Factors

Likelihood
I

Unusual Sensitive Data Transfer

AL CTIVE

@ Hinwéist kannst Erkennung teilen Detailseiten mit anderen ExtraHop-Benutzern.
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Erkennungskatalog

Der Erkennungskatalog enthélt eine vollstandige Liste aller im ExtraHop-System verflighbaren
Erkennungstypen. Sie konnen benutzerdefinierte Erkennungstypen auch auf der Seite Erkennungskatalog
verwalten.

Sie kénnen auf die Seite mit dem Erkennungskatalog zugreifen, indem Sie auf das Symbol
Systemeinstellungen klicken. &¥.

Display Name v 550 results Create a custom

detection type
Display Name Author Detection Type ID Category MITRE Technique

Built-in detections

with ExtraHop as

the author

Multiple SMB/CIFS Errors ExtraHop multiple_smb_cifs_errors Storage -
NBT-NS Poisoning ExtraHop nbt_ns_poisoning Exploitation T1557: Man-in-the-Middle

Custom detection Network Share Enumeration ExtraHop msrpc_network_share_enum Reconnaissance T1135: Network Share Discovery

with ausername as
the author

Network Segmentation Breach ganyp network_segmentation_breach Lateral Movement T1098: Account Manipulation

o
o
o
O Network Privilege Escalation ExtraHop network_privilege_escalation Lateral Movement T1021: Remote Services
=)
=]

Zusatzlich zum Anzeigenamen und Autor kdnnen Sie die Liste der Erkennungstypen nach Erkennungstyp-
ID, Erkennungskategorie, mit dem Erkennungstyp verkniipften MITRE-Techniken und Erkennungstypen, die
Daten aus dem Fluss unterstiitzen, filtern Sensoren.

Klicken Sie auf eine integrierte Erkennung, um die Einstellungen fiir den Erkennungstyp Bereich, in dem
der Name, der Typ und die zugehoérigen Kategorien der Erkennung angezeigt werden. Um mehr Uber die
Erkennung zu erfahren, klicken Sie auf Details zum Erkennungstyp.

Benutzerdefinierte Erkennungen
Sie konnen benutzerdefinierte Erkennungen auf der Seite Erkennungskatalog anzeigen und verwalten.

e Um einen benutzerdefinierten Erkennungstyp zu erstellen, klicken Sie auf Erstellen in der oberen
rechten Ecke der Seite. Die Erkennungstyp-1D fiir den neuen Erkennungstyp muss mit der ID
Ubereinstimmen, die im benutzerdefinierten Erkennungsausloser enthalten ist. Erfahre mehr Gber eine
benutzerdefinierte Erkennung erstellen.

e Um eine benutzerdefinierte Erkennung zu bearbeiten, klicken Sie auf die Erkennung und bearbeiten Sie
den Anzeigenamen, den Autor, die Erkennungskategorien und die zugehérigen MITRE-Techniken in der
Erkennungstyp bearbeiten tafel. Integrierte Erkennungen, bei denen ExtraHop als Autor aufgefiihrt ist,
kénnen nicht bearbeitet werden.

e Um eine benutzerdefinierte Erkennung zu I6schen, klicken Sie auf die Erkennung und dann auf Léschen
von der Einstellungen fir den Erkennungstyp Panel.

Ermittlungen

(nur NDR-Modul) Mithilfe von Untersuchungen kénnen Sie mehrere Entdeckungen in einer einzigen
Zeitleiste und Karte hinzufiigen und anzeigen. Anhand einer Karte mit verbundenen Erkennungen kdnnen
Sie feststellen, ob verdachtiges Verhalten eine giiltige Bedrohung darstellt und ob eine Bedrohung von
einem einzelnen Angriff oder Teil einer groRBeren Angriffskampagne stammt.
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Investigation
title External Traffic Watch

Authoring
information

Created By erichv
LastEdited By  erichv

Updateable [
notes 9/20 Reviewed during hudle taday. Gary t6 take poit.

TO + Aug2820:26

ical Traffic: Possibile Beaconing Detected

-2 Gatoway20

Investigation

T+18h » Aug29 1507
O map

Participants
A Expired S5L/TLS Server Certificate
——®; virualServ ABG123

Tolbh » Aug2917:25

@ Unusual Interactive Traffic from an External Endpoint

& B1414351 {5} SoMserv20.weslexample.com

Relative
timestamps

T+3d » Aug 3119:20

Q Unusual Interactive Traffic from an External Endpoint
& amsz02n B

T+id » Sep519:47

New Futernal Database.

Click detections to
view detection cards

Sie konnen Untersuchungen auf einer Entdeckungsdetailseite oder (iber das Meni Aktionen auf jeder
Entdeckungskarte erstellen und zu ihnen hinzufligen.

Jede Ermittlungsseite enthalt die folgenden Tools:
Zeitplan fir die Untersuchung

Die Zeitleiste wird links auf der Seite angezeigt und listet die hinzugefiigten Erkennungen in
chronologischer Reihenfolge auf. Neue Entdeckungen, die hinzugefligt werden, werden in der
Zeitleiste entsprechend der Uhrzeit und dem Datum der Erkennung sowie relativ zur frithesten
Erkennung, die mit TO gekennzeichnet ist, angezeigt. Erkennungsteilnehmer werden unter dem
Erkennungstitel angezeigt, und Informationen zur Erkennungsverfolgung, wie Beauftragter und
Status, werden neben den Teilnehmern angezeigt.

Klicken Sie auf eine Erkennung in der Timeline, um die Erkennungskarte und markieren Sie

die Erkennungsteilnehmer auf der Untersuchungskarte. Klicken Sie auf der Karte oder in der
Ermittlungskarte auf einen Teilnehmer, um grundlegende Details und Links zur Seite mit der
Geratelibersicht sowie zu anderen Erkennungen anzuzeigen, bei denen das Geréat ein Teilnehmer ist.

Klicken Sie in der oberen rechten Ecke der Erkennungskarte auf Gehe zu (£ Symbol, um das zu
sehen Seite mit Erkennungsdetails, oder die x Symbol , um die Erkennung zu schlieen und zur
Ermittlungszeitleiste zuriickzukehren.
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Unusual Executable File Download

RISC Oct1311:59 « lasting afew seconds
oFreNDER | —— Highlighted
37.232.10.124 detection
130.170.236.190 downloaded an executable file over an HTTP connection External Endpoint participants

from the external endpoint, swcdn.g.aaplimg.com (46.189.58.237), for the first
time. Devices on the network rarely download executable files from this
endpoint. Check the origin of the downloaded file and confirmf the
downloaded file contains malware.

File types linked to this detection:

+ DMG

Detection

URIs linked to this detection:
card

+ download.com/content/downloads/example/file.dmg
The risk score increased because of a highly privileged device.

&, OFFENDER

156.121.144.125
download.com/content...
External Endpoint

£ vieTiM

Timeline
controls M4

Detection tracking

Klicken Sie unter der Erkennungskarte auf Spurerkennung zu bearbeiten Erkennungsverfolgung
Informationen. Sie kénnen auf die Timeline-Steuerelemente klicken, um andere Erkennungen in der

Untersuchung anzuzeigen.

Ermittlungskarte
Die Ermittlungskarte zeigt den Tater und das Opfer jeder Erkennung im Rahmen der Untersuchung.
Die Teilnehmer sind durch Linien verbunden, die mit dem Erkennungstyp gekennzeichnet sind, und
Geraterollen werden durch ein Symbol dargestelit.

e Klicken Sie in der Untersuchungszeitleiste auf eine Erkennung, um die Teilnehmer
hervorzuheben. Kreise sind rot hervorgehoben, wenn das Gerat der Tater ist, und blaugriin,
wenn das Gerat das Opfer ist. Die Markierungen werden aktualisiert, wenn Sie auf eine andere
Erkennung klicken, sodass Sie leichter erkennen kénnen, wann ein Teilnehmer vom Opfer zum
Tater wechselt.

e Kilicken Sie auf einen Kreis, um Details wie den Hostnamen, die IP-Adresse oder die MAC-
Adresse des Gerat anzuzeigen oder um zu den zugehérigen Erkennungen zu navigieren oder
Seite ,Geratelibersicht”.

e  Zeigen Sie mit der Maus auf einen Kreis oder eine Linie, um die Bezeichnung anzuzeigen.

Hinweise
Klicken Untersuchung bearbeiten um Notizen hinzuzufligen oder den Namen der Untersuchung
zu andern. Du kannst weitermachen einzelne Erkennungen verfolgen nachdem Sie sie zu einer
Untersuchung hinzugefligt haben.

Durch Ermittlungen navigieren
Nachdem eine Erkennung zu einer Untersuchung hinzugefiigt wurde, wird unten auf der Erkennungskarte

und auf der Seite mit den Erkennungsdetails ein Link zu der Untersuchung angezeigt.

Klicken Sie auf den Namen, um die Untersuchung zu 6ffnen, und klicken Sie dann auf der Ermittlungsseite
auf den Namen der Entdeckung, um zur Erkennungsdetailseite zurtickzukehren.
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Data Exfiltration to S3 Bucket Jan 29 00:00

e EXFILTRATION lasting 3 hours

workstation10-south performed an unusual upload to an Amazon S3 (Simple Storage Service) bucket. This behavior is
unusual based on the amount of transferred data and the time of the transfer. wo ] outh might be

compromised and an attacker is attempting to exfiltrate data.

Therisk score is higher than normal because one of the participants is a critical device.

-®. OFFENDER

workstation14-south
Site: south5

S3 Bytes Out by S3 Bucket Metric  6h Snapshot 1hr Peak Value  Expected Range Deviation

168438423658-example 571 MB 0B-1B  57,058,367,900%

Investigation contains this detection.

Erfahren Sie, wie eine Untersuchung erstellen.

Auffinden von Erkennungen im ExtraHop-System

Die Seite Erkennungen bietet zwar schnellen Zugriff auf alle Erkennungen, es gibt jedoch Indikatoren und
Links zu Erkennungen im gesamten ExtraHop-System.

E Hinwei€rkennungen bleiben gemal? Ihrem System-Lookback-Kapazitat & fiir 1-Stunden-Metriken
mit einer Mindestspeicherzeit von fiinf Wochen. Erkennungen bleiben ohne unterstiitzende
Metriken im System, wenn lhre System-Lookback-Kapazitat weniger als finf Wochen
betragt.

e Kilicken Sie auf einer Seite mit der Geratelibersicht auf Erkennungen, um eine Liste der zugehdrigen
Erkennungen anzuzeigen. Klicken Sie auf den Link fir eine einzelne Erkennung, um die Seite mit den
Erkennungsdetails anzuzeigen.

e Klicken Sie auf einer Seite mit der Gerategruppenibersicht auf den Link Erkennungen, um zur Seite
Erkennungen zu gelangen. Die Entdeckungsliste wird nach der Gerategruppe als Quelle gefiltert.

e Klicken Sie auf der Protokollseite eines Gerat oder einer Gerategruppe auf den Link Erkennungen, um
zur Seite Erkennungen zu gelangen. Die Entdeckungsliste wird nach Quelle und Protokoll gefiltert.

e Kilicken Sie auf einer Aktivitatsdiagramm auf ein Gerat, das animierte Impulse rund um die
Kreisbeschriftung anzeigt, um eine Liste der zugehorigen Erkennungen anzeigen. Klicken Sie auf den
Link fur eine einzelne Erkennung, um die Erkennungsdetails anzuzeigen.

e Zeigen Sie in einem Diagramm auf einem Dashboard oder einer Protokollseite mit der Maus auf ein
Erkennungsmarker &2 um den Titel der zugehdrigen Erkennung anzuzeigen, oder klicken Sie auf die
Markierung, um die Erkennungsdetails anzuzeigen.

Optimierung von Erkennungen

Hier sind einige bewahrte Methoden, die Sie anwenden sollten, um lhre Erkennungen zu verbessern: Fligen
Sie Details zu Ihrem Netzwerk hinzu, aktivieren Sie das ExtraHop-System, um potenziell verdédchtigen
Datenverkehr zu erkennen, und filtern Sie lhre Seitenaufrufe nach lhren Priorititen.

Die meisten dieser Einstellungen bieten Kontext zu lhrem Netzwerk, den Sie bereitstellen konnen, um
sowohl maschinelles Lernen als auch regelbasierte Erkennungen zu verbessern. Diese Einstellungen werden
manchmal tibersehen und kénnen die Qualitat lhrer Erkennungen beeintrachtigen.
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Entschliisselung konfigurieren

Verschlisselter HTTP-Verkehr ist ein haufiger Angriffsvektor, auch weil Angreifer wissen, dass der
Datenverkehr normalerweise versteckt ist. Und wenn Ihr Netzwerk Giber Active Directory verfiigt,
verbergen sich eine Reihe von Erkennungen im verschliisselten Datenverkehr in der gesamten
Domane.

Wir empfehlen dringend, die Entschliisselung fiir zu aktivieren SSL/TLS & und Active Directory 2.

Tuning-Parameter konfigurieren

Diese Einstellung verbessert die Genauigkeit regelbasierter Erkennungen. Du das ExtraHop-System
mit Details versorgen Uber Ihre Netzwerkumgebung, um einen Kontext zu den beobachteten
Geraten bereitzustellen.

Beispielsweise wird eine regelbasierte Erkennung generiert, wenn ein internes Gerat mit externen
Datenbanken kommuniziert. Wenn Datenverkehr zu einer externen Datenbank erwartet wird
oder die Datenbank Teil einer legitimen cloudbasierten Speicher- oder Produktionsinfrastruktur
ist, kbnnen Sie einen Optimierungsparameter festlegen, um den Datenverkehr zur genehmigten
externen Datenbank zu ignorieren.

Netzwerkstandorte konfigurieren

Mit dieser Einstellung kénnen Sie intern oder extern klassifizieren Endpunkte und Domanen, denen
Sie vertrauen, z. B. eine vertrauenswiirdige Domain, mit der lhre Gerate regelmaRig eine Verbindung
herstellen. Erkennungen durch maschinelles Lernen und Systemmetriken basieren auf Gerat- und
Verkehrsklassifizierungen.

Wenn lhre Gerate beispielsweise regelmafig eine Verbindung zu einer unbekannten, aber
vertrauenswiirdigen Domain herstellen, die als externe IP-Adresse klassifiziert ist, werden
Erkennungen fir diese Domain unterdriickt.

Erkennungen optimieren

Mit diesen Einstellungen kénnen Sie Erkennungen ausblenden oder unterdriicken nachdem das
System sie generiert hat. Wenn Sie eine Erkennung sehen, die keinen Mehrwert bietet, konnen Sie
das Rauschen in lhrer Gesamtansicht reduzieren.

Wenn eine Erkennung beispielsweise anhand eines Taters, eines Opfers oder anderer Kriterien
generiert wird, die fiir lhr Netzwerk nicht von Belang sind, kénnen Sie alle fritheren und zukiinftigen
Erkennungen mit diesen Kriterien ausblenden.

Externe Klartext-Daten teilen

Mit dieser Option kann der Machine Learning Service IP-Adressen, Hostnamen und Domains
sammeln & die mit verdachtigen Aktivitidten verbunden sind.

Wenn Sie diese Option aktivieren, erweitern Sie einen kollektiven Datensatz potenzieller
Bedrohungen, die lhnen helfen und einen Beitrag zur Sicherheitsgemeinschaft leisten kénnen.

Erkennungen nachverfolgen

Mit dieser Option kdnnen Sie Weisen Sie einem Benutzer eine Erkennung zu, fliigen Sie Notizen
hinzu und aktualisieren Sie den Status von bestétigt bis geschlossen. AnschlieBend kénnen Sie die
Erkennungsseite filtern, um geléste Probleme aus der Ansicht zu 16schen oder um nach Erkennungen
zu suchen.

Eine Erkennung teilen

Sie konnen die URL von einer Erkennungsdetailseite an andere Benutzer des ExtraHop-Systems senden.

Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie oben auf der Seite auf Erkennungen.
Suchen Sie die Erkennung, die Sie teilen mochten, und klicken Sie dann auf den Erkennungstitel.
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4. Kopieren Sie oben im Browser die gesamte URL.

Hinwdisilen Sie eine PDF-Datei der Erkennungsdetailseite, indem Sie auf das PDF-Symbol in
der oberen rechten Ecke der Seite klicken.

Nachste Schritte

e Eine Regel fur Erkennungsbenachrichtigungen erstellen um E-Mail-Benachrichtigungen tber eine
Erkennung zu erhalten.

Bestitigen Sie Erkennungen

Bestatigungen bieten eine visuelle Moéglichkeit, um zu erkennen, dass eine Erkennung erkannt wurde. Sie
kénnen eine Erkennung bestatigen, um die Teammitglieder dariiber zu informieren, dass Sie ein Ticket
untersuchen oder dass das Problem gepriift wurde und fir die weitere Bearbeitung priorisiert werden
sollte. Sie konnen lhre Ansicht der Erkennungen auch so filtern, dass nur unbestatigte Erkennungen
angezeigt werden.

Bevor Sie beginnen
Benutzer miissen (iber eingeschrankte Schreibzugriffe oder hoher verfiigen Privilegien & um eine
Erkennung zu bestatigen oder eine Bestatigung zu l6schen.

Im Folgenden finden Sie wichtige Uberlegungen zur Bestatigung von Erkennungen:

e Eine Bestatigung verbirgt die Erkennung nicht.

e Nachdem eine Erkennung bestatigt wurde, werden ein Zeitstempel und der Benutzername der Person
angezeigt , die die Erkennung bestatigt hat.

e Eine Bestatigung kann von jedem Benutzer geléscht werden, auch wenn er nicht der Benutzer ist, der
die Erkennung urspriinglich bestatigt hat.

Gehen Sie wie folgt vor, um eine Erkennung zu bestatigen:

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Erkennungen.

3. klicken Bestatigen aus der unteren linken Ecke der Erkennungskarte.

Die Erkennung zeigt den Benutzernamen und den Zeitstempel an. klicken Zurlicksetzen um eine
Bestatigung zu 16schen.

Eine Untersuchung erstellen

Erstellen Sie eine Untersuchung, um mehrere Entdeckungen in einer einzigen Zeitleiste und Karte
anzuzeigen.

Sie konnen auf die Liste der erstellten Untersuchungen zugreifen iber Ermittlungen Symbol in der oberen
rechten Ecke der Erkennungsseite.

Bevor Sie beginnen

e  Benutzern muss Zugriff auf das NDR-Modul gewahrt werden und sie miissen (iber eingeschrankte
Schreibmoglichkeiten verfiigen Privilegien & oder héher, um die Aufgaben in diesem Handbuch zu
erledigen.

1. Loggen Sie sich in das ExtraHop-System ein liber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Erkennungen.

w

klicken Aktionen aus der unteren linken Ecke der Erkennungskarte.
4. klicken Zu einer Untersuchung hinzufiigen....
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Waihlen Erkennung zu einer neuen Untersuchung hinzufiigen.
klicken Weiter.
Geben Sie einen Namen ein und fligen Sie Notizen zur neuen Untersuchung hinzu.

5.
6.
7.

8. klicken Erstellen.

Nachdem der Name der Untersuchung unten auf der Erkennungskarte angezeigt wird, kénnen Sie auf den
Namen der Untersuchung klicken, um die Zeitleiste und die Karte anzuzeigen.

e Um der Untersuchung eine Erkennung hinzuzufiigen, klicken Sie auf Aktionen, und klicken Sie dann auf
Zu einer Untersuchung hinzufiigen....

e Um eine Entdeckung aus einer Untersuchung zu 16schen, klicken Sie in der Untersuchungszeitleiste auf
das Léschsymbol (X) auf der Erkennung.

Eine Regel fiir Erkennungsbenachrichtigungen erstellen

Erstellen Sie eine Benachrichtigungsregel, wenn Sie eine Benachrichtigung liber Entdeckungen erhalten
mochten , die bestimmten Kriterien entsprechen.

Wenn eine Erkennung generiert wird, die lhren Kriterien entspricht, wird eine Benachrichtigung mit
Informationen aus dem Erkennungskarte.

Sie kénnen das System so konfigurieren, dass es eine E-Mail an eine Empfangerliste sendet oder einen
bestimmten Webhook aufruft.

Bevor Sie beginnen

e Benutzern muss NDR- oder NPM-Modulzugriff gewahrt werden und sie miissen liber vollstandigen
Schreibzugriff verfligen Privilegien 2 oder héher, um die Aufgaben in diesem Handbuch zu erledigen.

e Reveal (x) 360 bendtigt eine Verbindung zu ExtraHop Cloud Services 2 um Benachrichtigungen
per E-Mail und Webhooks zu senden. Reveal (x) Enterprise benotigt eine Verbindung zu ExtraHop
Cloud Services, um Benachrichtigungen per E-Mail zu senden, kann aber auch ohne Verbindung eine
Benachrichtigung liber einen Webhook senden.

e E-Mail-Benachrichtigungen werden tiber ExtraHop Cloud Services gesendet und kénnen
identifizierbare Informationen wie IP-Adressen, Benutzernamen, Hostnamen, Domainnamen,
Geratenamen oder Dateinamen enthalten. Reveal (x) Enterprise-Benutzer, deren gesetzliche
Anforderungen externe Verbindungen verbieten, kénnen Benachrichtigungen mit Webhook-Aufrufen
so konfigurieren, dass Benachrichtigungen ohne externe Verbindung gesendet werden.

e Reveal (x) 360 kann keine Webhook-Aufrufe an Endpunkte in lhrem internen Netzwerk senden.
Webhook-Ziele miissen fiir externen Datenverkehr ge6ffnet sein.

e  Webhook-Ziele miissen Uber ein Zertifikat verfligen, das von einer Zertifizierungsstelle (CA) des
Mozilla CA Certificate Program signiert wurde. siehe https://wiki.mozilla.org/CA/Included_Certificates
& fur Zertifikate von vertrauenswiirdigen 6ffentlichen Zertifizierungsstellen.

e Reveal (x) Enterprise muss eine direkte Verbindung zu Webhook-Endpunkten herstellen, um
Benachrichtigungen zu senden .

e E-Mail-Benachrichtigungen werden von no-reply@notify.extrahop.com gesendet. Stellen Sie sicher,
dass Sie diese Adresse zu lhrer Liste der erlaubten Absender hinzufiigen.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken Regeln fiir Benachrichtigungen.
klicken Erstellen.

In der Name Feld, geben Sie einen eindeutigen Namen fiir die Benachrichtigungsregel ein.

In der Beschreibung Feld, fligen Sie Informationen Gber die Benachrichtigungsregel hinzu.

In der Art der VeranstaltungAbschnitt, wahlen Sicherheitserkennung oder Leistungserkennung.

o vk N
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7. Inder Kriterien Abschnitt, klicken Kriterien hinzufiigen um Kriterien festzulegen, nach denen eine
Benachrichtigung generiert wird.

e Mindestrisikobewertung

o Typ

o Kategorie

e Technik

e Tater

e  Opfer

e Rolle des Gerits
e Quelle

e Seite

Die Kriterienoptionen entsprechen den Filteroptionen auf der Seite Erkennungen.

8. Klicken Sie im Abschnitt Aktionen auf Aktion hinzufiigen um anzugeben, wie die Benachrichtigung
gesendet werden soll.

e  klicken E-Mail senden und geben Sie einzelne E-Mail-Adressen an, getrennt durch ein Komma.
e klicken Rufen Sie Webhook an und geben Sie die folgenden Einstellungen an:

1. Inder Nutzlast-URL Feld, geben Sie die URL des Webhooks ein.

2. Inder Nutzlast (JSON) Feld, geben Sie die JSON-Payload ein, die an die Payload-URL
gesendet wird.

Sehen Sie die Referenz zur Webhook-Benachrichtigung zum Beispiel Payloads.

3. (Optional) Klicken Sie im Abschnitt Benutzerdefinierte Header auf Kopfzeile hinzufiigen um
benutzerdefinierte Schliissel/Wert-Paare anzugeben.

Benutzerdefinierte Header werden dem Header der Webhook-HTTP-POST-Anforderung
hinzugefiigt.

4. klicken Speichern.

5. klicken Verbindung testen.

Eine Nachricht mit dem Titel Testbenachrichtigung wird an die Payload-URL gesendet, um die
Verbindung zu bestatigen.

E Hinweis$tellen Sie nach dem Testen der Verbindung sicher, dass Sie die
Benachrichtigung in der Zielanwendung erhalten haben. Reveal (x) Enterprise
zeigt eine Fehlermeldung an, wenn die Testbenachrichtigung nicht erfolgreich
war.

6. Wahlen Sie einen Authentifizierungstyp aus.

e Keine Authentifizierung
e Standardauthentifizierung

Geben Sie den Benutzernamen und das Passwort fiir die Zielanwendung ein.
e Inhaber-Token
Geben Sie das Zugriffstoken fir die Zielanwendung ein.
9. In der Optionen Abschnitt, wahlen Sie den Benachrichtigungsregel aktivieren Checkbox, um die
Benachrichtigung zu aktivieren.

Wenn eine Erkennung den Kriterien entspricht, wird eine Benachrichtigung gesendet. Eine einzelne
Erkennung generiert niemals mehr als eine Benachrichtigung pro Benachrichtigungsregel.

Referenz zur Webhook-Benachrichtigung

Dieses Handbuch enthalt Referenzinformationen, die lhnen beim Schreiben der JSON-Payload fiir
Webhook-basierte Benachrichtigungen helfen sollen. Das Handbuch enthilt einen Uberblick tiber die
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Payload-Schnittstelle (JSON), eine Liste von Erkennungsvariablen, die fir Webhooks verftigbar sind, und
Beispiele fiir die JSON-Struktur fir gangige Webhook-Ziele wie Slack, Microsoft Teams und Google Chat.

Weitere Informationen zu Benachrichtigungsregeln finden Sie unter Eine Regel fiir
Erkennungsbenachrichtigungen erstellen.

Nutzlast JSON

ExtraHop-Webhooks sind in JSON formatiert und werden unterstiitzt von Jinja2-Vorlagen-Engine 2. Wenn
Sie eine Benachrichtigungsregel erstellen und die Webhook-Option auswahlen, wird der Webhook-Editor
auf der rechten Seite getffnet, und Sie kdnnen die Payload bearbeiten.

Du kannst die Standard-Payload mit benutzerdefinierten Eigenschaften andern oder eine JSON-Vorlage fiir
Slack, Microsoft Teams oder Google Chat kopieren, und zwar aus dem Beispiele Abschnitt.

StandardmaRig enthalt die Payload ein Beispiel t ext Eigentum. Das JSON-Beispiel in der Abbildung unten
sendet eine Benachrichtigung mit dem Text ,ExtraHop Erkennung®, gefolgt vom Erkennungstitel, der die
Variable ersetzt.

Payload (JSON)
1 1{

"text": "ExtraHop Detection: {{title}}"

Wir empfehlen, dass Sie Ihre Verbindung zur Webhook-URL testen, bevor Sie die Nutzlast andern. Auf
diese Weise kénnen Sie sicher sein, dass Probleme nicht auf einen Verbindungsfehler zurlickzufiihren sind.

Syntaxvalidierung
Der Webhook-Editor bietet JSON- und Jinja2-Syntaxvalidierung. Wenn Sie eine Zeile eingeben , die eine
falsche JSON- oder Jinja2-Syntax enthalt, wird unter dem Feld Payload ein Fehler mit dem Fehler angezeigt.

Variablen
Erkennungsvariablen werden der Nutzlast hinzugefligt, indem der Variablenname zwischen doppelten
Gruppen geschweifter Klammern ({{und}}) eingefiigt wird.

Das Beispiel in der Payload enthalt beispielsweise eine Variable fiir den Erkennungstitel:

"text": "ExtraHop Detection: {{title}}"

Wenn eine Erkennung einer Benachrichtigungsregel mit der Variablen entspricht, wird die Variable durch
den Erkennungstitel ersetzt. Wenn die Benachrichtigungsregel beispielsweise mit der Erkennung fiir
Network Share Enumeration tGbereinstimmt, wird die Variable durch den Titel in der Benachrichtigung
ersetzt, ahnlich der folgenden Abbildung:

EHop Webhook Bot Wed11:17 AM e

ExtraHop Detection: Network Share Enumeration

Sehen Sie eine Liste von Erkennungsvariablen.

Filter
Filter ermoglichen es lhnen, eine Variable zu dndern.
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JSON (ibergeben

Wenn die Variable einen Wert zurlickgibt, der in JSON formatiert ist, wird der Wert automatisch maskiert
und in eine Zeichenfolge libersetzt. Wenn Sie giiltiges JSON an lhr Webhook-Ziel (ibergeben mochten,
miissen Sie Folgendes angeben: saf e filtern:

{{<variable> | safe }}

Im folgenden Beispiel gibt die Variable Erkennungsdaten (iber Teilnehmer im JSON-Format direkt an das
Webhook-Ziel zurtick:

{{api .participants | safe }}

IF-Kontoausziige
Eine IF-Anweisung kann Gberpriifen, ob ein Wert fir die Variable verfligbar ist. Wenn die Variable leer ist,
kénnen Sie eine alternative Variable angeben.

{%if {{<variable>}} %
Im folgenden Beispiel priift die IF-Anweisung, ob ein Wert fiir die Opfervariable verfligbar ist:
{%if victinm %

Im folgenden Beispiel priift die IF-Anweisung, ob ein Tatername verfiigbar ist. Wenn es keinen Wert
fur den Namen des Taters gibt, wird stattdessen der Wert fir die Variable IP-Adresse des Taters
zurlickgegeben.

{%if offender.nanme % {{of fender. nane}}{ %l se% {{of f ender. i paddr}}
{%endif %

FUR Schleifen
Eine FOR-Schleife kann es der Benachrichtigung ermdoglichen, ein Array von Objekten anzuzeigen.

{% for <array-object-variable> in <array-variabl e> %

Im folgenden Beispiel wird eine Liste mit Taternamen aus dem Tater-Array in der Benachrichtigung
angezeigt. Eine IF-Anweisung sucht nach weiteren Elementen im Array ({ % i f not | oop. |l ast % )und
fligt einen Zeilenumbruch hinzu, bevor der nichste Wert gedruckt wird (\ n). Wenn ein Tatername leer ist,
gibt der Standardfilter ,Unbekannter Name"“ fiir den Wert zurtick.

{%for offender in offenders %
{{of fender.nane | default ("Unknown Nane")}}
{%if not |oop.last %\n
{%endif %

{% endf or %

Verfligbare Erkennungsvariablen
Die folgenden Variablen sind fiir Webhook-Benachrichtigungen tiber Erkennungen verfiigbar.

titel: Schnur

Der Titel der Erkennung.
Erkennung: Schnur

Eine Beschreibung der Erkennung.
typ: Schnur

Die Art der Erkennung.
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ID: Zahl

Die eindeutige Kennung fiir die Erkennung.
URL: Schnur

Die URL fiir die Erkennung im ExtraHop-System.

risk_score: Zahl

Die Risikoscore der Erkennung.
Standort: Schnur

Die Standort, an der die Erkennung stattgefunden hat.
Startzeit_Text: Schnur

Der Zeitpunkt, zu dem die Erkennung begann.
Endzeit_Text: Schnur

Der Zeitpunkt, zu dem die Erkennung endete.
kategorien_array: Reihe von Zeichenketten

Eine Reihe von Kategorien, zu denen die Erkennung gehort.
Kategorien_Zeichenfolge: Schnur

Eine Zeichenfolge, die die Kategorien auflistet, zu denen die Erkennung gehort.
Mitre_Tactics: Reihe von Zeichenketten

Eine Reihe von MITRE-Taktik-1Ds, die mit der Erkennung verknipft sind.
mitre_tactics_string: Schnur

Eine Zeichenfolge, die die MITRE-Taktik-1Ds auflistet, die mit der Erkennung verknlipft sind.
Mitre_Techniken: Reihe von Zeichenketten

Eine Reihe von MITRE-Technik-1Ds, die mit der Erkennung verknipft sind.
mitre_techniques_string: Schnur

Eine Zeichenfolge, die die MITRE-Technik-IDs auflistet, die der Erkennung zugeordnet sind.
primarer Tater: Objekt

Ein Objekt, das den Haupttater identifiziert und die folgenden Eigenschaften enthalt:

extern: Boolescher Wert

Der Wert ist t r ue wenn sich die IP-Adresse des primaren Taters auBerhalb Ihres Netzwerk
befindet.

iPaddr: Schnur
Die IP-Adresse des Haupttaters.
name: Schnur
Der Name des Haupttaters.
Tater: Reihe von Objekten

Eine Reihe von Taterobjekten, die mit der Erkennung in Verbindung stehen. Jedes Objekt enthilt die
folgenden Eigenschaften:

extern: Boolescher Wert
Der Wert ist t r ue wenn sich die IP-Adresse des Taters auBerhalb Ihres Netzwerk befindet.
iPaddr: Schnur
Die IP-Adresse des Taters. Gilt fur Feststellungen mit mehreren Tatern.
name: Schnur
Der Name des Taters. Gilt fiir Feststellungen mit mehreren Tatern.
primares Opfer: Objekt
Ein Objekt, das das primare Opfer identifiziert und die folgenden Eigenschaften enthalt:

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 223



extern: Boolescher Wert

Der Wert ist t r ue wenn die IP-Adresse des primaren Opfers auRerhalb Ihres Netzwerk liegt.
iPaddr: Schnur
Die IP-Adresse des primaren Opfers.
name: Schnur
Der Name des Hauptopfers.
Opfer: Reihe von Objekten

Eine Reihe von Opferobjekten, die mit der Erkennung in Verbindung stehen. Jedes Objekt enthilt die
folgenden Eigenschaften:

extern: Boolescher Wert
Der Wert ist t r ue wenn sich die IP-Adresse des Opfers auBerhalb Ihres Netzwerk befindet.
iPaddr: Schnur
Die IP-Adresse des Opfers. Gilt fiir Erkennungen mit mehreren Opfern.
name: Schnur
Der Name des Opfers. Gilt fiir Erkennungen mit mehreren Opfern.
api: Objekt
Ein Objekt, das alle Felder enthilt, die von GET / det ecti ons/ {i d} oper at i on. Weitere
Informationen finden Sie in der Einfiihrung in die ExtraHop REST API .

Webhook-Beispiele
Die folgenden Abschnitte enthalten JSON-Vorlagen fiir gangige Webhook-Ziele.

Schlaffe

Nachdem du eine Slack-App erstellt und eingehende Webhooks fiir die App aktiviert hast, kannst du einen
eingehenden Webhook erstellen. Wenn du einen eingehenden Webhook erstellst, generiert Slack die URL,
die du in das Feld Payload-URL in deiner Benachrichtigungsregel eingeben musst.

Das folgende Beispiel zeigt die JSON-Payload fiir einen Slack-Webhook:

"bl ocks": [
{
"type": "header",
"text": {
"type": "plain_text",
"text": "Detection: {{ title }}"
}
¥
{ _
"type": "section",
"text": {
"type": "nrkdwn",
"text": "e *Risk Score:* {{ risk_score }}\n ¢ *Category:*

{{ categories_string }}\n ¢« *Site:* {{ site }}\n ¢ *Primary O fender:*
{{ offender_primary.nane}} ({{ offender _primary.ipaddr}})\n ¢ *Primary
Victim* {{ victimprimary.nane }} ({{ victimprinmary.ipaddr }})\n"

}1
{ _
"type": "section",
"text": {
"type": "plain_text",
"text": "Detection ID: {{ id }}"
}1
"text": {
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"type": "nrkdwn",
"text": "<{{ url }}|View Detection Detail s>"

Microsoft-Teams

Sie kénnen einem Teams-Kanal einen eingehenden Webhook als Connector hinzufligen. Nachdem Sie einen
eingehenden Webhook konfiguriert haben, generiert Teams die URL, die Sie in das Feld Payload-URL in
Ilhrer Benachrichtigungsregel eingeben kénnen.

Das folgende Beispiel zeigt die JSON-Nutzlast fiir einen Microsoft Teams-Webhook:

{
"type": " nessage",
"attachnments": |
{
"cont ent Type": "application/vnd. n crosoft.card. adapti ve",
"contentUrl":null,
"content":{
"$schemn": "https://adaptivecards.i o/ schenas/ adapti ve-card.json",
"type": " Adapti veCard",
"body": [
{

"type":" Col umSet",
"colums": |

{
"type": "Col um",
"wi dth":"16px",
"items": [
{
"type": "Il mage",
"horizontal Ali gnnent": "center",
"url":"https://assets. extrahop. com
favi con.ico",
"al t Text": " ExtraHop Logo"
}
]
b
{
"type": "Col um",
"width":"stretch",
"itens": |
{
"type": " Text Bl ock",
"text":"ExtraHop Reveal (x)",
"wei ght": "bol der"
}
1
}
]
Ji -
{
"type": " Text Bl ock",
"text":"F*{{ title }}**"
b
{

"type": " Text Bl ock",
"spaci ng":"smal | ",
"isSubtle":true,
"wrap":true,
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"text":"{{ description }}"

15
{
"type": " Fact Set",
"facts":|
{

"title":"R sk Score:",
"value":"{{ risk _score }}"

I
.
"title":"Category:",
"val ue":"{{ categories _string }}"
i
.. .
"title":"Site:",
"value":"{{ site }}"
¥
{

"title":"Primary O fender:",
"val ue":"{{ offender_prinmary.nane }}
({{ offender_primary.ipaddr }})"

"title":"Primary Victim?",
"value":"{{ victimprimry.nanme }}
({{ victimprimary.ipaddr }})"
}

]
¥
{ _
"type":"ActionSet",
"actions":|
{
"type":"Action. QpenUr| ™",
"title":"View Detection Details",
"url":"{{ url }}"
]
}
]
}
}
]
}
Google-Chat

In einem Google-Chatroom kénnen Sie auf das Drop-down-Menii neben dem Namen des Raums
klicken und Webhooks verwalten auswahlen. Nachdem Sie einen Webhook hinzugefiigt und ihm
einen Namen gegeben haben, generiert Google Chat die URL, die Sie in das Feld Payload-URL in lhrer
Benachrichtigungsregel eingeben kénnen.

Das folgende Beispiel zeigt die JSON-Payload fiir einen Google Chat-Webhook:
{

"cards": |

{

"header": {
"title": "{{title}}"
}

ections": |

{
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"wi dgets": |

"keyVal ue": {

"topLabel ": "Ri sk score",
"content": "{{risk_score}}"
}
i
{
"keyVal ue": {
"t opLabel ": "Categories"”,
"content": "{{categories_string}}"
}
b
{%if offenders %
A
"keyVal ue": {
"t opLabel ": "O f enders",
"contentMul tiline": "true",
"content": "{%for offender in offenders %

{%if offender.nane % {{of fender.nane}}{% el se % {{of fender. i paddr}}{% endi f
%{%if not |loop.last B\n{%endif %{%endfor %"
}

}
{%endif %
{%if victins %

"keyVal ue": {

"topLabel ": "Victins",
"contentMultiline": "true",
"content": "{%for victimin victinse %4{%

if victimnane %G {{victimnane}}{%else BY{{victimipaddr}}{%endif %B{%if
not |oop.last B\n{%endif %{% endfor %"
}

}
{%endif %

]
},
{ .
"wi dgets": |
"buttons": |
{
"textButton": {
"text": "VIEW DETECTI ON DETAILS",
"onClick": {
"openLi nk": {
“url": "{{url}}"
}
}
}
}
]
}
]
}
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Eine Erkennung verfolgen

Mit der Erkennungsverfolgung kdnnen Sie einer Erkennungskarte Benutzer zuweisen, einen Status
festlegen und Notizen hinzuftigen.

Sie konnen lhre Erkennungsansicht auch nach einem bestimmten Status oder Beauftragten filtern.

Bevor Sie beginnen
Benutzer miissen (iber eingeschrankte Schreibberechtigungen verfligen Privilegien &2 oder héher, um die
Aufgaben in diesem Handbuch abzuschlieBen.

Sie konnen den Beauftragten auf einen beliebigen Benutzer im System dndern, Notizen hinzufligen und den
Status einer Erkennung auf einen der folgenden Werte setzen:
Offen
Die Erkennung wurde nicht Giberpriift.
Bestétigen
Die Erkennung wurde beobachtet und sollte fiir die Nachsorge priorisiert werden.
In Bearbeitung
Die Erkennung wurde einem Teammitglied zugewiesen und wird derzeit tiberprift.
Geschlossen — MaRRnahme ergriffen
Die Erkennung wurde tberprift und MaRnahmen ergriffen, um dem potenziellen Risiko zu
begegnen.
Geschlossen — Es wurden keine MaBnahmen ergriffen
Die Erkennung wurde Uberpriift und erforderte keine MaBnahmen.

Rare SSH Port May 26 12:21

RIS COMMAND & CONTROL lasting a minute

nat.west.example.com sent data on the following non-standard SSH port, SSH:29418. Devices across the network
rarely establish SSH sessions on this port.

70N

8. OFFENDER 43 VICTIM

nat.west.example.com workstation.west.example.com
@ 192.168.210.185 ° 192.168.250.53

Site: West 5 Site: West 5

Network Bytes Out by L7 Protocol 1hr Peak Value  Expected Value
SSH:29418 10.6 KB (0] :]

IN PROGRESS & garyp  Last edited by garyp on Jun 02 12:05

Actions ¥ Investigate This Detection

Hier sind wichtige Uberlegungen zur Nachverfolgung von Erkennungen:

e Der Status Bestatigt oder Geschlossen verbirgt die Erkennung nicht.

e Der Erkennungsstatus kann von jedem privilegierten Benutzer aktualisiert werden.

e  Wahlweise kénnen Sie Konfigurieren Sie das Erkennungs-Tracking mit einem Drittanbietersystem.

e  Wenn Sie derzeit Erkennungen mit einem Drittanbietersystem verfolgen, wird die ExtraHop-
Erkennungsverfolgung erst angezeigt, wenn Sie die Einstellung in der Verwaltung @ Einstellungen.

Gehen Sie wie folgt vor, um eine Erkennung zu verfolgen:
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1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie oben auf der Seite auf Erkennungen.

w

klicken Aktionen aus der unteren linken Ecke der Erkennungskarte.
4. Optional: Klicken Sie auf einen Erkennungsstatus, um ihn zur Erkennung hinzuzufiigen.

Option

Bestitigen

In Bearbeitung

Geschlossen — MaRRnahme ergriffen

Geschlossen — Es wurden keine MaRnahmen
ergriffen

Rare SSH Port

Risk | COMMAND & CONTROL

Description

Die Erkennung wurde beobachtet und sollte fiir
die Nachsorge priorisiert werden.

Die Erkennung wurde einem Teammitglied
zugewiesen und wird derzeit Gberprift.

Die Erkennung wurde tberprift und MaRnahmen
ergriffen, um dem potenziellen Risiko zu
begegnen.

Die Erkennung wurde tberprift und erforderte
keine Mal3nahmen.

May 26 12:21

lasting a minute

nat.west.example.com sent data on the following non-standard SSH port, SSH:29418. Devices across the network

rarely establish SSH sessions on this port.

& OFFENDER

nat.west.example.com
@ 192.168.210.185

Site: West 5

Network Bytes Out by L7 Protocol ~ 1hr Peak Value
SSH:29418 10.6 KB

£ vIcTIM

workstation.west.example.com
° 192.168.250.53

Site: West 5

Expected Value

0B

IN PROGRESS & garyp  Last edited by garyp on Jun 02 12:05

Actions ¥ Investigate This Detection

5. klicken Spurerkennung... um den Erkennungsstatus festzulegen, weisen Sie die Erkennung einem
Benutzer zu und fligen Sie der Erkennungskarte Notizen hinzu.
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Rare SSH Port May 26 12:21

= COMMAND & CONTROL lasting a minute

nat.west.example.com sent data on the following non-standard SSH port, SSH:29418. Devices across the network

rarely establish SSH sessions on this port.

9. OFFENDER £ VICTIM

nat.west.example.com workstation.west.example.com
@ 192.168.210.185 ° 192.168.250.53

Site: West 5 Site: West 5

Network Bytes Out by L7 Protocol 1hr Peak Value  Expected Value
SSH:29418 10.6 KB 0B

%
IN PROGRESS & shawnk Last edited by garyp on Jun 02 12:15

Let's talk to Samantha's team about this activity.
Assigning to Shawn to follow up.

Actions ¥ Investigate This Detection <

Aus dem Aktionen Dropdown, wahlen Spurerkennung... und dann Offen um den Status der Erkennung
zu entfernen; der Beauftragte und die Notizen bleiben sichtbar.

Eine Erkennung von einer Erkennungskarte aus verfolgen
Sie kdénnen eine Erkennung verfolgen, indem Sie einen Beauftragten, einen Status und Notizen von einer
Erkennungskarte hinzufiigen.
Gehen Sie wie folgt vor, um eine Erkennung zu verfolgen:
1. Loggen Sie sich in das ExtraHop-System ein tUber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
Klicken Sie oben auf der Seite auf Erkennungen.
Klicken Aktionen aus der unteren linken Ecke der Erkennungskarte.
Optional: Klicken Sie auf einen Erkennungsstatus, um ihn zur Erkennung hinzuzuftigen.

Klicken Spurerkennung... um den Erkennungsstatus festzulegen, weisen Sie die Erkennung einem
Benutzer zu und fligen Sie der Erkennungskarte Notizen hinzu.

ke

Aus dem Aktionen Dropdown, wahlen Spurerkennung... und dann Offen um den Status der Erkennung
zu entfernen; der Beauftragte und die Notizen bleiben sichtbar.

Verfolgen Sie eine Gruppe von Erkennungen anhand einer Erkennungsiibersicht
In einem Ubersichtsfenster auf der Seite Erkennungen kénnen Sie mehreren Erkennungen gleichzeitig einen
Status, einen Beauftragten oder eine Notiz zuweisen.

Ein Ubersichtsfenster wird angezeigt, wenn Erkennungen in der Ubersichtsansicht auf der Seite
Erkennungen nach Typ gruppiert sind.

Gehen Sie wie folgt vor, um eine Gruppe von Erkennungen anhand einer Erkennungstibersicht zu verfolgen:
1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.
2. Klicken Sie oben auf der Seite auf Erkennungen.

StandardmaiRig sollte sich die Seite in der Ubersichtsansicht befinden, wobei die Erkennungen nach Typ
gruppiert sind. Wenn dies nicht der Fall ist, klicken Sie auf Ansicht ,Zusammenfassung” und dann nach
Typ gruppieren.

3. Klicken Sie in lhrer Erkennungsliste auf einen Erkennungstyp.
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Klicken Sie auf die Kriterien, nach denen Sie filtern méchten: Teilnehmer, Eigenschaften oder
Netzwerkorte.

Klicken Sie in der unteren linken Ecke des Ubersichtsfensters auf Alle Erkennungen verfolgen.

Der Link enthalt, wie viele“Erkennungen Sie aktualisieren. Beispiel: Alle 14 Erkennungen verfolgen.
Dieser Link wird nicht im Ubersichtsfenster angezeigt, wenn der Filter Status Versteckt angewendet
wird.

Optional: Wahlen Sie den Status aus, den Sie auf alle ausgewahlten Erkennungen anwenden méchten.

Optional: Wahlen Sie den Verantwortlichen aus, den Sie auf alle ausgewahlten Erkennungen anwenden
mochten.

Optional: Wahlen Sie aus, ob Sie den vorhandenen Notizen der ausgewahlten Entdeckungen eine neue
Notiz hinzufiigen oder alle vorhandenen Notizen liberschreiben méchten.

Wenn Sie Ihre Notiz zu vorhandenen Notizen hinzufligen, wird die neue Notiz tGiber den vorhandenen
Notizen hinzugefligt.

klicken Speichern.

CrowdStrike-Gerate aus einer Erkennung eindammen

Sie kénnen die Eindammung von CrowdStrike-Geraten einleiten, die an einer Sicherheitserkennung
Erkennung sind. Containment verhindert, dass Gerate Verbindungen zu anderen Geraten in lhrem Netzwerk
herstellen.

Nachdem Sie die Einddmmung anhand einer Erkennung eingeleitet haben, wird eine Anfrage an
CrowdStrike Falcon gestellt, um die Gerate einzuddmmen, und neben dem Teilnehmer wird der Status
Einddammung ausstehend angezeigt. Der Status wird erst dann auf Enthalten aktualisiert, wenn das
ExtraHop-System eine Antwort von CrowdStrike erhalten hat.

Bevor Sie beginnen

Device Containment muss aktiviert sein flir CrowdStrike-Integration .

Benutzern muss Zugriff auf das NDR-Modul gewahrt werden und sie miissen Gber eingeschrankte
Schreibmoglichkeiten verfligen Privilegien & oder héher, um die Aufgaben in diesem Handbuch zu
erledigen.

<extrahop-hostname-or-IP-address>Melden Sie sich {iber https://beim ExtraHop-System an.
Klicken Sie oben auf der Seite auf Erkennungen.

Klicken Sie auf einen Erkennungstitel, um die Seite mit den Erkennungsdetails anzuzeigen.
Die Anzahl der CrowdStrike-Geréte, die an der Erkennung beteiligt sind, wird im Abschnitt
Integrationen unter Track Detection angezeigt.

Zusatzlicher Hopfen 9.4 ExtraHop System-Benutzerhandbuch 231


https://docs.extrahop.com/de/9.4/rx360-crowdstrike
https://docs.extrahop.com/de/9.4/eta-admin-ui-guide/#systemzugriffsrechte

Track Detection

Status Assignee

No Status & Unassigned &

Integrations

{Strike Falcon £

4 participants are CrowdStrike devices

Actions

Add to an Investigation

Tune Detection

4. klicken Gerate in CrowdStrike enthalten.
Im Dialogfeld werden die CrowdStrike-Gerate angezeigt, die mit der Erkennung verknipft sind.
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Contain Devices in CrowdStrike

Select CrowdStrike devices that are participants in this security detection to
initiate containment in Crowd5Strike Falcon.

workstation-dev-bg5
192.168.20.51

Site: 73.239.136.185

workstation-dev-bg5
192.168.20.51

Site: 73.239.136.185

workstation-dev-bg5
192.168.20.51

Site: 73.239.136.185

5.  Wahlen Sie die Gerate aus, die Sie enthalten mochten, und klicken Sie auf In CrowdStrike enthalten.
Eine Anfrage wird an CrowdStrike gesendet und neben jedem ausgewahlten Teilnehmer wird der
Status Containment Pending angezeigt.

Nachste Schritte

e Uberpriifen Sie die Gerateeinhausung, indem Sie den Status anhand der Erkennungsdetails tiberpriifen.

Der Containment-Status erscheint auch in der Eigenschaften Gerat.
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£e> VICTIM

workstation-dev-bg5
192.168.20.51
Site: 73.239.136.185

CONTAINED

workstation-dev-bg5
192.168.20.51

Site: 73.239.136.185

CONTAINMENT PENDING

workstation-dev-bg5
192.168.20.51
Site: 73.239.136.185

CONTAINMENT PENDING

e Versuchen Sie erneut, ein Gerat zu enthalten. Der Status ,Einddmmung steht noch aus“ wird nicht
mehr angezeigt, wenn eine Einddmmungsanfrage an CrowdStrike abgelehnt wird oder ablauft.

e Befreien Sie ein Gerat Gber die CrowdStrike Falcon-Konsole aus dem Container. Klicken Sie im Bereich
Integrationen unter Track Detection auf CrowdStrike Falcon um die Konsole in einem neuen Tab
zu 6ffnen. Der Containment-Status wird nicht mehr angezeigt, nachdem das ExtraHop-System eine
Antwort von CrowdStrike erhalten hat.

Erstellen Sie eine benutzerdefinierte Erkennung

Mit benutzerdefinierten Erkennungen kénnen Sie Kriterien angeben, anhand derer Erkennungen auf

dem ExtraHop-System generiert werden. Maschinelles Lernen und regelbasierte Erkennungen erfassen
ungewodhnliche Verhaltensweisen und haufige Bedrohungen. Durch die Erstellung einer benutzerdefinierten
Erkennung kdnnen Sie jedoch die Gerate und Verhaltensweisen genauer untersuchen, die fiir lhr Netzwerk
von entscheidender Bedeutung sind.

Wenn Sie eine benutzerdefinierte Erkennung erstellen, miissen Sie einen Ausloser erstellen, der das
Systemereignis und die Bedingungen identifiziert, auf die das System achten soll, und dann kénnen Sie den
Ausléser den spezifischen Geraten oder Gerategruppen zuweisen, die Sie (iberwachen méchten. Wenn das
Ereignis eintritt, wird eine Erkennung generiert.

In diesem Handbuch finden Sie die Schritte und ein Beispielskript, das eine benutzerdefinierte Erkennung
generiert, wenn verdachtige Verbindungen zu bestimmten Websites tiber Windows PowerShell hergestellt
werden.

Bevor Sie beginnen

e Sie miissen mit ExtraHop vertraut sein Ausloser. Betrachten Sie insbesondere diese Best Practices
beim Schreiben lhres Skripts und beim Zuweisen von Triggern.

e Sie bendtigen ein Benutzerkonto bei Privilegien i erforderlich, um Trigger zu erstellen.

e Wenn du eine hast Konsole, erstelle einen Ausloser auf dem Konsole und der Ausloser lauft auf allen
angeschlossenen Sensoren.
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Erstellen Sie einen Ausldser, um benutzerdefinierte Erkennungen zu generieren

Trigger generieren benutzerdefinierte Erkennungen, indem sie den aufrufen conmi t Det ect i on Funktion
im Trigger-Skript.

Im folgenden Beispiel generiert der Ausldser eine benutzerdefinierte Erkennung, wenn ein PowerShell-
Client eine Website aufruft, die als Staging-Site fiir exfiltrierte Daten bezeichnet wird.

Der Ausloser identifiziert PowerShell-Verbindungen, indem er nach JA3-Hashes fiir SSL-Clients sucht, die
zu bekannten PowerShell-Clients gehdren.

Wenn die SSL-Verbindung von einem PowerShell-Client zu einem verdachtigen Host hergestellt wird,
generiert der Ausloser eine Erkennung. Die Erkennung umfasst die Version von PowerShell, die die
Verbindung initiiert hat, die Server-IP-Adresse und die Client-IP-Adresse.

E Hinweis:lr weitere Informationen tber die conmi t Det ect i on Funktion, siehe Trigger-API-
Referenz .

1. Klicken Sie auf das Symbol Systemeinstellungen % und dann klicken Ausldser.
klicken Erstellen.
3. Geben Sie die folgenden Einstellungen fiir die Trigger-Konfiguration an:

Name

Geben Sie einen Namen fir lhren Ausloser ein. Dieser Name identifiziert Ihren Ausloser, nicht
die Erkennung.

In unserem Beispiel geben wir den Namen ein: Benut zer def i ni ert e Er kennung:
Power Shel | - Ver bi ndung zu verdachtiger Site.

Beschreibung

(Optional) Geben Sie die Beschreibung des Ausléser ein. Diese Beschreibung bezieht sich auf
den Ausléser, nicht auf die Erkennung.

In unserem Beispiel geben wir die Beschreibung ein: Er zeugt j edes Mal eine

Er kennung, wenn ein Power Shell-Cient eine Verbindung zu Past ebin,
raw. gi t hubusercontent.com oder G thack herstellt. PowerShell-Cients
wer den durch JA3-Hashes identifiziert.

Ereignisse
Wihlen Sie das Ereignis aus, fiir das der Ausloser ausgefihrt wird.

In unserem Beispiel wahlen wir das Ereignis SSL_OPEN aus. Dieses Ereignis tritt auf, wenn eine
SSL-Verbindung zum ersten Mal hergestellt wird.

Zuweisungen

Waihlen Sie das Gerat oder die Gerategruppe aus, die Sie Giberwachen méchten. Weisen Sie
lhren Ausléser zunachst einem einzelnen Gerat zum Testen zu. Nachdem Sie bestatigt haben,
dass die benutzerdefinierte Erkennung ordnungsgemal funktioniert, weisen Sie den Ausléser
einer Gerategruppe zu, die alle Gerate enthilt, die Sie iberwachen moéchten.

Da PowerShell ein Windows-Befehlszeilentool ist, wahlen Sie einen Microsoft-Server aus, um
den Ausloser zu testen. Nachdem Sie sich vergewissert haben, dass die benutzerdefinierte
Erkennung ordnungsgemal funktioniert, andern Sie die Zuweisung zu einer Gerategruppe,
die all Ihre wichtigen Microsoft-Server enthalt. Weitere Informationen zum Erstellen von
Gerategruppen finden Sie unter Eine Gerategruppe erstellen.

4. Geben Sie im rechten Bereich den Code ein, der bestimmt, wann Ihre benutzerdefinierte Erkennung
generiert wird.

In unserem Beispiel identifiziert der folgende Triggercode, wann ein Client eine Verbindung zu
Pastebin, githubusercontent oder Githack initiiert:

i f(SSL. host. match(/pastebin/i) || SSL.host. match(/
raw. gi t hubusercontent.confi) || SSL. host.match(/githack/i)) {
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}

5. Geben Sie als Nachstes den Code ein, der lhre benutzerdefinierte Erkennung festlegt. Die
comi t Det ect i on Die Funktion muss im folgenden Format geschrieben werden:

conmi t Det ection(' <detection type ID>", ({
title: "<title>',
description: '<detection description>',
categories: ['<category>'],
ri skScore: <risk score>,
partici pants: [{
obj ect : <of f ender parti ci pant >,
role: 'offender'
b,oA o o
obj ect: <victimparticipant>,
role: "victim

H,
identityKey: '<identity key>',
identityTtl: '<tine period>',

1),

Geben Sie Werte fir jeden der folgenden Parameter in lhrem Skript ein.

Wert

Beschreibung

Erkennungstyp-ID

Eine eindeutige Zeichenfolge, die lhre
benutzerdefinierte Erkennung identifiziert. Diese
Zeichenfolge darf nur Buchstaben, Zahlen und
Unterstriche enthalten.

Titel

Text, der oben auf der Erkennungskarte
erscheint. Geben Sie einen aussagekraftigen Titel
ein, der leicht zu scannen ist.

Dieser Titel erscheint im Erkennungskatalog als
Anzeigename fur Ihren Erkennungstyp, gefolgt
von [ benut zerdefiniert].

Beschreibung der Erkennung

Text, der auf einer Erkennungskarte unter dem
Titel und der Kategorie angezeigt wird. Geben
Sie Informationen (iber das Ereignis ein, das die
Erkennung generiert.

Dieses Feld unterstiitzt Markdown.

Wir empfehlen, Interpolationsvariablen
einzubeziehen, um spezifische Informationen zu
Ilhrer Erkennung anzuzeigen.

Zum Beispiel die Variablen

$(Flow. client.ipaddr) und

$(Fl ow. server. i paddr) die IP-Adresse des
Client- und Servergerats im Fluss anzeigen und
$(Fl ow. | 7pr ot 0) zeigt das L7-Protokoll an.
EinschlieRen \ n am Ende jeder Textzeile, um
sicherzustellen, dass die Beschreibung korrekt
angezeigt wird.

Risikoscore

Eine Zahl, die die Wahrscheinlichkeit, Komplexitat
und die geschéftlichen Auswirkungen
einer Sicherheitserkennung misst. Das
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Wert

Beschreibung

Risikoeinstufungssymbol wird oben auf der
Erkennungskarte angezeigt und ist nach
Schweregrad farblich gekennzeichnet: Rot
(80-99), Orange (31-79) oder Gelb (1-30). Du
kannst Erkennungen nach Risiko sortieren.

Tater, Teilnehmer

Teilnehmer des Opfers

Eine Reihe von Objekten, die die Teilnehmer

an der Erkennung identifizieren. Definieren

Sie die Rolle des Teilnehmer als entweder

"of fender' oder'victim und geben Sie
einen Verweis auf ein Gerat, eine IP-Adresse oder
ein Anwendungsobijekt fir diese Rolle an.

Das folgende Array identifiziert beispielsweise
den Server als Tater und den Client als Opfer in
einem Fluss:

partici pants:

{ role: 'offender', object:
Fl ow. server. devi ce},

{ role: "victim, object:
Fl ow. cl i ent . devi ce }

]

Weitere Informationen zu Gerat, IP-Adresse und
Anwendungsobjekten finden Sie in der Trigger-
API|-Referenz &.

Identitatsschliissel

Eine Zeichenfolge, die die Identifizierung
laufender Erkennungen ermoglicht. Wenn
mehrere Erkennungen mit demselben
Identitatsschliissel und demselben Erkennungstyp
innerhalb des angegebenen Zeitraums generiert
werdeni dentityTt| Parameter, die
Erkennungen werden zu einer einzigen laufenden
Erkennung zusammengefasst.

Erstellen Sie eine eindeutige
Identitatsschlisselzeichenfolge, indem Sie
Merkmale der Erkennung kombinieren.

Der folgende Identitatsschliissel wird
beispielsweise durch die Kombination der Server-
IP-Adresse und der Client-IP-Adresse erstellt:

i dentityKey:
[ Fl ow. server. i paddr,
Fl ow. client.ipaddr].join("!!")

Zeitraum

Die Zeitspanne nach der Generierung einer
Erkennung, in der doppelte Erkennungen zu
einer fortlaufenden Erkennung zusammengefasst
werden. Der Zeitraum wird zuriickgesetzt und
die Erkennung endet erst, wenn der Zeitraum
abgelaufen ist.

Die folgenden Zeitraume sind giltig:
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6.

Wert Beschreibung

e hour
e day
o \Wweek

Der Standardzeitraum ist hour .

Das folgende Beispiel zeigt den fertigen Skriptabschnitt.

commi t Det ecti on(' powershel |l _ja3', {
title:
" Power Shel | / BitsAdnmi n Suspi ci ous Connection',
descri pti on:
"This SSL client matched a variant of PowerShell." + "\n"+
"I nvestigate other client behaviors on the victimhost." + "\n"+
"- ** Power Shel | /BitsAdmi n JA3 client match**" + "\n"+
"- **Client IP:** " + Flow.client.ipaddr + "\n"+
"- **JA3 Cient Value:** " + ja3 + "\n"+
**JA3 Client Match:** " + suspect ja3 hashes[]ja3],
ri skScore: 60,
participants: [{
obj ect: Fl ow. cl i ent. devi ce,
role: 'offender’

H
identityKey: [
FI ow. server . i paddr,
Fl ow. cl i ent.ipaddr,
hash
].join(C"!!"),
identityTtl: "hour',
1)

Diese Werte erscheinen auf der Erkennungskarte dhnlich der folgenden Abbildung:

detection powershell_ja3

type ID

title

risk score
lasting a

category

This S5L client matched a variant of PowerShell.
Investigate other client behaviors on the victim host.
o - ** PowerShell/BitsAdmin JA3 client match**
description - **Client IP:** 192.168.131.109
- **JA3 Client Value:** Bc4a22651d328568ec66382a84fc505f'BitsAdmin/PowerShell 5.0 Windows 7 64 bit enterprise
- **JA3 Client Match:** 8c4a22651d328568ec66382a84fc505f:'BitsAdmin/PowerShell 5.0 Windows 7 64 bit enterprise

£. OFFENDER

workstation05.exampl
@ 192.168.131.109

participants

klicken Speichern und dann klicken Erledigt.
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siehe Beispiel fur einen benutzerdefinierten Erkennungsausloser fir ein vollstindiges kommentiertes
Skript.

lhre benutzerdefinierte Erkennung wird dem Erkennungskatalog hinzugefiigt, nachdem lhr Ausléser zum
ersten Mal ausgefiihrt wurde. Erkennungskategorien und MITRE-Techniken hinzufiigen zur Erkennung aus
dem Erkennungskatalog.

Erstellen Sie einen benutzerdefinierten Erkennungstyp

Nachdem Sie einen Ausldser zur Generierung lhrer benutzerdefinierten Erkennung erstellt haben, kénnen
Sie im Erkennungskatalog einen benutzerdefinierten Erkennungstyp erstellen, um weitere Informationen zu
Ilhrer Erkennung hinzuzufligen.

Sie kénnen einen Anzeigenamen angeben und Erkennungskategorien hinzufiigen, damit Sie lhre
Entdeckung auf der Seite Erkennungen leichter finden kénnen. Sie kénnen auch MITRE-Links hinzufligen,
die es erméglichen, dass lhre benutzerdefinierte Erkennung in der Matrix auf der Seite Group by MITRE
Technique angezeigt wird.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
Klicken Sie auf das Symbol Systemeinstellungen  und dann klicken Erkennungskatalog.
Flhren Sie auf der Seite Erkennungskatalog einen der folgenden Schritte aus:
e  Wenn lhr Ausloser bereits ausgefiihrt wurde, fligt das System Ihre benutzerdefinierte Erkennung

automatisch dem Katalog hinzu, wobei der im Ausloser angegebene Anzeigename vorangestellt ist
[ benut zer defi ni ert].Klicken Sie auf den Erkennungstyp, den Sie bearbeiten mdchten.

e  Wenn lhr Erkennungstyp noch nicht erstellt wurde, klicken Sie auf Erstellen.
4. Fillen Sie die folgenden Felder aus:

Name anzeigen
Geben Sie einen eindeutigen Namen fir den Titel der Erkennung ein.
Erkennungstyp-ID

Geben Sie den Wert ein, den Sie fiir die Erkennungstyp-1D im Ausloser

eingegeben haben. Wenn Sie beispielsweise Folgendes eingegeben haben:

conmmi t Det ecti on(' networ k_segnent ati on_breach'), die Erkennungstyp-ID lautet
,hetwork_segmentation_breach". Sie konnen die Erkennungstyp-ID nicht bearbeiten, nachdem
der Erkennungstyp gespeichert wurde.

Autor
Geben Sie den Autor der benutzerdefinierten Erkennung ein.
MITRE Technik

Wihlen Sie aus der Dropdownliste eine oder mehrere MITRE-Techniken aus, die Sie mit der
Erkennung verkniipfen mochten.

5. klicken Speichern.

Benutzerdefinierte Erkennungen anzeigen

Sie konnen benutzerdefinierte Erkennungen auf der Erkennungen Seite mit anderen integrierten
Erkennungen.

Gruppieren Sie die Erkennungsseite nach Typ. Alle Entdeckungen in der Erkennungsliste sind nach
Erkennungstyp gruppiert.

Zum Beispiel, wenn lhr Erkennungsanzeigename lautet [ cust on] Segnent ati on Br each, wiirde der
Eintrag in der Erkennungsliste dhnlich der folgenden Abbildung erscheinen:
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[custom] Segmentation Breach [c ustom] Seg mentati on Breac h

EXPLOITATION

New DHCP Activity
LATERAL MOVEMENT 20 3 detections with [ =% 1offender ) and ( ¢ 3victims

HTTP Desync Attack ( + ) 3detections with offender 205.62.119.38
EXPLOITATION

Data Exfiltration
ACTIONS ON OBJECTIVE

Wahlen Sie links oben auf der Seite MITRE Karte. Die MITRE-Techniken, die mit der benutzerdefinierten
Erkennung verkniipft wurden, sind in der Matrix hervorgehoben.
Die nachsten Schritte
Eine Regel fiir Erkennungsbenachrichtigungen erstellen. Sie konnen das ExtraHop-System beispielsweise so
konfigurieren, dass es Ihnen eine E-Mail sendet, wenn lhre benutzerdefinierte Erkennung erfolgt.

Beispiel fiir einen benutzerdefinierten Erkennungsausloser

Das folgende Skript ist das vollstandige PowerShell/JA3-Beispiel, auf das in diesen Anweisungen verwiesen
wird.

[l If the server is internal, exit
if (! Flow server.ipaddr.isExternal ) {

return;
}
/1 1f the SSL host nane is not set, exit
i f(SSL. host === null) { return; }

/1 Continue only if the SSL hostnane bel ongs to one of the suspicious sites
i f (SSL. host. match(/ pastebin/i) || SSL.host. match(/raw. githubusercontent.com
i) || SSL.host.nmatch(/githack/i)) {

[/ List of common Power Shell JA3 hashes
| et suspect ja3 hashes = cache('suspect ja3 hashes', () => ({
' 13cc575f 247730d3eeb8f f 01e76b245f"' : ' Power Shel | / Bi t sAdm n/ Power Shel
4.0 Wndows Server 2012RT',
'5el2cl4bdad7ac941f c4e8e80d0e536f"' : ' Power Shel | / Bi t sAdm n/ Power Shel
4.0 Wndows Server 2012RT',
' 2c14bf b3f 8a2067f bc88d8345e9f 97f 3'
Server 2012RT',
'613e01474d42ebe48ef 52df f 6a20f 079"
Server 2012RT',
' 05af 1f 5calb87¢cc9cc9b25185115607d'
7 64 bit enterprise'
' 8c4a22651d328568ec66382a84f c505f ' :
7 64 bit enterprise'
' 235a856727c14dba889ddee0a38dd2f 2'

Power Shel | / Bi t sAdm n W ndows

Power Shel | / Bi t sAdnmi n W ndows

Bi t SAdm n/ Power Shel | 5.0 W ndows

Bi t sAdm n/ Power Shel | 5.0 W ndows

Bi t sAdm n/ Power Shel | 5.1 Server
2016" ,

' 17b69de9188f 4c205a00f e5ae9c1151f"' : ' Bi t sAdmi n/ Power Shel | 5.1 Server

2016' ,

' d0ec4b50a944b182f c10f f 51f 883ccf 7' :
BI TS/ 7.8) Server 2016',

' 294b2f 1dc22c6e6¢3231d2f €311d504b" :
BI TS/ 7.8) Server 2016',

' 54328bd36c14bd82ddaa0c04b25ed9ad" :

Power Shel | / Bi t sAdmi n (M crosoft

Power Shel | / Bi t sAdmin (M crosoft

Bi t SAdm n/ Power Shel | 5.1 W ndows
10',

'fc54e0d16d9764783542f 0146a98b300' : ' Bi t sAdnmi n/ Power Shel | 5.1 W ndows

10',
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' 2863b3a96f 1b530bc4f 5e52f 66¢79285' ;'
2012RT' ,
' 40177d2da2d0f 3a9014e7c83bdeeelsa’
2012RT" ,
' 36f 7277af 969a6947a61ae0b815907al" :
enterprise',

Ser ver
Ser ver

32 bit
1))

;' Bi t sAdmi n/ Power Shel |

Bi t sAdmi n/ Power Shel | 6.0 W ndows
6.0 W ndows

' Power Shel | / Bi t sAdm n W ndows 7

/] Store the client JA3 hash in a variabl e

const hash = SSL. ] a3Hash;

/[l lterate through each Power Shel |
for (

JA3 hash
let ja3 in suspect ja3 hashes ) {

[l If the client JA3 hash is from Power Shel |,

/!l commit the detection
if ( hash.includes(ja3) ) {

conmi t Det ecti on(' Power Shel |
cat egori es:
title: "PowerShell

_JA3, {
['sec.caution'],
/ BitsAdm n Suspici ous Connection",

/'l Specify the of fender as the device object of the client

participants: |

{ role: 'offender', object: Flowclient.device }
[
descri pti on:
"This SSL client nmatched a variant of PowerShell." +
"\ n"+
"l nvestigate other client behaviors on the victimhost."
+ "\ n"+
"- ** pPower Shel | /BitsAdm n JA3 client match**" + "\n"+
"- **Cient IP:** " + Flow client.ipaddr + "\n"+
"- **Server |P:** " + Flow server.ipaddr + "\n"+
"- **JA3 Cient Value:** " + ja3 + "\n"+
“- **JA3 dient Match:** " + suspect_ja3_hashes[]ja3],
[ Create the identity key by conbining the server IP
address, client |IP address, and Power Shell JA3 hash
i dentityKey: [
Fl ow. server. i paddr,
Fl ow. cl i ent.i paddr,
hash
].join(C"!!"),
ri skScore: 60,
identityTtl: 'hour'
1)
}
}

Erkennungen optimieren

Mit der Erkennungsoptimierung kénnen Sie das Rauschen reduzieren und kritische Erkennungen, die

sofortige Aufmerksamkeit erfordern, sichtbar machen.

Es gibt zwei Moglichkeiten, Erkennungen zu optimieren: Sie kdnnen Optimierungsparameter hinzufiigen,
die verhindern, dass Erkennungen jemals generiert werden, oder Sie kénnen Optimierungsregeln erstellen,
die bestehende Erkennungen basierend auf Erkennungstyp, Teilnehmern oder Erkennungseigenschaften

verbergen.
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Parameter abstimmen

Mithilfe von Optimierungsparametern kénnen Sie bekannte und vertrauenswiirdige Domanen, DNS-Server
und HTTP CONNECT-Ziele angeben, die keine Erkennung generieren sollen. Sie kénnen auch Tuning-
Parameter aktivieren, die haufige und redundante Erkennungen im Zusammenhang mit Gateway-Geraten
und Tor-Knoten unterdriicken.

Die Tuning-Parameter werden Uiber das verwaltet Parameter abstimmen Seite und vertrauenswiirdige
Domanen werden von der Seite Network Locations aus verwaltet.

Tuning-Regeln

Mit Optimierungsregeln kdnnen Sie Kriterien angeben, die generierte Erkennungen verbergen, die jedoch
nur einen geringen Wert haben und keine Aufmerksamkeit erfordern.

E Hinwei©ptimierungsregeln verbergen moglicherweise bestimmte Erkennungen nicht, wenn auf
Ilhren Paketsensoren nicht dieselbe Firmware-Version wie auf lhrer Konsole ausgefiihrt wird.

Optimierungsregeln verbergen alle vergangenen, aktuellen und zukiinftigen Erkennungen und Teilnehmer,
die den angegebenen Kriterien entsprechen, und betreffen die folgenden Systembereiche:

e Versteckte Erkennungen fiihren nicht dazu, dass entsprechende Ausléser und Warnungen ausgefiihrt
werden, solange die Regel aktiviert ist.

e Versteckte Entdeckungen werden in Diagrammen nicht als Erkennungsmarkierungen angezeigt.

e Versteckte Entdeckungen werden nicht auf Aktivitatskarten angezeigt, aber versteckte Teilnehmer
werden auf Ermittlungskarten angezeigt.

e Versteckte Erkennungen werden nicht in der Anzahl der Entdeckungen auf verwandten Seiten
angezeigt, z. B. auf der Seite ,Geratelibersicht” oder der Seite ,Aktivitat".

e Versteckte Entdeckungen und Teilnehmer erscheinen nicht im Executive Report.

e Versteckte Erkennungen sind nicht in E-Mail- und Webhook-Benachrichtigungen enthalten.

E Hinweis¥enn Sie keine Erkennungsmarkierungen fir Erkennungen sehen, bestitigen Sie, dass
Erkennungsmarker &2 wurden nicht deaktiviert.

Versteckte Entdeckungen anzeigen
Wenn Sie auf der Seite Erkennungen den Status Versteckt anwenden, kénnen Sie Erkennungen anzeigen,
die derzeit durch eine Optimierungsregel ausgeblendet sind.

Der Filter Offnen ist standardmaRig auf der Seite Erkennungen ausgewshlt. Klicken Sie auf Offen filtern,
um auf andere Filteroptionen zuzugreifen. Wenn der Filter Offnen nicht angewendet wird, klicken Sie auf
Status um die Filteroptionen anzuzeigen, und klicken Sie dann auf Versteckt. Die Zusammenfassung nur fir
versteckte Entdeckungen wird angezeigt.
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Detection Status
« Open
Acknowledged
In Progress
Closed - Action Taken

Closed - No Action Taken

Hidden

Die Zusammenfassung identifiziert die Optimierungsregeln, die derzeit die ausgewahlten Erkennungen,
versteckten Teilnehmer, Erkennungseigenschaften und Netzwerklokalitaten verbergen.

Klicken Sie auf eine beliebige Optimierungsregel, einen Teilnehmer, eine Eigenschaft oder einen Wert fiir
die Netzwerklokalitat, um eine Zusammenfassung der versteckten Erkennungen anzuzeigen, die mit dem
ausgewahlten Wert verknipft sind.

Teilnehmer

Listet sowohl Tater als auch Opfer auf, die derzeit versteckt sind. Die T