Unterdriicken Sie Erkennungen mit
Optimierungsparametern
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Stellen Sie Informationen Uber Ihre Netzwerkumgebung bereit, damit das ExtraHop-System verhindern
kann, dass geringwertige oder redundante Erkennungen jemals generiert werden.

Sie kénnen Tuning-Parameter aus dem hinzufiigen Tuning-Parameter oder Netzwerk-Lortschaften &
Seiten, oder Sie konnen sie direkt von einer Erkennungskarte hinzufligen. Darliber hinaus kénnen Sie IP-
Adressbereiche als interne oder externe Bereiche Ihres Netzwerk klassifizieren.

Erfahre mehr Giber Erkennungen optimieren .

Geben Sie Optimierungsparameter fiir Erkennungen und Metriken an

Geben Sie Optimierungsparameter an, um die Metriken zu verbessern und zu verhindern, dass Erkennungen

mit geringem Wert jemals generiert werden.

Wenn lhre ExtraHop-Bereitstellung eine Konsole umfasst, empfehlen wir lhnen Transfermanagement &

aller an die Konsole angeschlossenen Sensoren.

E Hinwei®ie Felder auf dieser Seite kénnen im Laufe der Zeit von ExtraHop hinzugefiigt, geléscht

oder gedndert werden.

1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-

addr ess>.

2. Klicken Sie auf das Symbol Systemeinstellungen # und dann klicken Tuning-Parameter.

Geben Sie Werte fir einen der folgenden Parameter an, die auf der Seite verfligbar sind.

Option

Gateway-Gerite

Ausgehende Tor-Knoten

Eingehende Tor-Knoten

Description

StandardmaRig werden Gateway-Gerate bei
regelbasierten Erkennungen ignoriert, da sie zu
redundanten oder haufigen Erkennungen flhren
kénnen.

Wihlen Sie diese Option, um potenzielle
Probleme mit Gateway-Geraten wie Firewalls,
Routern und NAT-Gateways zu identifizieren.

StandardmaRig werden ausgehende
Verbindungen zu bekannten Tor-Knoten von
regelbasierten Erkennungen ignoriert, da sie in
Umgebungen mit minimalem Tor-Verkehr zu
Erkennungen mit geringem Wert fihren kdonnen.

Wihlen Sie diese Option, um Erkennungen bei
ausgehenden Verbindungen zu bekannten Tor-
Knoten zu identifizieren, wenn Ihre Umgebung
erheblichen ausgehenden Tor-Traffic beobachtet.

StandardmaRig werden eingehende Verbindungen
von bekannten Tor-Knoten von regelbasierten
Erkennungen ignoriert, da sie in Umgebungen

mit minimalem Tor-Verkehr zu Erkennungen mit
geringem Wert fiihren kénnen.
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Option Description

Wihlen Sie diese Option, um Erkennungen bei
eingehenden Verbindungen von bekannten Tor-
Knoten zu identifizieren, wenn Ihre Umgebung
erheblichen eingehenden Tor-Traffic beobachtet.

Beschleunigte Beaconing-Erkennung StandardmaBig erkennt das ExtraHop-System
potenzielle Beaconing-Ereignisse Giber HTTP und
SSL.

Wihlen Sie diese Option, um Beaconing-
Ereignisse schneller als die Standarderkennung zu
erkennen.

Beachten Sie, dass die Aktivierung dieser Option
die Erkennung von Beaconing-Ereignissen
verbessern kann, die nicht boswillig sind.

IDS-Erkennungen StandardmaRig sind ExtraHop-Systeme mit
verbundenen Sensoren des Intrusion Detection
Systems (Intrusion Detection System)
generieren Sie nur Erkennungen fiir den
Datenverkehr innerhalb lhres Netzwerk. Wahlen
Sie diese Option, um IDS-Erkennungen fir
Datenverkehr zu generieren, der von einem
Externer Endpunkt eingeht.

Beachten Sie, dass die Aktivierung dieser Option
die Anzahl der IDS-Erkennungen erheblich
erhohen kann.

Privilegierte Active Directory Directory-Konten  Geben Sie regulire Ausdriicke (Regex) an, die
privilegierten Active Directory-Konten in lhrer
Umgebung entsprechen. Die Parameterliste
enthalt eine Standardliste regularer Ausdriicke fiir
haufig verwendete privilegierte Konten, die Sie
bearbeiten kénnen.

Das ExtraHop-System identifiziert privilegierte
Konten und verfolgt die Kontoaktivitaten in
Kerberos-Datensatzen und -Metriken.

Zulassige offentliche DNS-Server Geben Sie 6ffentliche DNS-Server an, die in
Ilhrer Umgebung zul3ssig sind und die von
regelbasierten Erkennungen ignoriert werden
sollen.

Geben Sie eine giiltige IP-Adresse oder einen
gliltigen CIDR-Block an.

Zulassige HTTP CONNECT-Ziele Geben Sie URIs an, auf die lhre Umgebung tber
die HTTP CONNECT-Methode zugreifen kann.

URIs miissen formatiert sein als <hostname>:
<port number>. Wildcards und Regex werden
nicht unterstiitzt.

Geben Sie die Optimierungsparameter fir Erkennungen an 2
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4.

Option Description
Wenn Sie keinen Wert angeben, werden
Erkennungen, die auf diesem Parameter basieren,
nicht generiert.

klicken Speichern.

Nachste Schritte
klicken Erkennungen vom oberen Navigationsmenii zu Erkennungen anzeigen 2.

Fligen Sie einen Tuning-Parameter oder eine vertrauenswiirdige Domain von
einer Erkennungskarte hinzu

Wenn Sie auf eine Erkennung mit geringem Wert stof3en, kénnen Sie Optimierungsparameter und
vertrauenswirdige Domanen direkt von einer Erkennungskarte hinzufiigen, um zu verhindern, dass ahnliche
Erkennungen generiert werden.

Bevor Sie beginnen
Benutzer missen liber Vollschreibzugriff oder héher verfligen Privilegien @ um eine Erkennung zu

optimieren.
1. Loggen Sie sich in das ExtraHop-System ein tber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.
2. Klicken Sie oben auf der Seite auf Erkennungen.
3. klicken Aktionen aus der unteren linken Ecke der Erkennungskarte.
4. klicken Erkennung abstimmen....
Wenn der Erkennungstyp mit einem Optimierungsparameter verknipft ist, wird die Option angezeigt,
die Erkennung durch Hinzufligen eines Optimierungsparameters oder einer vertrauenswirdigen
Domane zu unterdriicken. Wenn der Erkennung kein Tuning-Parameter zugeordnet ist, kdnnen Sie die
Erkennung mit einer Tuning-Regel ausblenden .
Tune Detection
Select an action for this detection.
% Suppress detections that target this domain for malicious activity.
O Hide detections like these by offender, victim, or other criteria.
5. Klicken Sie auf Erkennungen unterdriicken... Option und klicken Speichern.

Die Bestatigung , Tuning-Parameter hinzugefiigt” wird angezeigt und der neue Parameter wird
dem Tuning-Parameter Seite. Fiir vertrauenswiirdige Domanen wird die Domain hinzugefiigt unter
Vertrauenswiirdige Domains & auf der Seite Network Localities.

Geben Sie die Optimierungsparameter fiir Erkennungen an
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