CrowdStrike-Gerate aus einer Erkennung
eindimmen

Veroffentlicht: 2023-09-13

Sie kénnen die Eindammung von CrowdStrike-Geraten einleiten, die an einer Sicherheitserkennung
Erkennung sind. Containment verhindert, dass Gerate Verbindungen zu anderen Geraten in lhrem Netzwerk
herstellen.

Nachdem Sie die Einddmmung anhand einer Erkennung eingeleitet haben, wird eine Anfrage an
CrowdStrike Falcon gestellt, um die Gerate einzudammen, und neben dem Teilnehmer wird der Status
Einddmmung ausstehend angezeigt. Der Status wird erst dann auf Enthalten aktualisiert, wenn das
ExtraHop-System eine Antwort von CrowdStrike erhalten hat.

Bevor Sie beginnen

Device Containment muss aktiviert sein fir CrowdStrike-Integration @.

Benutzern muss Zugriff auf das NDR-Modul gewahrt werden und sie miissen Gber eingeschrankte
Schreibmoglichkeiten verfiigen Privilegien & oder héher, um die Aufgaben in diesem Handbuch zu
erledigen.

<extrahop-hostname-or-IP-address>Melden Sie sich Gber https://beim ExtraHop-System an.
Klicken Sie oben auf der Seite auf Erkennungen.
Klicken Sie auf einen Erkennungstitel, um die Seite mit den Erkennungsdetails anzuzeigen.

Die Anzahl der CrowdStrike-Gerate, die an der Erkennung beteiligt sind, wird im Abschnitt
Integrationen unter Track Detection angezeigt.
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Actions

klicken Gerate in CrowdStrike enthalten.
Im Dialogfeld werden die CrowdStrike-Gerate angezeigt, die mit der Erkennung verkniipft sind.
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Contain Devices in CrowdStrike

Select CrowdStrike devices that are participants in this security detection to
initiate containment in Crowd5Strike Falcon.
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5.  Wahlen Sie die Gerate aus, die Sie enthalten mochten, und klicken Sie auf In CrowdStrike enthalten.
Eine Anfrage wird an CrowdStrike gesendet und neben jedem ausgewahlten Teilnehmer wird der
Status Containment Pending angezeigt.

Nachste Schritte

e Uberpriifen Sie die Gerateeinhausung, indem Sie den Status anhand der Erkennungsdetails tiberpriifen.

Der Containment-Status erscheint auch in der Eigenschaften Gerat 2.
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e Versuchen Sie erneut, ein Gerat zu enthalten. Der Status ,Einddmmung steht noch aus“ wird nicht
mehr angezeigt, wenn eine Einddmmungsanfrage an CrowdStrike abgelehnt wird oder ablauft.

e Befreien Sie ein Gerat Gber die CrowdStrike Falcon-Konsole aus dem Container. Klicken Sie im Bereich
Integrationen unter Track Detection auf CrowdStrike Falcon um die Konsole in einem neuen Tab
zu 6ffnen. Der Containment-Status wird nicht mehr angezeigt, nachdem das ExtraHop-System eine
Antwort von CrowdStrike erhalten hat.

CrowdStrike-Gerate aus einer Erkennung einddmmen 3



	CrowdStrike-Geräte aus einer Erkennung eindämmen

