Stellen Sie einen ExtraHop-Recordstore auf
Linux KVM bereit

Veroffentlicht: 2024-02-12

In diesem Handbuch erfahren Sie, wie Sie einen virtuellen ExtraHop-Recordstore auf einer Linux-Kernel-
basierten virtuellen Maschine (KVM) bereitstellen und mehrere Recordstore verbinden, um einen Cluster zu
erstellen. Sie sollten mit der grundlegenden KVM-Verwaltung vertraut sein, bevor Sie fortfahren.

@ Wichtig: Wenn Sie mehr als einen virtuellen ExtraHop-Sensor bereitstellen mochten, erstellen
Sie die neue Instanz mit dem urspriinglichen Bereitstellungspaket oder klonen Sie eine
vorhandene Instanz, die noch nie gestartet wurde.

Anforderungen an das System

Ihre Umgebung muss die folgenden Anforderungen erfiillen, um einen virtuellen Recordstore
bereitzustellen:

@ Wichtig: ExtraHop testet virtuelle Cluster auf lokalem Speicher auf optimale Leistung. ExtraHop
empfiehlt dringend, virtuelle Cluster auf kontinuierlich verfiigbaren Speichern mit
niedriger Latenz bereitzustellen, z. B. auf einer lokalen Festplatte, einem Direct
Attached Storage (DAS), einem Network Attached Storage (NAS) oder einem Storage
Area Netzwerk (SAN).

e Eine KVM-Hypervisor-Umgebung, die den virtuellen Recordstore hosten kann. Der virtuelle
Recordstore ist in den folgenden Konfigurationen verfiigbar:

Knoten nur fir EXA-XS EXA-S PRUFUNG-M EXA-L

EXA Manager

4 CPUs 4 CPUs 8 CPUs 16 CPUs 32 CPUs

8 GB RAM 8 GB RAM 16 GB RAM 32 GB RAM 64 GB RAM

4-GB-Startdiskette 4-GB-Startdiskette 4-GB-Startdiskette 4-GB-Startdiskette 4-GB-Startdiskette

12 GB 250 GB oder 500 GB oder 1 TB oder kleinere Datenspeicherfestplatte
kleinere kleinere Datenspeicherfestplatié 2 TB oder
Datenspeicherfestpldbtenspeicherfestplatte kleiner

Die Hypervisor-CPU sollte Streaming SIMD Extensions 4.2 (SSE4.2) und POPCNT-Befehle
unterstitzen.

E HinweiPer reine EXA-Manager-Knoten ist mit einer 12-GB-Datenspeicherfestplatte
vorkonfiguriert. Sie missen ein zweites virtuelles Laufwerk fir die anderen EXA-
Konfigurationen manuell konfigurieren, um Datensatzdaten zu speichern.

Wenden Sie sich an lhren ExtraHop-Vertriebsmitarbeiter oder den technischen Support,
um die FestplattengroBe des Datenspeichers zu ermitteln, die Thren Anforderungen am
besten entspricht.

E Hinweid:ir KVM-Bereitstellungen wird die Virtio-SCSI-Schnittstelle fiir die Boot- und
Datenspeicherfestplatten empfohlen.
e Ein virtueller Recordstore-Lizenzschliissel.
e Die folgenden TCP-Ports miissen gedffnet sein:

o  TCP-Port 443: Ermoglicht den Browserzugriff auf die Administrationseinstellungen. Anfragen, die
an Port 80 gesendet werden, werden automatisch an den HTTPS-Port 443 umgeleitet.
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e TCP-Port 9443: Ermoglicht Recordstore-Knoten die Kommunikation mit anderen Knoten im
selben Cluster.

Inhalt des Pakets

Das Installationspaket fliir KVYM-Systeme ist eine Datei tar.gz, die die folgenden Elemente enthalt:

EXA- 5100v- <x>. xni

Die Domain-XML-Konfigurationsdatei
EXA- 5100v- <x>. xml . nd5

Die Domain-XML-Priifsummendatei
ext rahop- boot . qgcow2

Die Bootdiskette
ext rahop- boot . qgcow2. nd5

Die Priifsummendatei der Startdiskette

Stellen Sie den virtuellen Recordstore bereit
Gehen Sie wie folgt vor, um den virtuellen Recordstore bereitzustellen:

e Ermitteln Sie die beste virtuelle Bridge-Konfiguration flir Ihr Netzwerk

e Bearbeiten Sie die Domain-XML-Konfigurationsdatei und erstellen Sie lhre virtuelle Appliance
e Erstellen Sie die Datenspeicherfestplatte

e Starten Sie die VM

e Konfigurieren Sie die Explore-Appliance

Ermitteln Sie die beste Bridge-Konfiguration
Identifizieren Sie die Briicke, tiber die Sie auf die Verwaltungsschnittstelle Ihres Recordstore zugreifen.
1. Stellen Sie sicher, dass der virtuelle Recordstore und alle Benutzer, die auf die Verwaltungsschnittstelle
zugreifen mussen, auf die Management Bridge zugreifen kénnen.

2.  Wenn Sie von einem externen Computer aus auf die Verwaltungsschnittstelle zugreifen miissen,
konfigurieren Sie eine physische Schnittstelle auf der Management Bridge.

Bearbeiten Sie die Domain-XML-Konfigurationsdatei

Nachdem Sie die Management Bridge identifiziert haben, bearbeiten Sie die Konfigurationsdatei und
erstellen Sie den virtuellen Recordstore.

1. Kontakt ExtraHop-Unterstlitzung & um das Explore KVM-Paket zu erhalten und herunterzuladen.
2. Extrahieren Sie die Datei tar.gz, die das Installationspaket enthalt.

3. Kopiere das ext r ahop- boot . gcow?2 Datei auf lhr KVM-System.
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Offnen Sie die Domain-XML-Konfigurationsdatei in einem Texteditor und bearbeiten Sie die folgenden
Werte:

a) Andern Sie den VM-Namen in einen Namen fiir Ihren virtuellen ExtraHop-Recordstore.
Zum Beispiel:

<nanme>Ext r aHop- EXA- S</ nane>
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b) Andern Sie den Quelldateipfad ([ PATH_TO_STORAGE] ) an den Ort, an dem Sie die virtuelle
Festplattendatei in Schritt 3 gespeichert haben.

<source file="'/inmages/ extrahop-boot.qgcow2' />

c) Andern Sie die Quellbriicke fiir das Verwaltungsnetzwerk (ovsbr 0), um dem Namen lhrer
Management Bridge zu entsprechen.

<interface type='bridge' >

<sour ce bridge="'ovsbrQ' />

<nodel type='virtio' />

<al ias nane='net0Q'/>

<address type='pci' domai n=' 0x0000" bus='0x00" sl ot="0x03
function="0x0'/>
</interface>

d) Optional: Wenn Ihre virtuelle Bridge tber die Open vSwitch Virtual Switch-Software konfiguriert
ist, fligen Sie der Schnittstelle die folgende Einstellung fiir den virtuellen Porttyp hinzu (nach der
Einstellung fir die Quellbriicke):

<virtual port type='openvswi tch' >
</virtual port>

5. Speichern Sie die XML-Datei.

Erstellen Sie die Datenspeicherfestplatte

Erstellen Sie die Datenspeicherfestplatte so, dass der zugewiesene Speicherplatz gro8 genug ist, um die Art
von Datensatzen zu speichern, die Sie fiir die gewlinschte Menge an Lookback speichern moéchten.

Flhren Sie den folgenden Befehl aus, um die Datenspeicherfestplatte zu erstellen:
germu-ing create -f gcow2 <path to storage | ocation>
<si ze>
Wo <size> ist die GroRBe der Festplatte in Gigabyte. In diesem Beispiel wird ein gcow2-Image mit einer

maximalen GroRe von 2 TB erstellt:

genmu-inmg create -f gcow?2 /hone/ extrahop/ extrahop-data. gcow2 2000G

Den Recordstore erstellen

Erstellen Sie den virtuellen Recordstore mit lhrer Gberarbeiteten Domain-XML-Konfigurationsdatei,
indem Sie den folgenden Befehl ausfiihren:

vi rsh define <EXA-5100v-<x>. xm >

Wo <EXA- 5100v- <x>. xnl > ist der Name lhrer Domain-XML-Konfigurationsdatei.

Starten Sie die VM

1. Starten Sie die VM, indem Sie den folgenden Befehl ausfiihren:

virsh start <vm nane>
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Wo <vm_name> ist der Name lhres virtuellen ExtraHop-Recordstores, den Sie in Schritt 4 des
Bearbeiten Sie die Domain—-XML-Datei Abschnitt.

Melden Sie sich bei der KVM-Konsole an und zeigen Sie die IP-Adresse fiir lhren neuen virtuellen
ExtraHop-Recordstore an, indem Sie den folgenden Befehl ausfihren:

vi rsh consol e <vm nane>

(Optional) Konfigurieren Sie eine statische IP-Adresse

StandardmaRig ist das ExtraHop-System mit aktiviertem DHCP konfiguriert. Wenn lhr Netzwerk DHCP
nicht unterstiitzt, miissen Sie eine statische Adresse manuell konfigurieren.

1.
2.

Melden Sie sich beim KVM-Host an.

Fihren Sie den folgenden Befehl aus, um Uber die virtuelle serielle Konsole eine Verbindung zum
ExtraHop-System herzustellen:

vi rsh consol e <vm nane>

Wo <vm_name> ist der Name lhrer virtuellen Maschine.
Driicken Sie zweimal die EINGABETASTE, um zur Systemanmeldeaufforderung zu gelangen.

Ext raHop Di scover Appliance Version 7.8.2.2116
| P: 192.0.2.81
exanpl ei um | ogi n:

Geben Sie an der Anmeldeaufforderung ein Schal e, und driicken Sie dann die EEINGABETASTE.

Geben Sie an der Passwortaufforderung Folgendes ein St andar d, und driicken Sie dann die
EINGABETASTE.

Flhren Sie die folgenden Befehle aus, um die statische IP-Adresse zu konfigurieren:
a) Aktiviere privilegierte Befehle:

enabl e

b) Geben Sie an der Passwortaufforderung Folgendes ein St andar d, und driicken Sie dann die
EINGABETASTE.

c) Rufen Sie den Konfigurationsmodus auf:

configure

d) Rufen Sie den Schnittstellenkonfigurationsmodus auf:

i nterface

e) Starte deni p Befehl und spezifizieren Sie die IP-Adresse und DNS Einstellungen im folgenden
Format:

i p ipaddr <ip_address> <netnmask> <gateway> <dns_server >
Zum Beispiel:

i p ipaddr 10.10.2.14 255.255.0.0 10.10.1.253 10.10. 1. 254

f)  Verlassen Sie den Schnittstellenkonfigurationsmodus:

exit
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g) Speichern Sie die laufende Konfigurationsdatei:

runni ng_config save

h) Typy und dricken Sie dann ENTER.

Den Recordstore konfigurieren

Nachdem Sie die IP-Adresse fiir den Recordstore erhalten haben, melden Sie sichan htt ps://
<expl ore_i p_addr ess>/ adni n und fihren Sie die folgenden empfohlenen Verfahren durch.

E HinweiDer Standard-Login-Benutzername ist set up und das Passwort ist def aul t .

e Registrieren Sie Ihr ExtraHop-System &
e Verbinde die Konsole und die Sensoren mit ExtraHop Recordstores &
e Senden Sie Datensatzdaten an die Explore-Appliance

e Uberpriifen Sie die Erkunden Sie die Checkliste nach der Bereitstellung & und konfigurieren Sie
zusatzliche Recordstore-Einstellungen.

Erstellen Sie einen Recordstore-Cluster

Fir optimale Leistung, Datenredundanz und Stabilitdt miissen Sie mindestens drei Extrahop-Recordstore in
einem Cluster konfigurieren.

@ Wichtig: Wenn Sie einen Recordstore-Cluster mit sechs bis neun Knoten erstellen, miissen Sie
den Cluster mit mindestens drei Knoten konfigurieren, die nur fiir Manager bestimmt
sind. Weitere Informationen finden Sie unter Bereitstellung von Knoten nur fiir
Manager @.

In diesem Beispiel haben die Recordstores die folgenden IP-Adressen:

Knoten 1:10.20.227.177
Knoten 2:10.20.227.178
Knoten 3:10.20.227.179

Sie verbinden die Knoten 2 und 3 mit Knoten 1, um den Recordstore-Cluster zu erstellen. Alle drei Knoten
sind reine Datenknoten. Sie kénnen einen reinen Datenknoten nicht mit einem Knoten verbinden, der

nur fir Manager bestimmt ist, oder einen Knoten, der nur flir Manager bestimmt ist, mit einem Knoten
verbinden, der nur Daten Knoten, um einen Cluster zu erstellen.

@ Wichtig: Jeder Knoten, dem Sie beitreten, muss dieselbe Konfiguration (physisch oder virtuell)
und dieselbe ExtraHop-Firmware-Version haben.

Bevor Sie beginnen
Sie miissen die Recordstores bereits in Ihrer Umgebung installiert oder bereitgestellt haben, bevor Sie
fortfahren kénnen.

1. Melden Sie sich mit dem Setup-Benutzerkonto in drei separaten Browserfenstern oder Tabs bei den
Administrationseinstellungen aller drei Recordstores an.
2. Waihlen Sie das Browserfenster von Knoten 1 aus.

3. Inder Status und Diagnose Abschnitt, klicken Fingerabdruck und notieren Sie sich den
Fingerabdruckwert. Sie werden spater bestatigen, dass der Fingerabdruck fiir Knoten 1 {ibereinstimmt,
wenn Sie die verbleibenden zwei Knoten verbinden.

Waihlen Sie das Browserfenster von Knoten 2 aus.

v ok

In der Cluster-Einstellungen erkunden Abschnitt, klicken Cluster beitreten.

6. Inder Gastgeber Feld, geben Sie den Hostnamen oder die IP-Adresse von Datenknoten 1 ein und
klicken Sie dann auf Weiter.
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E Hinweiseben Sie bei cloudbasierten Bereitstellungen unbedingt die IP-Adresse ein, die in der
Tabelle Schnittstellen auf der Seite Konnektivitat aufgefiihrt ist.

7. Vergewissern Sie sich, dass der Fingerabdruck auf dieser Seite mit dem Fingerabdruck tibereinstimmt,
den Sie in Schritt 3 notiert haben.

® ® & 10.20.227177 - ExtraHop Adm X 8 0. 20.227178 - Cluster Memb = ® ExtraHop - Jain

“ (7 | A Not Secure | bttps:10.20.227.219/adn xa/join/2
[ ExtraHE]:l Welood
Explarg
- r |:

Hiost 1020227177
Fingerprint: DR FAZD: S 30266 208 7 :08: 7907 AE A4 BE: 2606 1:82:290C-8C: FE 2955 24: 1 7:C"
Wersion: FALLLAS Y
Setup Password:

8. Inder Passwort einrichten Feld, geben Sie das Passwort fiir den Knoten 1 ein set up Benutzerkonto
und klicken Sie dann auf Beitreten.

Wenn der Join abgeschlossen ist, Erkunden Sie die Cluster-Einstellungen Abschnitt hat zwei neue
Eintrage: Cluster-Mitglieder und Cluster-Datenmanagement.

9. Klicken Cluster-Mitglieder. Sie sollten Knoten 1 und Knoten 2 in der Liste sehen.
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®eCe » 10.20.227178 - Cluster Memb. X

« (™ A Not Secure | bites://10.20.227178/admin

® ExtraHop

Weloo
Explore

Cluster Members

Micknarme Hast

Firmwiare Version License Status
LRV 10202271477 7401357 MNominal
1020227178 (this node) 1020227178 7401357 MNominal Con

10. In der Status und Diagnose Abschnitt, klicken Erkunden Sie den Cluster-Status. Warte auf den Status
Feld, in das gedndert werden soll G- een bevor der niachste Knoten hinzugefiigt wird.

11. Wiederholen Sie die Schritte 5 bis 10, um jeden weiteren Knoten mit dem neuen Cluster zu verbinden.

Hinwei$Jm zu vermeiden, dass mehrere Cluster erstellt werden, verbinden Sie einen neuen
Knoten immer mit einem vorhandenen Cluster und nicht mit einer anderen einzelnen
Appliance.
12. Wenn Sie alle Ihre Recordstores zum Cluster hinzugefiigt haben, klicken Sie auf Cluster-Mitglieder in

der Erkunden Sie die Cluster-Einstellungen Abschnitt. Sie sollten alle verbundenen Knoten in der Liste
sehen, dhnlich wie in der folgenden Abbildung.

® 10.20.227477 - ExtraHop Adm X ® 10.20.227178 - Connectivity - X ® 10.20.227.173 - Cluster Memb X

Guest
A Mot Secure | bttps://10.20.227.219/admin/exa/nodes
IEKtI’aHﬂp Welcome, setup. LogOut  Help
Explore
12 r Me Hostname: 1020227219 SID: EXTR-EXTR Version: 7.4.0.1357

Cluster Members

Nickname Host Firmware Viersion License Status Connection Status Actions

1020227177 10.20.227.177 7.4.0.1357 Nominal Connected Remaove Node

10.20.227.178 10.20.227.178 7.4.0.1357 MNaominal Connected Remave Mode

10.20.227.179 (thisnode) 10.20.227.179 7401357 MNominal Connected Leave Explore Cluster
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13. In der Cluster-Einstellungen erkunden Abschnitt, klicken Cluster-Datenmanagement und vergewissere
dich, dass Replikationsebene ist eingestellt auf 1 und Neuzuweisung von Shards ist AUF.

Nachste Schritte
Verbinde die Konsole und die Sensoren mit ExtraHop Recordstores

Verbinde den Recordstore mit einer Konsole und allen Sensoren

Nachdem Sie den Recordstore bereitgestellt haben, miissen Sie eine Verbindung von der Konsole und allen
Sensoren bevor Sie Datensatze abfragen kénnen.

@ Wichtig: Verbinden Sie den Sensor mit jedem Recordstore-Knoten, sodass der Sensor die
Arbeitslast auf den gesamten Recordstore-Cluster verteilen kann.

Hinweid¥Venn Sie alle Ihre Sensoren von einer Konsole aus verwalten, miissen Sie dieses Verfahren
nur von der Konsole aus ausfihren.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

2. In der ExtraHop Recordstore-Einstellungen Abschnitt, klicken Synchronisiere Recordstore.

3. klicken Neues hinzufiigen.

4. Geben Sie im Abschnitt Node 1 den Hostnamen oder die IP-Adresse eines beliebigen Recordstore im
Cluster ein.

5. Kilicken Sie fiir jeden weiteren Knoten im Cluster auf Neues hinzufiigen und geben Sie den
individuellen Hostnamen oder die IP-Adresse fiir den Knoten ein.

6. klicken Speichern.

7. Vergewissern Sie sich, dass der Fingerabdruck auf dieser Seite mit dem Fingerabdruck von Knoten 1
des Recordstore-Clusters libereinstimmt.

8. Inder Entdecke das Setup-Passwort Feld, geben Sie das Passwort fiir den Knoten 1 ein set up
Benutzerkonto und klicken Sie dann auf Verbinde.

9.  Wenn die Explore Cluster-Einstellungen gespeichert sind, klicken Sie auf Erledigt.

Datensatzdaten an den Recordstore senden

Nachdem |hr Recordstore mit lhrem verbunden ist Konsole und Sensoren, Sie miissen die Art der
Datensatze konfigurieren, die Sie speichern méchten.

siehe Rekorde & flir weitere Informationen zu Konfigurationseinstellungen, zum Generieren und Speichern
von Datensatzen und zum Erstellen von Datensatzabfragen.
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