Setzen Sie den EDA 6200-Sensor ein

Veroffentlicht: 2024-02-12

In dieser Anleitung wird die Installation des im Rack montierten EDA 6200 erlautert Sensoren.

Voraussetzungen fiir die Installation

Um den Sensor zu installieren, muss lhre Umgebung die folgenden Anforderungen erfiillen:
Gerit

1 HE Rackplatz und elektrische Anschliisse fiir 2 x 495 W-Stromversorgungen.
Verwaltung

Ein 10/100/1000 BASE-T-Netzwerkanschluss fir Sensor Verwaltung.
Uberwachung (Erfassung)

Hochleistungsschnittstellen: Ein bis zwei Netzwerkanschliisse fiir den Anschluss an 10-GbE-
Paketdatenquellen.

Verwaltungs- und Uberwachungsschnittstellen: Ein bis drei Netzwerkanschliisse fiir den Anschluss
an 1-GbE-Paketdatenquellen.

Netzwerkzugriff
Stellen Sie sicher, dass Administratoren auf die Administrationseinstellungen auf der Sensor tber
TCP-Port 443.

Weitere Informationen zu den Schnittstellen auf dem ExtraHop-System finden Sie in der Haufig gestellte
Fragen zur ExtraHop Hardware .
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VON 620

10 GbE monlitoring ports

| E— '—"m K

e e, S i AR

| I I o @ O
RS-232 VGA  USB |

IDRAC port 1 GbE ports

e Ein iDRAC-Schnittstellenport

e Eine serielle RS-232-Schnittstelle zum AnschlieBen eines Konsolengerats

e Ein VGA-Anschluss zum Anschlie3en eines externen Displays

e Zwei USB 3.0-Anschliisse zum Anschlie3en von Eingabegeraten wie Tastatur und Maus

e Zwei Stromanschliisse zum AnschlieBen des Gerats an eine Wechselstromquelle

e Vier 10/100/1000 BASE-T-Netzwerkanschliisse. Port 1 ist der primare Management-Port. Die Ports
2-4 sind die Management + Monitor-Ports.

e Zwei 10-GBE-fahige Ports an einem Netzwerkadapter. Die Ports 5 und 6 sind die
Hochleistungsschnittstellen zur Uberwachung (Erfassung).
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Unterstiitzte Paketquellenkonnektivitat

Der EDA 6200 kann Pakete tiber die Uberwachungsports 2 bis 6 annehmen. Die Anschliisse kénnen gemaR
den folgenden Tabellen angeschlossen werden.

Stecker Peer-Connector fiir Vom Kunden Unterstiitzte
Paketquelle bereitgestellte Betriebsgeschwindigkeiten
Verkabelung

Transceiver-basierte Konnektivitat

10-GbE-SFP+-SR- 10-GbE-SFP+-SR- Multimode-Glasfaser 10 Gbit/s
Transceiver Transceiver

LC-Stecker

Direct Attach-Konnektivitat

Vom Kunden bereitgestelltes SFP+ DAC-Kabel, z. B. die Mellanox 10 Gbit/s
MC3309130-xxx-Serie.
Vom Kunden bereitgestelltes RJ45-Ethernet-Kabel. 1 Gbit/s

Richten Sie den Sensor ein

1.

Den Sensor im Rack montieren.

Installieren Sie den Sensor mit dem mitgelieferten Rackmontage-Kit in lhrem Rechenzentrum. Das
Montageset unterstiitzt die meisten Racks mit vier Pfosten mit runden oder quadratischen Léchern.
Richten Sie die Hardware so aus, dass ein ordnungsgemaBer Luftstrom gewahrleistet ist. Der
Kaltlufteinlass erfolgt durch die Vorderseite des Sensor.

Verbinden Sie Port 1 mit lhrem Verwaltungsnetzwerk.

Die EDA 6200-Sensoren verfligen (iber vier 10/100/1000 BASE-T-Netzwerkanschlisse. Verbinden Sie
den Management-Port des Sensor mit einem Netzwerk-Patchkabel mit lhrem Management-Netzwerk.
Port 1 ist der Standard-Management-Port.

SchlieBen Sie den Monitoring-Port an.
@ Wichtig: Um die beste Leistung bei der ersten Gerdtesynchronisierung zu gewéhrleisten,

schlie3en Sie alle Sensoren an die Konsole an und konfigurieren Sie dann die
Weiterleitung des Netzwerkverkehrs zu den Sensoren.

Verbinden Sie mit dem entsprechenden Netzwerkkabel einen Monitoranschluss am Sensor mit einem
Netzwerk-Tap- oder Mirror-Port am Switch.

E Hinwei®ie Verbindungsleuchten an den Anschliissen der Uberwachungsschnittstelle leuchten
erst auf, wenn Sie den ExtraHop-Sensor, den Recordstore oder den Packetstore mit
Ihrem Produktschliissel registriert haben.

Optional: Verbinden Sie den iDRAC-Port.

Um die Remoteverwaltung des Sensor zu erméglichen, verbinden Sie lhr Verwaltungsnetzwerk mit
einem Netzwerk-Patchkabel mit dem iDRAC-Port.

Die Frontverkleidung einbauen.
Sie miissen die Frontblende installieren, wenn Sie den Sensor iber das LCD-Display konfigurieren
mochten.

Stecken Sie den USB-Anschluss auf der rechten Seite der Blende in den USB-Anschluss an der
Vorderseite des Sensor. Halten Sie die Entriegelungstaste am linken Ende der Blende gedriickt und
driicken Sie die Blende biindig mit dem Sensor zusammen, bis sie einrastet.

Schlie3en Sie die Netzkabel an.
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Verbinden Sie die beiden mitgelieferten Netzkabel mit den Netzteilen auf der Riickseite des Sensor

und stecken Sie die Kabel dann in eine Steckdose. Wen

n sich der Sensor nicht automatisch einschaltet,

|
driicken Sie den Netzschalter U auf der rechten Vorderseite des Sensor.

Konfigurieren Sie die Verwaltungs-IP-Adresse

DHCP ist auf dem ExtraHop-System standardmaRig aktiviert. Wenn Sie das System einschalten, versucht
Interface 1, eine IP-Adresse (iber DHCP abzurufen. Bei Erfolg wird die IP-Adresse auf dem Startbildschirm

der LCD-Anzeige angezeigt.

Wenn lhr Netzwerk DHCP nicht unterstiitzt, kdnnen Sie eine statische IP-Adresse tUber das LCD-MenU auf
der Vorderseite oder liber die Befehlszeilenschnittstelle (CLI) konfigurieren.

@ Wichtig: Wir empfehlen dringend Konfiguration eines eindeutigen Hostnamens . Wenn sich
die System-IP-Adresse dndert, kann die ExtraHop-Konsole die Verbindung zum System
einfach iber den Hostnamen wiederherstellen.

Konfigurieren Sie eine statische IP-Adresse (iber das LCD

Gehen Sie wie folgt vor, um eine IP-Adresse manuell Giber die LCD-Bedienelemente an der Frontblende zu

konfigurieren.

1. Stellen Sie sicher, dass die Standard-Verwaltungsschnittstelle mit dem Netzwerk verbunden ist und der

Verbindungsstatus aktiv ist.
2. Dricken Sie die Auswahltaste (), um zu beginnen.

w

Driicken Sie die Abwartspfeiltaste, um auszuwahlen Net wor k, und driicken Sie dann die Auswahltaste.

4. Driicken Sie den Abwartspfeil, um auszuwahlen Set st ati ¢ | P, und driicken Sie dann die

Auswahltaste.

5. Driicken Sie die Links- oder Rechtspfeile, um die erste Ziffer auszuwahlen, die gedndert werden
soll, und driicken Sie dann die Aufwarts- oder Abwartspfeile, um die Ziffer in die gewlinschte Zahl
zu andern. Wiederholen Sie diesen Schritt fir jede Ziffer, die Sie andern missen. Nachdem Sie die
gewlinschte IP-Adresse konfiguriert haben, driicken Sie die Auswahltaste.

6. Auf dem Net wor k mask Bildschirm, driicken Sie die Links- oder Rechtspfeile, um die erste Ziffer
auszuwahlen, die gedndert werden soll, und driicken Sie dann die Aufwarts- oder Abwartspfeile, um
die Ziffer in die gewlinschte Zahl zu dndern. Wiederholen Sie diesen Schritt fir jede Ziffer, die Sie
andern missen. Nachdem Sie die gewiinschte Netzwerkmaske konfiguriert haben, driicken Sie die

Auswahltaste.

7. Auf dem Def aul t gat eway Bildschirm, driicken Sie die Links- oder Rechtspfeile, um die erste Ziffer
auszuwahlen, die gedndert werden soll, und driicken Sie dann die Aufwarts- oder Abwartspfeile, um
die Ziffer in die gewlinschte Zahl zu dndern. Wiederholen Sie diesen Schritt fiir jede Ziffer, die Sie
andern missen. Nachdem Sie das gewiinschte Standard-Gateway konfiguriert haben, driicken Sie die

Auswahltaste.

8. Bestatigen Sie Ihre gednderten Netzwerkeinstellungen auf der Set t i ngs saved Bildschirm, und

driicken Sie dann eine beliebige Taste, um zum Net wor

9. Dricken Sie den Abwartspfeil und scrollen Sie zu Set
Auswahltaste.

k Menu.
DNS ser ver s, und driicken Sie dann die

10. Driicken Sie die Links- oder Rechtspfeile auf der DNS1 Bildschirm, um die erste Ziffer auszuwahlen, die
geandert werden soll, und driicken Sie dann die Aufwarts- oder Abwartspfeile, um die Ziffer auf die

Setzen Sie den EDA 6200-Sensor ein


https://docs.extrahop.com/de/9.4/eta-admin-ui-guide/#konnektivit�t

11.
12.

13.
14.

15.

gewlinschte Zahl zu dndern. Wiederholen Sie diesen Schritt fir jede Ziffer, die Sie andern missen, und
driicken Sie dann die Auswahltaste, um mit der DNS2 Bildschirm.

Konfigurieren Sie einen zweiten DNS-Server.

Bestatigen Sie die DNS-Einstellungen auf der Set t i ngs saved Bildschirm, und driicken Sie dann
eine beliebige Taste, um zum Net wor k Menu.

Driicken Sie zweimal den Abwartspfeil bis <~ Back erscheint, und driicken Sie dann die Auswahltaste.

Driicken Sie zweimal den Abwartspfeil, um iDRAC auszuwahlen. Konfigurieren Sie iDRAC DHCP, IP,
Maske, Gateway und DNS auf die gleiche Weise wie die IP-Adresse.

Driicken Sie die X Taste, um zum Hauptmeni zurtickzukehren.

Konfigurieren Sie eine IP-Adresse liber die CLI
Sie konnen auf die CLI zugreifen, indem Sie eine USB-Tastatur und einen SVGA-Monitor an die Appliance
anschlieBen oder Uber ein serielles RS-232-Kabel (Nullmodem) und ein Terminalemulatorprogramm.
Stellen Sie den Terminalemulator auf 115200 Baud mit 8 Datenbits, ohne Paritit, 1 Stoppbit (8N1) und
deaktivierter Hardware-Flusskontrolle ein.

1.
2.

10.

11.

Stellen Sie eine Verbindung zum ExtraHop-System her.

Geben Sie in der Anmeldeaufforderung Folgendes ein Schal e und driicken Sie dann die
EINGABETASTE.

Geben Sie in der Passwortabfrage die Seriennummer des Systems ein, und driicken Sie dann die
EINGABETASTE. Die Seriennummer ist auf einem Etikett auf der Rickseite des Gerats aufgedruckt.
Die Seriennummer finden Sie auch auf dem LCD-Display an der Vorderseite des Gerats in der | nf o
Abschnitt.

Aktiviere privilegierte Befehle:

enabl e

Geben Sie in der Passwortabfrage die Seriennummer ein, und driicken Sie dann die EENGABETASTE.
Rufen Sie den Konfigurationsmodus auf:

configure
Rufen Sie den Schnittstellenkonfigurationsmodus auf:
interface

Starte den i p Befehl und geben Sie die IP-Adresse und die DNS-Einstellungen im folgenden Format an:
i p i paddr <ip_adresse> <Netzmaske> <Tor> <DNS- Server >
Zum Beispiel:

i p i paddr 10.10.2.14 255.255.0.0 10.10.1.253 10.10.1.254
Verlassen Sie den Schnittstellenkonfigurationsmodus:

exit
Speichern Sie die laufende Konfigurationsdatei:

runni ng_config save

Typ y und driicken Sie dann ENTER.
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Den Sensor konfigurieren

Nachdem Sie eine IP-Adresse fiir die konfiguriert haben Sensor, 6ffnen Sie einen Webbrowser

und navigieren Sie Uber die konfigurierte IP-Adresse zum ExtraHop-System. Akzeptieren Sie die
Lizenzvereinbarung und melden Sie sich dann an mit set up Benutzerkonto. Das Passwort ist die
Seriennummer des Systems, die in der | nf o Abschnitt des LCD-Displays und auf dem Etikett auf der
Riickseite des Sensor. Folgen Sie den Anweisungen, um den Produktschliissel einzugeben, das Standard-
Setup und die Passworter fiir das Shell-Benutzerkonto zu dndern, eine Verbindung zu ExtraHop Cloud
Services herzustellen und eine Verbindung zu einer Konsole herzustellen.

Nachdem das System lizenziert wurde und Sie sich vergewissert haben, dass Datenverkehr erkannt wurde,
fiihren Sie die empfohlenen Verfahren in der Checkliste nach der Bereitstellung .
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