Entschlisseln Sie den SSL-Verkehr mit
Zertifikaten und privaten Schliisseln

Veroffentlicht: 2024-02-12

Sie kdnnen weitergeleiteten SSL-Verkehr entschlisseln, indem Sie den privaten Schliissel und das
Serverzertifikat hochladen, die diesem Verkehr zugeordnet sind. Das Zertifikat und der Schliissel werden
Uber eine HTTPS-Verbindung von einem Webbrowser in das ExtraHop-System hochgeladen.

Nach dem Upload werden private Schliissel verschlisselt und auf dem ExtraHop-System gespeichert.
Um sicherzustellen , dass private Schllssel nicht auf andere Systeme Uibertragbar sind, werden sie mit
einem internen Schliissel verschliisselt, der spezifische Informationen fiir das System enthalt, auf das sie
hochgeladen wurden.

Die Trennung der Rechte wird erzwungen, sodass nur der SSL-Entschliisselungsprozess auf dem System auf
die privaten Schlissel zugreifen kann. Sie kénnen zwar (iber die Administrationseinstellungen neue private
Schlissel hinzufligen, aber Sie kdnnen nicht auf gespeicherte private Schliissel zugreifen.

E Hinweishr Datenverkehr muss verschliisselt sein mit einem unterstitzte Verschliisselungssuite.
Erfahre mehr Giber SSL/TLS-Entschliisselung .

Laden Sie ein PEM-Zertifikat und einen privaten RSA-Schliissel hoch

Hinwéie kdnnen einen kennwortgeschiitzten Schliissel exportieren, um ihn lhrem ExtraHop-System
hinzuzufiigen, indem Sie den folgenden Befehl in einem Programm wie OpenSSL ausfiihren:

openssl rsa -in yourcert.pem -out new. key

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein (iber ht t ps: //
<ext r ahop- host name- or - | P- addr ess>/ admi n.

2. Klicken Sie im Abschnitt Systemkonfiguration auf Erfassen.
3. klicken SSL-Entschliisselung.

4. In der Entschliisselung von privaten Schliisseln Abschnitt, aktivieren Sie das Kontrollkastchen fiir
Private Schlissel erforderlich.

5. klicken Speichern.
6. Klicken Sie im Abschnitt Private Keys auf Schliissel hinzufiigen.
7. In der PEM-Zertifikat und privaten RSA-Schliissel hinzufligen Abschnitt, geben Sie die folgenden
Informationen ein:
Name
Ein beschreibender Name zur ldentifizierung dieses Zertifikats und Schliissels.
Aktiviert
Deaktivieren Sie dieses Kontrollkdstchen, wenn Sie dieses SSL-Zertifikat deaktivieren mdchten.
Zertifikat
Das Public-Key-Zertifikat.
Privater Schliissel
Der private RSA-Schlissel.
8. klicken Hinzufiigen.

Nachste Schritte
Flgen Sie die verschliisselten Protokolle hinzu Sie méchten mit diesem Zertifikat entschliisseln.
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Laden Sie eine PKCS #12 /PFX-Datei hoch

PKCS #12 /PFX-Dateien werden in einem sicheren Container auf dem ExtraHop-System archiviert und
enthalten sowohl 6ffentliche als auch private Schliisselpaare, auf die nur mit einem Passwort zugegriffen
werden kann.

Hinwéisn private Schlissel aus einem Java KeyStore in eine PKCS #12 -Datei zu exportieren, fiihren
Sie den folgenden Befehl auf Ihrem Server aus, wobei j avakeyst or e. j ks ist der Pfad Ihres
Java-KeyStores:

keyt ool -inportkeystore -srckeystore javakeystore.jks -
dest keyst ore
pkcs. pl2 -srcstoretype jks -deststoretype pkcsl2

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host name- or - | P- addr ess>/ adni n.

2. Inder Konfiguration des Systems Abschnitt, klicken Erfassen.
3. Klicken Sie SSL-Entschliisselung.

4. In der Entschliisselung des privaten Schliissels Abschnitt, wahlen Sie das Kontrollkdstchen fiir Private
Schliissel erforderlich.

5. Klicken Sie Speichern.
6. Inder Private Schltssel Abschnitt, klicken Schliissel hinzufiigen.
7. Inder PKCS #12 /PFX-Datei mit Passwort hinzufiigen Abschnitt, geben Sie die folgenden
Informationen ein:
Beschreibung
Ein beschreibender Name zur Identifizierung dieses Zertifikats und Schliissels.
Aktiviert
Deaktivieren Sie dieses Kontrollkdstchen, um dieses SSL-Zertifikat zu deaktivieren.
8. Klicken Sie neben der Datei PKCS #12 /PFX auf Wahlen Sie Datei.
9. Navigieren Sie zu der Datei, wahlen Sie sie aus und klicken Sie dann auf Offen.
10. Geben Sie im Feld Passwort das Passwort fiir die PKCS #12 /PFX-Datei ein.
11. Klicken Sie Hinzufiigen.
12. Klicken Sie OK.

Nachste Schritte
Fugen Sie die verschliisselten Protokolle hinzu Sie mdchten mit diesem Zertifikat entschliisseln.

Verschliisselte Protokolle hinzufiigen

Sie missen jedes Protokoll, das Sie entschliisseln mochten, fiir jedes hochgeladene Zertifikat hinzuftigen.
1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //

<ext r ahop- host name- or - | P- addr ess>/ adni n.

Klicken Sie im Abschnitt Systemkonfiguration auf Erfassen.

klicken SSL-Entschliisselung.

In der Zuordnung von Protokoll zu Port nach Schliissel Abschnitt, klicken Protokoll hinzufiigen.

Auf dem Verschlisseltes Protokoll hinzufiigen Seite, geben Sie die folgenden Informationen ein:

Protokoll
Wihlen Sie aus der Dropdownliste das Protokoll aus, das Sie entschliisseln méchten.
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Schlissel

Wihlen Sie aus der Drop-down-Liste einen hochgeladenen privaten Schliissel aus.
Hafen
Geben Sie den Quellport fir das Protokoll ein. StandardmaRig ist dieser Wert auf 443 gesetzt,

was den HTTP-Verkehr angibt. Geben Sie 0 an, um den gesamten Protokollverkehr zu
entschlisseln.

6. klicken Hinzufiigen.

Unterstiitzte SSL/TLS-Verschliisselungssammlungen

Das ExtraHop-System kann SSL/TLS-Verkehr entschliisseln, der mit PFS- oder RSA-Cipher Suites
verschlisselt wurde. Alle unterstiitzten Cipher Suites kénnen entschliisselt werden, indem der Session Key
Forwarder auf einem Server installiert und das ExtraHop-System konfiguriert wird.

Cipher Suites for RSA kénnen den Datenverkehr auch mit einem Zertifikat und einem privaten Schlissel
entschlisseln — mit oder ohne Weiterleitung von Sitzungsschlisseln.

Entschliisselungsmethoden

Die folgende Tabelle enthilt eine Liste der Cipher Suites, die das ExtraHop-System unterstiitzt
entschlisseln & zusammen mit den unterstiitzten Entschliisselungsoptionen.

e PFS + GPP: Das ExtraHop-System kann diese Cipher Suites mit Sitzungsschliisselweiterleitung
entschliisseln und Zuordnung von globalen Protokoll zu Anschliissen &

o  PFS + Zertifikat: Das ExtraHop-System kann diese Cipher Suites mit der Weiterleitung von
Sitzungsschliisseln entschliisseln und Zertifikat und privater Schlissel

e RSA+-Zertifikat: Das ExtraHop-System kann diese Cipher Suites ohne Weiterleitung des
Sitzungsschliissels entschliisseln, sofern Sie das hochgeladen haben Zertifikat und privater Schlissel

Hex-Wert Vorname (IANA) Name (OpenSSL) Unterstiitzte
Entschliisselung

0x04 TLS_RSA_MIT_RC4_128 MIu%-MD5 PFS + GPP PFS +
Zertifikat RSA +
Zertifikat

0x05 TLS_RSA_MIT_RC4_128 SR@B4-SHA PFS + GPP PFS +
Zertifikat RSA +
Zertifikat

Ox0A TLS_RSA_ WITH_3DES_EDPBESBCB&I3ASHA PFS + GPP PFS +
Zertifikat RSA +
Zertifikat

O0x16 TLS_DHE_RSA_WITH_3DHBSDEBESGBOESHIBC3- PFS + GPP PFS +
SHA Zertifikat

Ox2F TLS_RSA_MIT_AES_128 CBESIRA-SHA PFS + GPP PFS +
Zertifikat RSA +
Zertifikat

0x33 TLS_DHE_RSA_MIT_AES_1DBE-BEASAES128-SHA PFS + GPP PFS +
Zertifikat

0x35 TLS_RSA_MIT_AES_256_CBES3BA-SHA PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
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Hex-Wert Vorname (IANA) Name (OpenSSL) Unterstiitzte
Entschliisselung
0x39 TLS_DHE_RSA_MIT_AES_Z5HE-BEASAIES256-SHA  PFS + GPP PFS +
Zertifikat
0x3C TLS_RSA_MIT_AES_128 CBESIRRZFA256 PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x3D TLS_RSA_MIT_AES 256 _CBESIBAIFA256 PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x 67 TLS_DHE_RSA_MIT_AES_12BE-BSASAESADSB- PFS + GPP PFS +
SHA256 Zertifikat
Ox6B TLS_DHE_RSA_MIT_AES_25HE=REASAES2%5% - PFS + GPP PFS +
SHA256 Zertifikat
0x9cC TLS_RSA_MIT_AES_128 GAKM BI8AQAE6H8-SHA256  PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
0x9D TLS_RSA_WITH_AES_256 AES56HFAB4SHA384  PFS + GPP PFS +
Zertifikat RSA +
Zertifikat
Ox9E TLS_DHE_RSA_MIT_AES_1DB ESR\-3HAP5S- PFS + GPP PFS +
GCM-SHA256 Zertifikat
0 x9F TLS_DHE_RSA_MIT_AES_25KH ESRH\-BIHARB4- PFS + GPP PFS +
GCM-SHA384 Zertifikat
0x 1301 TLS_AES_128 GCM_SHA2BKS_AES_128 GCM_SHAZ2BES + GPP PFS +
Zertifikat
0x 1302 TLS_AES_256_GCM_SHA38BUS_AES 256_GCM_SHAZ3BES + GPP PFS +
Zertifikat
0 x 1303 TLS_CHACHA20_POLY1303.SSKHA2531A20_POLY130%F SHAPPAPFS +
Zertifikat
0xC007 TLS_ECDHE_ECDSA_MIT_RCBHP-&GBI®A-RC4- PFS + GPP
SHA
0xC008 TLS_ECDHE_ECDSA_WITHL.CIDHE-EOBSBBOESHA  PFS + GPP
CBC3-SHA
0xC009 TLS_ECDHE_ECDSA_MIT_BEPHRPECBEASAIZLS128- PFS + GPP
SHA
OxCO0A TLS_ECDHE_ECDSA_MIT_BEBDRBEA&CBSASAEZLS256- PFS + GPP
SHA
0xC011 TLS_ECDHE_RSA_MIT_RCECIZHESR®A-RC4-SHA  PFS + GPP PFS +
Zertifikat
0xC012 TLS_ECDHE_RSA_WITH_3BHEHSHIDRESBBOESHZBC3- PFS + GPP PFS +
SHA Zertifikat
0xC013 TLS_ECDHE_RSA_MIT_AE&CIRBE-REASAIZS128- PFS + GPP PFS +
SHA Zertifikat
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Hex-Wert Vorname (IANA) Name (OpenSSL) Unterstiitzte
Entschliisselung

0xC014 TLS_ECDHE_RSA_MIT_AEEIBHE-REASAES256- PFS + GPP PFS +
SHA Zertifikat

0xC023 TLS_ECDHE_ECDSA_MIT_BEPDHPECBSASAESAPB- PFS + GPP
SHA256

0xC024 TLS_ECDHE_ECDSA_MIT_BED RBE& CBSASAES284%- PFS + GPP
SHA384

0xC027 TLS_ECDHE_RSA_MIT_AE&CIDHE E-REASAESAE - PFS + GPP PFS +
SHA256 Zertifikat

0xC028 TLS_ECDHE_RSA_MIT_AE&CI5HE-REA SAEZS2E6 - PFS + GPP PFS +
SHA384 Zertifikat

0xC02B TLS_ECDHE_ECDSA_MIT_BEBDHRPECOM-AHADPZS PFS + GPP
GCM-SHA256

0xC02C TLS_ECDHE_ECDSA_MIT_BEBDRBE&TOIA-AHBA3B4- PFS + GPP
GCM-SHA384

0xCO2F TLS_ECDHE_RSA_MIT_AE&CIRB ESR-SHADPHS- PFS + GPP PFS +
GCM-SHA256 Zertifikat

0xC030 TLS_ECDHE_RSA_MIT_AE&EIBHESRI-HHA3B4- PFS + GPP PFS +
GCM-SHA384 Zertifikat

OxCCA8 TLS_ECDHE_RSA_MIT_CHECTBHARRPOLY1305_SHAPESE + GPP PFS +
CHACHA20-POLY1305 Zertifikat

OxCCA9 TLS_ECDHE_ECDSA_MIT_EERKAHAZDPOLY1305_SHRR54GPP
CHACHA20-POLY1305

OxCCAA TLS_DHE_RSA_MIT_CHAUDKARR PO CHBOE SHA250FS + GPP PFS +

POLY1305 Zertifikat
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