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Integrieren Sie RevealX Enterprise mit Cortex
XSOAR

Veroffentlicht: 2025-02-12

Diese Integration ermdglicht es lhnen, RevealX Enterprise-Erkennungen nach Cortex XSOAR zu exportieren
und Antwort-Playbooks auszufiihren sowie RevealX Enterprise-Pakete und Gerateaktivitaten abzufragen.

Bevor Sie diese Integration konfigurieren kdnnen, miissen Sie Generieren Sie einen ExtraHop REST-API-
Schlissel # und flige dann den Schliissel hinzu, wenn du konfigurieren Sie die ExtraHop RevealX-Integration
flir Cortex XSOAR.

Anforderungen an das System

ExtraHop RevealX Enterprise

e |hr Benutzerkonto muss volle Schreibrechte & oder hoher auf RevealX Enterprise.

e |hr RevealX Enterprise-System muss mit einem ExtraHop verbunden sein Sensor mit Firmware-Version
9.2 oder hoher.

e |hr RevealX Enterprise-System muss verbunden mit ExtraHop Cloud Services .

e |hr RevealX Enterprise-System muss konfiguriert, um die Generierung von REST-API-Schlisseln zu
ermoglichen 2.

Kortex XSOAR

e Sie bendtigen Cortex XSOAR Version 6.5 oder héher.
e Sie missen Uber die folgenden Cortex XSOAR-Inhaltspakete verfligen:

e Basisversion 1.31.62 oder héher

e Common Playbooks Version 2.2.4 oder héher

e  Common Scripts Version 1.11.22 oder héher

e  Filter und Transformers Version 1.0.2 oder hoher
e CVE Search Version 1.0.14 oder héher

Generieren Sie einen REST-API-Schliissel

Sie mussen einen ExtraHop-API-Schlissel generieren, bevor Sie die ExtraHop-Integration fiir Cortex
XSOAR konfigurieren kdnnen. Mit dem API-Schlissel kénnen Sie auf die Integration zugreifen und
Operationen von Cortex XSOAR aus ausfiihren.

1. <extrahop-hostname-or-IP-address>Melden Sie sich (iber https://beim ExtraHop-System an.

2. Klicken Sie in der oberen rechten Ecke der Seite auf das Benutzersymbol und dann auf API-Zugriff.

3. Inder Generieren Sie einen API-Schliissel Abschnitt, geben Sie eine Beschreibung fiir den neuen
Schlissel ein, und klicken Sie dann auf Generieren.

4. Scrollen Sie nach unten zum API-Schlissel Abschnitt und kopieren Sie den API-Schlissel , der Ihrer
Beschreibung entspricht.

Installieren und konfigurieren Sie die ExtraHop-Integration fiir Cortex XSOAR

1. Laden Sie das herunter und ir).stallieren Sie es ExtraHop-Integration flir Cortex XSOAR & aus dem
XSOAR Marketplace gemal Uberblick tiber den Cortex XSOAR Marketplace & Dokumentation.
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2. Klicken Sie in der installierten Integration auf Instanz hinzufiigen.

Geben Sie ein Unikat ein Name fiir die Integrationsinstanz.

4. Geben Sie das URL des RevealX Enterprise-Systems, mit dem sich diese Integrationsinstanz verbindet,
formatiert als ht t ps: / / <ext r ahop- host nane- or - | P- addr ess>.

5. Abwahlen Auf der Cloud und gib das REST-API-Schliissel die Sie aus Ihrem RevealX Enterprise-System
generiert haben in der API-Schliissel Feld.
Die Felder Client ID und Client Secret sind bei der Konfiguration dieser Integration auf RevealX
Enterprise-Systemen nicht erforderlich.

6. Vollstandige Konfiguration der Integrationsinstanz gemaf3 ExtraHop-Integration fiir Cortex XSOAR
Reference @ Dokumentation.
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