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Erstellen Sie ein vertrauenswiirdiges TLS-
Zertifikat Giber die REST-API

Veroffentlicht: 2025-03-28

In der Standardeinstellung Sensoren und Konsolen fligen Sie ein selbstsigniertes TLS-Zertifikat hinzu. Sie
kénnen jedoch die Sicherheit und Leistung lhres Systems verbessern, indem Sie ein vertrauenswiirdiges
Zertifikat hinzufligen, das von einer Zertifizierungsstelle (CA) signiert wurde. Sie kénnen die Anfrage zur
Zertifikatsignierung erstellen, um sie tiber die ExtraHop REST-API an lhre CA zu senden. Nachdem Sie das
signierte Zertifikat erhalten haben, kénnen Sie es auch Ihrem hinzufiligen Sensor oder Konsole tiber die
REST-API.

Bevor Sie beginnen

e  Du musst dich einloggen im Sensor oder Konsole mit einem Konto, das System- und
Zugriffsadministrationsrechte & um einen API-Schliissel zu generieren.

e Sie benétigen einen giiltigen API-Schliissel, um Anderungen tiber die REST-API vorzunehmen und die
folgenden Verfahren durchzufiihren. (siehe Generieren Sie einen API-Schlissel &)

e Machen Sie sich mit dem vertraut ExtraHop REST-API-Leitfaden 2 um zu erfahren, wie Sie im
ExtraHop REST API Explorer navigieren.

E Hinweis$ie kénnen die Verfahren in diesem Thema auch tber die Administrationseinstellungen
ausfiihren. Weitere Informationen finden Sie in den folgenden Themen:

e  Erstellen Sie eine Anfrage zur Zertifikatsignierung von lhrem ExtraHop-System &
o  TLS-Zertifikat @

Erstellen Sie eine Anfrage zum Signieren eines TLS-Zertifikats

Um ein signiertes TLS-Zertifikat zu erstellen, miissen Sie eine Anfrage zur Zertifikatsignierung an eine
vertrauenswiirdige CA senden.

1. Navigieren Sie in einem Browser zum REST API Explorer.

Die URL ist der Hostname oder die IP-Adresse lhres Sensor oder Konsole, gefolgt von / api / v1/
expl or e/ . Wenn lhr Hostname beispielsweise seattle-eda ist, lautet die URL ht t ps: // seat t| e-
eda/ api / vl/ expl ore/.

2. Klicken Sie API-Schliissel eingeben und fligen Sie dann Ihren API-Schlissel ein oder geben Sie ihn in
das API-Schliissel Feld.

3. Klicken Sie Autorisieren und klicken Sie dann Schliessen.
Klicken Sie ExtraHop und klicken Sie dann Anfrage fiir Post/Extrahop/SSLCert/Signierung.

5. Klicken Sie Probiere es aus.
Das JSON-Schema wird automatisch dem hinzugefligt Parameter fiir die Signierung von SSL-
Zertifikaten Parameter-Textfeld.

6. In der Parameter fiir die Signierung von SSL-Zertifikaten Parameter-Textfeld, geben Sie die Felder fir
die Zertifikatsignierungsanforderung an.

a) Inder common_nane Feld, ersetzen st r i ng mit dem vollqualifizierten Domanenname lhres
Sensor oder lhrer Konsole.

b) Indersubject _alternative_nanes Feld, fligen Sie einen oder mehrere alternative
Domainnamen oder IP-Adressen fiir Ihren Sensor oder Ihre Konsole hinzu.

E Hinweifas subj ect _al t er nati ve_nanes Feld ist erforderlich. Wenn Ihr System nur
einen Domanenname hat, duplizieren Sie den Wert aus dem common_nane Feld. Sie
missen mindestens einen alternativen Betreff mit dem folgenden Typ angeben dns,
aber fiir zusatzliche alternative Namen kann der Typ auf gesetzt werden i p oder
dns.
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c) Optional: In der enai | _addr ess Feld, ersetzen st r i ng mit der E-Mail-Adresse des
Zertifikatsinhabers.

d) Optional: In der or gani zat i on_nane Feld, ersetzen st ri ng mit dem eingetragenen
Firmennamen lhrer Organisation.

e) Optional: Inder count ry_code Feld, ersetzen st ri ng mit dem 2-stelligen ISO-Landercode des
Landes, in dem sich lhre Organisation befindet.

f)  Optional: In der st at e_or _provi nce_nane Feld, ersetzen st ri ng mit dem Namen des
Bundesstaates oder in dem sich Ihre Organisation befindet.

g) Optional: Inder| ocal i ty_nane Feld, ersetzen st ri ng mit dem Namen der Stadt, in der sich
lhre Organisation befindet.

h) Optional: In der or gani zat i onal _uni t _nane Feld, ersetzen st r i ng mit dem Namen |hrer
Abteilung innerhalb lhrer Organisation.

Das Wert Der Abschnitt sollte dem folgenden Beispiel dhneln:

"subject": {
"comon_nane": "exanple.cont,
"emai | _address": "adnmi n@xanpl e. cont,
"organi zati on_nane": "Exanple",
“country_code": "US"

}

"subj ect _alternative_names": [

"nanme": "wwv. exanpl e. conf,
"type": "dns"

7. Klicken Sie Anfrage senden um die Signieranforderung zu erstellen.
In der Antwort des Servers Abschnitt, der Antworttext zeigt die Signieranforderung in der pemFeld.

Nachste Schritte
Senden Sie die Signaturanfrage an lhre CA, um lhr signiertes TLS-Zertifikat zu erstellen.

@ Wichtig: Die Signieranforderung enthilt Escape-Sequenzen, die Zeilenumbriiche (\n) darstellen.
Ersetzen Sie jede Instanz von\ndurch einen Zeilenumbruch, bevor Sie die Anfrage
an lhre CA senden. Sie konnen die PEM-Anfrage manuell in einem Texteditor oder
automatisch tber ein JSON-Analyseprogramm andern, wie im folgenden Beispielbefehl
gezeigt:

echo '<json_output>" | python -c '"inmport sys, json; print

j son. | oad(sys.stdin)["pem]

Ersetzen Sie die <j son_out put > Variable mit der gesamten JSON-Zeichenfolge, die
im Abschnitt Response Body zuriickgegeben wird.

Fligen Sie lhrem Sensor oder lhrer Konsole ein vertrauenswiirdiges TLS-
Zertifikat hinzu

Sie konnen lhrem ein TLS-Zertifikat hinzufligen, das von einer vertrauenswiirdigen CA signiert wurde
Sensor oder Konsole Gber den REST API Explorer.
1. Navigieren Sie in einem Browser zum REST API Explorer.

Die URL ist der Hostname oder die IP-Adresse lhres Sensor oder Konsole, gefolgt von / api / v1/
expl or e/ . Wenn lhr Hostname beispielsweise seattle-eda ist, lautet die URL ht t ps: // seatt| e-
eda/ api /vl/ expl ore/.
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2. klicken API-Schliissel eingeben und fligen Sie dann Ihren API-Schliissel ein oder geben Sie ihn in das
API-Schliissel Feld.

klicken Autorisieren und klicken Sie dann Schliessen.

klicken ExtraHop und klicken Sie dann PUT/ExtraHop/SSLCERT.
klicken Probiere es aus.

In der Zertifikat und Schliissel Feld, fliigen Sie das TLS-Zertifikat ein.
Das Zertifikat sollte dem folgenden Text dhneln:

o v kW

BEG N CERTI FI CATE
a008zvV4M DhWK4e0VyvGAIx+9d4AqQB4Czy/ P7z236CnHe2Y7PPdVSeWHNCQoJ0g
CnO42u2VI9YKNFYRQej | JvB8CxGVIKsdf VOi POWhCvpZXkaBOYI r DvESxn010WPUl s
60e3nCXs UK87i ++mYuVDALUOAS YVXRO2 OOWN W 7P+MCU/ cR/ op3Jpekng2cxN4qD
FqGbt RpLdCuJd/ xGAL1FFRHBg76+ThO+pxgzZhi Ct HYXf MKI aoPnDws AqEt Lbi zz1W
nbM g9hs4QNcJ+aMNSnTZpkbeBR4a2nk GhQoYvnFOXV/ nWevf Hrl 4ydSHOg41 8qt
4Ar qFepl nvn70On07FYAKL6MId1i +7i e09Aqckl t VzzKFzkakHmD4214wt sYnl €94
4Hgl J7p7NH5maXxXxt t XMz HFI Ar bnj HACI Ogl v8I Au+l vLJ8ai GAb3zqveNz6ZAZ5j
PGAUs P+dVYV/ 8Vj vghki P/ 1j W UHwz pdl HocD8qOkAF41f nbv+2EXqFJ096JSSi U
r geJpgNuH3Lbk TOKORAI LoGLMZKEKX F+30pLVD70x7NGh9pMiZI B8t cTbTnsvD8T
3L2t M\WZssqYOANci dt d17t 72VWihz QURT1nme5t Gk pN6od/ g6B+FI vRqg/ 7VgOUEL
c2AG onmbUN V] 3py Xzqg/ B1l WUSOTi cRcKdl 5w KEKPUG K4wlR/ 87bj 5HSn8nyd
| MCcOpLTokH 0B5+80Lyl NnVXNPI j 3eYOn60Q0OdCl BqTDMD/ 4sB3XgeC/ pj pl eU3
3uot +wM GoN Dgb1LPt 3BNpUQUCz Sf mGSSOXi WELSsEhz3i x/ 36a9eUW f hnt Ps\\b
dne5Lf +G7cf +ebsRTb7R89CGgKz TpU 1KAzKI NAebk T6W WA j ugpAOBcf ANj S60
m k4ZbY8d54Ut Al7evprr 2+8Uot | gVI r Cof LgA2DY8QOTCBYI FKJ3GZAedqRK9SmM
| 2gdaB6@Bcz YNaVYSe Cs BdHHwWL +h7dBeqd UUWYKt mPW6/ dj j / 6vISXh9/ UX/ 3c0
eqXG36w | qJAYu8Q AydJsVC85I1 zqzi kkX0f OKE315Dogi npg59yi x9dHD2sxLb1
X39BRpLkZ9nvWeke2YHU VKBVI xqSsl ukGoTUI cUt PJr t MQOWCi / EQQXbPK9a2pW
K51938h6QuLj NoDTFuxf hE4z| TWHTgy As2MNVRI+uDUi VJcl X+Cl Pj hZzj yPqnD6
6uh8Sr 3zndOvabqDquo69r MYyvcl FOxOUMVgUWLRb8Y=
END CERTI FI CATE

Hinweid¥enn Sie mochten, dass das Zertifikat mit lhrem eigenen privaten Schliissel signiert
wird, kdnnen Sie Ihren Schliissel nach dem TLS-Zertifikat einfligen, getrennt durch
einen Zeilenumbruch. Wir empfehlen jedoch, keinen eigenen Schliissel anzugeben.
StandardmaRig signiert der Sensor oder die Konsole das Zertifikat mit dem privaten
Schliissel auf dem System.

7. klicken Anfrage senden um das Zertifikat hinzuzuftigen.
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