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Geratemarken und -modelle tiber die REST-
API
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Mit der ExtraHop REST-API kdnnen Sie Sonderanfertigungen und Modelle fiir Gerate angeben. Sie
kénnen Gerate liber den REST API Explorer aktualisieren oder den Vorgang automatisieren, indem Sie
Geratekriterien aus einer CSV- oder dhnlichen Datei liber ein REST-API-Skript lesen.

Bevor Sie beginnen

e  Fiir Sensoren und die ExtraHop-Konsole benétigen Sie einen giiltigen API-Schliissel, um Anderungen
Uber die REST-API vorzunehmen und die folgenden Verfahren durchzufiihren. (siehe Generieren Sie
einen API-Schlissel i2.)

e Fiir RevealX 360 benétigen Sie giiltige REST-API-Anmeldeinformationen, um Anderungen tiber
die REST-API vorzunehmen und die folgenden Verfahren durchzufiihren. (sieche REST-API-
Anmeldeinformationen erstellen r2.)

Geben Sie eine benutzerdefinierte Marke und ein Modell tiber den REST API
Explorer an

Rufen Sie die ID des Gerat ab
Bevor Sie eine benutzerdefinierte Marke und ein Modell fir ein Gerat angeben kénnen, miissen Sie die
REST-API-ID des Gerit abrufen.
1. Navigieren Sie in einem Browser zum REST API Explorer.

Die URL ist der Hostname oder die IP-Adresse lhres Sensor oder Konsole, gefolgt von / api / v1/
expl or e/ . Wenn Ihr Hostname beispielsweise seattle-eda ist, lautet die URL htt ps: // seatt | e-
eda/ api /vl/ expl ore/.

2. Geben Sie Ihre REST-API-Anmeldeinformationen Anmeldedaten.
e  Fiir Sensoren und die ExtraHop-Konsole klicken Sie auf API-Schliissel eingeben und fligen Sie

dann Ihren API-Schliissel ein oder geben Sie ihn in das API-Schliissel Feld.

e  Fiir RevealX 360 klicken Sie auf Geben Sie die API-Anmeldeinformationen ein und fiigen Sie dann
die ID und das Geheimnis Ihrer API-Anmeldeinformationen ein oder geben Sie sie in das ID und
Geheim Felder.

3. Klicken Sie Autorisieren und klicken Sie dann Schliessen.
4. Klicken Sie POST /Gerate/Suche.
5. Klicken Sie Probiere es aus.
Das JSON-Schema wird automatisch zum Textfeld fiir den Body-Parameter hinzugefiigt.

6. Geben Sie in das Textfeld Suchkriterium ein, das das Gerat auswahlt.
Die folgenden Suchkriterien geben ein Gerat mit der IP-Adresse 10.10.10.200 zuriick:

"filter": {
"field": "ipaddr",
"operand": "10.10.10. 200",

“operator": "="

}
}
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Weitere Informationen zu Geratesuchfiltern finden Sie unter Operandenwerte fiir die Geratesuche 2.
7. Klicken Sie Anfrage senden.
Beachten Sie im Abschnitt Antworttext die i d Feld des Gerat.

Geben Sie ein hoher Wert Geriat an

1. klicken PATCH /Geréte/ {id}.
2. klicken Probiere es aus.
3. Inder Korper Feld, geben Sie das folgende JSON-Objekt ein:

"customecriticality": "critical"

4. Inderid Feld, geben Sie die ID des Gerat, das Sie haben im vorherigen Verfahren abgerufen .
5. klicken Anfrage senden.
Wenn die Anfrage erfolgreich ist, wird im Abschnitt Serverantwort der Antwortcode 204 angezeigt.

Rufen Sie das Python-Beispielskript ab und fiihren Sie es aus

Das ExtraHop GitHub-Repository enthalt ein Python-Skript, das benutzerdefinierte Marken und Modelle
aus einer CSV-Datei liest und sie Geraten mit angegebenen IP-Adressen hinzufiigt.

1. Gehe zum ExtraHop Codebeispiele GitHub-Repository &2 und laden Sie den Inhalt des
speci fy_cust om nake_nbdel Verzeichnis auf Ihrem lokalen Computer.

2. Offnen Sie in einem Texteditor den cust om conf i g. csv hinterlegen und fiigen Sie die IP-Adresse
fiir jedes Gerat hinzu, das Sie aktualisieren méchten, zusammen mit den Sonderanfertigungen und
Modellen fiir jedes Gerit.

HinweiDie Datei enthilt zwei Beispieleintrdge. Das Script ignoriert die Kopfzeile.

3. Offnen Sie in einem Texteditor den speci fy_cust om make_nodel . py archivieren und ersetzen Sie
die Konfigurationsvariablen durch Informationen aus lhrer Umgebung.

e  Geben Sie fiir Sensoren und ExtraHop-Konsolen die folgenden Konfigurationsvariablen an:
e GASTGEBER: Die IP-Adresse oder der Hostname des Sensor oder der ExtraHop-Konsole.
e API-SCHLUSSEL: Der API-Schliissel.

e  Geben Sie fiir RevealX 360 die folgenden Konfigurationsvariablen an:

e GASTGEBER: Der Hostname der RevealX 360-API. Dieser Hostname wird auf der RevealX
360 API Access-Seite unter API-Endpunkt angezeigt. Der Hostname enthalt nicht die / oaut h2/
t oken.

e |ID: Die ID der RevealX 360 REST-API-Anmeldeinformationen.

e GEHEIM: Das Geheimnis der RevealX 360 REST-API-Anmeldeinformationen.
4. Fuhren Sie den folgenden Befehl aus:

pyt hon3 speci fy cust om nake nodel . py

Hinweis¥enn das Skript eine Fehlermeldung zuriickgibt, dass die TLS-Zertifikatstiberpriifung
fehlgeschlagen ist, stellen Sie sicher, dass Ihrem Sensor oder lhrer Konsole wurde ein
vertrauenswirdiges Zertifikat hinzugefiigt @. Alternativ kdnnen Sie das hinzufiigen
veri f y=Fal se Option zur Umgehung der Zertifikatstiberpriifung. Diese Methode ist
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jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet eine HTTP
GET-Anfrage ohne Zertifikatstiberpriifung:
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