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Extrahieren Sie Metriken liber die REST-API

Veroffentlicht: 2025-03-28

Sie kdnnen Metriken aus einem extrahieren Sensor oder Konsole tiber die REST-API, um Metriken in einem
Drittanbieter-Tool zu visualisieren oder ExtraHop-Daten mit anderen von lhnen gesammelten Daten zu
vergleichen. Um eine Metrik zu extrahieren, miissen Sie zunachst Identifikatoren sowohl fiir die Metriken,
die Sie extrahieren mochten, als auch fiir die Objekte, fir die Sie Metriken extrahieren mdchten, abrufen.
AnschlieBend kénnen Sie eine Metrikabfrage im REST API Explorer erstellen und testen, bevor Sie lhre
Anfrage in ein Skript integrieren, das die Metriken in ein Format lesen kann, das in Anwendungen importiert
werden kann.

Bevor Sie beginnen

e  Fiir Sensoren und die ExtraHop-Konsole benétigen Sie einen giiltigen API-Schliissel, um Anderungen
Uber die REST-API vorzunehmen und die folgenden Verfahren durchzufiihren. (siehe Generieren Sie
einen API-Schlissel )

e Fiir RevealX 360 benétigen Sie giiltige REST-API-Anmeldeinformationen, um Anderungen tiber
die REST-API vorzunehmen und die folgenden Verfahren durchzufiihren. (sieche REST-API-
Anmeldeinformationen erstellen r2.)

Metrik-IDs abrufen

Metriken werden in der ExtraHop REST API durch eine Kombination von identifiziert net ri ¢c_cat egory,
der nane, und die obj ect _t ype. Sie konnen alle drei Identifikatoren tiber den Metric Explorer abrufen.

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen ¥ und dann klicken Metrischer Katalog.

3. Inder Typ um das Feld zu filtern, geben Sie den Namen der Metrik ein, die Sie extrahieren méchten,
und klicken Sie dann in den Suchergebnissen unten auf den Namen der Metrik.

4. Scrollen Sie im rechten Bereich nach unten zu den REST-API-Parametern und Datensatz Sie die Werte
auf.

Beispielsweise werden die folgenden Informationen fiir die Metrik HTTP-Serverantworten angezeigt:

REST API Parameters

{
"metric_category": "http server”,
"object type": "device”,
"metric:specs”: [
{
name”: "rsp"
}
} y

Objekt-IDs abrufen

Als Nachstes missen Sie den eindeutigen Bezeichner flir das Objekt finden, fiir das Sie Metriken in der
REST-API extrahieren mochten. Sie konnen diese ID liber den REST API Explorer abrufen.

1. Navigieren Sie in einem Browser zum REST API Explorer.
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Die URL ist der Hostname oder die IP-Adresse lhres Sensor oder Konsole, gefolgt von / api / v1/
expl or e/ . Wenn lhr Hostname beispielsweise seattle-eda ist, lautet die URL ht t ps: // seatt| e-
eda/ api /vl/ expl ore/.

2. Geben Sie lhre REST-API-Anmeldeinformationen Anmeldedaten.

e Fir Sensoren und die ExtraHop-Konsole klicken Sie auf API-Schliissel eingeben und fiigen Sie
dann lhren API-Schliissel ein oder geben Sie ihn in das API-Schliissel Feld.

e  Flr RevealX 360 klicken Sie auf Geben Sie die API-Anmeldeinformationen ein und fligen Sie dann
die ID und das Geheimnis lhrer API-Anmeldeinformationen ein oder geben Sie sie in das ID und
Geheim Felder.

3. Kilicken Sie Autorisieren und klicken Sie dann Schliessen.

4. Klicken Sie auf den Objekttyp, fiir den Sie Metriken sammeln méchten, z. B. Gerat, Gerategruppe,
Bewerbung, oder Gerat.

5. Klicken Sie HOLEN SIE SICH/<objects>.

Wenn Sie beispielsweise Messwerte flir eine Gerategruppe extrahieren, klicken Sie auf Abrufen/
Gerategruppen.

6. Kilicken Sie Probiere es aus.

7. Optional: In der Parameter Abschnitt, geben Sie die Suchkriterien flir das Objekt an, das Sie suchen
mochten.

Sie kénnen beispielsweise nach Objektnamen, IP-Adressen oder MAC-Adressen suchen. Wenn Sie
Schwierigkeiten haben, ein Gerat zu finden, finden Sie unter Finde ein Gerat .

8. Klicken Sie Anfrage senden.

In der Serverantwort Abschnitt, der Antworttext zeigt Informationen zu jedem Objekt an, das den
Suchkriterien entspricht.

9. Notieren Sie sich die Zahl im ID-Feld fiir das Objekt, fiir das Sie Metriken sammeln mochten.
Die ID des folgenden Server lautet beispielsweise 1298:

"mod_tine": 1516639693474,
"node_id": null,

"id": 1298,

"extrahop_id": "fff4c3090a0a0000",
"di scovery_id": "fff4c3090a0a0000"
"di spl ay_nanme": "serverl",
"description": null,
"user_nod_tinme": 1512688149084,
"di scover _tinme": 1498685400000,
“vlanid": O,

"parent id": 140

“macaddr": "A1:01:01:01: 1A 01",
“vendor": "Mel |l anox",

"is 13": true,

“i paddr4": "10.10.10. 200"

"i paddr6": null,

"device_cl ass": "node",

"default nanme": "Mellanox 10.10.10. 200"
"cust om nane": "serverl",
"cdp_nane": "",

"dhcp_nanme": "serverl. conpany. coni
"net bi os_nanme": "",

"dns_nane": "serverl.conpany.cont
"custom type": "",

"anal ysis_|level": 1,

"activity": []
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Abfrage nach Metriken

Sie kdnnen Metriken Gber den REST API Explorer abfragen, um sicherzustellen, dass Sie den richtigen
Anforderungstext konfiguriert haben, bevor Sie die Anfrage zu einem Skript hinzufligen.

1. Klicken Sie im REST API Explorer auf Vermégenswerte, und klicken Sie dann auf POST /Metriken.
2. klicken Probiere es aus.

3. Inder Korper Feld, geben Sie die Metrik an, die Sie extrahieren méchten.

Der folgende Text extrahiert beispielsweise Flinf-Minuten-Metriken zu HTTP-Antworten fiir einen
Server mit der ID 1298:

{

"metric_category": "http_server",
"metric_specs": [

}

nanme" :

]

' bj ect _type": "device",
"object_ids": [

1298
]

,ycl e": "bmn"

Der Korper muss die folgenden Parameter enthalten:

e Objekttyp: Der Objekttyp, fiir den Sie Metriken sammeln mdchten.

e Objekt-IDs: Die ID des Obijekts, fur das Sie Metriken extrahieren mdochten.
e metrische_Kategorie: Die Kategorie der Metrik, die Sie erfassen méchten.
e Name: Der Name der Metrik, die Sie erfassen moéchten.

e Zyklus: Der Aggregationszeitraum fiir Metriken.
4. klicken Anfrage senden um die Anfrage an Ihren Sensor oder Ihre Konsole zu senden.

In der Antwort des Servers Abschnitt, der Antworttext zeigt die angeforderten Metriken im JSON-
Format an.

Rufen Sie das Python-Beispielskript ab und fiihren Sie es aus

Das ExtraHop GitHub-Repository enthalt ein Python-Skript, das die Gesamtzahl der HTTP-Antworten
extrahiert, die ein Server mit der ID 1298 in Zeitintervallen von fiinf Minuten gesendet hat, und die Werte
dann in eine CSV-Datei schreibt.

1. Gehe zum ExtraHop Codebeispiele GitHub-Repository &2 und laden Sie das herunter
extract _netrics/extract _netrics. py Datei auf lhrem lokalen Computer.

2. Offnen Sie in einem Texteditor den ext ract _netri cs. py archivieren und ersetzen Sie die
Konfigurationsvariablen durch Informationen aus Ihrer Umgebung.

e  Geben Sie fiir Sensoren und die ExtraHop-Konsole die folgenden Konfigurationsvariablen an:
e GASTGEBER: Die IP-Adresse oder der Hostname des Sensor oder der ExtraHop-Konsole.

e API-SCHLUSSEL: Der API-Schliissel.
e  Geben Sie fiir RevealX 360 die folgenden Konfigurationsvariablen an:
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e GASTGEBER: Der Hostname der RevealX 360-API. Dieser Hostname wird auf der RevealX
360 API Access-Seite unter API-Endpunkt angezeigt. Der Hostname enthalt nicht die / oaut h2/

t oken.

e ID: Die ID der RevealX 360 REST-API-Anmeldeinformationen.

e GEHEIM: Das Geheimnis der RevealX 360 REST-API-Anmeldeinformationen.
3. Fuhren Sie den folgenden Befehl aus:

pyt hon3 extract _nmetrics. py

E Hinweis¥enn das Skript eine Fehlermeldung zuriickgibt, dass die TLS-Zertifikatstiberpriifung
fehlgeschlagen ist, stellen Sie sicher, dass lhrem Sensor oder lhrer Konsole wurde ein
vertrauenswirdiges Zertifikat hinzugefligt @. Alternativ kdnnen Sie das hinzufiigen
veri f y=Fal se Option zur Umgehung der Zertifikatstiberpriifung. Diese Methode ist
jedoch nicht sicher und wird nicht empfohlen. Der folgende Code sendet eine HTTP
GET-Anfrage ohne Zertifikatstiberpriifung:

requests. get(url, headers=headers, verify=Fal se)

Extrahieren Sie Metriken Giber die REST-API 4


https://docs.extrahop.com/de/25.2/eh-admin-ui-guide/#tlszertifikat
https://docs.extrahop.com/de/25.2/eh-admin-ui-guide/#tlszertifikat

	Extrahieren Sie Metriken über die REST-API
	Metrik-IDs abrufen
	Objekt-IDs abrufen
	Abfrage nach Metriken
	Rufen Sie das Python-Beispielskript ab und führen Sie es aus


