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Ein Netzwerkpaket ist eine kleine Datenmenge, die Gber TCP/IP-Netzwerke (Transmission Control
Protocol/Internet Protocol) gesendet wird. Das ExtraHop-System erméglicht es Ihnen, diese Pakete
kontinuierlich mit einer Trace-Appliance zu sammeln, zu durchsuchen und herunterzuladen. Dies kann
nitzlich sein, um Netzwerkeinbriiche und andere verdachtige Aktivitaten zu erkennen.

Sie konnen auf der Seite Pakete im ExtraHop-System nach Paketen suchen und diese herunterladen und
Uber Paketsuche & Ressource in der ExtraHop REST-API. Heruntergeladene Pakete kénnen dann mit einem
Drittanbieter-Tool wie Wireshark analysiert werden.

Hinweis¥enn Sie keine Trace-Appliance haben, kénnen Sie Pakete trotzdem Uiber |6st aus . siehe
Initiieren Sie prazise Paketerfassungen, um Bedingungen ohne Fenster zu analysieren & fiir
ein Beispiel.

o Visldwen Sie sich die entsprechende Schulung an: Pakete

In Paketen navigieren

Klicken Sie Pakete aus dem oberen Men, um eine neue Paketabfrage zu erstellen. Auf der Seite Neue
Paketabfrage konnen Sie einen Filter angeben.

New Packet Query

All Sensors ~ Selecta
sensor

select a field IPAddress MACAddress BPF | Port = EtherType = VLANID | IPProtocol

tosearchon

Type any string such as
an IP address, MAC
address, or port
number to search on

Click tostarta
packet query

Die Ergebnisse erscheinen auf der Hauptseite Pakete Seite. Starten Sie eine weitere Paketabfrage, indem
Sie auf Pakete wieder aus dem Hauptmend.
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Type an IP address in the
global search field and then
Set time interval Filter the results Start a packet query select Search Packets

apEitraHop  Revealls Overview | Dmshbosrds  Detections Alerts  Assats  Records  Packets
I LastSminutes =  Packet Query Results

Refire Resulis Packet Query

From Feb 23, 1:51:02 pm Linkd Feb 23,
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Wenn Sie das Zeitintervall andern, beginnt die Abfrage erneut. An beiden Enden des grauen Balkens

wird ein Zeitstempel angezeigt, der durch das aktuelle Zeitintervall bestimmt wird. Die Uhrzeit auf der
rechten Seite zeigt den Startpunkt der Abfrage an und die Uhrzeit auf der linken Seite zeigt den Endpunkt
der Abfrage an. Der blaue Balken gibt den Zeitraum an, in dem das System Pakete gefunden hat. Sie
kénnen einen Zeitraum in der blauen Leiste durch Ziehen vergroBern, um eine Abfrage fiir das ausgewahlte
Zeitintervall erneut auszufiihren.

@ Hinwéliskete mit der Berkeley-Paketfilter-Syntax filtern .

E Hinweis$ie kénnen nur Pakete anzeigen, die den von lhrem ExtraHop-Administrator gewahrten
Rechten entsprechen. Wenn Sie lhre erwarteten Abfrageergebnisse nicht sehen, wenden Sie
sich an lhren ExtraHop-Administrator.

Pakete werden heruntergeladen

Sie konnen die Abfrageergebnisse zusammen mit den TLS-Sitzungsschliisseln und den Paketen zugehérigen
Dateien zur Analyse in eine Paketerfassungsdatei (PCAP-Datei) herunterladen.

Download-Optionen sind im Drop-down-Menii oben rechts verfligbar. Klicken Sie auf eine Option, damit
lhr Browser die Datei auf Ihren lokalen Computer herunterladen kann.

Packet Query
Y ovintond paP ¢ Session keys | |

From Jul 8, 1 P Until Jul 13, 1 om Download PCAP

BPF = | =~ Truncated to 15,571,914 packets @

Jul 14,

Hier sind einige Uberlegungen zum Herunterladen von Paketen und Extrahieren von Dateien:

e Die im Dropdownmenii angezeigten Download-Optionen hiangen von lhren Abfrageergebnissen ab.
Wenn den Paketen beispielsweise keine Sitzungsschliissel zugeordnet sind, werden maoglicherweise
nur Optionen zum Herunterladen von PCAP und zum Extrahieren von Dateien angezeigt.

e Downloads enthalten nur Pakete, die den von lhrem ExtraHop-Administrator gewahrten Rechten
entsprechen. Wenn Sie beispielsweise zwei Sensoren abfragen, aber von lhrem Administrator

Pakete 2


https://docs.extrahop.com/de/25.2/rest-api-guide/#pakete-mit-der-berkeleypaketfiltersyntax-filtern

EXTRAHOP

eingeschrankter Zugriff auf einen der Sensoren zugewiesen wurde, enthalt Ihr Download nur die
Paket-Header des Sensor mit beschranktem Zugriff.
e  Wenn du Sitzungsschlissel herunterladen &, kénnen Sie die Paketerfassungsdatei in einem Tool wie
Wireshark 6ffnen, das die Sitzungsschliissel anwenden und die entschlisselten Pakete anzeigen kann.
e Dateiextraktion (auch bekannt als File Carving) ist verfiigbar, wenn Dateien in Paketen mit HTTP- oder
SMB-Eintragen beobachtet werden.

Hinwdisf der Seite , Datensatze“ konnen Sie nach HTTP- oder SMB-Datensatztypen suchen
und nach beobachteter Datei filtern. Klicken Sie auf das Paketsymbol neben dem
Datensatz, der Dateien enthalt, die Sie extrahieren mochten.

e Die Dateiextraktion ist auf die ersten 100 MB der Paketabfrageergebnisse beschrankt.

e Extrahierte Dateien werden in einer ZIP-Datei heruntergeladen und enthalten unverschlisselten
Originalinhalt, der schidliche Daten enthalten kann. Zum Offnen der entpackten ZIP-Dateien
ist ein Passwort erforderlich. Das Passwort ist in der RevealX Enterprise & oder RevealX 360 =
Administrationseinstellungen und kénnen von Ilhrem ExtraHop-Administrator abgerufen werden.

e Wenn Sie lhre erwarteten Download-Optionen nicht sehen, wenden Sie sich an lhren ExtraHop-
Administrator. Sie haben keinen oder nur eingeschrankten Zugriff auf Sensoren, die lhnen nicht tiber
die Sensorzugriffskontrolle zugewiesen wurden. Dariiber hinaus kénnen lhre Download-Optionen
durch Modulzugriff und Benutzerrechte eingeschrankt werden. Der Modulzugriff und die fiir jede
Download-Option erforderlichen Rechte werden in der folgenden Tabelle beschrieben:

Option herunterladen Modul erforderlich Rechte fiir Paketforensik
erforderlich

PCAP+-Sitzungsschlissel NDR oder NPM Pakete und Sitzungsschlissel

herunterladen

PCAP herunterladen NDR oder NPM Nur Pakete

PCAP-Header herunterladen NDR oder NPM Nur Paket-Header

PCAP-Slices herunterladen NDR oder NPM Nur Paketsegmente

Sitzungsschliissel herunterladen NDR oder NPM Pakete und Sitzungsschliissel

Dateien extrahieren NDR Nur Pakete oder Pakete und

Sitzungsschlissel

Pakete im ExtraHop-System abfragen

Die Seite Pakete bietet zwar schnellen Zugriff, um alle Pakete abzufragen, aber es gibt Indikatoren und
Links, Gber die Sie im gesamten ExtraHop-System eine Paketabfrage starten kénnen.

e  Geben Sie eine IP-Adresse in das globale Suchfeld ein und wahlen Sie dann das Symbol Pakete
durchsuchen @ .
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https://docs.extrahop.com/de/25.2/session-key-download
https://docs.extrahop.com/de/25.2/eh-admin-ui-guide/#globale-richtlinien
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172.25.41.12 x OL£LHO0

Queries

() View details for 172.25.41.12

Q. Search Records for 172.25.41.12

@ Search Packets for 172.25.41.12

& Find devices with user 172.25.41.12

e Kiicken Sie Pakete auf einer Gerateseite.

‘s@ExtraHop Reveal(x) Overview Dashboards Detections Alerts

Last 5 minutes ~ Devices / Device 120.124.80.227

Device 18.80.138.242

201.242.167.106
Q, Records

Overview
IP Addresses
Network

TCP <

Klicken Sie auf das Paketsymbol @ neben einem beliebigen Datensatz auf der Ergebnisseite einer
Datensatzabfrage.

Time § Record Type
2022-02-23 15:04:08.999 DNS Response
2022-02-23 15:04:08.999 DNS Request
2022-02-23 15:04:08.998 Flow
2022-02-23 15:04:08.998  Flow

2022-02-23 15:04:08.998  SSL Close

e Klicken Sie in einem Diagramm mit Metriken flir Netzwerkbytes oder Pakete nach IP-Adresse auf
eine IP-Adresse oder einen Hostnamen, um ein Kontextmenu aufzurufen. Klicken Sie dann auf das
Paketsymbol @ um das Gerat und das Zeitintervall abzufragen.
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Overview Dashboards Detections Alerts Assets

Threat Hunting / HTTP
100.152.8.59

External Endpoint
Las Vegas, Nevada, United States

myip.opendns.com

GoTo

(4" ARIN Whois Lookup
Q, Records

@ Packets

15:36:00 15:36:30

AnyField v =~
ClientIP
Q 100.152.8.59

Q 192.168.23.82 Go to IP Address Details
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