EXTRAHOP

Geben Sie eine Netzwerklokalitat an

Veroffentlicht: 2025-02-12

Mithilfe von Netzwerklokalisierungen kénnen Sie den Datenverkehr von IP-Adressen und CIDR-Blécken
als intern oder extern in lhrem Netzwerk klassifizieren. Sie kdnnen auch einen Namen fiir jeden Standort
angeben, z. B. ,DMZ" oder ,Gastnetzwerk®, und in Gerdten und Datens&tzen nach diesem Namen filtern.

Im Folgenden finden Sie einige wichtige Uberlegungen zu diesen Einstellungen:

e Die Benennung von Netzwerkstandorten wirkt sich auf Erkennungen und Ausléser sowie auf
verwandte Funktionen wie Benachrichtigungen, Ubersichtsseiten und den Security Operations Report
aus.

e  Wenn lhre ExtraHop-Bereitstellung eine Konsole umfasst, empfehlen wir Ihnen Transfermanagement
2 aller an die Konsole angeschlossenen Sensoren.

e Fir ExtraHop RevealX 360 werden diese Einstellungen auf allen angeschlossenen Sensoren
synchronisiert. Sie sollten diese Einstellungen nicht fiir einzelne Sensoren konfigurieren.

e Bei ExtraHop RevealX Enterprise werden diese Einstellungen fiir alle Sensoren synchronisiert,
wenn Sie die Verwaltung auf eine verbundene Konsole tibertragen. Andernfalls missen die
Netzwerkstandorteinstellungen auf allen Sensoren und Konsolen konfiguriert werden.

e Sie missen vollstandig schreiben kénnen Privilegien 2 um diese Einstellungen zu dndern.

o VElgwn Sie sich die entsprechende Schulung an: Netzwerkstandorte konfigurieren &

1. Loggen Sie sich in das ExtraHop-System ein Uber ht t ps: / / <ext r ahop- host name- or - | P-
addr ess>.

Klicken Sie auf das Symbol Systemeinstellungen # und klicken Sie dann Netzwerk-Lokalitaten.
Klicken Sie Erstellen.

Geben Sie im Feld Network Locality Name einen eindeutigen Namen ein.

Optional: In der Beschreibung Feld, geben Sie Informationen (iber den Netzwerkstandort ein.

Wihlen Sie im Abschnitt Network Locality Type die Option Intern oder Extern aus, je nachdem, welche
Klassifizierung Sie auf die IP-Adressen und CIDR-Bl6cke anwenden méchten.

7. Geben Sie in das Feld IP-Adressen und CIDR-Blocke die IP-Adressen und CIDR-Blocke ein, die Sie

der Lokalitat hinzufligen mdchten. Sie miissen einen eindeutigen Bereich von Adressen oder Blocken
eingeben.
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8. Klicken Sie Speichern.
Nachste Schritte

e  Auf der Seite ,Assets” Gerate finden & nach Netzwerklokalitat.

e Drilldown zu einer Metrik nach Client, Server oder IP-Adresse und wahle Intern oder Extern als
Netzwerklokalitat im Dreifeld-Filter aus.

e Filtern Sie Datensitze, indem Sie einen der folgenden Filter angeben:

e Name der Netzwerklokalitat

o Lokalitatsname des Client-Netzwerks

e Lokalitatsname des Servernetzwerks

e Lokalitatsname des Absendernetzwerks
e Lokalitatsname des Empfangernetzwerks
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