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Ermittlungen

Veroffentlicht: 2025-03-28

(nur NDR-Modul) Mithilfe von Untersuchungen kénnen Sie mehrere Funde in einer einzigen Zeitleiste und
Karte hinzufiigen und anzeigen. Anhand einer Zusammenfassung verbundener Erkennungen kénnen Sie
feststellen, ob verdachtiges Verhalten eine giiltige Bedrohung darstellt und ob die Bedrohung von einem
einzelnen Angriff oder Teil einer gréBeren Angriffskampagne stammt.

Sie kénnen Untersuchungen von einer Entdeckungsdetailseite aus erstellen und zu ihnen hinzufiigen,
Aktionen Men( auf einem individuelle Erkennungskarte &, oder die Massenaktionen Men( auf einem
Zusammenfassung der Erkennung . lhr ExtraHop-System erstellt auBerdem empfohlene Untersuchungen
durch Smart Investigations, bei denen es sich um Untersuchungen handelt, die automatisch als Reaktion auf
potenziell boésartige Aktivitat erstellt werden.

Jede Ermittlungsseite enthilt die folgenden Tools:

Zeitplan der Untersuchung
Die Untersuchungszeitleiste wird auf der linken Seite der Seite angezeigt und listet die
hinzugefiigten Funde auf, beginnend mit der neuesten Erkennung. Neue Funde, die der
Untersuchung hinzugefligt werden, werden in der Zeitleiste entsprechend der Uhrzeit und dem
Datum der Erkennung angezeigt. Erkennungsteilnehmer werden unter dem Erkennungstitel
angezeigt, und Informationen zur Erkennungsverfolgung, wie Beauftragter und Status, werden neben
den Teilnehmern angezeigt.

Angriffskategorien
Die Kategorien der hinzugefiigten Funde werden oben auf der Ermittlungsseite angezeigt.

Die Kette der Angriffskategorien zeigt die Anzahl der Funde in jeder thegorie an, nicht die
Reihenfolge, in der die Erkennungen aufgetreten sind. Einen genauen Uberblick dariiber, wie die
Erkennungen im Laufe der Zeit aufgetreten sind, finden Sie im Zeitplan der Untersuchung.

Untersuchungen anzeigen

Oben auf der Ermittlungsseite gibt es zwei Optionen, um die L{ntersuchung anzuzeigen: Zusammenfassung
und Angriffskarte. Beide Optionen bieten einen einzigartigen Uberblick tiber Ihre Untersuchung.

Zusammenfassung
StandardmafRig beginnen Ermittlungen in Zusammenfassung Ansicht, die den Zeitplan fiir die

Erkennung, eine aggregierte Teilnehmerliste und ein Panel zur Verfolgung des Status und der
ReaktionsmaBnahmen fiir die Untersuchung enthalt.

Sie kénnen in der Untersuchungszeitleiste auf eine Erkennung klicken, um sie anzuzeigen
Erkennungsdetails iz, klicken Sie dann auf das X-Symbol, um die Erkennungsdetails zu schlieBen und
zur Zusammenfassung der Untersuchung zuriickzukehren. Sie kdnnen auch auf Gehe zu klicken (£
Symbol in der oberen rechten Ecke, um die Seite mit den Erkennungsdetails in einem neuen Tab
anzuzeigen.

Im Panel , Teilnehmer" werden die Teilnehmer an der Untersuchung nach externen Endpunkten,
hoher Wert Geraten und wiederkehrenden Teilnehmern gruppiert. Dabei handelt es sich um
Teilnehmer, die bei mehreren Funden in der Untersuchung vorkommen. Klicken Sie auf einen
Teilnehmer, um Details anzuzeigen und auf Links zuzugreifen.

© 2025ExtraHop Networks, Inc. Alle Rechte vorbehalten.


https://docs.extrahop.com/de/25.2/manage-investigations
https://docs.extrahop.com/de/25.2/manage-investigations/#erstellen-sie-eine-untersuchung-anhand-einer-entdeckungszusammenfassung
https://docs.extrahop.com/de/25.2/eh-system-user-guide/#durch-erkennungen-navigieren

EXTRAHOP

Cammand & Contral 4 Recennaiveance 1 Exploitation [} Lateral Mewament (1 Actions o Digecthes )

Extmre| Endpadnts

vestigation A o 3 .
westigatiorn @r..,m:«
timeline
0.
e

Participants
Contral Encpomt Beaconing

{E Wtk - 20 e sun

Recurring Participars

° op-12 anapla.co=

1] Uruzual inberacthve Trathe from an Exteral Gt

& 7 lwpia- 11 ssamgie oo

In der Status - und ReaktionsmaflRnahmen Panel, klicken Untersuchung bearbeiten um den
Namen der Untersuchung zu dndern, den Status oder die endgiiltige Bewertung der Untersuchung
festzulegen, einen Beauftragten anzugeben oder Anmerkungen hinzuzufiigen .

Sie kénnen fortfahren Verfolgen Sie einzelne Erkennungen i nachdem Sie sie zu einer Untersuchung
hinzugefiigt haben.
Angriffskarte

In Angriffskarte Ansicht, der Tater und das Opfer von jeder Erkennung in der Untersuchung werden
auf einer interaktiven Karte neben dem Zeitplan der Untersuchung angezeigt.
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Die Teilnehmer sind durch Linien verbunden, die mit dem Erkennungstyp beschriftet sind, und die
Geriaterollen werden durch ein Symbol dargestellt.
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e Klicken Sie in der Zeitleiste der Untersuchung auf eine Erkennung, um die Teilnehmer
hervorzuheben. Kreise werden rot hervorgehoben, wenn das Gerat bei mindestens einer
Erkennung im Rahmen der Untersuchung als Tater aufgetreten ist, und blaugriin hervorgehoben,
wenn es sich bei dem Gerat um ein Opfer handelt. Die Markierungen werden aktualisiert ,
wenn Sie auf eine andere Erkennung klicken, damit Sie leichter erkennen kénnen, wann ein
Teilnehmer vom Opfer zum Tater wird.

e Klicken Sie auf einen Kreis, um Details wie den Hostnamen, die IP-Adresse oder die MAC-
Adresse des Gerat anzuzeigen oder um zu den zugehdérigen Erkennungen oder dem Seite
,Geratelbersicht" .

e Zeigen Sie mit der Maus auf einen Kreis oder eine Linie, um das Etikett anzuzeigen.

Empfohlene Untersuchungen

Der ExtraHop Machine Learning Service liberwacht die Netzwerkaktivitit auf Kombinationen von
Angriffstechniken, die auf bésartiges Verhalten hinweisen kénnten. Wenn eine Kombination identifiziert
wird, erstellt das ExtraHop-System eine empfohlene Untersuchung, sodass lhre Sicherheitsteams die
Situation beurteilen und schnell reagieren kénnen, wenn bdsartiges Verhalten bestatigt wird.

Wenn beispielsweise ein Gerat Opfer einer Erkennung in der Kategorie Command-and-Control wird,
bei einer Exfiltrationserkennung aber zum Tater wird, empfiehlt das ExtraHop-System eine C&C mit
Exfiltrationsuntersuchung.

@ C&C with Exfiltration CreatedBy

Created
B Recommended Investigation Last Updated
A device on your network was the victim in a command-and-control (C&C) detection, then became the offender in an exfiltration detection. Investigation ID

SUMMARY ATTACK MAP

Attack Progression Command & Control 1 Reconnaissance 0 Exploitation 0 Lateral Movement 0 Actionson(

Detections Participants Status and Response Actions
2 detections linked in this investigation 2 participants linked in this investigation Last edited by sean on Apr 02 12:34

Apr210:03 e 3hoursago External Endpoints
P £ L Status Assessment Assignee

i 62.144.181.162
A et eter CBC Session ettt ITEe el  Undecided & gayp

External Endpoint

& 125672839 £} webserver.east.example

Notes

pecuiring Rarticlpanty Reviewed with team. Gary to take lead here. - Sean
Apr210:03 e 3hours ago
webserver.east.example

Data Exfiltration 192.168.16.42
ACTIONS ON OB TIVE, EXFILTRATION Site: East

& webservereastexample {8 151.92.230.221

Sie kénnen mit empfohlenen Untersuchungen auf die gleiche Weise interagieren wie von Benutzern
erstellte Untersuchungen, z. B. indem Sie Erkennungen hinzufligen oder entfernen, einen Beauftragten
angeben und einen Status und eine Bewertung festlegen.

Empfohlene Untersuchungen finden Sie in der Tabelle der Untersuchungen &. Sie kénnen die sortieren
Erstellt von Spalte, um Untersuchungen zu finden, die von ExtraHop erstellt wurden.

Durch Ermittlungen navigieren

Nachdem eine Erkennung zu einer Untersuchung hinzugefiigt wurde, wird unten auf der Erkennungskarte
und auf der Seite mit den Erkennungsdetails ein Link zu der Untersuchung angezeigt.

Klicken Sie auf den Namen, um die Untersuchung zu 6ffnen, und klicken Sie dann auf der Ermittlungsseite
auf den Namen der Entdeckung, um zur Erkennungsdetailseite zurtickzukehren.
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lasting 3 hours

Data Exfiltration to S3 Bucket Jan290

workstation10-south performed an unusual upload to an Amazon S3 (Simple Storage Service) bucket. This behavior is
unusual based on the amount of transferred data and the time of the transfer. w tion10 ith might be

compromised and an attacker is attempting to exfiltrate data.

The risk score is higher than normal because one of the participants is a critical device.

-®. OFFENDER

workstation14-south
Site: south5

S3 Bytes Out by S3 Bucket Metric  6h Snapshot 1hr Peak Value  Expected Range Deviation
168438423658-example 571 MB 0B-1B  57,058,367,900%

% 53 Data Watcher
Investigation contains this detection.

Erfahren Sie, wie eine Untersuchung erstellen 2.
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