EXTRAHOP

Stellen Sie den ETA 6150-Paketspeicher bereit

Veroffentlicht: 2025-03-27

In diesem Handbuch wird erklart, wie Sie den ETA 6150 Packetstore im Rack installieren.

Anforderungen an das System

Paketshop

2 U Rack-Speicherplatz
2 x 750 W Leistung

Zugriff auf das Netzwerk
Die TCP-Ports 80 und 443 miissen gedffnet sein.

Diese Ports erméglichen es Ihnen, den Packetstore zu verwalten. Anfragen, die an Port 80 gesendet
werden, werden automatisch an den HTTPS-Port 443 umgeleitet.

@ Wichtig: Stellen Sie Sensoren und Paketspeicher im selben Rechenzentrum bereit, um maximale
Leistung und Kompatibilitat zu erzielen.

Anschliisse auf der Riickseite

10 GbE monitoring ports ESU SAS ports
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e EinsiDRAC Schnittstellenanschluss

e Ein serieller RS-232-Anschluss zum AnschlieBen eines Konsolengerats

e Ein VGA-Anschluss zum Anschluss eines externen Displays

e Zwei USB 3.0-Anschliisse zum AnschlieBen von Eingabegeraten wie Tastatur und Maus

e Zwei 10/100/1000 BASE-T-Netzwerkanschliisse. Port 3 ist der primdre Management-Port.

° \_(ier 10-GbE-Anschliisse (Mellanox 10G SR MFM1T02A-SR). Diese Ports konnen als leistungsstarke
Uberwachungsschnittstellen (Erfassung) oder als leistungsstarke ERSPAN/VXLAN/GENEVE-Ziele
konfiguriert werden.

e Zwei Stromanschliisse zum Anschluss des Packetstore an eine Wechselstromquelle

Richten Sie den Packetstore ein

1. Montieren Sie den Packetstore im Rack.

Installieren Sie den Packetstore mit dem mitgelieferten Rackmontagesatz in Ihrem Rechenzentrum. Das
Montageset unterstiitzt die meisten Racks mit vier Pfosten und runden oder quadratischen Lochern.

2. Anschluss 3 anschlieRen.
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Verbinden Sie Ihr Verwaltungsnetzwerk mit der 1-GbE-Schnittstelle an Port 3.
3. Schlie3en Sie den 10-GbE-Anschluss an.
Verbinden Sie lhren Netzwerkdatenfeed mit der 10-GbE-Schnittstelle an Port 5, Port 6 oder beiden.
@ Wichtig: Der Packetstore benétigt einen doppelten Feed des Datenverkehrs, der an den
Sensor gesendet wird.
4. SchlieBen Sie die Netzkabel an.

Verbinden Sie die beiden mitgelieferten Netzkabel mit den Netzteilen auf der Riickseite des
Packetstore.

5. Optional: Schlie3en Sie alle erweiterten Speichereinheiten an. Informationen zur Konfiguration
erweiterter Speichereinheiten finden Sie unter Speicherkapazitat zu einem ExtraHop-Paketstore
hinzufligen .

6. Stecken Sie die Netzkabel in eine Steckdose. Wenn sich der Packetstore nicht automatisch einschaltet,
dricken Sie den Netzschalter an der Vorderseite des Packetstore.

Konfigurieren Sie die Management-IP-Adresse

DHCP ist standardmaRig im Packetstore aktiviert. Wenn Sie den Packetstore einschalten, versucht
Interface 3, eine IP-Adresse Giber DHCP abzurufen. Bei Erfolg wird die IP-Adresse auf dem Startbildschirm
des LCD angezeigt. Wenn keine IP-Adresse konfiguriert wurde, zeigt das LCD No | P.

Wenn lhr Netzwerk DHCP nicht unterstiitzt, kdnnen Sie eine statische IP-Adresse tiber das LCD-Men( auf
der Vorderseite oder Uber die Befehlszeilenschnittstelle (CLI) konfigurieren.

Konfigurieren Sie eine statische IP-Adresse liber das Frontpanel

Gehen Sie wie folgt vor, um eine IP-Adresse manuell Giber die LCD-Steuerelemente auf der Vorderseite zu
konfigurieren.

1. Stellen Sie sicher, dass die Standardverwaltungsschnittstelle mit dem Netzwerk verbunden ist und der
Verbindungsstatus aktiv ist.

2. Dricken Sie die Auswahltaste (v/), um zu beginnen.

Dricken Sie die Rechtspfeiltaste (>), um auszuwahlen Netto und driicken Sie dann die Auswahltaste.

4. Driicken Sie zweimal die rechte Pfeiltaste, um zu markieren DHCP und driicken Sie dann die
Auswahltaste.

5. Dricken Sie die rechte Pfeiltaste, um auszuwahlen Statisch und driicken Sie dann die Auswahltaste.

6. Dricken Sie die rechte Pfeiltaste, um auszuwahlen IP und driicken Sie dann die Auswahltaste. Die
aktuell konfigurierte IP-Adresse wird angezeigt.

7. Dricken Sie die Rechtspfeiltaste, bis die erste Ziffer, die Sie andern méchten, markiert ist.

8. Driicken Sie die Auswahltaste. Die Ziffer blinkt, wenn sie ausgewahlt ist. Driicken Sie bei blinkender
Ziffer die Linkspfeiltaste (<) or right arrow (>), um den Ziffernwert zu dndern.

9. Nachdem Sie die richtige Ziffer ausgewahlt haben, driicken Sie die Auswahltaste.
10. Wiederholen Sie die Schritte 7-9 fir jede verbleibende Ziffer, die Sie andern méchten.

11. Dricken Sie die linke Pfeiltaste, um zum Aufwartspfeil zu navigieren t auf dem Display und driicken Sie
die Auswahltaste.

w

12. Auf dem Speichern Bildschirm, wahlen Ja und driicken Sie dann die Auswabhltaste.

13. Warten Sie einen Moment, bis Sie weitergeleitet werden zum Netto Bildschirm. Wiederholen Sie die
obigen Aktionen, um die Maske, das Gateway und bis zu zwei DNS-Server einzurichten.

14. Optional: Konfigurieren Sie den iDRAC DHCP, IP, Maske, Gateway und DNS auf die gleiche Weise wie
die IP-Adresse.
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Konfigurieren Sie eine statische IP-Adresse Uiber die CLI

Sie kénnen auf die CLI zugreifen, indem Sie eine USB-Tastatur und einen SVGA-Monitor an die Appliance
anschlieBen oder Uber ein serielles RS-232-Kabel (Nullmodem) und ein Terminalemulatorprogramm.
Stellen Sie den Terminalemulator auf 115200 Baud mit 8 Datenbits, ohne Paritit, 1 Stoppbit (8N1) und
deaktivierter Hardware-Flusskontrolle ein.

1. Stellen Sie eine Verbindung zum ExtraHop-System her.

2. Geben Sie an der Anmeldeaufforderung ein Schal e und driicken Sie dann ENTER.

3. Geben Sie bei der Passwortabfrage die Service-Tag-Nummer ein, die Sie auf der Pullout-Registerkarte
an der Vorderseite des Packetstore finden, und driicken Sie dann die EINGABETASTE.

4. Fihren Sie die folgenden Befehle aus, um eine statische IP-Adresse zu konfigurieren:
a) Aktiviere privilegierte Befehle:

enabl e

b) Geben Sie in der Kennwortabfrage die Service-Tag-Nummer ein, und driicken Sie dann die
EINGABETASTE.

c) Rufen Sie den Konfigurationsmodus auf

configure

d) Rufen Sie den Schnittstellenkonfigurationsmodus auf:

e) Starte deni p Befehl und spezifizieren Sie die IP-Adresse und DNS Einstellungen im folgenden
Format:

i p i paddr <ip_address> <netnmask> <gat eway> <dns_server>
Zum Beispiel:

i p i paddr 10.10.2.14 255.255.0.0 10.10. 1. 253 10. 10. 1. 254

f)  Verlassen Sie den Schnittstellenkonfigurationsmodus:

g) Speichern Sie die laufende Konfigurationsdatei:

runni ng_confi g save

h) Typy und driicken Sie dann ENTER.

Nachdem Sie eine statische IP-Adresse zugewiesen haben, erscheint die IP-Adresse auf der LCD-
Anzeige an der Vorderseite des Packetstore.

Konfiguriere den Packetstore

Offnen Sie einen Webbrowser und melden Sie sich in den Verwaltungseinstellungen des ExtraHop-Systems
an Uber ht t ps: // <ext r ahop- host nane- or - | P- addr ess>/ adm n mit dem set up Benutzerkonto.
Das Passwort ist die Seriennummer des Systems, die im Infobereich des LCD-Displays und auf dem Etikett
auf der Rickseite des Packetstore erscheint.

e  Registrieren Sie lhr ExtraHop-System @

e Einen Packetstore mit RevealX Enterprise verbinden

e Uberpriifen Sie die ExtraHop-Checkliste nach der Bereitstellung & und konfigurieren Sie zusatzliche
Packetstore-Einstellungen.
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Einen Packetstore mit RevealX Enterprise verbinden

Bevor Sie Pakete auf RevealX Enterprise-Systemen abfragen kénnen, miissen Sie einen bereitgestellten
Packetstore haben und Sie miissen den Konsole und alle Sensoren zu deinem Packetstore.

Hinweidnformationen zum Anschliel3en von Sensoren an die Konsole eines RevealX360-Systems
finden Sie unter Einen Sensor an RevealX 360 anschlieBen 2

Network Food

Feed | Discover Applicance

A
v X
Trace Applicance | ------------- .
Connected Applicances
Abbildung 1: An einen Sensor angeschlossen
Network Feed
Feed | Discover Applicance | | Comman
A
v .
Trace Applicance | """""""" Connected Applicance
Feed

Abbildung 2: Mit Sensor und Konsole verbunden

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein Gber htt ps: //
<ext r ahop- host name- or - | P- addr ess>/ admi n.

2. Inder Packetstore-Einstellungen Abschnitt, klicken Sie Synchronisiere Packetstores.

3. Inder Hostname des Paketspeichers Feld, geben Sie den Hostnamen oder die IP-Adresse des
Packetstore ein.
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4. Klicken Sie Paar.

5. Beachten Sie die Informationen in der Fingerabdruck Feld, und Gberprifen Sie dann, ob der auf dieser
Seite aufgefiihrte Fingerabdruck mit dem Packetstore-Fingerabdruck auf der Seite Fingerprint in den
Administrationseinstellungen des Packetstore (ibereinstimmt.

6. In der Packetstore-Setup-Passwort Feld, geben Sie das Passwort des Packetstore ein set up Nutzer.
7. Klicken Sie Verbinden.
8. Um weitere Paketspeicher zu verbinden, wiederholen Sie die Schritte 2 bis 7.
E Hinweis$ie konnen einen Sensor an zwanzig oder weniger Packetstores anschlieBen, und Sie
kénnen eine Konsole an flinfzig oder weniger Packetstores anschlieRen.

9.  Wenn du eine hast Konsole, melden Sie sich in den Administrationseinstellungen auf der Konsole und
wiederholen Sie die Schritte 3 bis 7 fiir alle Packetstores.

Uberpriifen Sie die Konfiguration
Nachdem Sie den Packetstore bereitgestellt und konfiguriert haben, stellen Sie sicher, dass Pakete
gesammelt werden .

Bevor Sie beginnen
Sie missen ein Minimum haben Benutzerrecht & von Pakete ansehen und herunterladen um dieses
Verfahren durchzufihren.

1. Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Vergewissern Sie sich, dass Pakete Das Menli erscheint im oberen Mendi.

‘@ EXtraHop Reveal(x) Owerview Dashboards Detections Alerts Assets Records Packets

3. Klicken Sie Pakete um eine neue Paketabfrage zu starten.
Sie sollten jetzt eine Liste der gesammelten Pakete sehen.

Wenn der Menlpunkt Pakete nicht angezeigt wird, rufen Sie erneut die Einen Packetstore mit RevealX
Enterprise verbinden Abschnitt. Wenn bei einer Paketabfrage keine Ergebnisse zuriickgegeben werden,
Uberpriifen Sie Ihre Netzwerkeinstellungen. Wenn eines der Probleme weiterhin besteht, wenden Sie sich
an ExtraHop-Unterstitzung @.
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