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Stellen Sie ERSPAN mit einem ExtraHop-
Sensor und einem Brocade 5600 vRouter in
AWS bereit

Veroffentlicht: 2025-02-12

In diesem Handbuch wird erklart, wie Sie eine Beispielumgebung innerhalb von Amazon Web Services
(AWS) mithilfe der integrierten ERSPAN-Funktionen auf dem ExtraHop installieren und konfigurieren
Sensor und der Brocade 5600 vRouter.

Mit Encapsulated RSPAN (ERSPAN) kdnnen Sie den Verkehr auf mehreren Netzwerkschnittstellen oder
VLANSs Gberwachen und den Giberwachten Verkehr an ein oder mehrere Ziele senden, einschlieBlich
ExtraHop Sensoren. Konfiguration von ERSPAN auf dem Brocade 5600 vRouter mit dem ExtraHop Sensor
ermoglicht zusatzliche geschaftskritische Datenverkehrsanalysen, Uberwachung und Transparenz auf AWS
und anderen Cloud-Plattformen.

Zusatzliche Referenzen

Das Dokument setzt ein gewisses Mal3 an Vertrautheit mit Netzwerken voraus. Fiir die Ausfiihrung der
Schritte in diesem Handbuch ist ein AWS-Konto erforderlich. Wenn Sie neu bei ExtraHop, Brocade oder
Amazon Web Services sind, finden Sie unter den folgenden Links weitere Informationen:

e Stellen Sie den ExtraHop bereit Sensor in AWS

https://docs.extrahop.com/current/install-ehv-de-aws/ &
e Verwenden des Brocade 5600 vRouter 5600 in AWS

https://www.brocade.com/content/dam/common/documents/content-types/deployment-guide/
brocade-vrouter-5600-amazon-aws-dp.pdf &

Konfigurieren Sie ein AWS Virtual Private Cloud-Netzwerk

In diesem Abschnitt konfigurieren Sie eine neue Virtual Private Cloud (VPC), ein Internet-Gateway,
Subnetze und Routing-Dienste.

Eine VPC erstellen

1. Melden Sie sich bei der AWS-Konsole an.

In der Netzwerkbetrieb Abschnitt, klicken VPC.

In der Virtuelle private Cloud Abschnitt, klicken Deine VPCs und dann klicken VPC erstellen.
In der Namensschild Feld, geben Sie einen Namen fiir die VPC ein.

In der CIDR-Block Feld, geben Sie einen Block von IP-Adressen fiir das Netzwerk ein, z. B.
10. 4. 0. 0/ 16.

In der Mietverhaltnis Feld, lassen Sie die Option auf gesetzt Standard.
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7. klicken Ja, Erstellen.
E Hinweisdotieren Sie sich die VPC-ID (vpc-nnnnnnnn), die flir das ndchste Verfahren benétigt
wird.
Erstellen Sie ein Internet-Gateway

1. Klicken Sie im Navigationsbereich auf Internet-Gateways, und klicken Sie dann auf Internet-Gateway
erstellen.
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2. In der Namensschild Feld, geben Sie einen Namen zur Identifizierung des Internet-Gateways ein.
Diese Einstellung ermdéglicht 6ffentlichen Verkehr in und aus lhrer Virtual Private Cloud.

3. Klicken Sie Ja, erstellen.
Notieren Sie sich die Gateway-ID (igw-nnnnnnnn).
Klicken Sie An VPC anhangen.

5. Wahlen Sie im Dropdownmenii die VPC aus, die Sie erstellt haben, und klicken Sie dann auf Ja,
anhangen.

Routen festlegen

Bevor Datenverkehr in die neue VPC hinein oder aus ihr heraus zugelassen wird, miissen Routing- und
Verkehrssicherheitsregeln konfiguriert werden. StandardmaRig ist der gesamte ausgehender Datenverkehr
zulassig, eingehender Datenverkehr ist jedoch restriktiver .

1. Klicken Sie im Navigationsbereich auf Routentabellen.

2. Waihlen Sie in der Tabelle das Kontrollkastchen neben der Route aus, die mit der von lhnen erstellten
VPC verkniipft ist.

3. Klicken Sie auf Strecken Tabulatortaste, und klicken Sie dann auf Bearbeiten.
4. klicken Eine weitere Route hinzufiigen.
5. Geben Sie im Feld Ziel Folgendes ein 0. 0. 0. 0/ 0.
6. Inder Ziel Feld, geben Sie das Namensschild ein, das Sie fiir das Internet-Gateway eingegeben haben.
7. klicken Speichern.
Summary Routes Subnet Associations Route Propagatio
m[ & Save Successful
Destination Target Status Propagated
10.4.0.0/16  local Active  No
0.0.0.0/0 igw-7d126d18 Active  No

Erstellen Sie ein Subnetz
Dieses Beispielnetzwerk hat ein 6ffentliches und ein privates Subnetz innerhalb des CIDR-Blocks, den
Sie zuvor konfiguriert haben. Sie konfigurieren 10.4.0.0/24 als 6ffentliches Subnetz und 10.4.1.0/24 als
privates Subnetz.
1. Klicken Sie im Navigationsbereich auf Subnetze, und klicken Sie dann auf Subnetz erstellen.
2. Inder Namensschild Feld, geben Sie einen Namen fiir das Subnetz ein.
3. Aus dem VPC Wihlen Sie im Dropdownmend die zuvor erstellte VPC aus.
4

Optional: Aus dem Verfiigbarkeitszone Wahlen Sie im Drop-down-Menii die Amazon-
Verfligbarkeitszone aus, in der sich das Subnetz befinden soll.

In der CIDR-Block Feld, geben Sie den 6ffentlichen CIDR-Block von ein 10. 4. 0. 0/ 24.
6. Klicken Sie Ja, erstellen.

u
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Create Subnet

Use the CIDR format to specify your subnet's IP address block (e.g., 10.0.0.0/24). Note that block sizes
must be between a /16 netmask and /28 netmask. Also, note that a subnet can be the same size as
your VPC.
Name tag Test Subnet 10.4.x.x
VPC | vpc-dafBf5bf (10.4.0.0/16) | Test VPC =]
Availability Zone = No Preference ~)
CIDR block  10.4.0.0/24

-

7. Wiederholen Sie die Schritte 1—6, um ein privates Subnetz mit dem 10. 4. 1. 0/ 24 CIDR-Block.

Create Subnet x

Use the CIDR format to specify your subnet's |P address block (e.g., 10.0.0.0/24). Note that block sizes
must be between a /16 netmask and /28 netmask. Also, note that a subnet can be the same size as
your VPC.
Name tag | Test subnet 10.4.1.x
VPC | vpc-daf8fsbf (10.4.0.0/16) | Test VPC ~J
Availability Zone = No Preference *J
CIDR block | 10.4.1.0/24

Ordnen Sie die Routing-Tabelle dem Subnetz zu

1. Klicken Sie im Navigationsbereich auf Routentabellen.

2. Stellen Sie sicher, dass es sich bei der ausgewahlten Routing-Tabelle um die Tabelle mit dem Internet-
Gateway handelt, die Sie zuvor erstellt haben.

3. Klicken Sie auf Subnetzzuordnungen Registerkarte.

4. klicken Bearbeiten und wihlen Sie das 6ffentliche Subnetz von 10. 4. 0. 0/ 24, und klicken Sie dann
Speichern.
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Route Tables

Internet Gateways
rtb-827f67e7
DHCP Options Sets

Elastic IPs Summary Routes Subnet Associations Route Propagation Tags

NAT Gateways

Associate  Subnet CIDR Current Route Table

Peering Connections A
subnet-3c574459 (10.4.0.0/24) | Test Subnet 10.4.x.x 10.4.0.0/24 Main

Security subnet-cb5043ae (10.4.1.0/24) | Test subnet 10.4.1.x  10.4.1.0/24 Main

Network ACLs

5. klicken Routentabelle erstellen um eine neue Routing-Tabelle fir das private Subnetz zu erstellen
10. 4. 1. 0/ 24.

6. Inder Namensschild Feld, geben Sie einen Namen fiir die Routentabelle ein, wahlen Sie die VPC aus,
die Sie zuvor erstellt haben, und klicken Sie dann auf Ja, Erstellen.

7. Wahlen Sie die Routentabelle aus, die fiir das private Subnetz erstellt wurde 10. 4. 1. 0/ 24.
8. Wahlen Sie den Subnetzzuordnungen Registerkarte.
9. klicken Bearbeiten und wahlen Sie das private Subnetz 10. 4. 1. 0/ 24 und dann klicken Speichern.

Notieren Sie sich diese Routentabelle. In einem nachfolgenden Schritt wird eine Zuordnung zur
privaten Schnittstelle des Brocade vRouters mit einer Route hergestellt.

rtb-db756dbe | Test Private RouteTable

Summary Routes Subnet Associations Route Propagation Tags
Cancel Save
Associate  Subnet CIDR Current Route Table

subnet-3c574459 (10.4.0.0/24) | Test Subnet 10.4.x.x 10.4.0.0/24 rtb-B27167e7

Subnet—ckosmiSae{10_4_1_0,’24}|TestSubnet10.4.1.: 10.4.1.0/24 Main

Fligen Sie der Sicherheitsgruppe Regeln fiir eingehenden Verkehr hinzu

1. Wahlen Sie im Navigationsbereich Ihre neue VPC aus Nach VPC filtern Pulldown.
2. Klicken Sie im Navigationsbereich auf Sicherheitsgruppen.

Die Sicherheitsgruppe verfligt Giber Regeln, die den Datenverkehr in die VPC zulassen. Die
Ersteinrichtung lasst den gesamten Verkehr von sich aus zu, alle ICMP (damit Sie den Ping der
Schnittstelle testen kénnen) und SSH auf Port 22.

Wihlen Sie die Standardsicherheitsgruppe fiir Ihre neue VPC aus.

Klicken Sie auf Regeln fiir eingehenden Verkehr Tab und dann klicken Bearbeiten.
Klicken Sie Eine weitere Regel hinzufligen.

Wihlen Alles ICMP aus dem Drop-down-Menii und tippe 0, 0, 0, 0/ 0 in der Quelle Feld.
Klicken Sie Eine weitere Regel hinzufligen.

No v~
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8. Waihlen SSH (22) aus dem Drop-down-Menti und tippe 0. 0. 0. 0/ 0 in der Quelle Feld.
9. Kilicken Sie Speichern.

E Hinweidies ist eine Konfiguration, die nicht zur Produktion verwendet wird. Normalerweise
wiirden Sie nicht allen IP-Adressen den Zugriff auf lhre Instance gestatten.

[ ] sg-50b35237 default vpe-daf8fsbf (10.4.0.0/16) |...  default VPC security group
sg-c78f6ba8 default vpec-b4e559dc (172.31.0.0/...  default VPC security group
sg-50b35237
Summary Inbound Rules Qutbound Rules Tags
Type Protocol Port Range Source Remove
ALL Traffic = | AL x| AL 50-50b35237 0O X
ALL ICMP =) L iemP ) = A 0.0.0.0/0 (x]
SSH (22) = | TCP(8) =] 22 0.00.010 (x]

Add another rule

Zusammenfassung

In diesem Abschnitt haben Sie eine virtuelle 6ffentliche Cloud, ein privates Subnetz fiir das 10.4.1.0/24-
Netzwerk und ein 6ffentliches Subnetz fiir das 10.4.0.0/24-Netzwerk erstellt. Darliber hinaus haben Sie
Routingtabellen fiir das Routing des Datenverkehrs innerhalb der VPC-Subnetze und extern tiber ein
Internet-Gateway erstellt. Sicherheitsgruppen lassen Datenverkehr in oder aus der VPC zu, und Sie haben
die Regeln fir eingehenden Datenverkehr so konfiguriert, dass ICMP und SSH-Verkehr.

Konfigurieren Sie den Brocade 5600v-Router

In diesem Abschnitt konfigurieren Sie einen neuen Brocade 5600v-Router innerhalb des zuvor erstellten
offentlichen Subnetzes und weisen eine Elastic IP zu, um das Setup tiber SSH zu konfigurieren und zu
testen.

1. Klicken Sie auf das Konsolen-Startsymbol in der oberen linken Ecke, um zur Seite der AWS
Management Console zuriickzukehren.
Klicken Sie im Abschnitt ,Berechnen” auf EC2.
Klicken Sie im Navigationsbereich auf Instanzen.
klicken Instanz starten um den Amazon Machine Image (AMI) Wizard zu starten.
klicken AWS-Marktplatz und tippe 5600 oder Br ocade vRout er in der Suchen Sie nach AWS
Marketplace-Produkten Feld und driicken Sie dann ENTER.
Klicken Sie auf Wahlen Schaltflaiche neben Brocade 5600 Virtueller Router/Firewall/VPN.
7. Wahlen Sie fiur dieses Beispiel die m4. grof8 Instanztyp und klicken Sie dann auf Weiter: Instanzdetails
konfigurieren.
8. Auf dem Instanzdetails konfigurieren Seite, flihren Sie die folgenden Schritte aus:
a) Typ 1 in der Anzahl der Instanzen Feld.
b) Aus dem Netzwerk Waihlen Sie im Drop-down-Ment die VPC aus, die Sie im ersten Abschnitt
dieses Handbuchs erstellt haben.
c) Wabhlen Sie im Dropdownmeni Subnetz das 6ffentliche Subnetz aus. 10. 4. 0. 0/ 24.

vk o

o
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d) In der Netzwerkschnittstellen Abschnitt unten auf der Seite, geben Sie ein 10. 4. 0. 187 in der
Primére IP Feld.

9. klicken Weiter: Speicher hinzufiigen. Behalten Sie die Standardspeichereinstellungen bei und klicken
Sie dann auf Weiter: Tag-Instance.

10. Geben Sie einen beliebigen Namen in das Wert Feld fiir den Name Schliissel zur Identifizierung der
Instanz. Fligen Sie weitere Tags hinzu, um diese Instanz in der Umgebung zu identifizieren, und klicken
Sie dann auf Weiter: Sicherheitsgruppe konfigurieren.

11. Wahlen Waihlen Sie eine vorhandene Sicherheitsgruppe und wihlen Sie dann die Standard-
Sicherheitsgruppen-ID fiir Ihre VPC aus.

Stellen Sie sicher, dass die zuvor erstellten Regeln angewendet wurden. Zum Beispiel SSH und
ICMP sind immer noch aufgefiihrt und ihre Quelladressen sind 0.0.0.0/0. Optional kénnte eine neue
Sicherheitsgruppe speziell fir diese Instanz erstellt werden.

12. klicken Uberpriifung und Markteinfiihrung um den Brocade vRouter zu starten und zu installieren.

13. Uberpriifen Sie die Auswahl und Eintrige, insbesondere das Subnetz und die IP-Adressen. Wenn
die Kosten ein Problem darstellen, stellen Sie sicher, dass die Instanz innerhalb der Grenzen der
kostenlosen Testversion geblieben ist. klicken Starten um die Instance zu starten und den Brocade
vRouter zu registrieren.

14. Wahlen Sie im Schliisselpaar-Dialogfeld Neues Schllisselpaar erstellen Geben Sie im Drop-down-
Men einen freundlichen Namen ein und klicken Sie auf Key Pair herunterladen Schaltfliche zum
Herunterladen des Schliisselpaars. Stellen Sie sicher, dass Sie sich den Download-Speicherort notieren.

15. klicken Instanzen starten um den Installationsvorgang abzuschlieRen.

16. klicken Instanzen anzeigen am unteren Rand des Startstatus Bildschirm oder Auswahl Instanzen aus
dem Navigationsbereich. Je nach Auswahl kann es einige Minuten dauern, bis die Instanz vollstandig
online ist.

17. Nachdem die Instanz vollstandig gestartet wurde und Statusiiberprifungen sind abgeschlossen,
klicken Sie auf Beschreibung Tab am Ende der Seite. In der Netzwerkschnittstellen Abschnitt, klicken
ethO. Stellen Sie sicher, dass die IP-Adresse 10. 4. 0. 187 (oder die zuvor konfigurierte IP-Adresse).

18. Klicken Sie auf den Link, der mit dem verknUipft ist Schnittstellen-ID. In diesem Beispiel lautet die ID
eni - f 554a48d.

Launch Instance QL0 TT
Network Interface ethD
Interface ID  eni-f554a48d
B Name = Instance ID VPCID vpc-daf8iSbf

Attachment Owner
Attachment Status
Attachment Time

B BrocadevRo... i-ea2bd72d

Delete on Terminate
Private IP Address
Private DNS Name
Elastic IP Address

Source/Dest. Check

Description
Security Groups

Subnet ID
s Y
Source/dest. check T

588399513027
attached

Wed Jan 13 14:08:56 GMT-800
2016

true
10.4.0.187

true
Primary network interface
default

IAM role

Key pair name  brocadevrouterSt

[ Sp—

EOOMOAE 197N

19. Wenn die private Schnittstelle des Brocade vRouters ausgewahlt ist, klicken Sie auf Aktionen Drop-

down-Meni und wahlen Quelle/Ziel andern. Priifen.

20. Wabhlen Sie die Deaktiviert Optionsfeld und dann auf Speichern.
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21. Erstellen Sie die private Subnetzschnittstelle fiir den Brocade vRouter, indem Sie auf
Netzwerkschnittstelle erstellen.

22. In der Netzwerkschnittstelle erstellen Fiillen Sie im Dialogfeld die folgenden Felder aus:

Beschreibung
Geben Sie einen Namen zur Identifizierung der privaten Schnittstelle ein.
Subnetz
Wihlen Sie im Dropdownmeni das Subnetz fiir 10. 4. 1. 0/ 24.
Private IP
Typ 10. 4. 1. 10.
Sicherheitsgruppen
Wihlen Sie die Standard-VPS-Sicherheitsgruppe aus.
23. klicken Ja, erstellen um die neue Schnittstelle zu erstellen.

24. Waihlen Sie die private Schnittstelle aus und klicken Sie dann auf Aktionen Drop-down-Meni und
wahlen Quelle/Ziel dandern. Priifen.

25. Wihlen Sie die Deaktiviert Optionsfeld und dann auf Speichern.
Notieren oder notieren Sie sich 10. 4. 1. 10 Netzwerkschnittstellen-ID.
26. Wenn die private Schnittstelle immer noch ausgewahlt ist, klicken Sie auf Anhdngen.
27. Wabhlen Sie lhre Instance aus dem Dropdownmenti Instanz-ID aus und klicken Sie dann auf Anhdngen.
28. Kehren Sie zum VPC-Dashboard zurtick.
29. Wabhlen Sie im Navigationsbereich Routing-Tabellen.
30. Wahlen Sie die dem privaten Subnetz zugeordnete Routing-Tabelle aus 10. 4. 1. 0/ 24.
31. Klicken Sie auf Strecken Tab und dann klicken Bearbeiten.

32. klicken Eine weitere Route hinzufiigen. In der Reiseziel Feld, Typ 0. 0. 0. 0/ 0 und geben Sie im
Zielfeld die in Schritt 23 angegebene Schnittstellen-1D ein, und klicken Sie dann auf Speichern. Diese
Routing-Tabelle sollte mit der privaten Schnittstellen-ID des Brocade vRouters verkniipft und dem
privaten Subnetz zugeordnet werden. 10. 4. 1. 0/ 24.

33. Weisen Sie eine Amazon Elastic IP, eine dynamisch zugewiesene, o6ffentlich geroutete IP, zu, indem Sie
Elastische IPs aus dem Navigationsbereich. Klicken Sie Neue Adresse zuweisen, und klicken Sie dann
auf Ja, zuweisen.

34. Wabhlen Sie im Dropdownmeni Aktionen die Option Associate Address aus und legen Sie die folgenden
Felder fest:
Assoziieren Sie mit
Netzwerk-Schnittstelle
Netzwerk-Schnittstelle

Wihlen Sie die 6ffentliche Schnittstellen-ID des Brocade vRouters aus. In diesem Beispiel lautet
die ID eni - f 554a48d.

Private IP-Adresse

Wihlen Sie die dem 6ffentlichen Subnetz zugewiesene IP-Adresse aus. In diesem Beispiel ist es
10. 4. 0. 187.

35. klicken Ja, Associate.

Stellen Sie tiber SSH eine Verbindung zu lhrer Brocade vRouter-Instanz her

E Hinweidie folgenden Verfahren wurden in einer macOS-Terminalanwendung durchgefihrt. lhre
Befehle kdnnen je nach lhrer Wahl variieren Client.

1. Offnen Sie einen Terminal-Client und fiihren Sie die folgenden Befehle aus:
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a) Wechseln Sie in das Verzeichnis, in das Sie lhre private Schliisseldatei heruntergeladen haben. Zum
Beispiel:

renote$ cd ~/ Downl oads

b) Andern Sie die Berechtigungen der Schliisseldatei so, dass sie nicht &ffentlich sichtbar ist:

renot e$ chnod 400 *. pem

c) Stellen Sie die Verbindung her:

renote$ ssh -i <vrouter_private_key. pnm> vyatta@kel astic_| P>

Zum Beispiel:

ssh -i brocadevrout er 5600. pem vyatt a@2. 35. 186. 255

Wenn die SSH-Verbindung erfolgreich ist, wird eine Ausgabe dhnlich der folgenden angezeigt:

Wel cone to Brocade vRouter

Wel cone to Brocade VWatta Network OS

Version: 4.1R2B

Description: Brocade VWatta Network OS 4.1 R2
Built on: Fri Dec 18 07:10: 38 UTC 2015

Hinweid¥/enn die Verbindung fehlschlagt, fagen Sie hinzu - vvv zu der ssh Befehl zum
Sammeln von Debug-Ausgaben, zum Uberpriifen der Sicherheitsgruppenregeln,
um sicherzustellen, dass SSH zulassig ist, um zu (iberpriifen, ob die Elastic IP mit
der 6ffentlichen Schnittstelle verkniipft ist, und um zu tberpriifen, ob Ping an die
offentliche Elastic IP eine Antwort zuriickgibt.

2. Zeigen Sie eine Liste der konfigurierten Schnittstellen an, indem Sie den folgenden Befehl ausfiihren:

show i nterfaces

Es erscheint eine Ausgabe, die der folgenden dhnelt:

Codes: S - State, L - Link, u- Up, D- Down, A - Adnm n Down
Interface | P Addr ess S/L Description

10. 4. 0. 187/ 24 u/u
10.4.1.10/ 24 -A/'D

Hinweis¥enn nur eine Schnittstelle angezeigt wird, starten Sie den Brocade vRouter neu, indem
Sie Neust ar t Befehl.

3. Zwei Schnittstellen sollten sichtbar sein. Eine Schnittstelle ist nicht konfiguriert und eine IP-Adresse
wird nicht angezeigt. Um die Schnittstelle zu konfigurieren, fiihren Sie die folgenden Befehle aus:

a) Rufen Sie den Konfigurationsmodus auf:

configure

b) Konfigurieren Sie die private Schnittstelle mit der zuvor zugewiesenen privaten IP. In diesem
Beispiel 10. 4. 1. 0. 24 wurde in der Instanz in AWS auf der privaten Schnittstelle zugewiesen.

set interfaces datapl ane dpOsl address 10.4.1.10/ 24
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c) Legen Sie die Anzahl der unentgeltlichen ARP-Anfragen (Address Resolution Protocol) fest, die
gesendet werden sollen:

set interfaces datapl ane dpOsl ip gratuitous-arp-count 1

d) Aktivieren Sie den Reverse-Path-Filter ohne Quellenvalidierung:

set interfaces datapl ane dpOsl ip rpf-check disable

e) Stellen Sie die Anzahl der zu Uibertragenden NS-Pakete ein:

set interfaces datapl ane dpOsl i pv6 dup-addr-detect-transmts 1

f)  Legt die Gro3e der MTU fir die Datenebenenschnittstelle fest:

set interfaces datapl ane dpOsl ntu 1500
g) Stellen Sie den EtherType fiir VLAN-Frames ein:

set interfaces datapl ane dpOsl vl an-protocol 0x8100

4. Fihren Sie den Befehl show interfaces aus, um die konfigurierten Schnittstellen anzuzeigen. Es
erscheint eine Ausgabe, die der folgenden dhnelt:

i nterfaces {
dat apl ane dp0s0 {
addr ess dhcp
ip{ ,
grat ui t ous- ar p-count 1
r pf - check di sabl e

}
i pv6 {
dup- addr - detect-transmts 1

}
mu 1500
vl an- prot ocol 0x8100

}
dat apl ane dpOs1 {
address 10.4.1.10/24
ip{
grat ui t ous- ar p-count 1
r pf - check di sabl e

}
i pv6 {
dup- addr - detect-transmts 1

}
nmu 1500
vl an- prot ocol 0x8100

| oopback | o

=+
+
=+
+
+
+
=+
+
=+
+
+
+
=+
+

Hinweias Pluszeichen (+) weist auf nicht gespeicherte Anderungen hin.

5. Typverpflicht enund driicken Sie dann die EEINGABETASTE.
6. Typ spar en und driicken Sie dann die EINGABETASTE, um die Anderungen zu speichern.

7. Optional: Stellen Sie den SSH-Dienstport auf 22 ein, um sicherzustellen, dass die Ports auf dem
Brocade vRouter in der Konfigurationsdatei ordnungsgemaf zugewiesen sind:

set service ssh port 22
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8. Typverpflichten unddriicken Sie dann die EINGABETASTE.
9. Typ spar en und driicken Sie dann die EINGABETASTE, um die Anderungen zu speichern.
10. Typ ausst ei gen um den Konfigurationsmodus zu verlassen.

11. Fihren Sie das aus Schni ttstel | en ei nbl enden Befehl. Beide Schnittstellen sollten aktiv und
administrativ aktiv sein, dhnlich der folgenden Ausgabe:

Codes: S - State, L - Link, u- Up, D- Down, A — Adnmi n Down
I nterface | P Address S/L Description

10.4.0. 187/ 24 u/ u
10.4.1.10/ 24 u/ u

@ Hinweisd:assen Sie die vRouter-Shell ge6ffnet, um spater in diesem Verfahren weitere Befehle
auszufihren.

Zusammenfassung

In diesem Abschnitt haben Sie den Brocade vRouter so konfiguriert, dass er von einem Remote-Computer
aus zuganglich und konfiguriert werden kann. Sie haben auch die entsprechenden Schnittstellen fiir die
Erstellung zusatzlicher Subnetze hinzugefligt.

(Optional) Konfigurieren Sie den Linux-Client fur die Generierung von
Datenverkehr

In diesem und dem nachsten Abschnitt konfigurieren Sie ein neues Linux-AMI, um die Brocade vRouter-
und ExtraHop Discover-Konfiguration zu iberpriifen . Wenn andere Verkehrsquellen verfiigbar sind,
kénnen diese Abschnitte Gbersprungen werden.

@ Hinweidm folgenden Beispiel wird ein Linux-Client ausgewahilt.

1. Klicken Sie auf das Konsolen-Startsymbol in der oberen linken Ecke, um zur Seite der AWS
Management Console zurlickzukehren.

Klicken Sie im Abschnitt ,Berechnen” auf EC2.

Klicken Sie im Navigationsbereich auf Instanzen.

Klicken Sie Instanz starten um den Amazon Machine Image (AMI) Wizard zu starten.

Suchen Sie ein Ubuntu Server-Image in der Liste und klicken Sie dann auf Wahlen Sie.

Wahlen Sie die t2.micro Instanztyp und klicken Sie dann auf Weiter: Instanzdetails konfigurieren.
Auf dem Instanzdetails konfigurieren Seite, flihren Sie die folgenden Schritte aus:

a) Typ 1inder Anzahl der Instanzen Feld.

b) Aus dem Netzwerk Wahlen Sie im Drop-down-Ment die VPC aus, die Sie im ersten Abschnitt
dieses Handbuchs erstellt haben.

c) Wahlen Sie im Dropdownmeni Subnetz die 10. 4. 1. 0/ 24 Subnetz.

Eine statische IP ist fiir diesen Schritt nicht erforderlich. Notieren Sie sich jedoch die IP-Adresse,
die der Instanz zugewiesen ist. In diesem Beispiel ist die IP 10. 4. 1. 50.

d) Die Ubrigen Einstellungen kénnen auf ihren Standardwerten belassen werden.

8. Klicken Sie Weiter: Speicher hinzufiigen. Es sind keine Anderungen erforderlich.

9. Klicken Sie Weiter: Tag-Instance. Es sind keine Anderungen erforderlich.

10. Klicken Sie Weiter: Sicherheitsgruppe konfigurieren.

11. Auf dem Sicherheitsgruppe konfigurieren Seite, fihren Sie die folgenden Schritte aus:
a) Wahlen Sie Eine neue Sicherheitsgruppe erstellen.

b) In der Feld fiir den Namen der Sicherheitsgruppe, geben Sie einen beschreibenden Namen ein.
Zum Beispiel Ubuntu Linux.

No AN
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c) Inder Beschreibung Feld, geben Sie eine Beschreibung fir diese Sicherheitsgruppe ein.

d) Klicken Sie Regel hinzufiigen.

e) Waibhlen Sie Alles ICMP aus dem Drop-down-Men(.

f)  In der Quelle Spalte, auswahlen Irgendwo aus dem Drop-down-Ment und tippe 0, 0, 0, 0/ 0 im
Feld.

g) Wenn SSHist nicht aufgefiihrt, klicken Sie Regel hinzufiigen.

h) In der Quelle Spalte, auswahlen Irgendwo aus dem Drop-down-Menii und tippe 0. 0. 0. 0/ 0 im
Feld.

i) Klicken Sie Uberpriifung und Markteinfiihrung.

i) Bestétigen Sie, dass lhre Sicherheitsgruppe weltoffen ist, und klicken Sie dann auf Starten.

Hinwei®ies ist eine Konfiguration, die nicht zur Produktion verwendet wird. In der Regel
sollte der Verkehr nicht weltoffen konfiguriert werden.

k) Wahlen Sie im Schlisselpaar-Dialogfeld Neues Schliisselpaar erstellen aus dem Drop-down-Mendi.
Geben Sie einen Namen in das Name des Schlisselpaars Feld und Klick Key Pair herunterladen.
Notieren Sie sich den Download-Speicherort und klicken Sie dann auf Instanzen starten um den
Installationsvorgang abzuschlie3en.

(Optional) Konfigurieren Sie NAT auf dem vRouter fiir den Linux-Client

Um den Linux-Client im internen privaten Subnetz sowohl eingehend als auch ausgehend fiir die
Generierung des Datenverkehrs zu erreichen, muss NAT auf dem vRouter konfiguriert werden.

1.
2.

Kehren Sie zur zuvor getffneten vRouter-Shell-Eingabeaufforderung zurtick.

Offnen Sie einen Port und maskieren Sie ausgehender Datenverkehr, indem Sie die folgenden Befehle
ausfiihren.

a) Rufen Sie den Konfigurationsmodus auf:

configure

b) Stellen Sie den Zielport ein. Dies ist ein beliebiger Port und 445 ist in diesem Beispiel angegeben.

set service nat destination rule 10 destination port 445

c) Stellen Sie die eingehende Schnittstelle ein:

set service nat destination rule 10 i nbound-interface dp0OsO

d) Stellen Sie das Protokoll ein:

set service nat destination rule 10 protocol tcp

e) Stellen Sie die Ubersetzungsadresse ein, wo <client_instance_ip> ist die IP-Adresse des Linux-
Clients:

set service nat destination rule 10 transl ati on address

<client _ip_address>

Zum Beispiel:

set service nat destination rule 10 transl ati on address 10.4. 1. 50

f)  Stellen Sie den Ubersetzungsport ein:

set service nat destination rule 10 translation port 22

g) Typverpflichten und driicken Sie dann ENTER.
h) Typ spar en und driicken Sie dann ENTER, um die Anderungen zu speichern.

Stellen Sie ERSPAN mit einem ExtraHop-Sensor und einem Brocade 5600 vRouter in AWS bereit 11



EXTRAHOP

i)  Konfigurieren Sie den ausgehender Datenverkehr auf dem vRouter so, dass die internen Adressen
maskiert werden:

set service nat source rule 100 out bound-interface dp0sO

set service nat source rule 100 transl ati on address masquer ade

i) Typverpflichten und dricken Sie dann ENTER
k) Typ spar en und driicken Sie dann ENTER, um die Anderungen zu speichern.

Hinweifie Regelnummern sind willkirlich. Lassen Sie jedoch genligend Abstand zwischen
den Bereichen ein, falls Sie in Zukunft verwandte Regeln hinzufligen missen.

3. Stellen Sie sicher, dass die Konfiguration mit den gerade erstellten Regeln aktualisiert wurde, indem Sie
den folgenden Befehl ausfiihren:

show service

Es wird eine Ausgabe dhnlich der folgenden angezeigt. Notieren Sie sich den Zielport, den
Ubersetzungsport und die Adresse der erstellten Linux-Instanz. Stellen Sie auBerdem sicher, dass die
Schnittstelle in beiden Regeln die externe Schnittstelle des vRouters ist.

nat {
destination {
rule 10 {
destination {
port 445

i nbound-i nterface dp0sO
prot ocol tcp
transl ation {

address 10.4.1.50

port 22

}
}
}

source {
rule 100 {
out bound-i nterface dp0sO
transl ation {
addr ess masquer ade

}
ssh {
aut hentication-retries 3
di sabl e- passwor d- aut hent i cati on
port 22
ti meout 120

}

4. Kehren Sie zur AWS-Konsole zuriick, um eine eingehende Regel fiir die Standardsicherheitsgruppe zu
erstellen, um die NAT-Regeln zu testen.
a) Klicken Sie im Navigationsbereich auf Instanzen.
b) Wahlen Sie den vRouter in der Liste der Instanzen aus.
c) Inder Beschreibung Tab-Bereich, neben Sicherheitsgruppen, klicken Standard.
d) Klicken Sie auf der Seite mit der Sicherheitsgruppe auf Eingehend Tab.
e) Klicken Sie Bearbeiten.
f)  Klicken Sie Regel hinzufiigen.
g) Inder Typ Drop-down-Ment, wihlen Benutzerdefinierte TCP-Regel.
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h) In der Port-Bereich Feld, Typ 445.
i) Inder Quelle Feld, Typ 0. 0. 0. 0/ O.

(Optional) Testen Sie die Linux-Client-Konfiguration

1. Auf deinem Client Computer, 6ffne ein neues Terminalfenster.

2. Stellen Sie mit dem entsprechenden Schliisselpaar und Benutzernamen eine Verbindung zum AWS-
Linux- oder Windows-Client her.

ssh —i <client.penr <usernanme>@xel astic_i p> -p 445

Zum Beispiel:

ssh -i ubuntul i nux. pem ubunt u@?2. 35. 186. 255 -p 445

Hinweidklicken Sie in der AWS-Konsole bei ausgewahlter Instanz auf Verbinde um zu erfahren,
wie Sie eine Verbindung zu lhrer speziellen Instanz herstellen kénnen. Benutzernamen
und Konnektivitat sind fur das ausgewahlte AMI einzigartig.

3. Nachdem Sie sich erfolgreich mit dem verbunden haben Client, pingen Sie die 6ffentlichen und
privaten IP-Adressen, die Sie zuvor konfiguriert haben, und stellen Sie sicher, dass Sie die angegebenen
IP-Adressen erreichen kdnnen. Zum Beispiel:

ubunt u@ p- 10- 4- 1- 50: ~$ ping 10.4.0. 187

ubunt u@ p- 10- 4- 1- 50: ~$ pi ng 10.4.1. 10

4. Offnen Sie ein neues Terminalfenster und stellen Sie mit dem entsprechenden Benutzernamen und
Schliisselpaar eine Verbindung zum Brocade vRouter her.

5. Pingen Sie die IP-Adresse des Linux-Clients. Zum Beispiel:

pi ng 10.4.1.50

6. Zeigen Sie die Routenkarte an, indem Sie den folgenden Befehl ausfiihren:

Es erscheint eine Ausgabe, die der folgenden dhnelt:

Codes: K - kernel, C - connected, S - static, R- RIP, B - BGP
O- OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - I1SIS L1 - IS ISlevel-1, L2 - IS IS level-2, ia- ISIS
inter area
> - selected route, * - FIBroute, p - stale info

| P Route Table for VRF "default"
Gateway of last resort is 10.4.0.1 to network 0.0.0.0

*> 0.0.0.0/0 via 10.4.0.1, dp0OsO

*> 10.4.0.0/24 is directly connected, dpOsO
*> 10.4.1.0/24 is directly connected, dpOsl
*> 127.0.0.0/8 is directly connected, |o

7. Zeigen Sie die ARP-Tabelle an, indem Sie den folgenden Befehl ausfiihren:
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Es erscheint eine Ausgabe, die der folgenden dhnelt:

HW addr ess Dat apl ane  Control |l er
02: 22: ef : 75: 6b: 79 VALI D VALI D

02: 22: ef : 75: 6b: 79 VALI D VALI D

02: 1f : 68: 6¢: 5c: 81 VALI D

02:f2:d9: aa: fe: ch VAL| D VAL| D

show i nterface

Es erscheint eine Ausgabe, die der folgenden dhnelt:

Codes: S - State, L - Link, u Up, Down, A - Admi n Down
Interface | P Address S/L Descri ption

dp0s0 10. 4. 0. 187/ 24
dpOs1 10.4.1.10/ 24

Zusammenfassung
In diesem Abschnitt haben Sie eine Linux-Instanz fir die Generierung von Testpaketverkehr installiert und
konfiguriert.

Konfigurieren Sie einen ExtraHop EDA 1000v
In diesem Abschnitt konfigurieren Sie einen neuen ExtraHop EDA 1000V-Sensor.

1. Klicken Sie auf das Konsolen-Startsymbol in der oberen linken Ecke, um zur Seite der AWS
Management Console zuriickzukehren.

2. Klicken Sie im Abschnitt ,Berechnen” auf EC2.
3. Kilicken Sie im Navigationsbereich auf Instanzen.
4. klicken Instanz starten um den Amazon Machine Image (AMI) Wizard zu starten.
5. klicken Gemeinschafts-AMls.
6. Typ Ext raHop in der Community-AMlIs durchsuchen Feld und lokalisieren Sie das Ext r aHop
Di scover appliance 1000v 5. x.x.x AM und klicken Wahlen.
7. Wabhlen Sie die t2.mittel Instanztyp und klicken Sie dann auf Weiter: Instanzdetails konfigurieren.
8. Inder Instanzdetails konfigurieren Seite, flihren Sie die folgenden Schritte aus:

a) Typ 1 inder Anzahl der Instanzen Feld.
b) In der Netzwerk Wihlen Sie im Drop-down-Men die im ersten Teil dieses Handbuchs erstellte
VPC aus.
c) In der Subnetz Drop-down-Mend, wahlen Sie das private Subnetz 10. 4. 1. 0/ 24.
d) In der Netzwerkschnittstellen Art des Abschnitts 10. 4. 1. 15 in der Primére IP Feld und dann
klicken Weiter: Speicher hinzufiigen.
9. Belassen Sie die Standardspeichergrof3e auf der Standardeinstellung. klicken Weiter: Tag-Instance.
10. Versehen Sie die Instanz mit einem Namen, um die Instanz zu identifizieren. Fligen Sie weitere
Tags hinzu, um diese Instanz in der Umgebung zu identifizieren, und klicken Sie dann auf Weiter:
Sicherheitsgruppe konfigurieren.

11. Auf dem Sicherheitsgruppe konfigurieren Seite, fihren Sie die folgenden Schritte aus:
a) Wahlen Eine neue Sicherheitsgruppe erstellen.

b) In der Name der Sicherheitsgruppe Feld, geben Sie einen beschreibenden Namen ein. Zum Beispiel
EDA 1000v.
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c) Inder Beschreibung Feld, geben Sie eine Beschreibung fir diese Sicherheitsgruppe ein.
d) klicken Regel hinzufiigen 6 mal und konfiguriere jedes Protokoll geben Sie wie folgt ein:

Typ Protokoll Port-Bereich Quelle

SSH TCP 22 Irgendwo 0.0.0.0/0

HTTP TCP 80 Irgendwo 0.0.0.0/0

HTTPS TCP 443 Irgendwo 0.0.0.0/0

Benutzerdefinierte TCP 2003 Irgendwo 0.0.0.0/0

TCP-Regel

Benutzerdefinierte UDP 2003 Irgendwo 0.0.0.0/0

UDP-Regel

Gesamter Verkehr ALLE 0-65535 Benutzerdefinierte IP
10.4.0.0/16

Alles ICMP ICMP 0-65535 Irgendwo 0.0.0.0/0

12. klicken Uberpriifung und Markteinfiihrung.
Hinweid¥enn ein Booten Sie von General Purpose (SSD) Dialog erscheint, wihlen Sie die erste
Option und klicken Sie dann auf Als Nachstes.
13. Uberpriifen Sie die Instanzauswahl und klicken Sie dann auf Starten.

14. In der Wahlen Sie eine bestehende Schliisselpaar-Seite Dialogfeld, wéhlen Fahren Sie ohne
Schliisselpaar fort aus dem Drop-down-Menii. Der Grof3teil der Konfiguration wird Uiber die
Administrationseinstellungen des Sensor abgeschlossen, sodass kein Schliisselpaar erforderlich ist.
Wahlen Sie die Ich bestétige Ankreuzen und dann klicken Instanzen starten.

15. Gehen Sie zu lhrer Instanzenliste in AWS. Bestatigen Sie, dass die Statuspriifungen bestanden wurden,
und notieren Sie sich die Instanz-IP.

Konfigurieren Sie NAT auf dem vRouter fiir den Zugriff auf das ExtraHop-System
Um auf das ExtraHop-System zuzugreifen, muss NAT auf dem vRouter konfiguriert werden.

1. Kehren Sie zur zuvor ge6ffneten vRouter-Shell-Eingabeaufforderung zurtick.

2. Offnen Sie einen Port und maskieren Sie ausgehender Datenverkehr, indem Sie die folgenden Befehle
ausfiihren.

a) Rufen Sie den Konfigurationsmodus auf:

configure

b) Stellen Sie den Zielport ein. Dies ist ein beliebiger Port und 8443 ist in diesem Beispiel angegeben.

set service nat destination rule 20 destination port 8443

c) Stellen Sie die eingehende Schnittstelle ein:

set service nat destination rule 20 i nbound-interface dpOsO

d) Stellen Sie das Protokoll ein:

)
set service nat destination rule 20 protocol tcp
)

e) Stellen Sie die Ubersetzungsadresse ein, wo <ext r ahop_i nst ance_i p> ist die IP-Adresse des

Linux-Clients:

set service nat destination rule 20 transl ati on address
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<extrahop_i p_addr ess>

Zum Beispiel:

set service nat destination rule 20 transl ati on address 10.4.1. 15

f)  Stellen Sie den Ubersetzungsport ein:

set service nat destination rule 20 translation port 443

g) Konfigurieren Sie den ausgehender Datenverkehr auf dem vRouter so, dass die internen Adressen
maskiert werden (falls dies noch nicht geschehen ist):

set service nat source rule 100 out bound-interface dp0sO

set service nat source rule 100 transl ati on address masquer ade

h) Geben Sie commit ein, und driicken Sie dann die EEINGABETASTE.
i) Typ spar en und driicken Sie dann ENTER, um die Anderungen zu speichern.

Hinweifie Regelnummern sind willkirlich. Lassen Sie jedoch genligend Abstand zwischen
den Bereichen ein, falls Sie in Zukunft verwandte Regeln hinzufligen missen.

3. Stellen Sie sicher, dass die Konfiguration mit den gerade erstellten Regeln aktualisiert wurde, indem Sie
den folgenden Befehl ausfiihren:

show servi ce

4. Kehren Sie zur AWS-Konsole zurtiick, um eine eingehende Regel fiir die Standardsicherheitsgruppe zu
erstellen, um die NAT-Regeln zu testen.
a) Klicken Sie im Navigationsbereich auf Instanzen.
b) Wahlen Sie den vRouter in der Liste der Instanzen aus.
c) In der Beschreibung Tab-Bereich, neben Sicherheitsgruppen, klicken Standard.
d) Klicken Sie auf der Seite mit der Sicherheitsgruppe auf Eingehend Tab.
e) Klicken Sie Bearbeiten.
f)  Klicken Sie Regel hinzufiigen.
g) Inder Typ Drop-down-Ment, wihlen Benutzerdefinierte TCP-Regel.
h) In der Port-Bereich Feld, Typ 8443.
i)  Inder Quelle Feld, Typ 0. 0. 0. 0/ 0.

5. Geben Sie in Ihrem Browser die IP-Adresse des ExtraHop-Systems ein:

https://<elastic_public_ip:8443>/adnin

6. Auf dem Lizenzierung Seite, lesen Sie die Allgemeinen Geschaftsbedingungen von ExtraHop, wahlen
Sie Ich stimme zu, und klicken Sie dann auf Einreichen.

7. Geben Sie auf dem Anmeldebildschirm Folgendes ein Ei nri cht en fiir den Benutzernamen und die
Instanz-1D fir das Passwort. Sie finden die Instanz-ID auf der Seite Instanzen. Geben Sie die folgenden
Zeichen eini - (aber nichti - selbst), und klicken Sie dann auf Einloggen.

8. Auf dem Sensorverwaltung Seite, in der Appliance-Einstellungen Abschnitt, klicken Sie Lizenz.
9. Klicken Sie Lizenz verwalten und klicken Sie dann Registriere dich.
10. Geben Sie den von ExtraHop erhaltenen Produktschliissel in das Feld Product Key ein und klicken Sie
dann auf Registriere dich.
Hinweis¥enn die Lizenzregistrierung fehlschlagt, stellen Sie sicher, dass die AWS-
Sicherheitsregeln ausgehenden Versand zulassen HTTP und HTTPS-Verkehr.
11. Klicken Sie Erledigt.
12. Kehren Sie zuriick zum Admin Seite.
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13. In der Netzwerkeinstellungen Abschnitt, klicken Sie Konnektivitat.

14. Stellen Sie im Abschnitt Schnittstellen sicher, dass Interface 1 auf gesetzt ist Verwaltung + RPCAP/
ERSPAN/VXLAN/GENEVE Target.

(Optional) Erstellen Sie ein neues Volume fiir den Paketerfassungsspeicher
Erstellen Sie ein neues Volume fiir den EDA 1000v, um triggerfahige Paketerfassungsdaten zu speichern.

1. Klicken Sie im Navigationsbereich in AWS auf Bande.

2. klicken Volumen erstellen. In der Dialogfeld ,Volumen erstellen” Box, stellen Sie sicher, dass die
Verfligbarkeitszone ausgewahlt ist dieselbe Zone wie die Instanz entdecken und dann klicken
Erstellen.

3.  Waihlen Sie das neue Volume in der Volumenliste aus und wahlen Sie dann Volumen anhdngen von
der Aktionen Drop-down-Mendi. In der Instanz Feld, wahlen Sie Ihre Discover-Instanz aus und klicken
Sie dann auf Anhdngen.

4. Kilicken Sie im Navigationsbereich auf Instanzen.

5.  Wahlen Sie die Discover-Instanz in der Liste aus und klicken Sie dann auf Aktionen > Instanzstatus >
Neustarten.

6. Wenn die Discover-Instanz wieder in den laufenden Zustand zurtickkehrt, melden Sie sich bei den
Administrationseinstellungen auf dem ExtraHop-System an Gber ht t ps: / / <ext r ahop- host nane-
or-| P-address>/ adm n.

7. Inder Einstellungen der Appliance Abschnitt, klicken Festplatten und stellen Sie sicher, dass die neue
Paketerfassungsdiskette in der Liste der direkt verbundenen Festplatten angezeigt wird.

8. klicken Aktivieren auf der Packet Capture-Diskette, um sie zu aktivieren.

Zusammenfassung

In diesem Abschnitt haben Sie das ExtraHop-System fiir den Empfang von Netzwerkpaketen und
Datenverkehr von der ERSPAN Schnittstelle. Optional wurde eine zusatzliche Festplatte konfiguriert, um
triggerfahige Paketerfassungen zu ermdglichen.

Konfiguration von ERSPAN und Portmonitoring auf dem Brocade vRouter

In diesem Abschnitt konfigurieren Sie die ERSPAN und Portiiberwachungsfunktionen auf dem Brocade
vRouter, um ERSPAN-Verkehr an den ExtraHop-Sensor zu senden.

1. Von einem Remote-Computer, SSH zum vRouter.

ssh -i <vrouter private key.pn> vyatta@el astic_ | P>

2. Konfigurieren Sie die ERSPAN-Schnittstelle, indem Sie die folgenden Befehle ausfiihren:
a) Rufen Sie den Konfigurationsmodus auf:

configure

b) Stellen Sie die lokale IP-Adresse fiir die ERSPAN-Schnittstelle ein:

set interfaces erspan erspanl |ocal-ip 10.4.1.10

c) Stellen Sie die Remote-IP-Adresse fiir die ERSPAN-Schnittstelle ein:

set interfaces erspan erspanl renote-ip 10.4.1.15

d) Stellen Sie die folgende zusatzliche Konfiguration ein:

set interfaces erspan erspanl ip tos inherit
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set interfaces erspan erspanl ip ttl 255

e

f)
g)

a)

b)

d)

f)

set interfaces erspan erspanl ntu 1500

Zeigen Sie die Konfigurationsanderungen an:

show i nt erf aces

Geben Sie commit ein und driicken Sie dann die EINGABETASTE.
Geben Sie Speichern ein und driicken Sie dann die EINGABETASTE, um die Anderungen zu
speichern.

3. Konfigurieren Sie den Port Monitor und die ERSPAN-Quelle, indem Sie die folgenden Befehle
ausfiihren:

Hinweidn diesem Beispiel ist die Quelle des Monitors die interne Schnittstelle des Brocade

vRouters. Dartiber hinaus sind die Sitzungs- und ldentifikationsnummern willkirlich,
sollten sich jedoch nicht mit anderen Sitzungs-IDs tiberschneiden.

Stellen Sie den Portmonitor-Sitzungstyp ein:

set service portnonitor session 25 type erspan-source

Stellen Sie die Quellschnittstelle fiir die Portliiberwachung ein:

set service portnonitor session 25 source dpOsl

Stellen Sie die Zielschnittstelle fiir die Portliberwachung ein:

set service portnonitor session 25 destination erspanl

Legen Sie die Sitzungs-ID fest:

set service portnonitor session 25 erspan identifier 200

Stellen Sie den ERSPAN-Header-Typ ein:

set service portnonitor session 25 erspan header type-|II

Stellen Sie die ERSPAN-Richtung ein:

set service portnonitor session 25 source dpOsl direction both

Typ ver pf I i cht en und driicken Sie dann die EINGABETASTE.

Typ spar en und driicken Sie dann die EINGABETASTE, um die Anderungen zu speichern.

Die Portliberwachung fiir die Sitzung wird sofort aktiviert, wenn die Parameter Typ, Quelle, Ziel,
ERSPAN-ID und ERSPAN-Headertyp korrekt konfiguriert sind.

Typ ausst ei gen um den Konfigurationsmodus zu verlassen.

Typ Konfi gurati on ei nbl enden um die neue Konfiguration anzuzeigen.

Es wird eine Ausgabe dhnlich der folgenden angezeigt (aus Griinden der Ubersichtlichkeit gekiirzt):

erspan erspanl {.
ip { , ,
tos inherit
ttl 255

}

| ocal -ip 10.4.1.10
ntu 1500

renote-ip 10.4.1.15
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portnmonitor {

session 25 {
destination erspanl
erspan {
header type-1I1I
i dentifier 200

sour ce dpOsl {
direction both
}

type erspan-source

4. Loggen Sie sich in das ExtraHop-System ein Giber ht t ps: // <el asti c_public_i p: 8443>/
ext r ahop und stellen Sie sicher , dass der ExtraHop ERSPAN-Verkehr vom vRouter empfangt von
Armaturenbretter Schnittstelle.

€« - | B bups//104.1.15/extrahop/#/Dashboard/network/?from =30&interval_type=MIN&until=0

“»@ExtraHop Dashboards Metrics Alerts | Search
© O Last30minutes v D System Dashboards « Network
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~ My Dashboards ,mf‘_ﬂ B Unicast Pac
: TI0K/s 1 1505
AWS - EC2 Dashboard [ |
500K/~ |
AWS - Network 2900 ||.‘,-\H_ WHCS K e .“-»*-/*’“N, Ao\ ‘l I'--"". 128/
AWS - RDS Dashboard [V L - ! . soos-
20 s] & 224 i
AWS - 53 Dashboard
Example: Database L2 Packets (packets per sec) A
150 -
Example: DNS | sovs
| 100¢3 —y i
Example: SSL ‘ |
| g A L ) - I'. e
Example: Storage -/ o g o . J / \
| \") V ¥ | |
Example: Web ] = : : St 5 ¥ 0
= System Dashboards
Activity Network - Frame Count by
e — T —
er—  zosc)
Zusammenfassung

In diesem Abschnitt haben Sie den Brocade vRouter zum Senden konfiguriert ERSPAN Datenverkehr zum
ExtraHop-System, das die Analyse des Datenverkehrs innerhalb der virtuellen privaten Cloud von Amazon
Web Services erméglicht, ohne dass eine Installation erforderlich ist RPCAPD Kunden.

Beispiel fiir eine Brocade vRouter-Konfiguration

vyatta@syatta: ~$ show configuration
i nterfaces {
dat apl ane dp0s0 {

address dhcp

ip { _
grat ui t ous-arp-count 1
r pf -check di sabl e
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}
i pv6 {
dup- addr - detect-transnmits 1

}
ntu 1500
vl an- prot ocol 0x8100

}
dat apl ane dpOs1 {
address 10.4.1.10/24
ip {
grat ui t ous-ar p-count 1
r pf - check di sabl e

}
i pv6 {
dup- addr - detect-transnmits 1

}
ntu 1500
vl an- prot ocol 0x8100

}

erspan erspanl {

ip { _ _
tos inherit
ttl 255

}

| ocal -ip 10.4.1.10

ntu 1500

renote-ip 10.4.1.15
| oopback | o

protocol s {
ecnp {

b
pim {

node hrw

regi st er-suppression-tiner 60

b
pinmb {
}

regi st er-suppression-tiner 60

security {
firewal I {
al | - pi ng enabl e
br oadcast - pi ng di sabl e
config-trap disabl e
syn- cooki es enabl e

}

service {
nat {
destination {
rule 10 {
destination {
port 445

i nbound-i nterface dp0sO
prot ocol tcp
transl ation {
address 10.4.1.50
port 22

}
}
rule 20 {
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destination {
port 8443

i nbound-i nterface dpOsO
prot ocol tcp
transl ation {
address 10.4.1.15
port 443

}
}

source {
rule 100 {
out bound-i nterface dp0sO
transl ation {
addr ess masquer ade
}

}
} .
portnonitor {
session 25 {
destination erspanl
erspan {
header type-|
identifier 200

source dpOsl {
direction both
}

type erspan-source

aut hentication-retries 3

di sabl e- passwor d- aut henti cati on
port 22

ti meout 120

creat e-default deny
del et e-def aul t deny
enabl e
exec-default all ow
operational -rul eset {
rule 9977 {
action all ow
command /show/ t ech- support/save
group vyattaop

}

rule 9978 {
action deny
command "/show t ech- support/save/*"
group vyattaop

rule 9979 {
action all ow
command /show/ t ech- support/ save- unconpr essed
group vyattaop

}
rul e 9980 {
action deny
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conmand "/show t ech- support/save-
unconpr essed/ *"
group vyattaop

9981 {
action all ow
command /show/ t ech- support/brief/save
group vyattaop

9982 {
action deny
command "/show t ech- support/brief/save/*"
group vyattaop

9983 {
action all ow
command /show/ t ech- support/brief/save-
unconpr essed
group vyattaop

9984 {
action deny
command "/show t ech-support/brief/save-
unconpr essed/ *"
group vyatt aop

9985 {
action all ow
command /show/ t ech- support/brief/
group vyattaop

9986 {
action deny
command /show/ t ech- support/bri ef
group vyattaop

9987 {
action deny
command / show t ech- support
group vyattaop

9988 {
action deny
conmand / show confi guration
group vyattaop

9989 {
action all ow
conmand "/cl ear/*"
group vyattaop

9990 {
action all ow
command "/ show *"
group vyattaop

9991 {
action all ow
command "/ nonitor/*"
group vyattaop

9992 {
action all ow
command "/ pi ng/ *"

Stellen Sie ERSPAN mit einem ExtraHop-Sensor und einem Brocade 5600 vRouter in AWS bereit




EXTRAHOP

group vyattaop

9993 {
action all ow
command "/reset/*"
group vyattaop

9994 {
action all ow
conmand "/rel ease/ *"
group vyattaop

9995 {
action all ow
conmand "/renew *"
group vyattaop

9996 {
action all ow
conmand "/tel net/*"
group vyattaop

9997 {
action all ow
conmand "/traceroute/*"
group vyattaop

9998 {
action all ow
command "/update/*"
group vyatt aop

9999 {
action deny
command "*"
group vyattaop
}

read-default all ow
rul eset {
rul e 9999 {
action all ow
group vyattacfg
operation "*"
path "*"
}

}
updat e- def aul t deny

confi g- managenent {
conmi t-revisions 20

consol e {
device ttySO {
speed 9600
}
}

host - nane vyatta
login {
session-tinmeout O
user vyatta {
aut henti cation {
encrypt ed- password "**x*x kAl
publ i c- keys Test Brocade {
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key xxx
type ssh-rsa

| evel adm n

}

}
sysl og {
gl obal {
archive {
files 5
si ze 250

}
facility all {

| evel war ni ng
}
}
}

ti me-zone GMI
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