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Wenden Sie einen MS SQL-Schlissel auf das
ExtraHop-System an

Veroffentlicht: 2025-02-12

Die folgenden Verfahren erklaren, wie ein MS SQL-Schliissel auf das ExtraHop-System angewendet wird.
Nach Abschluss dieses Verfahrens konnen Sie alle mit Ihren Datenbanken verkniipften Benutzer anzeigen
und deren Aktivitaten Giberwachen.

Um dieses Verfahren abzuschlieRen, sind Windows Server 2008 R2 oder hoher und Microsoft SQL Server
2008 R2 oder hoher erforderlich.

Sie sollten Erfahrung mit der Verwaltung des Internet Information Services (IIS) Managers und des MS SQL-
Servers haben, um diese Verfahren durchfiihren zu kénnen.

Exportieren Sie das Zertifikat in das PFX-Format

Bevor Sie beginnen

Um die Verfahren in den folgenden Abschnitten abzuschlieBen, miissen Sie zunachst ein Serverzertifikat
generieren. Weitere Informationen finden Sie unter Konfiguration von Serverzertifikaten in 1S 7 & auf der
Microsoft-Website.

1. Offnen Sie den Internetinformationsdienste-Manager (l1S).

2. Wahlen Sie im linken Bereich den Host aus, der das Serverzertifikat enthilt.

3. Klicken Sie auf Serverzertifikate Ikone.
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Wihlen Sie das Zertifikat fiir den SQL-Server aus, auf dem das ExtraHop-System die Entschliisselung
durchfihrt.

5. Kilicken Sie im rechten Bereich auf Exportieren und navigieren Sie zu einem Speicherort auf lhrem
Computer, um die PFX-Datei zu speichern.

6. Legen Sie ein Passwort fest und speichern Sie die PFX-Datei.

E Hinweisie benotigen dieses Passwort fiir ein spateres Verfahren in diesem Handbuch.

Laden Sie die PFX-Datei auf den SQL-Server

1. Offnen Sie den SQL Server-Konfigurationsmanager.

Erweitern Sie im linken Bereich SQL Server-Netzwerkkonfiguration.
Klicken Sie Protokolle fiir MSSQLSERVER.

Klicken Sie auf das Zertifikat Tab.

Aus dem Zertifikat Wihlen Sie im Dropdownment das Serverzertifikat aus.
Klicken Sie OK.

Starten Sie das neu MSSQLSERVER Service.
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Einen Schliissel auf das ExtraHop-System anwenden

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein lGber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.
2. Inder Appliance-Einstellungen Abschnitt, klicken Lizenz.

3. Inder Funktionen Abschnitt, Gberprifen Sie, ob die TLS-Entschliisselung aktiviert ist.
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Wenn die TLS-Entschliisselung deaktiviert ist, wenden Sie sich an ExtraHop-Unterstiitzung & fir eine
Lizenz.

Kehren Sie zur Hauptverwaltungsseite zuriick.

In der Konfiguration des Systems Abschnitt, klicken Erfassen.
klicken SSL-Entschliisselung.

klicken Schlissel hinzufiigen.

(Erforderlich) In der PKCS #12 /PFX-Datei mit Passwort hinzufiigen Abschnitt, geben Sie eine
Beschreibung in das Beschreibung Feld.

9. klicken Wahlen Sie Datei und navigieren Sie zur PFX-Datei.
10. Geben Sie das Passwort fiir die PFX-Datei ein, die Sie zuvor festgelegt haben.
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11. Geben Sie das Passwort erneut in das Passwort Feld.
12. klicken Hinzufligen.
13. Uberpriifen Sie die Informationen und klicken Sie auf OK.

14. Optional: Wenn dieser Schlissel nur fiir die MS SQL-Entschliisselung bestimmt ist, kdnnen Sie den
Eintrag flir HTTP in der Verschlisselte Protokolle Abschnitt Giber die SSL-Entschliisselungsschliissel
Seite.

Durch das Entfernen des HTTP-Eintrags wird unnétiger CPU-Overhead fiir das ExtraHop-System
entfernt.

15. Offnen Sie den SQL Server-Konfigurationsmanager.

16. Erweitern Sie im linken Bereich SQL Server-Netzwerkkonfiguration, und wahlen Protokolle fiir
MSSQLSERVER.

17. Waihlen TCP/IP.
18. In der TCP/IP-Eigenschaften Fenster, notieren Sie sich die TCP-Portnummer und klicken Sie dann auf
OK. Der Standard-TCP-Port ist 1433.

E Hinweis¥enn Sie eine andere TCP-Portnummer konfigurieren méchten, geben Sie diese
Nummer in diesem Schritt an. Sie missen auBerdem das folgende Verfahren
durchfiihren: (Optional) Konfigurieren Sie einen nicht standardméaBigen TCP-Port.

19. Kehren Sie zu den ExtraHop-Administrationseinstellungen zuriick, in der Verschlisselte Protokolle
Abschnitt der SSL-Entschliisselungsschlissel Seite, klicken Protokoll hinzufiigen.

20. Auf dem Verschlisseltes Protokoll hinzufligen Seite, von der Protokoll Drop-down-Ment, wahlen MS
SQL-Protokoll (tds).

21. Aus dem Schliissel Wahlen Sie im Drop-down-Meni den Schliissel aus, den Sie erstellt haben.

22. In der Hafen Geben Sie in dieses Feld die TCP-Portnummer ein, die Sie im SQL Server-
Konfigurationsmanager angegeben haben.

23. klicken Hinzufiigen.

(Optional) Konfigurieren Sie einen nicht standardmaRigen TCP-Port

Fihren Sie die Schritte in diesem Verfahren aus, wenn Sie den Standard-TCP-Port im vorherigen Verfahren
geandert haben.

1. Loggen Sie sich in die Administrationseinstellungen des ExtraHop-Systems ein tber htt ps: //
<ext r ahop- host nane- or - | P- addr ess>/ admi n.

In der Konfiguration des Systems Abschnitt, klicken Erfassen.

Klicken Sie Klassifizierung des Protokolls.

Klicken Sie Protokoll hinzufiigen.

Aus dem Name Drop-down-Menl, wahlen MS SQL Server (tds).

Aus dem Protokoll Drop-down-Men, wahlen TCP.
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7. Inder Reiseziel In diesem Feld geben Sie die Portnummer ein, die Sie zuvor konfiguriert haben.
8. Klicken Sie Hinzufiigen.

Sehen Sie sich die SQL-Datenbank auf dem ExtraHop-System an

1. Loggen Sie sich in das ExtraHop-System ein Uiber ht t ps: / / <ext r ahop- host nane- or - | P-
addr ess>.

2. Klicken Sie Vermégenswerte, und klicken Sie dann auf Gerate im linken Bereich.

3. Klicken Sie in der Gerateliste auf den Namen des MS SQL-Servers, fir den Sie die TLS-Entschliisselung
hinzugefiigt haben.
Wabhlen Sie im linken Bereich Datenbank.

5. Bewegen Sie den Mauszeiger iber einen beliebigen Metrikwert der obersten Ebene (z. B. Antworten)
und wahlen Sie Von Database aus dem Drop-down-Mendi.

Sie kdnnen jetzt Metriken fiir die SQL-Datenbank anzeigen, die zuvor durch die TLS-Verschliisselung
verdeckt wurden.
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