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Karten der Aktivitaten

Veroffentlicht: 2025-02-12

Eine Aktivitatsdiagramm ist eine dynamische visuelle Darstellung der L4-L7-Protokollaktivitat zwischen
Geréaten in lhrem Netzwerk. Sie kénnen ein 2D- oder 3D-Layout der Gerateverbindungen in Echtzeit
sehen , um mehr lGber den Verkehrsfluss und die Beziehungen zwischen Geraten zu erfahren.

Aktivitatskarten kénnen dir bei den folgenden Anwendungsfallen helfen:

SchlieBen Sie eine Rechenzentrum- oder Cloud-Migration ab

Im Rahmen lhrer Migrationsstrategie miissen Sie festlegen, welche Dienste wann ausgeschaltet
werden konnen. Mithilfe einer Aktivitatsdiagramm kdnnen Sie erkennen, welche Gerate noch
verbunden sind, sodass Sie unerwartete Serviceunterbrechungen wahrend des Migrationsprozesses
verhindern kénnen. Weitere Informationen finden Sie in der Planen und liberwachen Sie lhre
Migration mit Activity Maps & Komplettlésung.

Identifizieren Sie die Ursache fiir eine langsame Anwendung

Anwendungen hangen oft von mehreren Dienstebenen innerhalb eines Netzwerk ab. Mithilfe
einer Aktivitatsiibersicht konnen Sie die Lieferkette des Datenverkehrs zu Ihrem langsamen
Anwendungsserver identifizieren. Klicken Sie auf ein Gerat, um verwandte Messwerte zu
untersuchen, die mehr Aufschluss tiber die Ursache der Verlangsamung geben kdnnen.

Verfolgen Sie verdachtige Gerate oder unerwartete Verbindungen
Waihrend eines Sicherheitsereignisses kann Ihnen eine Aktivitatsdiagramm dabei helfen, betroffene
Gerate zu identifizieren, indem sie den Ost-West-Verkehr in Echtzeit verfolgt, der mit einem
verdachtigen Gerat verbunden ist. Im Rahmen einer taglichen Sicherheitsiiberwachungsstrategie
kénnen Sie eine Aktivitatsdiagramm erstellen, um zu bestatigen, dass Gerate keine unerwarteten
Verbindungen zu anderen Geraten herstellen.

Hier sind einige wichtige Uberlegungen zu Aktivititskarten:

e Du kannst Aktivitatskarten erstellen & fir Gerate in den Bereichen Advanced, Standard, L2 Parent
Analysis und Flow Analysis. Sie kdnnen keine Aktivitatsdiagramm fiir Gerate im Entdeckungsmodus
erstellen. Weitere Informationen finden Sie unter Prioritaten der Analyse 2.

e  Wenn Sie eine Aktivitatsdiagramm flir ein Gerat oder eine Gerategruppe erstellen, die wahrend des
qusgewéhlten Zeitintervalls keine Protokollaktivitat aufweist, wird die Karte ohne Daten angezeigt.
Andern Sie das Zeitintervall oder Ihre Ursprungsauswahl und versuchen Sie es erneut.

e Sie kdnnen eine Aktivitatsdiagramm aus einem erstellen Konsole um die Gerateverbindungen aller lhrer
Sensoren anzuzeigen.

e Du kannst eine Aktivitatsdiagramm speichern und teilen &, gewahrt anderen Systembenutzern oder
Gruppen Lese- oder Bearbeitungszugriff. Du kannst auch eine gespeicherte Aktivitatsdiagramm laden
um die Karteneigenschaften zu dndern.

Weitere Informationen zu Aktivitatskarten finden Sie in der Haufig gestellte Fragen zu Aktivitatskarten 2.

Navigiere durch Aktivitatskarten

Nach eine Aktivitatskarte erstellen &, kdnnen Sie mit der Untersuchung von Daten beginnen. In den
folgenden Abschnitten finden Sie Informationen zur Interaktion mit einer Aktivitatsdiagramm und
Informationen zu den Daten, die Sie sich gerade ansehen.

Grundriss
Gerate werden durch Kreise und Verbindungen durch Linien dargestellt.

© 2025ExtraHop Networks, Inc. Alle Rechte vorbehalten.


https://docs.extrahop.com/de/25.2/walkthroactivity-map-migration
https://docs.extrahop.com/de/25.2/walkthroactivity-map-migration
https://docs.extrahop.com/de/25.2/generate-activity-map
https://docs.extrahop.com/de/25.2/analysis_priorities
https://docs.extrahop.com/de/25.2/eh-system-user-guide/#speichern-und-teilen-sie-eine-aktivittsdiagramm
https://docs.extrahop.com/de/25.2/eh-system-user-guide/#eine-gespeicherte-aktivittsdiagramm-laden-und-verwalten
https://docs.extrahop.com/de/25.2/activity-maps-faq
https://docs.extrahop.com/de/25.2/generate-activity-map

EXTRAHOP

Die Platzierung der Geréate ist fiir die Anzeige von Informationen optimiert. Das Layout kann sich dndern,
wenn Daten zur Gerateaktivitat in Echtzeit aktualisiert werden. Beispielsweise wird das Layout aktualisiert ,
wenn neue Verbindungen beobachtet werden oder Gerate inaktiv werden.

HinweidVenn das Zeitintervall in der oberen linken Ecke der Seite auf Letzte 30 Minuten, Letzte
6 Stunden oder Letzter Tag eingestellt ist, werden die Aktivitidtsdiagramm Map-Daten
kontinuierlich jede Minute mit Echtzeitdaten aktualisiert. Legen Sie ein benutzerdefiniertes
Zeitintervall mit einer bestimmten Start- und Endzeit fest, um Layoutaktualisierungen in
Echtzeit zu stoppen.

2D- oder 3D-Layout

StandardmafRig werden Aktivitatskarten in einem 2D-Layout angezeigt, aber Sie kénnen auf 3D klicken, um
die Anzeige in ein rotierendes 3D-Modell zu dndern. Moglicherweise moéchten Sie 3D-Karten auf einem
groBBen Bildschirm in einem Netzwerk- oder Sicherheitszentrum prasentieren.
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Neu positionieren, drehen und zoomen

Zoomen Sie mit den Steuerelementen in der unteren rechten Ecke der Seite in eine Karte hinein und
heraus oder zoomen Sie mit dem Mausrad. Klicken und ziehen Sie mit der Maus, um eine 2D-Karte neu zu
positionieren oder eine 3D-Karte zu drehen.

Fokus behalten

Klicken Sie auf ein beliebiges Geradt und wahlen Sie Fokus halten. Sie kdnnen dann je nach Layout neu
positionieren oder drehen und die Karte vergrofBern oder verkleinern, wahrend Sie sich auf das ausgewahlte
Gerat und seine unmittelbaren Gegenspieler konzentrieren.
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Go to Device...

' happycat - Overview

§% Hold Focus

Gerateliste anzeigen

klicken Gerate in der Activity Map unten auf der Seite, um eine Liste aller Gerate mit ihren Namen, IP-
Adressen und MAC-Adressen anzuzeigen. Klicken Sie auf einen Geratenamen, um zur Gerateseite zu
navigieren.
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Devices in Activity Map

Device | IP Address MAC Address

» web2 nycdmz.example.com 172.22.1.81 * 00:0C:29:58:46:7B
172.22.1.80 » 00:0C:29:94:DB:56
172.22.2.33 » 00:0C:29:5C:09:C4

Beschriftungen und Icons

Kreisbeschriftungen enthalten Details wie den Hostnamen, die IP-Adresse oder die MAC-Adresse des
Gerat.

Linienbeschriftungen enthalten Protokollnamen, die mit der Gerateverbindung und der Richtung des
Datenverkehrs zwischen den Geraten verknlipft sind, was als animierte Impulse angezeigt wird. Spezifisch
Geraterollen = werden durch ein Symbol dargestellt.

Um die Anzeige von Informationen zu optimieren, wird nicht jedes Etikett angezeigt. Bewegen Sie den
Mauszeiger Uber einen Kreis oder eine Linie, um deren Bezeichnung anzuzeigen, wie in der folgenden
Abbildung dargestellt.
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E Hinweisseraterollen werden einem Gerat automatisch zugewiesen, basierend auf der Art
des Datenverkehrs, den das ExtraHop-System fiir dieses Gerat beobachtet. Weitere
Informationen finden Sie unter Eine Geraterolle andern 2.

Kreis- und Liniengrof3e

Die GroRe der Objekte in der Karte entspricht einem Metrikwert, der dazu beitragt, Bereiche mit
erhohter Aktivitat hervorzuheben, z. B. die Anzahl der Byte oder das Verkehrsaufkommen, die mit einer
Gerateverbindung verbunden sind.
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Unten im linken Bereich kdnnen Sie eine andere Metrik fiir Kartenelemente auswahlen:
e Byte: Sehen Sie sich alle Gerate an, die wahrend des Zeitintervalls Daten senden oder empfangen.

¢ Verbindungen: Es werden nur die Gerate angezeigt, die wahrend des Zeitintervalls mindestens einmal
eine neue Verbindung hergestellt haben.

e TCP-Kurven: Es werden nur die Gerate angezeigt, die wahrend des Zeitintervalls mindestens einmal
zwischen Senden und Empfangen von Daten gewechselt haben.

Farbe

Blau und Grau sind Standardfarben fiir Kreise und Linien. Diese Standardfarben sind fiir die Anzeige von
Informationen in einer Karte optimiert. Sie kénnen lhrer Karte jedoch unterschiedliche Farben zuweisen,
um den Schweregrad einer Alarm hervorzuheben oder anzuzeigen, wann eine Gerateverbindung hergestellt
wurde.

Erkennungen

Erkennungen & Die einem Geréat auf der Karte zugewiesenen Gerate erscheinen um den Kreis herum als
animierte Impulse, sogenannte Erkennungsmarkierungen. Die Farbe des Pulses ist rot, wenn das Gerat der
Tater ist, und blaugriin, wenn das Gerat Opfer der Erkennung ist. Der Teilnehmerstatus erscheint auch auf
dem Gerateetikett.
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E Hinwei€rkennungen durch maschinelles Lernen erfordern eine Verbindung zu ExtraHop Cloud
Services .

Klicken Sie auf einen Kreis mit einer Erkennungsmarkierung, um zugehérige Erkennungen anzuzeigen und
zu ihnen zu navigieren, oder Seite , Geratelbersicht“ .

Wenn Erkennungsmarkierungen nicht wie erwartet auf lhren Aktivitatskarten angezeigt werden, sind
Erkennungsmarkierungen moglicherweise deaktiviert. Du kannst Erkennungsmarkierungen aktivieren oder
deaktivieren @ von der Nutzer Speisekarte.

Alarmstatus (NPM-Modulzugriff erforderlich)

Um den Schweregrad einer Alarm fiir ein Gerat in Ihrer Karte anzuzeigen, wahlen Sie Warnstatus anzeigen
in der unteren linken Ecke oder auf der Seite, wie in der folgenden Abbildung dargestellt. Die Kreisfarbe
entspricht dann dem schwerwiegendsten Status fir alle Alarme, die einem Gerat wahrend des Zeitintervalls
zugewiesen wurden. Wenn einem Gerat keine Alarm zugewiesen ist oder die Warnstufe informativ ist, ist
die Standardfarbe des Kreises griin.

Um die Alarm zu untersuchen, klicken Sie auf den Kreis und wahlen Sie dann den Geratenamen in
der Gehe zu Gerat... Abschnitt. Scrollen Sie auf der Protokollseite des Gerats nach unten zu die Seite
,Benachrichtigungen“ anzeigen &.
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Display Alert Status

Vergleich von Zeitintervallen

Wenn du Vergleiche zwei Zeitintervalle, um Metrik Deltas zu finden &, anhand verschiedener Farben

in der Karte kénnen Sie feststellen, wann Gerateverbindungen hergestellt wurden oder wann sich die
Protokollaktivitat fiir ein Gerat gedndert hat. Zum Beispiel nach dem Erstellen eines Vergleichs zwischen
Gestern und der Letzte 30 Minuten, neue Gerateverbindungen oder Aktivitaten, die nur im neueren
Zeitintervall auftreten, werden griin angezeigt. Friihere Gerateverbindungen oder Aktivitaten, die nur im
friiheren Zeitintervall aufgetreten sind, sind rot. Gerateverbindungen, die sich zwischen den Zeitintervallen
nicht gedndert haben, sind blau. In der folgenden Abbildung werden neue Verbindungen, die in den letzten
dreiBig Minuten hergestellt wurden, durch griine Kreise und Linien dargestellt.
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E Hinweid¥enn alle Geréate eine einzige Farbe haben, z. B. griin, bedeutet dies, dass die Abfrage
im friiheren Zeitintervall keine Ergebnisse erbracht hat. Beispielsweise hatte das
Ursprungsgerat im friiheren Zeitintervall keine Protokollaktivitat.

Schritte und Filter zu einer Karte hinzufiigen

Ein Schritt ist eine Ebene von Verbindungen zwischen Geraten. Gerate in jedem Schritt haben eine
Beziehung zu Geraten im vorherigen Schritt. Diese Beziehungen werden durch ihre Protokollaktivitat
definiert.
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Flgen Sie einer Aktivitatsdiagramm einen neuen Schritt hinzu, um Ihrer Karte eine weitere
Informationsebene hinzuzufiigen. Klicken Sie auf das Dropdownmenti fiir einen bestimmten Schritt und
wahlen Sie dann eine Protokollaktivitat aus.

Start Fram

fremont
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Sie konnen Gerate auch Schritt fiir Schritt nach ihrer Gruppenzugeh('jrigkeit filtern. Wenn Sie beispielsweise
HTTP-Server auswahlen, aber nur lhre Testserver in der Ubersicht sehen méchten, kénnen Sie HTTP-
Server nach einer Gerategruppe filtern, z. B. Meine Testserver.

Karten mit Aktivitaten
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Weitere Informationen zum Hinzufiigen von Schritten und Filtern zu einer Karte finden Sie unter Erstellen
Sie eine Aktivitatsdiagramm 2.

Aktivitatskarten verwalten

Die folgenden Optionen zur Verwaltung deiner Aktivitatsdiagramm sind im Befehlsment in der oberen
rechten Ecke verfligbar:

e  Speichern und teilen Sie eine Aktivitatsdiagramm &=
e Eine gespeicherte Aktivititsdiagramm laden und verwalten =
e  Aktivitatsdiagramm als PDF-, PNG- oder SVG-Datei exportieren

Bewahrte Methoden fiir die Untersuchung von Aktivitatsdiagramm Map-Daten

Wenn Sie auf lhrer Karte ein Gerat finden, das es wert ist, untersucht zu werden, haben Sie mehrere
Moglichkeiten, weitere Informationen lber dieses Gerat zu sammeln.

Suchen Sie nach kiirzlich verbundenen Geriten

Klicken Sie auf das Zeitintervall in der oberen linken Ecke der Seite und klicken Sie auf Vergleiche.
Sie kénnen sehen, wie sich die Gerateverbindungen zwischen zwei verschiedenen Zeitintervallen
geandert haben.

Weitere Informationen finden Sie unter Vergleich von Zeitintervallen.
Navigieren Sie zu den Protokollseiten, um verwandte Metrikaktivititen zu finden

Klicken Sie auf einen Kreis oder eine Linie, um ein Dropdownmen aufzurufen, wie in der folgenden
Abbildung dargestellt.

ol
- 4
'\?./c:ups

/ Go to Device...

£ file server.example.com - Overview
. 2 client-1 - Overview

Wihlen Sie den Gerdtenamen aus dem Menii aus, um die Seite Geratelibersicht aufzurufen.
Klicken Sie im linken Bereich auf einen Protokollnamen, um die Protokollseite aufzurufen, die eine
Zusammenfassung wichtiger Protokollmetriken enthalt, die beobachtet wurden und mit dem Gerat
verknipft wurden. Auf einer Protokollseite finden Sie verwandte Metriken wie Fehler, Anfragen,
Antworten und Serververarbeitungszeit. Sie konnen eine Metrik auch von einer Protokollseite aus
aufschliisseln, um Metrikdetails wie Server-IP-Adresse, Client-IP-Adresse, Statuscodes, Methoden
und URIs anzuzeigen.

Navigieren Sie zu den auf dem Gerat identifizierten Erkennungen

Geriate auf einer Aktivitatsdiagramm, denen Erkennungen zugeordnet sind, werden als animierte
Impulse rund um das kreisformige Etikett angezeigt. Klicken Sie auf einen Kreis mit dieser
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Erkennungsmarkierung, um ein Dropdownmen aufzurufen, wie in der folgenden Abbildung

E Device 192.168.0.25 - 192.1468.0.25

Go to Device...
Device 192.1468.0.25 - Overview

Go to Detections...

83, Potential Ransomware Activity Detected

Hold Focus

Accountingl...
FA:146:3E:70:C

dargestellt.

Waihlen Sie einen Erkennungsnamen aus dem Menii aus, um zur Detailseite fiir diese Erkennung
zu gelangen. Die Detailseite enthalt Informationen tiber die Art der Erkennung und ihre Bedeutung
sowie Uber den Zeitpunkt der Erkennung und die Dauer des Problems. Weitere Informationen finden
Sie unter Seite mit Erkennungsdetails 2.
Suchen Sie nach Transaktionsdatensitzen, die mit einer Verbindung verkniipft sind (erfordert einen
konfigurierten Recordstore)
Klicken Sie auf einen Kreis oder eine Linie, um das Drop-down-Meni aufzurufen. klicken
Aufzeichnungen. Eine Datensatzabfrageseite wird ge6ffnet und zeigt alle Datensatze von jedem
verbundenen Gerét an, einschlieBlich aller Datensatztypen, die den Gerateverbindungsprotokollen
zugeordnet sind.
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